
 

   
 1399 تابستان ،دوشماره  ،چهارم سال فرماندهی و کنترل، پژوهشی -علمی  فصلنامه  

 

 

 ساختاری تفسیری  مدل: یک در فضای سایبرامنیت اجتماعی  ینآفریدتهدبندی عوامل  اولویت
   5، محمد باقری4، کاظم سام دلیری3، وحید فتوح آبادی2ثقفی، فاطمه 1سجاد رمضانی

 
 

  29/07/1399تاريخ پذيرش:                                                                                              21/05/1399تاريخ دريافت:  

          

 

 چکیده
های مختلف را تحت تاثیر قرار داده است. بنابراين کنترل تاثیرات منفی و استفاده از تاثیرات مثبت اين فضا ضروری است. امنیتت   امروزه فضای سايبر حوزه

 .ضروری استفرين آ پس شناسايی و کنترل عوامل تهديد به احساس خطر در هويت جمعی و اجتماع اشاره داردبه عنوان يكی از ارکان جنگ نرم،اجتماعی 

آفرين  عامل تهديد 35عوامل اين  شناسايیبرای  اجتماعی است.تهديدهای فرهنگی و اجتماعی فضای سايبر بر امنیت اولويت بندی پژوهش حاضر هدف از 

عامل  12استفاده شد و  فرينعوامل تهديد آتشخیص مهمترين  از دلفی فازی  برای سپسشد.  يیشناسابر اساس مرور ادبیات پژوهش  و مصاحبه با خبرگان 

سته  عامل مهم در  12و  انجام شدساختاری تفسیری برای  سازی مدل بندی و اولويت عوامل مهم با سطحدر انتها شد.  با اهمیت بیشتر از نگاه خبرگان معرفی

مذهبی، استفاده از  باورهای شدن اجتماعی، کمرنگ های ی  ظهور جنبشها عامل . نتايج نشان دادکه سطوح پايین دارای اولويت بالا هستند قرارگرفتندسطح 

لذا بايد در برنامه ريزيهای  اند های اجتماعی بالاترين سطح تهديد را به خود اختصاص داده یناآرامآوردن  به وجودابزار سلطه و امكان  عنوان بهفضای مجازی 

 آمتده  دستت  بته اند. با توجته بته نتتايج     شده یبند خوشهماک عوامل  با تحلیل میک . سپسسیاستگذاران اين حوزه بیش از ساير عوامل مورد مداقه قرار گیرند

 .است شده ارائهپیشنهادهايی برای کنترل اين عوامل در سه سطح اولويت 

 
 ی ساختاری تفسیری، دلفی فازی، امنیت اجتماعیساز مدلفضای سايبر،  :کلیدی واژگان
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 مقدمه وبیان مسئله .1
واژه فضای سايبر اولین بار توسط ويلیام گیبسون در 

 عنوان به را فضا اين نويسنده . اينمطرح شد 1984سال 

 تاريک دور يک آينده در موجود اطلاعات و ها داده موطن

 آن داخل در های الكترونیكی فعالیت محیطی که کرد. تبیین

 ،چهره به چهره مثل صحبت شود می تجربه بصورت واقعی،

  .(1391خريد)جان پرور و حیدری،  يا ای کتابخانه تحقیق

 و اجتماع يک بالندگی وجوه بارزترين از يكی امنیت

 آناستقرار و  است جامعه ثبات و توسعه و رشد بسترساز

 چون عناصری حداقل آن در که است ساختاری نیازمند

 و آزادی اشتغال، اجتماعی، رفاه و تأمین  اجتماعی، عدالت

 و دانايی توزيع ،ها آن کامل مشارکت و مردم حاکمیت

 نیروی از استفاده ، اجتماعی اختلال جامعه، در اطلاعات

 جودمو آن نظاير و اجتماعی سازگاری دانايان، و فرهیختگان

 چنین امنیت لاروس لغت در فرهنگ .(1389باشند)محسنی، 

 است روانی و روحی آرامش اعتماد، امنیت و:شود می تعريف

 خسران و وحشت ترس، خطر، آن بر اساس که تفكری

 (. 1396است )نیارمی،  حقوق افراد ترين یادیبنو شود  معنا یب

بخشی فضای مجازی به دلیل ملاحظات خاص ملی و  سامان

در اين زمینه  شود فرهنگی تنها به کشور ما منحصر نمی

روکو صاحب نظر مديريت فناوری اروپايی، بیان می کند که 

ما ابتدا فناوريها را ارزيابی می کنیم و بعد نسبت به انتشار 

حتی  (. ضمنا2016)قاضی نوريو ديگران، آن اقدام می کنیم

کننده و صاحب اين فناوری که در رأس آن  کشورهای ابداع

، های خاص خصوص، نگرانی  متحده قرار دارد در اين ايالات

. (1392)قدسی،خود را دارند به ويژه نگرانی های امنیتی،

از ابعاد مختلف اجتماعی، سايبر مسائل مرتبط با اين حوزه 

( قابل 2019، 6سیاسی، فرهنگی، اقتصادی )لی و همكاران

برای حفظ به منزله اکوسیستمی فضای سايبر بررسی است.

نهادهای مختلف در سه است که در آن امنیت اجتماعی 

                                                                    

6 - Li et al 

سطح چشم انداز)سطح جهانی(، سطح نظامهای اجتماعی 

شرکتهای کوچک ( و سطح 1397،آزادگان مهرثقفی و فنی)

اين (. 2020، 7کنند )گوناوان و همكاران نقش ايفا می نوآور

داشته باشد. به  جوامع منفی بر و مثبت آثار تواند می فناوری

ريزی و شیوه تعامل با تاثیرات فرهنگی و  همین دلیل برنامه

، ICTهای نوين  های ديجیتال و فناوری اجتماعی رسانه

ها و اهداف هر کشور بايد مورد مطالعه  متناسب با ارزش

 قرار گیرد. 

بک زندگی مردم و جوانان تاثیر گذاشته سفضای مجازی بر 

(.  1391)اسلامی، ون کرده استگرگدرا قواعد اجتماعی  و

تواند به  می، در اين فضا شبهه افكنی و تبلیغ رصد، دشمن با

بدبینی به نظام دامن ناامنی و  ،ییر باورهای مردمتغ

استفاده از فضای سايبر توسط   .(1393)ضیايی پرور، بزند

عموم مردم در چند سال اخیر به عنوان مهمترين پیشران 

با ظهور  وتحول ديجیتال در کشور، رشد چشمگیری داشته 

و  بودهبیماری کرونا، استفاده از اين فضا اجتناب ناپذير 

در ابعاد مختلف آن با تسهیلات اين افراد جامعه زندگی 

ضای مجازی، بعد اصلی امنیت رامش فآ .داردفضا جريان 

عوامل شناخت دقیق و جامع  لذاملی را نشانه رفته است. 

بسیار مهم و نیازمند دقت نظر و فرين در اين حوزه تهديد آ

و تصمیم  بازنگری سیاستهای برخورد با اين فضا است

گیری در خصوص عوامل تهديد افرين وابسته به اکوسیستم 

ال وس(. 2020، 8و محیط مطالعه است)گوناوان و همكاران

از بالاترين  ن است که کدام عواملآاصلی اين پژوهش 

در شرايط  در حوزه امنیت اجتماعیتهديد آفرينی  سطح

و  مرورتدا ادبیات پژوهشهای موجود باحاضر برخورداند؟  

بعدی  های در بخششود.  میعوامل تهیدی آفرين استخراج 

نتايج ارائه می  و يافته های تحقیقو سپس  روش تحقیق

 شود.

                                                                    

7 -  Gunawan et al 

8 -  Gunawan et al 
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 ادبیات پژوهش  .2
ی فضای جا به ی است که اغلبفضای مجازی اصطلاح

معادل مجازی در انگلیسی  کلمه. شود فاده میسايبر است

virtual فضای سايبر  های عمومی از است، همه مردم و رسانه

عنوان فضای مجازی استفاده  های خود به با همان ويژگی

 در جوامع بر گوناگونی تأثیرهای سايبر دارای فضای.کنند می

حوزه امنیت اجتماعی بسیار  تحقیقات .است واقعی فضای

بعد از  شده انجامنمونه تحقیقات  . در جدول امحدود است

هر مطالعه با توجه به ی خلأها به همراه ها یهمپوشانحذف 

 است. شدهارائه دنبال کند  خواهد یمهدفی که اين پژوهش 

 پیشینه ادبیات از اهم  یا نمونه 1جدول 

ف
ردي

 

 خلاها شرح موضوع نويسندگان

1 
، پرور جان

 1391، حیدری

 بر سايبر فضای شناسی آسیب

 امنیت اجتماعی

زا  فضای مجازی بر امنیت اجتماعی در ابعاد اجتماعی،  های آسیب توصیفی تحلیلی عاملروش 

 دهد. اقتصادی، فرهنگی و سیاسی موردنظر قرار می

جامع نیست، 

 ندارد دهی اولويت

2 
اسلامی، 

 1391مرواريد 

بررسی شبكه های اجتماعی و 

 تاثیرات آنها بر ابعاد زندگی 

تدوين موثر بوده، پس جوانان مردم و بخصوص مجازی بر سبک زندگی   های اينترنت و شبكه  

 ضروری استريزی اصولی برای تغییر سبک زندگی  استراتژی مشخص و برنامه

توصیف ضروری در 

 يک بعد

3 
ضیايی پرور 

1393 

بررسی نفوذ شبكه اجتماعی 

 مجازی در کاربران ايرانی

های مختلف دينی،  شبهه افكنی، تغییر باورهای مردم در بخش  دشمن، عرصه تبلیغ گسترده

 اخلاقی، سیاسی و اجتماعی 

توصیفی، بررسی 

 شواهدی از نفوذ

4 
 بابائی

1390 

 یشبكه ها یشناس بیآس

  یاجتماع

تهديدات شبكه های اجتماعی، ترويج عقايد فرقه ای، شواهدی از دست داشتن و نقش 

 کشورهای بیگانه، ايجاد صفی از مخالفان در مقابل نظام و رهبری، سازماندهی اغتشاشات، 

توصیفی، بررسی 

 شواهدی از نفوذ

5 
 رمضانی

1392 

داده ها در شبكه  تیاهم

 بريسا یفضا یاجتماع

در شبكه های مجازی، غیرقابل کنترل بودن اطلاعات، امكان افشای اطلاعات سرعت انتشار بالا 

 بندی شده نظامی و سیاسی، شبه در باورهای مذهبی، تغییر کدهای اخلاقی سری و طبقه
 توصیفی، بعد فنی

6 

قادرمزی، ثقفی 

و فتوح 

 1396آبادی،

شناخت راهبردهای  مقابله با 

ی ها شبكهی امنیتی ها چالش

 اجتماعی

 ازنظردر  ها آنی اجتماعی داخلی و خارجی مرور شده و وضعیت ها شبكهين تحقیق انواع ادر

ی آن شناسايی و با استفاده از تحلیل محیط دور و ها چالششده و  یبررسکاربران داخل کشور 

 یشنهادشده است.پ ها آننزديک، راهبردهايی برای 

ی اجتماعی ها شبكهفقط 

 بررسی شده

7 

شجاعی و 

همكاران، 

1397 

 برآمده های یبآس معنايی واکاوی

 بین روابط در مجازی فضای از

 اصفهان در زوجین

است. عواملی مانند اعتیاد به  آمده دست بهزوج نتايج  35يافته با ساختاربر اساس مصاحبه نیمه 

يی فرا زناشوها، مشكلات جنسی، روابط  اينترنت، تغییر سبک زندگی و متزلزل شدن ارزش

 است. شده ارائهيج پژوهش نتا عنوان بهين، کاهش صمیمت آنلا

ها  کامل تبیین  آسیب

اند و ارتباط درونی  نشده

 ها مشخص نیست. عامل

8 
خلج آبادی، 

1398 

مواجهه با محتويات خارج از 

عرف جنسی در اينترنت و 

فضای مجازی و تاثیر آن بر 

 رفتار جنسی و روابط نوجوانان 

دهد که رفتارهای نوجوانان در  نتیجه نشان می شده.  انجامنوجوانان  54مصاحبه عمیق با  

یف تضعاز: تشويق روابط جنسی قبل از ازدواج،  اند عبارتمواجهه با محتويات خارج از عرف 

فرزندی، تسهیل گفتمان جنسی بین نوجوانان، کاهش میل به ازدواج و کیفیت  والدروابط 

 ازدواج.

بعد اجتماعی  فقط از

 مرور شده

9 
و سولمز

 9،2013یكرکن

بررسی امنیت اطلاعاتی و امنیت 

 سايبری

جامعه است مانند  امنیت های فضای مجازی مستقیم مربوط که آسیب هاين پژوهش بیان کرد

 .داردنقش زورگیری اينترنتی و برخلاف فضای اطلاعات که انسان در فرايند امنیتی 

جامعیت اين تحقیق 

 .ندارد

10 

مارتین و 

 2011، 10ريس

 

 های ذينفعان درک و رفع نگرانی

 در جرائم سايبری  

پردازد. با  های سايبری می اين تحقیق به بررسی نگرانی  و عوامل ايجاد نگرانی در فعالیت

هايی مانند تهاجم  بدافزاری، نقص امنیت اطلاعاتی و همچنین درگیر بودن کاربران  بررسی عامل

 شده است. هايی مانند نیاز به آگاهی آموزش امنیت و غیره پرداخته حل راه مدرسه به ارائه

فقط از بعد فنی بررسی 

 .کرده است

11 

ساريداکیس و 

، 11همكاران

2016 

 

امنیت اطلاعات فردی، رفتار 

کاربر و قربانی سازی سايبری: 

مطالعه تجربی از کاربران 

 های اجتماعی شبكه

های کاربران و ادراکات امنیت اطلاعات  شدن آنلاين و فعالیتاين تحقیق رابطه میان قربانی 

. تأثیر پنج عامل بر امنیت سنجیده شد: بررسی کردههای شبكه اجتماعی شخصی در سرويس

های اجتماعی، تمايل به ريسک و درک ريسک کاربران تأثیر مثبت بر قربانی  استفاده از رسانه

 شدن در فضای مجازی دارد..

مد نظر ر فردی را ارفت

و از ديدگاه قرار داده 

 آگاهی فرد بررسی کرده

12 
، 12ناردينا

2020 

ايمن سازی کودکان در فضای 

سايبر از تهديدهای افراطی و 

يی و گرا افراطين پژوهش تهديدهای فضای سايبر بر امنیت اجتماعی کودکان از حیث درا

.  تهديد اين افراد برای دام انداختن کودکان تبیین شده است سپس قوانین شده بحثتروريستی 
 جامعیت ندارد

                                                                    

9 - Rossouw von Solms, Johan van Niekerk 

10 - Nigel Martin, John Rice, 2011 

11 - Saridakis et al. 

12 - Nardina 
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ف
ردي

 

 خلاها شرح موضوع نويسندگان

 است. شده ارائهلازم برای کنترل اين فضا  تروريستی

 

 توان یم 1جدول  بیان شده در خلاهای ملاحظه با

شكاف عمده را بدين ترتیب بیان کرد: عوامل تهديد آفرين 

و  نشده استخراجکامل  صورت بههر حوزه از فضای سايبر 

به مختلف و  یها حوزهپراکنده از  صورت بهنويسندگان 

نكته دوم اينكه اند.  عوامل را شناسايی کردهمحدود، تعداد 

و دسته بندی سطوح  ارتباطفقط عوامل شناسايی شده ولی 

 ست.که اين موضوع تحقیق حاضرشده ن مشخصعوامل نیز 

 روش پژوهش .3
برای توصیف جايگاه متدولوژی تحقیق، چارچوب 

 شده ارائه 2ترکیبی پیاز پژوهش از کتب مختلف در جدول 

 است.

 جامعه آماری  3-1

اين پژوهش خبره محور است. متخصصین حوزه فضای 

سايبر  از پژوهشكده آماد، فناوری دفاعی و پدافند غیرعامل 

شخصات باشند. م ی تحقیق میها خبرهو اساتید دانشگاهی 

 33/83زير است. میزان تحصیلات:  صورت بهخبرگان 

 یسانس.ل فوقدرصد  67/16درصد دکتری و 

درصد  67/16درصد استاد دانشگاه و  33/83سمت: 

 سمت اجرايی.

 67/16سال سابقه و  20درصد بالای  33/83سابقه کار: 

 سال تجربه. 15تا  10درصد بین 

رصد بین د 20سال،  50درصد بالای  70متوسط سن: 

 سال. 40تا  30درصد بین  10و  50تا  سال 40

 (2009روش تحقیق بر اساس پیاز سندرز ) توصیف 2جدول 

 توصیف پژوهش پژوهش پیاز یها بخش

 .است موثر امنیت اجتماعی جامعهارتقا  است چون هدف پژوهش، يیگرالعمفلسفه پراگماتیزم يا  مبانی فلسفی پژوهش

 يی است.استقرارويكرد پژوهش  رويكرد پژوهش

 پژوهش از نوع کیفی است. نوع پژوهش

 یری آن کاربردی است.گ جهت یری پژوهشگ جهت

 شود. فضای سايبر بر امنیت اجتماعی انجام می آفرينتوصیف عوامل تهديد اکتشاف و  باهدف اهداف نهايی

 ی با استفاده از روش ساختاری تفسیری استبند رتبهاستراتژی پژوهش تحلیل محتوا و  پژوهش راهبرد

 ی اطلاعات، مصاحبه و پرسشنامه است.آور جمعروش  ی اطلاعاتآور جمعروش 

 تفسیری است. -روش تحلیل توصیفی روش تحلیل

 

 فرایند پژوهش 3-2

 است. 1فرايند پژوهش بر اساس شكل 

 با مرور ادبیات و تحلیل محتوا،ين گام گام اول: درا

مجموعه تحقیقات قبلی با موضوع تأثیرگذاری فضای سايبر 

مسئله  نبررسی شد. با توجه به بومی بودبر امنیت اجتماعی 

در اولويت با تحقیقات داخلی است. و وابستگی به محیط،

 عامل احصا شد. 22اين مرحله 

گام دوم: در گام دوم بر اساس مصاحبه با خبرگان 

 عامل جديد احصا شد( 13)شوند.  عوامل تكمیل می

گام سوم: دراين گام بر اساس تكنیک دلفی فازی و 

بر  ينآفريدتهددار  همچنین نظر خبرگان عوامل اولويت

عامل اولويت  12)می شوند.امنیت اجتماعی کشور شناسايی 

فرد خبره  nهای  پاسخ 1. مطابق با رابطه دار شناسايی شد(

(. 1395الدين و همكاران،  یفسدهند ) ای را شكل می دسته
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گیری فازی، میانگین  های میانگین سپس با استفاده از تكنیک

شود مطابق با  می  دسته )میانگین نظر خبرگان( محاسبه

 آمده است. 3. اعداد فازی متناظر هر متغیر در جدول 2رابطه

 

 

 فرايند پژوهش 1شكل 

(1) Aave= (m1,m2,m3) = (
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 1(i), 
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 2(i), 
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 3(i)) 

امتیازات مرحله اول  خورد بازدر تكرار دوم بر اساس 

دهند. هر فرد  دلفی فازی دوباره خبرگان امتیاز خود را می

آمده از مرحله قبل، يک  دست خبره بر اساس اطلاعات به

دهد و بدين ترتیب در  بینی جديد يا نظر جديد ارائه می پیش

نمايد  صورت صلاحديد، نظر پیشین خود را اصلاح می

عنوان حد آستانه در نظر  به 8(. دراين پژوهش، عدد 3)رابطه

مهم استخراج شود. بنابراين  العاده فوقگرفته شد تا عوامل 

 گیرد. ی نهايی صورت میبند جمع
 اعداد فازی مثلثی متناظر با متغیرهای کلامی 3جدول 

 متغیر عدد فازی مثلثیا

 کاملاً تأثیرگذار (9،10،10)

 تأثیرگذار (7،9،10)

 تا حدودی تأثیرگذار (5،7،9)

 تأثیری مابین تأثیرگذاری و بی (3،5،7)

 تأثیر تا حدودی بی (1،3،5)

 تأثیر  بی (0،1،3)

 تأثیر کاملاً بی (0،0،0)

 

(2) Aave= (m1,m2,m3) = (
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 1(i), 
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 2(i), 
1

𝑛
 ∑ 𝑎𝑛

𝑖=1 3(i)) 

 

(3) Ai = (b1(i),bm(i),b3(i)), i = 1,2,3,…,n 

 اجرایسطح بندی عوامل اولويت دار با گام چهارم: 

 شود‎انجام میزير شرحبه   تفسیری ساختاری سازی مدل

مرحله اول: تشكیل ماتريس خود تعاملی بر اساس نظر 

ين پژوهش بر اساس نظرات خبرگان اين دراخبرگان. 

منظور نشان دادن  نشانه به 4شود. از  یمماتريس تشكیل 

شده است  استفاده jو  iچگونگی روابط میان دو معیار 

 (:2014 ،13)هچیچا و المسلمی

                                                                    

13
 - Hachicha and Elmsalmi 

 مطالعه ادبیات مرتبط با  عوامل تهدیدآفرین اجتماعی و فرهنگی فضای سایبر بر امنیت اجتماعی

 تکمیل عوامل تهدیدزای اجتماعی و فرهنگی فضای سایبر بر امنیت اجتماعی  

 استفاده از نظر خبرگان برای اولویت دهی عوامل شناخته شده

 سطح بندی عوامل با استفاده از مدلسازی ساختاری تفسیری و تحلیل میک ماک
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 V اگر عامل :i  فقط بر عاملj گذارد.  تأثیر می 

 X اگر هم عامل :i بر j  و هم عاملj  بر معیارi  تأثیر

 گذارد.  می

 Aاگر فقط عامل : j بر عامل i گذارد.  تأثیر می 

 O اگر هیچ رابطه تأثیرگذاری میان دو عامل :i  وj  وجود

 ندارد.

مرحلتته دوم: تشتتكیل متتاتريس دسترستتی اولیتته بتتر استتاس   

ماتريس خود تعاملی قاعده جايگتذاری اعتداد صتفر و يتک     

بجتتای حتتروف اولیتته بتته ايتتن صتتورت استتت )فايستتال و   

 (:  2006همكاران، 

  در ماتريس خودتعاملی  اگر تقاطع معیارهای

باشد، در ماتريس دسترسی سلول  Vساختاری برابر 

 شود.  برابر صفر می ول بوده و سل 1برابر  

  در ماتريس خودتعاملی  اگر تقاطع معیارهای

 سلول همباشد، در ماتريس دسترسی  Xساختاری برابر 

 شوند.  می 1برابر   سلول همو  

  در ماتريس خودتعاملی  اگر تقاطع معیارهای

 سلول همباشد، در ماتريس دسترسی  Oساختاری برابر 

 شوند.  می 0برابر   سلول همو  

 در ماتريس خودتعاملی ساختاری برابر  اگر تقاطع

A  بوده  0برابر  باشد، در ماتريس دسترسی سلول

 شود. می 1برابر  و سلول 

مرحله سوم: ماتريس دسترسی نهايی. بعد از ساخت ماتريس 

يا ماتريس دسترسی اولیه، ماتريس دسترستی نهتايی    14روابط

 Iآوريتم )  بته دستت متی     5و رابطته   4بط را با استفاده از روا

   (:1398ماتريس همانی است( )رمضانی، 

(4) 
 

                                                                    

14
 - Relation matrix 

(5) 
 

مرحله چهارم:: بررسی تكرار. بتر استاس مجموعته متقتدم و     

و اشتراک اين دو مجموعه، تكرارهتا تشتكیل    متأخرمجموعه 

هتای مجموعته متقتدم و اشتتراک      شوند. بنابراين اگر عامل می

 گیرند. یميكی باشند در سطح مربوطه قرار 

مرحله پنجم: ارائه مدل ساختاری تفسیری نهتايی. بتر استاس    

سطوح مختلف گام قبلی مدل نهايی ستاختار تفستیری ارائته    

 گردد. می

متاک. بتر استاس شتدت محترک و       یل میکمرحله ششم: تحل

وابستتتگی هتتر عامتتل متتاتريس تحلیتتل عوامتتل در فضتتای    

شود. بر اساس ايتن تحلیتل متغیرهتا بته      ماک تشكیل می میک

شتتوند. خوشتته اول شتتامل  بنتتدی متتی چهتتار خوشتته تقستتیم

معیارهای خودمختار استت کته قتدرت محترک و وابستتگی      

استت کته    ضعیفی دارند. خوشه دوم شامل معیارهای وابستته 

قدرت محرک ضتعیفی داشتته امتا قتدرت وابستتگی بتالايی       

دارند. خوشه سوم معیارهتای پیونتدی قترار دارنتد کته هتم       

قدرت محترک قتوی دارنتد و هتم قتدرت وابستتگی قتوی.        

خوشه چهتارم، شتامل معیارهتای مستتقل استت کته قتدرت        

 محرک بالايی به همراه قدرت وابستگی پايینی دارند.

شتنهاد بترای توانمنتدی کنتترل در فضتای      گام پنجم: ارائه پی

هتای دلفتی فتازی و     یخروجت ين مرحله بر استاس  دراسايبر 

 گیرد.   ی ساختاری تفسیری انجام میساز مدل

 دلایل استفاده از ابزار موجود 3-3

ای تعیتین میتزان اجمتاع بتین خبرگتان      تكنیک دلفی فازی بر

ن را به راحتی می توان عوامل با اولويت پتايی  بكار می رود و

( 1386بر اساس ديدگاه اصغری زاده و بتالانی ) حذف نمود. 

زوجتی،   مقايسات های تكنیکشامل  گیری تصمیم های تكنیک

هتتای  سازشتتی و تكنیتک  هتای  تكنیتک هتای برتتتری،   تكنیتک 

عوامتل تهديتد    تعتدد با توجته  شوند.  امتیازی و ... تقسیم می

های مقايسات زوجتی   تكنیک(، شده شناسايیعامل  35)آفرين

(i, j)

(i, j)( j, i)

(i, j)

(i, j)( j, i)

(i, j)

(i, j)( j, i)

(i, j)

(i, j)

( j, i)

M D I 

* k k 1M M M k 1  
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 صترفاً چتون   دهنتد  متی کتارايی ختود را از دستت     ،و برتری

ذهتن خبتره در   شتود   عامتل باعتث متی    10مقايسه بیشتتر از  

هتای سازشتی و    . در تكنیتک تصمیم گیری دچار خطتا شتود  

حجم محاسبات بتا درصتد اعتبتار يكستان بتا دلفتی        ،امتیازی

 بايتتد شتاخص  5بتا فتتر     يعنتتی يابتد.  فتازی افتزايش متتی  

   .دهندسوال پاسخ  175 خبرگان به

 در مرحله دوم عوامل شناسايی شده بايد ستطح بنتدی شتوند   

نیازمند اولويت بنتدی بتا نظتر خبرگتان هستتیم و چنتدين        و

 عامل ممكن است از سطح اولويت يكسان برختوردار باشتند.  

 .بهترين گزينه استساختاری تفسیری  سازی مدل لذا

 اعتبار سنجی   3-4

 کته بتا   ،از ادبیتات  شتده  ناستايی بررسی اعتبار عوامل شبرای 

توافتق  از انتدازه گیتری   نجام شده بود، تحلیل محتوای متنی ا

مشخص شتد کته نتتايج برداشتت     استفاده و کد گذار بین دو 

. در بخش مصتاحبه بتا   از توافق بالايی برخوردار استهر دو 

بته استحضتار خبرگتان     خبرگان، مصاحبه پیاده سازی شده و

نها مبنی بر صحت مطلب اختذ شتد. ستپس بتا     ید و نظر آرس

تحلیل محتوای متنی عوامل استخراج شد و بتا انتدازه گیتری    

 اعتبار سنجی شد.   دو کد گذار توافق بین

در مرحله بعد برای کاهش تعداد عوامل بته منظتور شتناخت    

عوامتل اصتتلی از روش دلفتی فتتازی استتفاده و دردو تكتترار    

 همگرايی، نشانه اعتبار خروجی است. همگرا شد.

ابتتدا اطلاعتات از   در بخش روش مدلسازی ستاختاری نیتز،   

 5خبرگان کسب شد و در انتها نیز نتايج جمع بندی در پنتل  

بته تايیتد    از متخصصین تدوين استراتژی فضتای ستايبر  نفره 

   خبرگان رسید.

 های پژوهش یافته .4

 شوند.   میارائه فرايند تحقیق طبق های پژوهش  يافته جادراين

 شناسایی عوامل تهدید آفرین 4-1

از طريتتق متترور ادبیتتات و   آفتترين تهديتتدهتتای  ابتتتدا عامتتل

دهتد   یمت نشتان   4ند. جدول شد يیشناسامصاحبه با خبرگان 

عامل از طريتق مصتاحبه    13عامل از طريق مرور ادبیات و 22

 اند.   شده يیشناسا

 فضای سايبر بر امنیت اجتماعی ينآفر يدتهدعوامل  4جدول 

 منبع عامل رديف

 1391و حیدری موصلو،  پرور جان اجتماعی یها جنبش ظهور 1

 1391و حیدری موصلو،  پرور جان جامعه در منفی های يشگرا به دادن شكل 2

 1391 ديگرانو ربیعی و  1391و حیدری موصلو،  پرور جان شدن( اجتماعی انزوای اجتماعی )مسائل 3

 1391و حیدری موصلو،  پرور جان ها نسل بین فاصله افزايش 4

 1391و حیدری موصلو،  پرور جان خانواده بنیان شدن متزلزل 5

 1391و حیدری موصلو،  پرور جان مذهبی )بر اساس تبلیغات ضد دينی( باورهای شدن کمرنگ 6

 1391و حیدری موصلو،  پرور جان يكديگر به احترام کاهش 7

 1391و حیدری موصلو،  پرور جان افراد بین نشده يفتعر روابط ايجاد 8

 1397شجاعی جشوقانی و همكاران،  کاهش صمیمیت 9

 1398و خلج فراهانی،  1394امیری و حبیب زاده ،  تبادلات نامناسب بین فردی در بین نوجوانان 10

 1397و شوازی،  1394خرازانی،  خشونتپرخطر و  رفتار 11

 1391سمیعیانی، حاجی محمد،  شخصیت یریگ شكل در اختلال و هويت بحران 12

 1394یا، مسعود ن اختلال افسردگی 13

 1397شجاعی جشوقانی و همكاران،  اعتیاد به اينترنت 14

 1391و حیدری موصلو،  پرور جان نامطلوب یها ارزش و بیگانه فرهنگ انتقال 15

 1395و لک و عنايتی،  1391و حیدری موصلو،  پرور جان ی سايبرینگار هرزه رواج 16
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 منبع عامل رديف

 1391و حیدری موصلو،  پرور جان فرهنگی یها تنش ايجاد 17

 1395کريم زاده و ابراهیمی،  ايجاد مخاطره برای امنیت روانی جامعه 18

 1397و شجاعی جشوقانی،  1394زندوانیان و همكاران،  زندگیی مذهبی در سبک ها ارزشمتزلزل شدن  19

 1396تولايی و همكاران،  یراخلاقی و ارتباطات مخربغهای  انتقال ارزش 20

 1392تاجیک و کاظمینی،  تغییر فرهنگی قومی 21

 1392ها،  وکیل های جايگزين( يافتدرتغییر فضای گفتمان ) 21

 1396فجری، فجری و  ترويج فرهنگ بیگانه 22

 در سبک زندگی ها ارزشمتزلزل شدن  23

 استخراج از مصاحبه

 عامل جديد( 13)

 افزايش شلختگی اعتقادی در نسل جديد 24

 ی در مطالعات عمیقحوصلگ کم 25

 کمرنگ شدن مرزهای خودی با دشمن 26

 ها يفتحرکم شدن حس مقابله با  27

 تعاملات سايبری ن تاثیر فضای شناختی دره گرفتناديد 28

 وابسته شدن به محتواهای ديگران ، بجای اهتمام به تولید محتوا 29

 و تفكر در مواجه با محتواها در فضای سايبری تأملنسبت به  سرعت بهرشد توجه  30

 جايگزينی سانسور اطلاعات با بمباران اطلاعاتی 31

 عدم امكان بررسی صحت اطلاعات 32

 ی در جامعها رسانهاز کمبود سواد  سوءاستفاده 33

 ابزار سلطه عنوان بهاستفاده از فضای مجازی  34

 های اجتماعی یناآرامآوردن  به وجودامكان  35

 

 معرفی عوامل اصلی تهدید آفرین 5-2

کتاهش تعتداد   و  دهتی  يتاولوبر اساس فرايند پژوهش برای 

از روش دلفتی فتازی    اصتلی  به منظور شناخت عوامل عوامل

امتیازات هر عامتل   2. شكل همگرا شددو تكرار استفاده و در

 دهد. را در دو مرحله دلفی فازی را نشان می

مطتابق  عامتل   12بتر استاس دو مرحلته تكترار دلفتی فتازی       

عامل متورد تايیتد را همتراه بتا      12هر . تايید شدند 5جدول 

 دهد. حروف اختصاری و اولويت نشان می
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 امتیاز و اولويت عوامل بر اساس دو مرحله دلفی فازی 2شكل 

 

نزولی استت  کسب امتیاز دهی بر اساس  يتاولو  5در جدول 

برابر باشد اولويت عوامل بتر استاس    باهمو اگر امتیاز عوامل 

 47/8عامل بتا امتیتاز    4شود، چنانچه  رديف در نظر گرفته می

هتای   و رديتف  7موجود است و عامل رديف اول در اولويت 

 .  اند شدهدهی  اولويت 10بعدی تا 

 عوامل تايید شده بر اساس دلفی فازی 5جدول 

 رديف
علامت 

 اختصاری
 امتیاز اولويت عامل

1 A 47/8 7 اجتماعی یها جنبش ظهور 

2 B 2/8 12 جامعه در منفی یها شيگرا به دادن شكل 

3 C 9 3 خانواده بنیان شدن متزلزل 

4 D 9 4 مذهبی )بر اساس تبلیغات ضد دينی( باورهای شدن کمرنگ 

5 E 33/8 11 بین افراد نشده يفايجاد روابط تعر 

6 F 9 5 نگاری سايبری هرزه رواج 

7 G 87/8 6 فرهنگی های تنش ايجاد 

8 H 27/9 2 های غیراخلاقی و ارتباطات مخرب انتقال ارزش 

9 I 47/8 8 ها در سبک زندگی متزلزل شدن ارزش 

10 J 47/8 9 کمرنگ شدن مرزهای خودی با دشمن 

11 K 47/8 10 عنوان ابزار سلطه استفاده از فضای مجازی به 

12 L 4/9 1 های اجتماعی وجود آوردن ناآرامی امكان به 

  

 هادهانسطح بندی و پیش 5-3

اجتمتتاعی و  تهديتتدآفرينپتتس از شناستتايی عوامتتل اصتتلی  

ی ستاز  متدل فرهنگتی فضتای ستايبر بتر امنیتت اجتمتاعی از       

هتتای  گتتامبراستتاس  شتتود. ستتاختاری تفستتیری استتتفاده متتی

مدلسازی ساختاری تفسیری يافته هتای پتژوهش بته ترتیتب     

 است. 6ماتريس خود تعاملی مطابق جدول  ارائه می شوند 
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فضای سايبر بر امنیت  ينآفريدتهدماتريس خود تعاملی عوامل  6جدول 

 اجتماعی

A B C D E F G H I J K L  

 A O A O O A O O O A V A 

  X X A A V X X A X V B 

   X A A V A V O O O C 

    X A A X X V O V D 

     X V X V O O O E 

      V X X O V O F 

       A X A A V G 

        X O A V H 

         X X V I 

          X V J 

           X K 

            L 

 

متاتريس دسترستی    بر اساس ارتباطات ماتريس خود تعتاملی 

  8و متاتريس دسترستی نهتايی در جتدول      7اولیه در جدول 

   آمده است.

استت کته در    ها عاملرابطه به توان رسیده ،  8جدول  * در 1

در ادامته بترای    استت.  شتده  اعمتال ماتريس دسترسی نهتايی  

تكرارهتای   11تتا   9شود. جتدول   یمی عوامل اقدام بند سطح

 دهد. نشان میرا ل ی عوامبند سطحمختلف را برای 
 

 فضای سايبر بر امنیت اجتماعی ينآفريدتهدماتريس دسترسی اولیه عوامل  7جدول 

L K J I H G F E D C B A  

1 0 0 0 0 0 0 0 0 0 0 1 A 

1 1 1 1 1 0 0 0 1 1 1 1 B 

0 0 0 1 1 1 1 1 1 1 1 0 C 

0 0 1 1 1 0 0 1 1 1 1 1 D 
0 0 0 1 1 1 1 1 1 0 1 0 E 

0 1 0 1 1 1 1 1 1 0 1 0 F 

1 0 0 1 0 1 0 0 1 0 1 1 G 
1 0 0 1 1 1 1 1 1 0 1 0 H 

1 1 1 1 1 1 1 0 1 0 1 0 I 
1 1 1 1 0 1 0 0 0 0 0 0 J 

1 1 1 1 1 1 0 0 0 0 1 1 K 

1 1 0 0 0 0 0 0 1 0 0 0 L 

  

 فضای سايبر بر امنیت اجتماعی ينآفريدتهدماتريس دسترسی نهايی عوامل  8جدول 

L K J I H G F E D C B A  

1 1* 0 0 0 0 0 0 1* 0 0 1 A 

1 1 1 1 1 1* 1* 1* 1 1 1 1 B 
1* 1* 1* 1 1 1 1 1 1 1 1 1* C 
1* 1* 1 1 1 1* 1* 1 1 1 1 1 D 
1* 1* 1* 1 1 1 1 1 1 1* 1 1* E 

1* 1 1* 1 1 1 1 1 1 1* 1 1* F 
1 1* 1* 1 1* 1 1* 1* 1 1* 1 1 G 

1 1* 1* 1 1 1 1 1 1 1* 1 1* H 

1 1 1 1 1 1 1 1* 1 1* 1 1* I 

1 1 1 1 1* 1 1* 0 1* 0 1* 1* J 

1 1 1 1 1 1 1* 1* 1* 1* 1 1 K 

1 1 1* 1* 1* 1* 0 1* 1 1* 1* 1* L 
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 تكرار اول 9جدول 

طح
س

 

 ها عامل مجموعه متقدم متأخرمجموعه  اشتراک

1 A,D,K A,B,C,D,E,F,G,H,I,J,K,L A,D,K A 

 B,C,D,E,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L B 

 B,C,D,E,F,G,H,I, K,L B,C,D,E,F,G,H,I, K,L A,B,C,D,E,F,G,H,I,J,K,L C 
1 A,B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L D 
 B,C,D,E,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L E 

 B,C,D,E,F,G,H,I,J,K B,C,D,E,F,G,H,I,J,K A,B,C,D,E,F,G,H,I,J,K,L F 

 B,C,D,E,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L G 

 B,C,D,E,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L H 

 B,C,D,E,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L I 

 B,D,F,G,H,I,J,K,L B,C,D,E,F,G,H,I,J,K,L A,B,D,F,G,H,I,J,K,L J 
1 A,B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L K 

1 A,B,C,D,E, G,H,I,J,K,L A,B,C,D,E,F,G,H,I,J,K,L A,B,C,D,E, G,H,I,J,K,L L 

  

 تكرار دوم 10جدول 

طح
س

 

 ها عامل مجموعه متقدم متأخرمجموعه  اشتراک

2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B 
 B,C,E,F,G,H,I B,C,E,F,G,H,I B,C,E,F,G,H,I,J C 

 B,C,E,F,G,H,I B,C,E,F,G,H,I B,C,E,F,G,H,I,J E 

2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J F 
2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J G 
2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J H 
2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J I 

2 B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J B,C,E,F,G,H,I,J J 

 
 تكرار سوم 11جدول 

 

 

 

مدل ستاختاری تفستیری    11تا  9ی تكرار ها جدولبر اساس 

فرهنگتی و اجتمتاعی فضتای ستايبر بتر       آفرينتهديتد  عوامل

شتود . چنانچته در    ارائته متی   3امنیت اجتماعی  مطابق شكل 

پتتژوهش توضتتیح داده شتتد اگتتر همتته  شناستتی روشبختتش 

عوامل اشتراکی در مجموعه متقدم باشتد در ستطح اول قترار    

در غیر اين صورت در سطوح بعدی بايد اين قاعتده   گیرد می

متک بترای عوامتل تهديتدآفرين      تحلیتل میتک   استوار باشتد. 

فرهنگی و اجتماعی فضای سايبر بر امنیتت اجتمتاعی مطتابق    

درت محترک و وابستتگی هتر    است که بر اساس ق 4با شكل 

هتای متاتريس دسترستی     عامل است و تنهتا لازم استت يتک   

محتترک و  و قتتدرتنهتتايی هتتر ستتطح و ستتتون را شتتمرد  

وابستگی هر عامل را نشتان داد و در ستتون و ستطر تحلیتل     

مشخص استت بیشتتر عوامتل     4در شكل .ماک قرار داد  میک

و اين پیوندی قرار دارند  خوشهتهديدآفرين فضای سايبر در 

طح
س

 

 ها عامل مجموعه متقدم متأخرمجموعه  اشتراک

3 C,E C,E C,E C 

3 C,E C,E C,E E 
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و شتدت تأثیرپتذيری ايتن    دهنده شتدت تأثیرگتذار    امر نشان

ارتباط قوی بین اين عوامل وجود دارد. تحلیتل  عوامل است و

استت   یپیوند خوشهعامل در  11دهد که  مک نشان می میک

دهتد عوامتل از عتدم قطعیتت زيتادی       که اين خود نشان می

برخوردارند همچنین بترای هتر ستطح از متدل ستاختاری و      

یشتنهادهايی در سته ستطح اولويتت بترای کنتترل       پیری تفس

 .12شده است مطابق جدول  ارائه

 

 

 ين فضای سايبر بر امنیت اجتماعیآفريدتهدروابط سلسله مراتبی عوامل  3شكل 

 

 امنیت اجتماعیين فضای سايبر بر آفريدتهدماک عوامل  تحلیل میک 4شكل 

 گیری نتیجه .5
ين پژوهش برای شناسايی تهديدهای فضتای ستايبر بتر    ادر  

مرور ادبیات و مصاحبه با خبرگان استتفاده شتد. بتر     ازامنیت 

 تهديتد عامتل   23هتای پیشتین    اساس مرور ادبیات پتژوهش 

فرهنگی و اجتماعی فضای سايبر بتر امنیتت اجتمتاعی     آفرين

بتر استاس    .و مورد تايید خبرگتان قترار گرفتت    شد استخراج

عامتل   12مصتاحبه نیمته ستاختاريافته بتا خبرگتان پتژوهش       
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 تهديتتدآفرينعامتتل  35 درمجمتتوعشناستتايی شتتد.  جديتتد

 شد. يیشناسای فضای سايبر بر امنیت اجتماعفرهنگی 

 12تكترار  با استفاده از روش دلفی فازی، پتس از دو مرحلته   

. د اجماع خبرگتان قترار گرفتت   موراصلی  تهديدآفرينعامل 

سپس برای شناسايی بتا اولويتت تترين عوامتل از میتان ايتن       

نتتايج  . استتفاده شتد  ی ساختاری تفستیری  ساز مدلعوامل از 

فضتای ستايبر در سته ستطح      تهديتدآفرين عوامتل  نشان داد 

هتای   ی  ظهتور جنتبش  هتا  عامل  .اند قرارگرفتهسلسله مراتبی 

هبی، استتفاده از فضتای   متذ  باورهای شدن اجتماعی، کمرنگ

آوردن  بتته وجتتودابتتزار ستتلطه و  امكتتان  عنتتوان بتتهمجتازی  

هتای اجتمتاعی بتتالاترين ستطح تهديتد را بته ختتود       ینتاآرام 

 اند. اختصاص داده

رواج ، منفتی در جامعته   های يششكل دادن به گرای ها عامل 

انتقتتال ، فرهنگتتی یهتتا ايجتتاد تتتنش، ستتايبری ینگتتار هتترزه

متزلتزل شتدن   ، و ارتباطتات مخترب   یراخلاقتی های غ ارزش

کمرنگ شتدن مرزهتای ختودی    و  ها در سبک زندگی ارزش

شتده   یانبسطح دو مدل ساختاری تفسیری  عنوان به  با دشمن

ايجتاد روابتط   و  متزلزل شدن بنیتان ختانواده  دو عامل  .است

 .اند قرارگرفتهدر سطح سه  بین افراد نشده يفتعر

 12عامتل از   11ست کته  حاکی از آن اتحلیل میک مک  نتايج

عامل در منطقه پیوندی قرار دارند يعنی منطقه ای کته بستیار   

يعنتی شترايط امنیتت     بر هم تاثیر گذار و از هم تاثیر پذيرند. 

عتدم قطعیتت   اجتماعی ناشی از اين عوامل بتا محتیط دارای   

 ريتتزی برنامتتهشتتود از  بنتتابراين پیشتتنهاد متتی  روبروستتت.

در  تهديتتدآفرينهتتای  لبتترای کنتتترل عامتت  سناريونويستتی

 های آتی استفاده شود. پژوهش

هتای   ی  ظهتور جنتبش  هتا  عامتل ضمنا بتا توجته بته اينكته      

متذهبی، استتفاده از فضتای     باورهای شدن اجتماعی، کمرنگ

آوردن  بتته وجتتودابتتزار ستتلطه و  امكتتان  عنتتوان بتتهمجتازی  

های اجتماعی از بالاترين اولويتت برختوردار بودنتد،     یناآرام

گذاری در جهت رفع چالشهای ايتن حتوزه و توجته    سرمايه 

به ابعاد دقیق ايتن حتوزه متورد مداقته و سیاستتگذاری قترار       

 گیرد.

هتای   پتژوهش  همانطور که در بخش مرور ادبیات بیتان شتد،  

برختی عوامتل را شناستايی کترده بودنتد و چتون ايتن         قبلی

 عوامل از ادبیات استخراج شدند نیازمند تاکید مجتدد نیستت.  

 عامتل  12 مه عوامل جديد با مصاحبه تكمیتل شتدند و  در ادا

بته عنتوان مهمتترن عوامتل      در حوزه امنیت اجتماعی با دلفی

از ادبیتات استتخراج   متورد آن   8تشخیص داده شد کته تنهتا   

ادبیتات موجتود   اولا کته  شده است. پس نتايج تايید می کنتد  

نتايج را تايید می کند ثانیتا عوامتل بتومی جديتدی شناستايی      

   .مهم استدر شرايط فعلی کشور  است کهشده 

 نوآوری پژوهش 5-1

 شتده  انجتام در پژوهش حاضر چندين نوآوری به ترتیب زير 

 است.

اجتمتاعی  عامل تهديد آفرين امنیت  35در پژوهش حاضر (1

ديتتد از عامتتل ج 12عامتتل از ادبیتتات و  22) .شتتد شناستتايی

هتتای جديتتد   درصتتد عامتتل  50 مصتتاحبه میتتدانی(. لتتذا  

 است. شده شناسايی

عامل تهديد آفرين اصلی بر اساس تكنیک دلفتی فتازی   12(2

عامتتل از  4و  بتتودعامتتل در ادبیتتات  8).انتتد شتتده مشتتخص

 .خروجی مصاحبه ها مهم تشخیص داده شد(

در  تفستیری  ستاختاری  مدلسازیبا  بندی سطحعامل در  4(3

 2نیتز   از اين عوامل . قابل ذکر استاولويت اول قرار گرفتند

 باورهتای  شتدن  های اجتمتاعی، کمرنتگ   عامل)ظهور جنبش

عامل)استتتفاده از  2متتذهبی(، در ادبیتتات وجتتود داشتتتند و   

آوردن  به وجتود ابزار سلطه و  امكان  عنوان بهفضای مجازی 

 های اجتماعی(  از مصاحبه ها احصا شده بودند. یناآرام

 پیشنهادها 5-2



ی 
لم
ة ع
نام
صل
ف

- 
شی
وه
پژ

 
هی
ند
رما
ف

 و 
ل،
نتر
ک

 
ال
س
 

رم 
چها

، 
رة
ما
ش

  
ن 
ستا
 تاب
دو،

13
99

 

 اولويت بندی عوامل تهديدآفرين فرهنگی و اجتماعی ...  عنوان مقاله

34 

 

ير داده پژوهش برای تحقیقات آتی پیشنهادهای ز دراين

 شود. می

 عامل در خوشه  11دهد که  مک نشان می تحلیل میک

پیوندی است معمولا برای کنترل عدم قطعیت از 

های  شود، بنابراين در پژوهش سناريونويسی استفاده می

ينده برای تحقق آآتی پیشنهاد می شود سناريوهای 

 امنیت اجتماعی تدوين شود.

 طبیقی وجود در اين پژوهش امكان انجام مطالعات ت

نداشت ولی به نظر می رسد وضعیت برخی کشورها از 

جمله سوريه و عراق، از لحاظ امنیتی بتواند به عنوان 

برای کسانی درسی برای کشور ما تلقی شود. اين مورد 

 پیشنهاد می شود. که به آنجا دسترسی دارند،

 جايگاه اکثر دهد  نتیجه تحلیل میک ماک نشان می

عدم قطعیت زياد  بوده و لذا دارایوامل در ربع اول ع

ريزی  شود از برنامه هستند بنابراين پیشنهاد می

آفرين در  های تهديد سناريونويسی برای کنترل عامل

 های آتی استفاده شود. پژوهش

عامل تهديد  4تحلیل مدلسازی ساختاری تفسیری، طبق 

 باورهای شدن (کمرنگ2های اجتماعی، (ظهور جنبش1

ابزار سلطه و  عنوان بهده از فضای مجازی استفا(3مذهبی، 

های اجتماعی در اولويت  یناآرامآوردن  به وجودامكان (4

لذا برای کنترل اين عوامل پیشنهادهای زير  اول قرار گرفتند.

های نظارتی و حفاظتی  یتفعالايجاد الف( ارائه می شود.

های  یناامنوقانون گذاری برای شناسايی بسترسازان 

يک سو و ايجادد جو ارام برای استفاده مناسب  از اجتماعی

در راستای کسب و کار و مسائل اجتماعی مردم از سوی 

سیگنالهای ايجاد بسترهای لازم برای استخراج . ب(ديگر

تولید ؛ ج(فضای سايبر و رفع آن ازمشكلات جامعه ضعیف 

ین در سنبرای استحكام باورهای مذهبی  ی مناسبمحتوا

 از حمايت و توسعه؛ د(ريزی برای نشرآنمختلف وبرنامه 

امنیت و  مرتبط با یها مهارت و دانش سطح ارتقاء و تحقیق

 و یریکارگ به؛ ه(در دانش کاربرد رسانه جامعهآگاه سازی 

ینه امنیت درزم مجرب و متخصص انسانی نیروی آموزش

های سايبری  يرساختزتوسعه ، و(اجتماعی در فضای سايبر

همكاری و ،؛ ز(ملی اطلاعات از جمله توسعه شبكه

 ی امنیتی و پژوهشینهادهاهماهنگی با ساير 

شكل عامل  6طبق تحلیل مدلسازی ساختاری تفسیری،     

 ینگار رواج هرزه(2، منفی در جامعه های يشدادن به گرا

های  انتقال ارزش(4، فرهنگی یها ايجاد تنش(3، سايبری

ها در  ارزشمتزلزل شدن (5، و ارتباطات مخرب یراخلاقیغ

 کمرنگ شدن مرزهای خودی با دشمن( 6و سبک زندگی

قرار گرفتند. لذا برای کنترل اين عوامل  دومدر اولويت 

ها با  آشناسازی خانواده: پیشنهادهای زير ارائه می شود.

(تبیین 2های اجتماعی و ايجاد کنترل اجتماعی؛  ناامنی

يق (تشو3اخلاقی برای جوانان و نوجوان؛  پیامدهای بی

های سالم در  ها برای انجام تفريحات و سرگرمی خانواده

(ايجاد بستری دينی مناسب برای احتیاجات 4فضای سايبر؛ 

(همگرايی با جوانان، 5جامعه و پاسخ سوالات دينی؛ 

( 7  ؛های اجتماعی نوجوانان و کودکان برای گسترش مهارت

پروش (8؛ و فرهنگ ملی ها باارزشمرتبط توسعه فعالیتهای 

و اجتماع اسلامی  بافرهنگهای منطبق  افكار دينی و ارزش

 .ايرانی در نسل جديد

، املع 2طبق تحلیل مدلسازی ساختاری تفسیری،     

 نشده يفايجاد روابط تعر(2و  متزلزل شدن بنیان خانواده(1

. لذا برای کنترل اين  وم قرار گرفتند.سدر اولويت  بین افراد

(ايجاد محتويات 1ارائه می شود: عوامل پیشنهادهای زير 

(گسترش فضای ارزشی در 2مرتبط با تقويت بنیان خانواده؛ 

 (ترويج الگوهای اسلامی و دينی.3فضای سايبر؛ 

 

 (References)  منابع .6
، بررسی شبكه های اجتماعی و 1391اسلامی، مرواريد،

تاثیرات آنها بر ابعاد مختلف زندگی، ارائه شده در: نخستین 

لی فضای مجازی و آسیب های اجتماعی نو پديد، کنگره م

 تهران، وزارت تعاون، کار و رفاه اجتماعی.
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 یشبكه ها یشناس بینشست آس. 1390، محمود ،يیبابا

 الكامپ. شگاهي، نما یاجتماع

 ، رابطه1392تاجیک، محمدرضا و کاظمینی، نازنین، 

 کاربران،  دينی و فرهنگی تغییرات با )اينترنت( مجازی فضای

 .30-18، 22فرهنگی،  مديريت مجله

 مدل ارائهی و اسديان اردکانی، فائزه، محمدتق، فرد تقوی

ی ساز مدل رويكرد با الكترونیكی گردشگری ی توسعه

-19، 33، فصلنامه مديريت گردشگری، تفسیری -ساختاری

پیشرفت ، 1397. اندانا، و ازادگان مهر، ماطمهثقفی ،ف.39

های نظری در تبیین گذارهای فناورانه، با تأکید بر نقش 

، فصلنامه سیاست علم اجتماعی -رويكرد سیستم های فنی 

 .128-113، 8(2)و فناوری، 

 

، 1396 ،ويدنو  نظافتی، هرا، زصباغی ،وح الهرتولايی،

اجتماعی  یها شبكه تهديدهای و ها فرصت تحلیل و شناسايی

 شهید دانشگاه دانشجويان ،موردمطالعه؛  مجازی فضای در

 .175-153(، 3)10ايران،  فرهنگی تحقیقت بهشتی، فصلنامه

، 1391، محسن و حیدری موصلو، طهمورث، پرور جان

نظم  نامه فصلاجتماعی،  امنیت بر سايبر فضای شناسی یبآس

 172 -142(، 4) 3و امنیت انتظامی، 

 فضای از استفاده رابط، 1394حرازانی، سید حمید، 

 فصلنامهخشونت،  به آموزان دانش گرايش با سايبر

 .183-162(، 1)11جنايی،  و اطلاعاتی یها پژوهش

، مواجهه با محتويات 1398خلج آبادی فراهانی، فريده، 

عرف جنسی )پورنوگرافی( در اينترنت و فضای  خارج از

مجازی و تاثیر آن بر رفتار جنسی و روابط بین فردی 

، 57نوجوانان در شهر تهران، فصلنامه خانواده پژوهی، 

127-153. 

، ارائه مدل عوامل موثر بر 1398رمضانی، سجاد، 

اجتماعات برند مجازی با رويكرد ساختاری تفسیری، 

 انشگاه تهران.نامه ارشد، د يانپا

 شناسی ،  آسیب1391، فرشته، محمد زادهربیعی، علی و 

 انزوای اينترنت بر از استفاده تأثیر بررسی مجازی؛ فضای

، 6دانشجويان، فصلنامه راهبرد فرهنگی اجتماعی،  اجتماعی

43-60. 

داده ها در شبكه  تیاهم. 1392،زهرا دهیس ،یرمضان

دو/  شماره.یفناور. گفتمان علم و بريسا یفضا یاجتماع

 .18 – 15سال اول. ص: 

ی، جمشید و اقدسی، آباد نصرترشید نژاد، محمد، 

 یها روش ارزيابی منظور به چارچوبی ، ارائه1394محمد، 

 امنیت بر آن تأثیر با سايبر فضای در کنترل دسترسی

 .63-47(، 3) 14اطلاعات، 

 ريحانه، باقری، مريم، حیدری،احمد،زنداوانیان،

های فضای مجازی در بین  ، آسیب1392 فاطمه، عطارزاده،

، 23دختر، مطالعات فرهنگ و ارتباطات،  آموزاندانش 

196-216. 

ذوالفقار زاده، ؛ ثقفی، فاطمه؛ سیف الدين اصل، امیرعلی

(. 1395؛ ، )عسكريان، محمد؛ حمیدی، مهدی؛ محمدمهدی

توسعه پژوهش با روش  های کلیدیاستخراج شاخص "

  ،"دلفی فازی ايشیكاوا برای بخش بهداشت و درمان 

 .26تا  5آ ص  81فصلنامه راهبرد، شماره 

، 1394سمیعیانی، محمد، حاجی محمد، محمدرضا، 

 مجازی در فضای یکردهاو کار ها چالش،ها فرصت تبیین

اجتماعی، بصیرت و تربیت اسلامی،  و سیاسی تربیت ساحت

7 ،122-145. 

شجاعی جشوقانی، علون ابادی، جزايری و اعتمادی، 

 در مجازی فضای از برآمده های یبآس معنايی ، واکاوی1397

 در پژوهش و اصفهان، دانش شهر در زوجین بین روابط

 .78-62(، 3)19کاربردی،  روانشناسی

، 1388ضیايی پرور، حمید و عقیلی، سید وحید، 

بررسی نفوذ شبكه های اجتماعی مجازی در میان کاربران »

 .80، نشريه رسانه، شماره «ايرانی

 مجازی، ، فضای1397عباسی شوازی، معینی، پورديان، 

همنشینی  رابطه مطالعه :پرخطر رفتارهای و همنشینی

 فضای در پرخطر ارهایرفت با مجازی فضای در دانشجويان

 .104-77، 5مجازی،  و واقعی

http://stpl.ristip.sharif.ir/article_21306_1d26c44534e2b923e4c40642b4603bf2.pdf
http://stpl.ristip.sharif.ir/article_21306_1d26c44534e2b923e4c40642b4603bf2.pdf
http://stpl.ristip.sharif.ir/article_21306_1d26c44534e2b923e4c40642b4603bf2.pdf
http://stpl.ristip.sharif.ir/article_21306_1d26c44534e2b923e4c40642b4603bf2.pdf
https://www.noormags.ir/view/fa/creator/378423/%d8%a7%d9%85%db%8c%d8%b1%d8%b9%d9%84%db%8c_%d8%b3%db%8c%d9%81_%d8%a7%d9%84%d8%af%db%8c%d9%86_%d8%a7%d8%b5%d9%84
https://www.noormags.ir/view/fa/creator/378423/%d8%a7%d9%85%db%8c%d8%b1%d8%b9%d9%84%db%8c_%d8%b3%db%8c%d9%81_%d8%a7%d9%84%d8%af%db%8c%d9%86_%d8%a7%d8%b5%d9%84
https://www.noormags.ir/view/fa/creator/57772/%d9%81%d8%a7%d8%b7%d9%85%d9%87_%d8%ab%d9%82%d9%81%db%8c
https://www.noormags.ir/view/fa/creator/378424/%d9%85%d8%ad%d9%85%d8%af%d9%85%d9%87%d8%af%db%8c_%d8%b0%d9%88%d8%a7%d9%84%d9%81%d9%82%d8%a7%d8%b1_%d8%b2%d8%a7%d8%af%d9%87
https://www.noormags.ir/view/fa/creator/378424/%d9%85%d8%ad%d9%85%d8%af%d9%85%d9%87%d8%af%db%8c_%d8%b0%d9%88%d8%a7%d9%84%d9%81%d9%82%d8%a7%d8%b1_%d8%b2%d8%a7%d8%af%d9%87
https://www.noormags.ir/view/fa/creator/378424/%d9%85%d8%ad%d9%85%d8%af%d9%85%d9%87%d8%af%db%8c_%d8%b0%d9%88%d8%a7%d9%84%d9%81%d9%82%d8%a7%d8%b1_%d8%b2%d8%a7%d8%af%d9%87
https://www.noormags.ir/view/fa/creator/38284/%d9%85%d9%87%d8%af%db%8c_%d8%ad%d9%85%db%8c%d8%af%db%8c
https://www.noormags.ir/view/fa/creator/378425/%d9%85%d8%ad%d9%85%d8%af_%d8%b9%d8%b3%da%a9%d8%b1%db%8c%d8%a7%d9%86
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، 1396فجری، علیرضا و فجری، محمد مهدی، 

راهكارهای صیانت از خانواده در برابر آسیب های فضای 

 .84-61، 28سايبر. فصلنامه حوزه اخلاق، 

، 1396بادی ، وحید،آجمال، ثقفی، فاطمه و فتوح قادرمزی، 

های امنیتی شبكه های  شناخت راهبردهای  مقابله با چالش

، نخستین همايش ملی فرصتها و پیشرفتهای اجتماعی

 پیام نور، تهران، ايرانفناوری ارتباطات و اطلاعات، دانشگاه 

 برابر در غیرعامل پدافند ، راهبردهای1394کافی، سعید، 

 .71-51، 93سايبری،  محیط در پیشرفته پايدار تهديدهای

 ، بررسی1395یدرضا، کريم زاده، علی و ابراهیمی، حم

 کاربران )با روانی برامنیت )اينترنت( مجازی فضای تأثیر

 27بحران،  مديريت ،فصلنامه)دانشجويان جامعه بر تأکید

(7 ،)104-128 

 ارکان بندی ، رتبه1395لک، بهزاد و عنايتی، علی، 
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 .80-54(، 11) 4جنايی،  و اطلاعاتی های پژوهش

 امنیت شناختی جامعه ، تحلیل1389محسنی، رضاعلی، 

اجتماعی،  های آسیب جرم و کاهش در آن نقش و اجتماعی

 .23-1(، 2) 4فصلنامه نظم و امنیت اجتماعی، 

 فضای از ساز مسأله (، استفاده1391مسعودنیا، ابراهیم، )

نوجوانان، مجله  در افسردگی اختلال بروز خطر و سايبر
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