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 چکیده 

  ل یکشورها تبد  نی ب  یریدرگ  یاز قلمروها  یکیبه    آن را  ده،یکه واجد آن گرد  یخاص و منحصربه فرد  هایویژگیو    یبریسا  یتوسعه روز افزون فضا

و   ت یامن جادیا ی را برا ی متفاوت یو ساختارها فی مختلف، تعار ی است و کشورها پیداکرده ایژهیو  ت ی اهم ، یبریکرده است. لذا امروزه مسئله جنگ و دفاع سا

نموده،    ک یتفک  گریکدی  از  را  هاروش   ن ای  ،هاآن که بتوان بر اساس    هاییوجود شاخص  ن یب  ن ای  در.  اندکردهخود ارائه    ی بریشکل دادن به چارچوب دفاع سا

باز  کیهر    فوظای  و  هانقش  ا  یخود  گرانیاز  در  است.  بوده  مناقشه  نوع کاربرد  قیتحق  ن یرا مشخص کرد، محل  از  و    یکه  و    یفیتوص  صورتبه است 

ارائه    هاآن   ن یب  گذاری فاصله   یبرا   هاییگردد و شاخص  نیی تب  ،ی بریاز انواع دفاع سا  کیمربوط به هر  فی تعار  دهیاست تلاش گرد  شدهانجام  اینهیزمی مورد

  فعال،  مستحکم،  ، آورتاب   رفعال، یدفاع غ  بررا که مشتمل    ی بریمقابله، انواع دفاع سا  یآمده، سه شاخص زمان، نوع اقدام و فضا  به دست   ج یشود. بر اساس نتا

 .نمایدمی   کیتفک گری کدیاست از  گرانهکنش پیش  و فرافعال
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

2 
 

 مقدمه  .1
و دفاع در برابر حملات و   یبریسا  یمسئله جنگ در فضا

و   نیهمه متخصص  یعبارت آشنا برا  کیبه    یبریسا  داتیتهد

است.    لی تبد  شمندانیاند متعدد  هاکتابشده  مقالات  در   یو 

  ،یبریحملات سا  ،یبرینبرد سا  دانیم  ،یبریخصوص جنگ سا

[ و  7-2شده ]  فیحوزه تال  نیموضوعات ا  گریو د   یبریدفاع سا

قلمرو    یشده است. به عبارت  پرداخته  هاآن مختلف به    یایاز زوا

پنجمبه  ،یبریسا قلمروها  نیعنوان  از  بعد  و   ،ینیزم  یقلمرو 

  ها دولت کشورها،    نیب  یریکانون درگ  ،ییو فضا  ییهوا  ،ییایدر

حت هم  یستیترور  یها هگرو  یو  است.  کشورها شده  امر    نیبا 

کشورها است  شده  دفاع    یباعث  در  خود    یبریسامختلف 

 یبریدفاع سا  ازجمله   یمختلف  هایساختارها و راهکنش   ها،هیرو

سا دفاع  روبه   آورتاب   یبریفعال،  دفاع  نماو  اتخاذ  را  . ندیجلو 

آستانه جنگ و   ریاراده ز  لیتحم  ی برا  یبریسا  یاستفاده از فضا

  ا یروز دن  هایتیمعمول شده است و واقع  یامر  ،ینظام  یریدرگ

نمونیا  یایگو  یبه خوب است.  مثالها  هاهن موضوع  و   یو  دور 

 ی بریسا  یاستفاده از فضا  ایو    یبریجنگ سا  یبرا   یادیز  کینزد

 گریاراده در ابعاد د ل یتحم ایکشورها و  تیضربه به حاکم یبرا

بدافزار   یوجود دارد. طراح  یو اطلاعات   ینظام  ،ی اقتصاد  ،یاسیس

برااستاکس استفاده صلح  جادیا  ینت  از   زیآماختلال در چرخه 

ا   برداریبهرهو    رانیا  یاسلام  یجمهور  یاهسته  یانرژ  ن یاز 

برا ا  یرخداد  بر  جر  رانیفشار  هسته  انیدر   ،یامذاکرات 

است. اختلال در  یاسیحملات در بعد س نینمونه ا تریننزدیک

آشوب در کشور،    جادیا  یعرضه سوخت و تلاش برا  یهاه گایجا

اشغالگر قدس   میرژ  علیهموضوع است. حملات    نیا  گرینمونه د

نبرد طوفان    انیگذشته و بخصوص در جر  هایسالکه در    زین

ست. حملات ها هنمون  گریاز د  زیاست ن  پیداکردهشدت    یالاقص

گرو  عمدتاً  یبریسا در جر  ستیویهکت  یهاه توسط  نبرد   انیو 

گزارش شد که شامل موارد   یست یونیصه   میرژ  علیه  یالاقصطوفان 

به    ریز حمله  به   ،یات یح  هایزیرساختبودند:  حمله 

و    یجنگ روان  ها،ستمینفوذ به س  ،یو نظام  یدولت  یهات یساوب

  ش ی. آنچه بیاجتماع  یهاهو حمله به شبک  یانتشار اطلاعات جعل

سا ا  ریاز  است  مهم  سا  نیوجوه  تهاجم  از  که  در    یبریاست 

 
1 DDoS 

سا  بیترک در  نبرد  )س  یهاه مولف  ریبا    ،ینظام  ،یاسیقدرت 

اثرگذار  شود می  برداریبهره(  یاقتصاد  و  یتی امن  ،یفرهنگ  یو 

تشد را  دکندمی  دیمولفه مذکور  نمونه  به   نیا  گری.  را  موضوع 

مشاهده کرد. حملات   نیو اوکرا  هیدر جنگ روس  توانمی  یروشن

انکار سرو  ازجملهگسترده    یبریسا و   1شدهعیتوز  سیحملات 

باج  ا  یافزارحملات  روس  یمنته  امیدر  حمله  شروع  به    هیبه 

  24در    نیصورت گرفت. همچن  نیاوکرا  یاتیح  هایزیرساخت 

حمله    کی  ه،ی روس  یزمان با شروع تهاجم نظام، هم 2022  هیفور

ماهوار  یبریسا باعث    Viasat  ی ارتباط  یهاهبه  که  شد  انجام 

 هایی بخش و    نیدر اوکرا  یاماهواره  نترنتیاختلال در خدمات ا

را تحت    نیاوکرا  یرنظامیو غ  یو ارتباطات نظام  دیاز اروپا گرد

در معرض    زین  ییفضا  هایزیرساخت قرار داد و نشان داد که    تأثیر

 هستند. یبریسا داتیتهد

به   نبردهای پیچیده سایبری  و  نبردها  عنوان جدیدترین  ترین 

آیند. حملات سایبری به دلیل  می   در جنگ پست مدرن به شمار

بکر بودن، درصد هزینه و فایده بالا، عدم توانایی کشور هدف  

تهدید و عدم توانایی در تعیین    منشأ در مشخص و اثبات نمودن  

میزان و دامنه خسارات وارد شده در مراحل اولیه شروع حمله،  

پنهان   موردتوجه جنگهای  در  ویژه  به  متخاصم  کشورهای 

است ] فکر   یهیبد  نیبنابرا؛  [8قرارگرفته  به  که کشورها  است 

با توجه    یبریسا  یخود در فضا  یساختار دفاع  جادیا باشند و 

فضا، راهبردها    نیدر ا  داتیتهد  یو نوشوندگ  شرفتیپ  سرعتبه 

که    گیرندمیقرار    راتییتغ  تخوشدس  زین  ی دفاع  یهاو راهکنش 

وزرات دفاع    یبریبه سند راهبرد دفاع سا  توانمیعنوان نمونه  به 

از دفاع    2023تا    2013  هایسالاشاره کرد که در طول    کایآمر

 [.11-9] استجلو حرکت کردهبه سمت دفاع روبه  رانهیشگیپ

برا  انگریب  راتییتغ  نیا انتظار  صورت  در  که  است    ی آن 

و حساس    یاتی ح  هایهیبه سرما  یبریحمله سا  ای و    دیتهد  دنیرس

 هاآن فرصت و امکان مقابله لازم با    ،یبریسا  هایه یسرما  گریو د

 رفعالیبسنده کردن به اقدامات غ نیبنابرا؛ از دست خواهد رفت

مقاوم  بایدو    ستین  یکاف  تنهاییبه   ها،رساخت یز  یسازو 

تهد  ییکردهایرو که  داشت  نظر  در  شناسا  دیرا  مبدا  در   یی را 

 [. 11, 9نموده و با آن مقابله کند ]
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 مقالـــــه

3 

 

نشان    یبریدفاع سا  میاز مفاه  یبرخ  یبررس  گر ید  یسو  از

و اند  مطرح بوده   یقیحق  یابتدا در فضا  م،یمفاه  نیکه ا  دهدمی

 داتیو وقوع تهد  یبریسا  یفضا  گیریشکل آرام آرام و بعد از  

خاص    هایویژگیو با    شدهتعریف  زیفضا ن  نیو حملات، در ا

منطبق    نیا بهاندشده فضا  د.  دفاع  نمونه  از    یکیعمق،    رعنوان 

در    خصوصبهو    یقیحق  یدر فضا  ربازیاست که از د  یموضوعات

زم عم  ینیقلمرو  )دفاع  عمق  در  دفاع  است.  بوده    ق،یمطرح 

به  ینظام  یاستراتژ  کیکشسان(    ای  ریپذانعطاف   ی جااست که 

پ از  سع   یشرویممانعت  تأخ  یمهاجم،  به  آن،   ریدر  انداختن 

کردن فضا به مهاجم    میتسل  اب  شتریتلفات ب  لیزمان و تحم  دنیخر

  ن یقبل )همچنانکه در ادامه هم  هامدتمفهوم از    نی[. هم12دارد ]

و در    گرفتهشکل  زین  یبریسا  یمقاله گفته خواهد شد( در فضا 

شده    برداریبهره  یدفاع  یاستراتژ  نیاز ا  هاهشبک  ت یموضوع امن

رخ   یبریحوزه دفاع سا  میمفاه  ریسا  یبرا  یاست. اتفاق مشابه

 . استداده 

درست   فیاست که عدم تعر   نیا  نجایدر ا  تیحائز اهم  نکته

دفاع    رفعال،یحوزه مانند دفاع غ  نیا  میمفاه  رامونیو اجماع نظر پ

و    میمفاه  ریو سا  گرانهکنشپیشو دفاع    رانهیشگ یپفعال، دفاع  

موقع  گاهیجا به    هاآن   تیو  در    گر،یکدینسبت  اشکال  موجب 

شد  دهیشکل و    گذاریسیاست  خواهد  در    نیبنابرا؛  راهبردها 

آن، جنگ   هایویژگیو    یبریسا  یفضا  میمفاه  یادامه با بررس

تهد  دیتهد  ،یبریسا  کیتفک  یبرا  هاییشاخص   ،یبریسا  دیو 

انواع دفاع    فی ارائه و پس از تعر  یبریسا  یانواع دفاع در فضا

سایبری،در   شاخص   فضای  اساس  تع  گفتهش یپ  هایبر   ن ییبه 

 پرداخته خواهد شد. گریکدینسبت به  هاآن  گاهیجا

 پژوهش  ینظر   یمبان .2

 بریسا ی فضا . 1.2

مجموعه   یبریسا  یفضا م  یابه  شامل    گرددیاطلاق  که 

شبک  یفناور  هایزیرساخت  و    یارتباط  یهاهاطلاعات،  آن 

فضا   ایانهیرا  یهاه سامان   یمجاز  یفضا  ای  یبریسا  یاست. 

ده  یبیترک  ها،دهنده سیسرو  وسته،پیهمبه  انهرای  هزار  ها از 

کابل   هاچییسو  ،یارتباط   هایشبکه که    ستا  ینور  بریف  هایو 

ا در    جادیامکان  را  م  کی ارتباطات  فراهم  جامع   آوردیسامانه 

در   فیتعر  نی و آنچه در ادامه هم  فیتعر  نی[. بر اساس ا13]

فضا است،  آمده  مورداشاره  مؤلفه    یدارا  یبریسا  یمقاله 

و    مجازی  افزار،سخت  شناخت فزارانرم )داده  و  و    ی(  )کاربران 

شامل    رانیا  میاسلا  یجمهور  یبریسا  یاشخاص( است. فضا

فضا  یمل   هایدارایی  و  منافع  ،هاارزشاز    ایمجموعه    ی در 

راستا  یبریسا در  خدمات  ارائه  جهت  و  نظام   یبوده  اهداف 

ا  رانیا  یاسلام  یجمهور مرزها  نیاست.  به  محدود   یفضا 

 گونهاینرا    یبریسا  یفضا  زی[. دَن کوهل ن14]  ستین  ییایجغراف

فضاکندمی  فیتعر از    تعبار  ی بریسا  ی:  قلمرو    کیاست 

و  یاتیعمل منحصربه   ز یمتما  یژگیکه  او  آن  با   نی فرد  که  است 

ط  کیالکترون  یریکارگبه   جاد،یا  یبرا  سیالکترومغناط  فیو 

و    ر،ییتغ  ره،یذخ طر  جوییبهره تبادل  از  اطلاعات   ق یاز 

اطلاعات و ارتباطات    یبر فناور  یبه هم متصل مبتن  یهاه دستگا

شهاآن  هایزیرساخت و   پدافند  15]  گیردمی  کل ،  سازمان   .]

 ی هاه: شبککندمی   فیتعر  گونهاینرا    یبریسا  یفضا   زین  رعاملیغ

زیرسـاخت از  یکـدیگر  به  اطلاعـات،  وابسته  فنـاوری  هـای 

سـامانهاهشبک ارتبـاطی،  رایانـهها ه ی  پردازنـدی  ی هاه ای، 

  ـیطگرهای صنایع حیـاتی، مح)جاگذاری شده(، کنترل  شدههیتعب

انسـان   بـین ایـن محـیط و  اثـر متقابـل  مجـازی اطلاعـات و 

ذخیرهبه  پردازش،  تولیـد،  و  منظور  بازیـابی  مبادلـه،  سـازی، 

در  بهـره  اسـت  ممکـن  فضـا،  ایـن  اطلاعـات.  از  بـرداری 

ی فنـاوری اطلاعـات و هاه ارتبـاط مسـتقیم و مـداوم بـا سامان

تنها  هاهشـبک یا  و  باشد  اینترنت  شـبکه  از  اعـم  ارتبـاطی  ی 

 [.16باشد ] شدههیتعبقابلیت اتصال به محیط پیرامونی در آن 

 یبریسا  یفضا   اولاًکه    میاب یی درم  فیتعار  نیا  یبندجمع  از

تشک  بومزیست  کی موضوعات  دهدمی   لیرا  بر  مشتمل    ی که 

فناور صنعت،  پژوهش،  آموزش،  ...    یهمچون  و   شودمیو 

امروز  هاینیازمندیاز    یاریبس اجتماع  یبشر  امور    ،یدر 

  بومستیز  نیدر ا  یتامنی  –  یو دفاع  یاقتصاد  ،ی اسیس  ،یفرهنگ

ز  تأمینقابل   بخش  و  ا  عملاً از جامعه،    ی ادیاست  فضا    نیدر 

ف  یدارا  یبریسا  یفضا  اًیثانو    کنندمی   ستیز بعد   یکیزیسه 

)داده    یاطلاعات و ارتباطات(، بعد منطق  یفناور  هایزیرساخت)

)تعامل انسان و    یاجتماع  -یشناخت  ای  ی( و بعد ادراکافزارنرم و  

د بعد  ]  نی ا  گریدو  و  17فضا(  است  ا   کیهر  ثالثاً[  ابعاد   نیاز 

 هاآن از    هاییبخشبه    ف،یاست که در تعار  هاییویژگی  یدارا
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]اشاره  در  است.  به 18شده  خصوص    لیتفص[   هایمدلدر 

فضا سه    یبریسا  یمختلف  مدل  است.  در   ،ایلایهبحث شده 

دکترJP 3-12  [19سند   و  [ 20]  ییهوا  یروین  یبریسا  نی[ 

شده،  ارائه  هایمدل  ریاست و سا  قرارگرفتهمورداشاره و استفاده  

 شتر،یب  یهاهیبا لا  هایمدل  .مدل هستند  نیدر هم  عیقابل تجم

برخ  یشتریب  اتیجزئ  اندکرده تلاش   در  نما  هاهیلا  ی را    ش یبه 

ا در  مدل سه    ن یبگذارند.  از    ،یاطلاعات  ،یک یز ی)ف  ای لایهمقاله 

سو  شدهاستفاده (  یشناخت از   هایمدلاز    ی کی  گر،ید  یاست. 

به مدل،    زیرا ن  ییایجغراف  تیموقع  فضای سایبری،  یشده براارائه

تعر1وارد کرده )شکل   و  م  یفضا  فی(  نزد  انهیدور،  را   کیو 

  هاهشبک  ،یدر سطح مل  ک،ینزد  یکه فضا  کندمیمطرح    گونهاین

و خدمات    هارساختیاز ز  یبانیپشت  یاست که برا  ییهاه و سامان

کنترل و    ،یدولت  هایسازمان توسط    عمدتاًهستند و    یاتیح  ،یمل

  ی عنصر  کینزد  یفضا  ز،ین  ی. در سطح محل شوندمی محافظت  

ها متعلق به شرکت   هاآن  تیو مالک  یکربندیاز شبکه است که پ

 است.  یو کاربران فرد

 
 . [21]فضای سایبری  یبعدسه  مدل .1شکل 

که در   ییهاه افزارها و دستگاها و افراد، نوع نرم سازمان   نیا

  ی. فضاکنندمیرا کنترل    شوندمی، نصب و استفاده  هاهشبک  نیا

شخص  کینزد سطح  دستگانیز  ی در  شامل   ی کیالکترون  یهاه ، 

عنوان به   ،یانیم  یمتصل هستند. فضا  نترنتیاست که به ا  یشخص

سامان   هاهشبک برا  شوندمی  فیتعر  ییهاهو  به    یدسترس  ی که 

محافظت   ایکنترل    چیهستند اما ه  یاتیح  یجهان  یبریسا  یفضا

به   هاآن  یرو  یشخص   ای  یمحل ندارد.  اوجود    ن یطورمعمول، 

دور بوده و متعلق به   ییایممکن است ازنظر جغراف هارساخت یز

دولت ثالث باشند. در ادامه،    کی   ای  یخارج  یشرکت تجار   کی

معن  یفضا به  سامان  هاهشبک  یدور  که    ییهاه و  مقصد به  است 

که دشمن ممکن است در آن قرار داشته    ییجا  ای مرتبط هستند و  

به  و  فضاباشد  گرفته    یو  کینزد  یعنوان  نظر  در شودمیدر   .

  ایطور موقت  به   دیاست که با  ی منطقه، هدف  نیا   ،ینظام  اتیعمل

 [.21] ردیکنترل قرار گ ایدائم تحت نفوذ و 

سا  بندیدستهو    فیتعر  در ا  ،یبریدفاع  فضا  نیاز   یبعد 

مطرح کرده   یبریسا  یفضا  یکه برا  بندیلایهفارغ از    زین  یبریسا

 است. شدهاستفاده

 بریسا ی فضا های ویژگی . 2.2

است که جنگ و دفاع در    هاییویژگیواجد    یبریسا  یفضا

  ز یمتما  یقیحق  یشدت از جنگ و دفاع در فضاآن را به  قیو از طر

  ی تیمباحث امن  ثیاز ح  یبریسا   یفضا  هایویژگیکرده است.  

 اند از:عبارت

بر دفاع: با توجه   یفعال و آفند  یگرکنششیتقدم اقدام پ -

سایبری،  هایویژگیبه   برا  فضای  عمل  بس  ی ابتکار    ار یمهاجم 

  ی در تهاجم، کشورها  دستیپیشاز مدافع خواهد بود و    شتریب

 .نمایدمی یشتریهدف را متحمل خسارات و صدمات ب

)گمنام - حمله  ناشناس  یانتساب  به  (یو  توجه  با   :

 یدر زمان اجرا  یگمنام  جادیمتعدد در ا  هایروشو    هاتاکتیک

به شکل  یطراح  ،یبریحملات سا که   گیردمیصورت    یحمله 

 حمله مشکل است. منشأ صیتشخ

  هایپتانسیل: با توجه به  بریسا  یسرعت عمل در فضا -

در حوزه هدف،    یبریسا  حاتیاختفاء تسل  یفضا برا  نیا  یبالا

 .یابدمی شیشدت افزابه  یبریسا یسرعت عمل در فضا

فرمانده  - نوع  در  مد  یتفاوت  به  تیریو  توجه  با   :

سایبری،خاص    هایویژگی مد  ندیفرآ  فضای  نظام  در   تیریو 

متفاوت  هایسبکاز    یبریسا  یفضا و  سا  یخاص  به    رینسبت 

 . هستقلمروها برخوردار 

قطع - تهد  تی عدم  بودن  نامشخص  در شراداتیو   طی: 

زنج با  کشورها  ط  رهیحاضر  تهد  یفی و  نامشخص،    یدها یاز 

مخاطره را دارا است مواجه   تیو قابل  لیکه پتانس  ریمستمر و فراگ

 [.22هستند ]

 ی رندگیفراگ ،یو نوآور یهوشمند ،پذیریدسترس نیهمچن

تنوع و   ،یدگیچی زمان با پهم  یریپذانعطاف  زیو ن  یرگذاریو تأث

سر و    ،هاهدیپد  عیتحولات  پردازش  و  و   بینیپیشمحاسبه 

  رودمی به شمار    یبریسا  یفضا  هایویژگی  گریاز د  سازیشبیه

ابعاد زمان و مکان،    دنیاز موضوعات بشر با درنورد  یاریو در بس
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5 

 

تخ  یمجاز  یهاتیواقع افزا  لاتیو  با  و    شیرا  دقت  سرعت، 

 [.23است ] دهی بخش تینیو زمان ع نهیکاهش هز

 بر یسا یفضا یدگیچیپ .1.2.2

اذعان    یبریسا  تی امن  متخصصان که    کنندمیصراحتاً 

 یبریسا  یاطلاعات و فضا  یامن ساز   یبرا  یسنت  یکردهایرو

  ی میقد  فیو تعر  خورندیشکست م  عمدتاًو    ستندین  آمیزموفقیت

مح  تیامن ]  ی امروز  یاتیعمل  طیبا  ندارد  ز24,  3مطابقت   رای[ 

مح  یبریسا  یفضا به   دیتهد  طیو  امنهاآنتبع  و  دفاع   تی،  و 

شده است.    دهی چیپ  ،یتیریمد  رقابلیو غ  بیبه طرز عج  یبریسا

مطرح    یبریسا  هیسرما  ک یکه در خصوص دفاع از    یاز نکات  یکی

  ق یمحافظت از اطلاعات از طر  یاست. برا  یرامونیپ  طیاست، مح

دسترس باهاآن به    یکنترل    ها آن   یبرا  یرامونیپ  طیمح  کی   دی، 

کار   نی. در گذشته امیمحافظت کن  طیمح  نیو از ا  میکن  فیتعر

مستقل    ،هاهانیرا  عمدتاًقابل انجام بود چون    یکیزیبا محافظت ف

. دیریرا در نظر بگ  ریمثال ز  ط،ی مح  یدگیچیتصور پ  یبودند. برا

 کاملاً  طیمح  -ساختمان قرار دارد  کیدر    میفرنیم  ستم یس  کی

هم کنترل.  را  ستمیس  نیتحت  چند  همان    گرید  انهیبه  داخل 

که     / یورود  یهاه درگا  ،سازرهیذخپردازنده،    هرکدامساختمان 

  -شودمیمربوط به خود را دارند متصل    افزارهاینرم و    یخروج

اکندمی  رییتغ  یرامونیپ  طیمح به  حال  را  نی.   یهاه انیمجموعه 

برا که  حمل  مح  یقابل  نظر    یکیزیف  طیخارج  در  مورداشاره 

، یمحل  بکهش  کی. متعاقباً با افزودن  دیرا اضافه کن  اندشده گرفته

مح و    توانندمیکه    یکیزیف  طیعناصر  خوردن  ضربه  مستعد 

 هاآن از    دیکه اکنون با  شودمیباشند اضافه    یاستراق سمع احتمال

را   طیشبکه گسترده، اجزا مح  کیدفاع کرد. توسعه شبکه به    زین

که    -دهدمی  ش یافزا  شودمیافراد    یهاچییسوو    هاکابل که شامل  

 ساز ره یذخ  یوهایدرا  ،هااین است. به    1980  همربوط به ده  نجایتا ا

  ی هاهکم و سپس شبک  اریبالا و حجم بس  تیقابل حمل با ظرف

 ،یفایوا  ،یسلول  یهاهمختلف مانند شبک  هایقالبرا در    ییویراد

است.    1990مربوط به دهه    هااین و    -دیبلوتوث و ... اضافه کن

  حصاقابل ا  گرید  ،یرامونیپ  طی مح  ،شودمیکه مشاهده    طورهمان 

. بر اساس  ستیگذشته ن  یخط  ی کردهایقابل دفاع با رو  نیو بنابرا

 
1 Cynefin Framework 
2 Attack vector 

نو  پردازانهیاز نظر  یاریبس  دگاهید و    تیدوره قطع  سندگان،یو 

آشوب    ت،یاست و عدم قطع  دهیرس  انیبودن به پا  بینیپیش قابل  

تغ ]  یمیپارادا  رییو  است  اتفاق  حال  ا25در  در    نی[.  موضوع 

کانو مسئله  2)شکل    1نی چارچوب  در  که    گیری تصمیم( 

 است. مشاهدهقابل  ی خوببه گیردمیقرار  مورداستفاده

 
 . [26]ها در تفکیک محیط  نیچارچوب کانو   یهادامنه  .2شکل 

و    لیانتقال، فا  ری، مسافزارنرم،  عاملسیستم  تال،یجیابزار د  هر

چند حمله  نیکاربر،  سطح    دنیرس  ریمس)  2بردار  و  هدف(  به 

وقت  توانمی)که    3حمله  دارد.  کرد(  حمله  آن    هاهدستگا  یبه 

س  ،شوندمی  یاندازراه وارد  را    هاه برنام  ،شوندمی  ستمیکاربران 

را مرور    هاتی ساوب  ،کنندمیرا باز    هالیمیا  ،کنندمی  یاندازراه

منتقل   ای  کنند می  کاریدسترا    هالیفا  ،کنندمی را  اطلاعات 

بردارها  نیا  ،کنندمی سطوح    ی اقدامات  و  نموده  باز  را  حمله 

د معرض  در  را    یهافرصت  درنتیجهو    دهندمیقرار    دیحمله 

 یرامونیپ  طیاگر مح  یحت  ف،یتوص  نی. با اشوندمیحمله فراهم  

 ی و مهارت لازم برا  نهیزمان، هز  رد،یمورد احصا قرار گ  دقتبه 

وجود نخواهد داشت.   هاآن   داشتننگاه و بسته    هاه بستن تمام حفر

  ا یپو  دهیچیو پ  بینیپیش غیرقابل   داتیموضوع، تهد  نیچنانچه به ا

وصف که    نیخواهد بود و با ا  ترپیچیده  تیاضافه شود وضع  زین

 ی رونیب  هیتنها مربوط به لا  ،یرامونیپ  طیاز مح  شدهارائه  فیتعر

[ و  27است ]  موردنیاز دفاع در عمق    حتماً  نیبنابرا؛  دفاع است

مذکور   قیآمده است. در تحق  زی[ ن28]  قیدر تحق  گیری نتیجه  نیا

بررس سا  یبا  دفاع  دفاع   یبریانواع  عبارات  از  استفاده  با  و 

  نتضمی  –  آورتاب و دفاع    -یدفاع   طیبر مح  مبتنی  –مستحکم  

3 Attack surface 

 تشخیص
 بندیطبقه

 پاسخ

 بهترین اقدام

 صیتشخ
 لیتحل

 پاسخ
 اقدام مناسب

 کاوش
 صیتشخ

 پاسخ

 اقدام فوری

 اعمال
 صیتشخ

 پاسخ
 اقدام خلاقانه
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دفاع    فیو تعر  رفعالیدفاع غ  یعبارت کل   یجابه  -تداوم خدمات

از    هااینفعال،   مستقل  عنوان    گریکد یرا  و  در    کندمیندانسته 

 تیبه امن  یابیدست  یبرا  یاستیس  یکردهایمکمل از رو  یاگانه سه

مثال عنوان شد   کی. آنچه در بالا در قالب کنندمی عمل  یبریسا

دلابه  ]  یبریسا  یفضا  یدگیچیپ  لیعنوان  مورداشاره  29در   ]

  ،طورکلی به و    ایاش  نترنتیدر ا  ریاخ  یهاشرفتیقرارگرفته است. پ 

 ی ایکه منجر به تحقق مزا  شدهتوزیعمرتبط با محاسبات    قاتیتحق

گر از  )دستگا  یهاهاستفاده  همچن  مصرفکم  یهاه لبه   نیو 

و پردازش   سازیذخیره  یو سرورها( برا  یانیشبکه م  یهاه دستگا

  یمختلف محاسبات  یهامیپارادا  شیدایشده است، باعث پ  یانبج

به لبه    یابر  انشیکه به دنبال آوردن »قدرت« را  شودمیگرا  لبه

ا  ییهاستمیشبکه هستند. س به  پالبه  یهامیپارادا  نیکه    بند یگرا 

در بر    زیرا ن  IoT( و  رهیهستند )مانند مه / لبه / ابر متحرک و غ

بروز    را  هاییویژگی  ،گیرندمی خود  مشکلات    دهندمی از  که 

سا دفاع  با  را    شدهعیتوز  یهاستمیس  یبرا  یسنت  یبریمرتبط 

بزرگ و    اریبس  اس یاند از مقعبارت  هایژگیو  نی . ا کندمی  دیتشد

پو  یجد  یهاتیمحدود  ،یناهمگون   رقابل یغ  ییایمنابع، 

 ی جزئ  ایکامل    ییتحرک و تمرکززدا  ازجمله  ستمیس  نظرصرف

 . شودمی ستمیس یبالا  یدگیچیمنجر به پ هااینکه همه 

س  یکیتاکت  هایمحیط آن  در  که    ی گرالبه  یهاستم یمدرن 

اجرافوق به  است  ممکن  مشکلات   اتیعمل  یالذکر  بپردازند، 

[.  29]  کنند می  دیتشد  شتریهم ب  نیرا از ا  یبریمربوط به دفاع سا

در   سرعتبه ، داریمتخاصم بدون ساختار، ناپا هایمحیط ،ویژهبه 

تغ ا  رییحال  آشوبناک  نبرد   / ینظام  اءیاش  نترنتیو  صحنه 

(IoMT/IoBTحاک ط  ی(،  عوامل    ی فیاز   یاضاف  یزااسترساز 

وجود ندارند.    یعموم   ای  ی سازمان  یاتیعمل  هایمحیطاست که در  

برهم زدن    باهدفاز حملات    یبالاتر  اریبس  ( نرخ1مثال )عنوانبه 

عدم2)  ؛ پذیریدسترسو    یکپارچگی اطلاعات   تیقطع  ( 

طر  ازجمله) اطلاع  قی از  )(نادرست   اتحملات  پ3؛  -ش ی( 

با سطوح اعتماد متفاوت و درهم    یها( دامنه4)  ؛بالا  یریناپذینیب

شبک طبقه  یهاهکه  اداره    یبندبا  را  )  کنندمیمتفاوت  ( 5و 

 .ف یضع ارتباطات

مح   ستمیس  یدگ یچیپ  شیافزا فوق(    طیو  موارد  اساس  )بر 

  شودمی بیمهاجم ترک هایفنروزافزون  یدگی چیبا پ کههنگامی

از   یریشگیموجود که شامل پ  یبریدفاع سا  یکردهایرو  تواندمی

شناسا اول(،  )نسل  و    ییحمله  تحمل  و  دوم(  )نسل  پاسخ  و 

عبور   خود  هایمحدودیترا از    شودمی)نسل سوم(    یآورتاب 

 [. 31-29دهد ]

ن  نوبهبه   نیا پارادا  از یخود مستلزم   ی هامیبه در نظر گرفتن 

( نی)چهارم  ینسل بعد  یبرا  ییمبنا  تواندمیاست که    یدیجد

 [. 29فراهم کند ] یبریدفاع سا یکردهایرو

 یبریجنگ سا . 3.2

شبکه  یبیترک  ،یبریسا  جنگ در  دفاع  و  حمله    های از 

  ف ی[. بر اساس تعر7خاص است ]  یفن  هایعملیاتو    یوتریکامپ

  هاسازمان پدافند، جنگ سایبر عبارت است از استفاده از رایانه

  کارهای   انجام  برای  ابزاری  عنوانبه   یا  اسلحه  یک   عنوانبه 

یا کشور.    هگرو  یک  عقیده  تغییر  یا  ترساندن  جهت  بارخشونت 

 و  گیردمی  کارهای سیاسی و آرمانی انجام  قصدبهجنگ سایبر  

  و   ارتباطات  ،ونقل حمل   انرژی،  مانند  حیاتی  تأسیسات و  هامکان 

  هدف   را(  پزشکی  خدمات  و  پلیس  مانند)  ضروری  هایسرویس 

 جهت   بسترهایی  عنوانبه  ایرایانه  یهاهشبک  از  و  دهدمی  قرار

[ در 8]  نهمچنی[.  8]  کندمی  استفاده  انهخرابکار  اعمال  این  انجام

بالاتر  یبریجنگ سا  گر،ید  یفیتعر تهاجم سا  نیرا   ی بریسطح 

که به    کندمی عنوان    گونهاین  یبریتهاجم سا  فی و در تعر  داندیم

نقض سیاست امنیتـی    باهدف هرگونه اقدام غیرمجاز سایبری که  

ایجـاد   خسـارت،  یـا  خرابـی  ایجاد  و  سایبری  سرمایه  یک 

اخـتلال در عملکرد یا از کاراندازی خدمات و یا دستیابی بـه  

تهـاجم   گیرد،  انجام  مذکور  سایبری  ملی  سـرمایه  اطلاعـات 

 گـردد.می سـایبری اطـلاق

  ی درون خود فضا  بر،یاول و دوم، جنگ سا  ف یاساس تعر  بر

که    یسوم، بخش  فیدر تعر  کهی. درحالگیردمیصورت    یبریسا

- یم  کندمی  یبر یسا  هیسرما  کی   ی تیامن  استیاشاره به نقض س 

 ی کیزیبعد ف  هیعلی  بریسا  یخارج از فضا  یاقدام جنبش  کیتواند  

  ن یا گیریجهتشامل شود که با توجه به  زیرا ن  یبریسا هیسرما

را مدنظر دارد،    یبریسا  یدر فضا  گرانهکنششی پمقاله که دفاع  

تعار تبع  فیاز  و دوم  ف  تیاول  اقدام  و  بعد   هیعل  یکی زینموده 

  شود می بحث خارج    نیاز شمول ا  یبریسا  هایهیسرما  یکیزیف
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و اقدام    یدگیرسقابل جنگ    نیقوان  لیذ  یاقدام  نیچن  نکهیچه ا

 متقابل خواهد بود.

 د یتهد . 4.2

بودن و    یچندوجه  لیبه دل  دیاز تهد  قیدق  ف یتعر  کی  ارائه

و مشکل   دهیچیمنافع، اهداف و راهبردها، پ   ت،ی ارتباط آن با امن

دارد.   هم  به  نزدیک  اما  مختلف  معانی  لغت،  در  تهدید  است. 

فرهنگ لغات آن را به ترساندن، بیم دادن و بیم عقوبت دادن معنا 

[ است  در  32کرده  و  ترساندن  معنای  به  لغوی  ازنظر  تهدید   .]

اصطلاح به هرگونه نیت، قصد و اقدامی که ثبات و امنیت یک  

 نیشود. فرهنگ معمی  دازد گفتهسازمان یا کشور را به خطر ان

را   داتیکرده است و لرنر تهد  یمعن  میو ب  دنیرا ترسان  دیتهد

کشور به   کیرا در  تیکه بتواند ثبات و امن یزیعبارت از هر چ

منافع را هدف قرار    دات،یخطر اندازد، دانسته و معتقد است تهد

تهددهندمی مفهوم  سدر    دی.  در    ،یستمینگرش  تعادل  عدم 

به    ستمیس  دهدیکه اجازه نم  یعامل  یعنی؛  است  شدهان یب  ستم،یس

خو پاره   شیاهداف  در  ن  یابرسد.  متون  معنا  دیتهد  زیاز    ی به 

ممانعت   یبرا  وه و اقدامات دشمنان بالفعل و بالق  اتین  ها،ییتوانا

[. بر  33است ]  شدهتعریف  ،یتی به مقاصد امن  یخود   یابیاز دست

دشمن    هایتواناییو    اتیاقدامات، ن  رازیغبه   ف،ی تعر  نیاساس ا

محورها  توانندمی  زین گ  دیتهد  یجزو  ا  رندیقرار  همان    نیو 

پ  یزیچ دفاع  در  که  پ  شدستانهیاست  و    موردتوجه  رانهیشگیو 

 تعریف   گونهاینآکسفورد تهدید را    »فرهنگ .  گیردمیاستناد قرار  

کند: امکان به وحشت انداختن، ترساندن یا انجام فاجعه برای می

 ناخوشایندبه کسی یا چیزی، نتایج    آسیب زدن یک فرد یا جامعه،  

عبارت است   دیتهد  ،یعموم  فی تعر  کی[. در  34به بار آوردن« ]

در کسب    ورکش  هایتواناییاختلال در    جادیا  ت؛یاز »فقدان امن 

کشور    کیمردم    یزندگ  تیفیو ک  تیکه کم  یاقدامات  ؛یاهداف مل

 دیکاهش دهد«. تهد  یجدطوربهحکومت را    اراتیدامنه اخت  ای

دشوار است. اکثر    اریآن بس  ییمبهم و نامعلوم بوده و شناسا   ذاتاً

ز  یجهان   درصحنهموجود    داتیتهد تعداد  عوامل    یادیشامل 

 . سازدمینامعلوم  شدتبه را   هاآن جیو نتا ندیکه برآ انددهیچیپ

و  طوربه  ذهنی  مرحله  است؛  مرحله  دو  دارای  تهدید  کلی 

)ع عملیاتی  کشور  ینیمرحله  یا  دشمن  ذهنی،  مرحله  در   .)

نقاط   ابتدا  شناسایی  پذیرآسیبتهدیدکننده  را  هدف   جامعه 

رامی ابزارهایش  سپس  می  کند،  و  و   گذاریهدفشناسد 

عملیاتیمی  گذاریسرمایه را  آن  درنهایت  و  نماید. می   کند 

پیشگیری    بندیتقسیم برای  بعد ذهنی و عملیاتی  بر دو  تهدید 

کدام  در  تهدید  با  مقابله  برای  بدانیم  را  این  باید  است.  تهدید 

تا حد    دیاز تهد  فیتعر  نی[. ا35مرحله پادزهر را تزریق کنیم ]

 اودا منطبق است.  ایمرحله بر مدل چهار  یادیز

 د،یمشخص است مفهوم تهد  ریاخ   فیکه در تعر  گونههمان 

عبارت   شناسا  درواقعدارد.    هیتک  پذیریآسیب بر  با    یی دشمن 

تلاش    یهاپذیریآسیب ا  کندمیآماج  در   پذیریآسیب  نیاز 

 ف یتعر  گر،ید  ی. از سودیاستفاده نما  یو ضربه به و  دیجهت تهد

 تیآن امن  و  نمایدمیبه ذهن متبادر    زیرا ن  یگریواژه د  د،یتهد

، تهدید و امنیت  المللبیناست. از دیدگاه علوم سیاسی و روابط  

تعریفبه  یکدیگر  تهدید  می  وسیله  نبود  درواقع  امنیت  شوند. 

یابد. می   تهدید، امنیت مخدوش بوده و کاهش  باوجوداست و  

  ک ی  زین  دیتهد  ن ی[ بنابرا36است ]  یذهن  یامر  ت،یامن  ازآنجاکه

که    شودمیاطلاق    یتیبه وضع  ت یخواهد داشت. امن   یبعد ذهن

  ا یوجود نداشته باشد و    دییتهد  گر،یدر آن نسبت به منافع باز

مد امکان  وجود،  باز  تیریدر صورت  برای  آن  مورد    گریمؤثر 

امنشدهواقع  دیتهد باشد.  داشته  وجود  ا   ت ی،   ت یوضع  نجا،ی در 

  ی سلب  کردیاست که با رو  گریبرای منافع باز   دیبر نبود تهد  یمبتن 

ح؛  است  شدهارائه از  وضع  تیامن  یجابیا  ثیاما  اطلاق    یتیبه 

  ی اسیواحد س  کیدر    هاهو داشت  هاهخواست  نیکه در آن ب  شودمی

وجود    ی)آن واحد(، تعادل  کیدئولوژ یا  بیمتناسب با ضر  ن،یمع

 [.37] نمایدمی تیرضا دی)آن واحد( تول گرانیدارد که نزد باز

 د،یمختلف در خصوص تهد  یهاه دگایتوجه به مطالب و د  با

 یاقدام  ایقصد و    ت،ی: هرگونه نکنیممی  فیتعر  گونهاین  آن را

ثبات،   علیهکشور(  ایکنشگر )اعم از فرد، گروه   کی یکه از سو

  های ضعفو    هاپذیریآسیبناظر به    گر،یباز  کی و منافع    تیامن

 . شودمی دهینام دیتهد د،یآ به وجود گریباز یداخل

ا  چند در  را  اول   دی با  فیتعر  نینکته  نکته  داشت.  مدنظر 

 گریمعطوف به سطح باز  د،یتهد  نیو همچن  تی ثبات و امن  نکهیا

باز چنانچه  و  بگ  کیرا    گریاست  نظر  در   عتاًیطب  م،یریکشور 

 دیتهد  د،یمطرح خواهد بود و منظور از تهد  یمل  ت یموضوع امن

اجزا   کیهر    ایو    یمل  تیامن ع  یاز  به  است.   د یتهد  یبارتآن 
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

8 
 

محسوب    یمل  تیامن   دیتهد  ز،ی کشور ن  کی  یاتیح  هایزیرساخت 

نکته دوم اشودمی پ   نکهی.  تهد  شیمرحله  ا  دیاز    ف یتعر  نیدر 

است.   نشده  ا  نکهیا  درواقعآورده  به  باعث    کیدئولوژیتضاد 

شکاف قدرت،    ایتضاد منافع و   ایشده است  دیآمدن تهد وجود

داشت هرچند ممکن   اهدنخو  تأثیری  د،یتهد  گیریشکلدر اصل  

 ب،یترت  نیباشد. به هم  مؤثر  گرفتهشکل  دیتهد  تیاست در ماه

وجود    ربازیاز د  ایاست    دیجد  د،یآمدن تهد  به وجود  منشأ  نکهیا

ن است  تعر  زیداشته  لکن چن  مؤثرفوق    فیدر  بود.   نینخواهد 

برخ  یموارد در  است  واقع   مؤثر  د،یتهد  هایویژگی  یممکن 

به  تعنوانشوند.  را    دیتهد  کی  تواندمی  ک،یدئولوژیا  قابلمثال، 

شکاف قدرت،    زانیم  ایو    دیمشخص نما  یدائم  دیعنوان تهدبه 

 اثرگذار باشد. دیاحتمال تهد ایو  دیسطح تهد یبر رو

تهد  یتهاجم  اتین  کردیرو پا  یتی امن  داتیو  عوامل   هیبر 

تغ با  است.  قرارگرفته  والت«  »استفان  از    رییچهارگانه  موازنه 

  ان یب  دیتهد  گیریشکل چهار عامل را در    یو  د،یقدرت به تهد

  یکیتوان تهاجم، نزد  ،یاند از: قدرت نظامکرده است که عبارت 

چهار   نیا  انیم   در  رسدیم. به نظر  یتهاجم  اتیو ن  ییایجغراف

 دیتهد  جادیا  ای   دیو لازم در تول  یشرط کاف  ،یتهاجم  اتیعامل، ن

  ی تعرض  اتین  زانیدر محک وجود و م  اریمع  نی[. اول38باشد ]

د  یکشور امن   ای  ی تیامن   هینظر  گریبر ضد کشور  دو    یتیرهنامه 

مقابل    گریباز  المللیبین شهرت    یدوم چگونگ  اریکشور است. مع

برا چ  یاست.  باز  -مقابل  گریباز  نانچهمثال  در   یخود  گریکه 

ها و  در نزد ملت   -آن قرار دارد  هیاز ناح  داتیمعرض ادراک تهد

اشغالگر طلب جنگ  یکشور  طورکلیبه   هادولت و  تجاوزکار   ،

ن   کنندهتقویت،  خودخودبه شناخته شود،   و    ی تهاجم  اتیادراک 

  خچهیسوم تار  اریطرف مقابل خواهد بود. مع  یاز سو  زیدآمیتهد

کشور    انیمتقابل است. اگر م  ای متعامل    گریدو باز  ان یمنازعات م

است    شدهشناخته  دیکه عامل تهد  یو کشور  دیدرک کننده تهد

باشد، در چن  یریسوابق درگ   ی ت یوضع  نیو جنگ وجود داشته 

 تی. هویابدمی  شیافزا  یتعرض  اتیاحتمال بالا رفتن ادراک از ن

چهارم آخر  نیمشترک،  تع  نیو   ی تعرض  اتین  ف یتکل  نییمنبع 

مذهب، ساختار    ازلحاظدو کشور    هراندازهاساس،    نیاست. بر ا

و   خیتار  ،یو زبان، نظام ارزش  تی قوم  ،یاسیساختار س  ،یاقتصاد

موارد و  ا  ی تمدن  اشتراک    یکینزد  ن،یمانند   تریروزافزون و 

ادراک    لیدل  نیدارند و به هم  یشتر یمشترک ب  تیداشته باشند، هو

 [. 38]  یابدمیکاهش    شدتبه طرف مقابل    یات تهاجمیاز ن  هاآن

جمهور  یارها یمع  یبررس نظام  تقابل  در  بالا   یچهارگانه 

به سرکردگ  یاسلام نظام سلطه    ات ین  دهدمینشان    کایآمر  یبا 

وجود دارد: در    یاسلام  یجمهور  علیه  وضوحبه غرب    یتعرض

و    یبه همراه کره شمال  کایوزارت دفاع آمر  یبریراهبرد دفاع سا

عنوان به   رانیاز ا  ،یاصل  داتیعنوان تهدبه   نیو چ  ه یپس از روس

  آمریکا [. از عمر  9شده است ]  برده نام کشور    نیا  داتیاز تهد  یکی

 شیمدت ب  نیاز ا  کهدرحالی  گذردیسال م  240از    شیب  یاندک

در    220از   را در جنگ گذرانده،  آن  جنگ، شرکت   227سال 

  اریحمله کرده، بس  هاآنبه    کایکه آمر  ییداشته و فهرست کشورها

تعرض، حمله و مداخله در   د،ی[. سوابق تهد40,  39است ]  ادیز

داخل سو  رانیا  یامور  بر   گرید  زین  پیمانانشهم و    کای آمر  یاز 

 دیبا  زین  اریمع  نی[ و در خصوص آخر40]  ستین  دهیپوش  یکس

  ازلحاظ نه    آمریکاو    رانیا  نیب  یمشترک  تیهو  گونههیچگفت  

تار  ،یمذهب ارزش  خینه  نظام  نه  تمدن،    ی ساختارها  نهو    یو 

ا  یاس یو س  یاقتصاد ندارد. کشور  دل  رانیوجود   ت یموقع  لیبه 

واقع  یکیتیژئوپل و  آسخود  غرب  جنوب  منطقه  در  با    ایشدن 

چالش و  مح   یا عمده   یهامخاطرات  نظام   المللن یب  طیدر 

و غرب   رانیا  نی ب  چندسالهها و تقابل  روست و بروز اختلاف روبه 

 ثیاز ح  تاکنوناز آن[    شیپ  یحت]و    یکه از بدو انقلاب اسلام

اقتصاد و فرهنگ به وجود    ،ژئوپلیتیک  ،یدئولوژی آرمان، ارزش، ا

  استکبار جهانی   داتیرا همواره در معرض تهد  ران یآمده، کشور ا

 [ است  داده  اجرا  یهماهنگ  ،سازیادهیپ  ،ی[. طراح22قرار    یو 

استاکس  همراه  کاآمری  توسط  نتحمله    ی جعل  میرژ  یبا 

در   یبریسا  یاقدامات تهاجم  نتریاز شاخص   یک ی  ،یستیونیصه

 انجام گرفت.  رانیا یاسلام ی جمهور علیهبوده است که  ایدن

را   دیتهد  گیریشکل  ندیفرآ  د،یتهد  فیو پس از تعر  اکنون

  هاآنکه در بالا به    یو مباحث  فی . از خلال تعارنماییممی  یبررس

از    شودمی استنباط    گونهاین اشاره شد،   آمدن    به وجودکه پس 

شد و شامل    ادی  دیاز تهد  شی)که از آن به مرحله پ  دیتهد  لیدلا

ا  دلایلی تقابل  و    فشکا  ک،یدئولوژیهمچون  تضاد   ایقدرت 

باز  ی تهاجم  اتین   دهندهشکل و    شودمیمنافع     گریاست(، 

  لیتحم  یآماج )برا  تیاختلال در امن  جادی، درصدد اتهدیدکننده
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تصم و  اراده  عبارتآیدبرمی(  میقدرت،  به  ا  ی.  مرحله   نیدر 

 یی هدف، اقدام به شناسا  نیی. با تعگیردمیصورت    گذاریهدف 

نفوذ و رخنه   یآماج نموده و برا   رد  پذیریآسیبنقاط ضعف و  

مقدمات، ابزارها و    جادیبه دنبال ا  ،هاپذیریآسیب  ن یا  قیاز طر

ابزارها، دست   یساز لازم خواهد بود و پس از فراهم  حاتیتسل

( 3)شکل    و کنترل اودا  یبه اقدام خواهد زد. در چرخه فرمانده

دارد: مشاهده )شناسا  نیهم  زین   گیری جهت (،  ییمراحل وجود 

 ( و اقدام.یساز)آماده می )انتخاب(، تصم

 
 .[41]چرخه اودا  .3شکل 

  ی بریسا  یچرخه اودا در فضا   یبرا  زین  یگری د  هایمدل  البته 

لندرز    نسنتیبه مدل و   توانمینمونه    طوربه است که    شدهارائه

 [.42( اشاره کرد ]4)شکل 

 
 .[43] لندرز نسنتیمدل و  .4شکل 

عملیاتی  و    گیریشکل مراحل مورداشاره در    ی، توال5  شکل

 .دهدمی را نشان  دیتهد سازی

 
 . ناظر به چرخه اودا )محقق( دیتهد   یری گشکل ندی فرآ .5شکل 

از    یککدامدر    نکهیاشاره شد، ا  زین  ازاینپیشکه    گونههمان 

مقابله با    یو برا  گیردمیقرار    یی مورد شناسا  دیمراحل، تهد  نیا

دفاع    یمهم بوده و عنوان و محتوا  ،شودمیلازم اتخاذ    میآن، تصم

 تأکیدبر آن    دیکه با  ترمهمو نکته    دهدمیقرار    رییرا دستخوش تغ

ا دفا  نیداشت  به    کیدر هر    عاست که  مورداشاره،  از مراحل 

و دفاع در هر مرحله، مکمل    ستیمراحل ن  ریاز سا  نیازیبی  یمعن

کل سرما  یدفاع  تشخ  موردبحث  هیاز  هرچند  بود    ص یخواهد 

ابتدا ا  قطعاً  د،یتهد  گیریشکل  ییحمله در مراحل  از    راد یمانع 

به همراه   زین  یشتر یب  نهیهز  معمولاًخواهد بود و    شتری خسارات ب

 .اردد

  توان می  د،ی تهد  گیریشکل   یمورداشاره برا  ندیتوجه به فرآ  با

در هر   زیمهاجم ن  گریاز جانب باز  دیاعمال تهد  تیکه موقع  دید

ا  کی مراحل  به   ندیفرآ  نی از  است.  مرحله  عنوانمتفاوت  مثال، 

)شکل    کینزد  ی است )فضا  یبریسا  هیاقدام، متوجه خود سرما

شناسا  کهدرحالی((؛  1 هم   ریزیطرحو    یسازآماده   ،ییمرحله 

 هایی بخش موردنظر انجام شود و هم    هیسرما  طیدر مح  تواندمی

در   یحت  ای)همان(( و    یانیم  یآن )فضا  یرامونیپ  طیاز آن در مح

باز  طیمح )فضا   گری خود  )  یمهاجم  بالعکس، دور  و  همان((؛ 

مهاجم قرار    یاطلاعات  طیکامل در مح  طوربه  ،گیریتصمیممرحله  

  ازآنجاکه (.  6گر آماج نشده است )شکل  یباز  طیدارد و وارد مح

فضا به   توانمی  ،ایمنشدهوارد    یبریسا  دیتهد  فیتعر  یهنوز 

 یبریسا  هیسرما  هیمرحله ممکن است عل  نیکه در ا  یگفت اقدام

باشد و    یبریسا  یفضا  یکیزیدر بعد ف  تواندمیهم    ردیصورت گ

  توانمیهم    ی. به عبارت یو هم در بعد شناخت  یهم در بعد اطلاعات

 ایموردنظر    هی مثال انفجار در خود سرماعنوان)به  یکیزیف  یاقدام

از کار انداختن    ای  ینابود  یبرق آن( برا  تأمیندر منبع    یخرابکار

  ات یعمل  کیانتظار    توانمیرا متصور شد و هم    یبریسا  هیسرما

 علیهاختلال در عملکرد( را    جادیمثال نفوذ و اعنوان)به  یبریسا

 ی برا  یشناخت  اتیعمل  کیمدنظر داشت و هم    یبریسا  هیسرما

 در محاسبات آماج. رییتغ

 
 . )محقق( د یتهد  بندیمحدوده صورت  .6شکل 
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

10 
 

 یبریسا دیتهد . 5.2

  شده ارائه  ی بریسا  دیاز تهد  یمتعدد  یهاو برداشت  فیتعار

رخداد   ،پذیریآسیبهمچون مخاطره،    یمیاست که بعضا با مفاه

رو  ای و  معنا  زین  دادیحادثه  شا  پیداکرده  ییاشتراک    ن یهم  دیو 

مفهوم دفاع    نییو تب  نییمختلف باعث اختلاف در تع  یهابرداشت 

اطلاعات،    یفناور  زمانسا  فی[. بر اساس تعر 44گردد ]  یبریسا

فضا در  تهد  یبریسا  یمخاطرات موجود  .  ندی گو  یبریسا   دیرا 

تهدید سایبری یک عامل بالقوه )پتانسیل( برای نقض امنیت در  

فضای سایبری است. تهدید سایبری در صورتی وجود خواهد  

تواند در  می  داشت که یک پیشامد، قابلیت، کنش یا رخداد که

امنیت سایبری رخنه ایجاد نموده و منجر به صدمه شود به وجود  

خطر   یک  سایبری،  تهدید  یک  که  است  معنی  بدان  این  بیاید. 

بهره  به  منجر  است  ممکن  که  است  یک  بالقوه  از  برداری 

 [. 8پذیری امنیتی شود ]آسیب

پذیری، وجود ضعف یا خطا در ، آسیبENISAطبق تعریف  

یا   که   سازیپیادهطراحی  و  می  است  ناگهانی  رویداد  به  تواند 

نقض  و  امنیت  انداختن  به خطر  باعث  و  منجر شود  نامطلوب 

شـبکه،    هایسیاست  سـامانه،  پروتکـل   افزارنرمامنیتـی    یـا 

از  می سوءاسـتفاده  بـا  نفـوذ   صورت  هاپذیریآسیبشـود. 

]می ا45گیرد  البته  و  ذاتضعف  نی[  ]   ی ها،  هر  46است  در  و   ]

و    شودمیکشف و برطرف    مروربه شبکه    ایو    افزارنرم سامانه،  

 اصطلاحاً   ای  سوءاستفادهممکن است تا قبل از برطرف شدن مورد  

 .ردیقرار گ جوییبهره 

  شرو ی[ که استاندارد پ47]  ISO 27001اساس استاندارد    بر

اطلاعات« است سه    تیامن  تیریمد  یهاستمی»س  یدر بحث اجرا

ممکن است وجود داشته باشد که    یتینوع مختلف از مسائل امن

برا تلاش  هنگام  امن   وفصلحل  یدر    دقت به  دیبا  یت یحوادث 

مهم است که اقدامات و   جهتازاین  ک یتفک  نیشوند. ا  ییشناسا

مسائل   نیاز ا  کیدر مواجهه با هر    شدهگرفتهدر نظر    یراهکارها

ا باشد.  متفاوت    دادها،یتحت عنوان رو  میمفاه  نیممکن است 

 . شوندمیها شناخته حوادث و عدم انطباق

  به وجود  ایواقعهکه    دهدمیرخ    یزمان  یت یامن   دادیرو  کی

بگذارد؛ مانند عدم    تأثیرکه ممکن است بر سطوح مخاطره    دیایب

 دادهایرو  نی. اشدهنییتع  یهاو شکست کنترل  هاسیاست انطباق  

باشند   رگذاریاطلاعات شرکت تأث  ایو    وکارکسب بر    لزوماً  دینبا

  ند،یفرآ  ستم،یس  کی  یعاد  فتاردر ر   رییتغ  یتی امن  داد یرو  کی[.  48]

اتفاق    یزیچ  یوقت   دیگرعبارت بهاست.    نیگردش کار مع  ای  طیمح

 داشت. میخواه دادیرو کی(، یمنف ای)مثبت  افتدیم

رو  ای  ک یکه    دهدمیرخ    یزمان  حادثه به   یتی امن  دادیچند 

آن   یسطح در  که  عمل  ،برسند  امن  ی تجار  اتیهم  هم   ت یو 

ا )و  باشد  افتاده  خطر  به  معن  نیاطلاعات  دادن    یبه  دست  از 

چن در  بود(.  خواهد  از   یریجلوگ  یبرا  یموارد  نیاطلاعات 

به اقدام در مقابل حادثه وجود دارد    ازیبر سازمان، ن  یمنف  تأثیرات

با   سهیدر مقا  ی تیامن  دادیاز رو  ییها( مثال7)شکل    ری[. در ز48]

امن آورده    ی تیحادثه  استمتناظر  همچنشده  اساس   نی .  بر 

به هر وضعISO 27001استاندارد   انطباق  عدم  آن    یت ی،  در  که 

برآورده    یالزام الزام  آن  و  دارد    شود میاطلاق    شودنمی وجود 

اعنوان)به عدم  ن  بانیپشت  یها ه نسخ  جادیمثال  صورت    از،یدر 

است(. هم    شدهتعیین  پشتیبان گیری  مشیخط که در    طورهمان 

امن  کیو هم    یت ی امن  دادیرو  کی عنوان به   توانمیرا    یتیحادثه 

گفت هر حادثه    توانمی  نی[. همچن48کرد ]  یعدم انطباق تلق  کی

  ست یحادثه ن  کی   لزوماً  ،یدادی است اما هر رو  دادیرو  کی   ،یتی امن

 (. 8)شکل 

 
 . [48]ی تی امن  دادیحادثه و رو سهیمقا  .7شکل 

بالا را در قالب   یادشده همه موارد    رعامل،ی پدافند غ  سازمان 

 د،یتحت عنوان شدت تهد  یعامل  فیعنوان کرده و با تعر  دیتهد

مد  میمفاه  نیا  نیب  گذاریفاصله  لذا   تیریرا  است.  کرده 

پنج سطح    ی بریسا  یمل  یهاه یسرما  هیعل  یبریسا  داتیتهد در 

  ط ـمتوس(،  انر ـبح)  د اـی(، زفاجعه)  د یاز  خیلی:  شودمی  بندیدسته

و  منیتیا  ثهدحا)  کم(،  هدـعم  ی ـمنیتا  هـثدحا)  مـک  خیلی( 

 [.16( ]ی ـمنیتا اددـی)رو

دسته   در رخدادهامبحث  آمریکا  یبریسا  یبندی   نیا  ،در 

به  مشابهرخدادها  بررس  یصورت  طرح  عنوان  شدت   یتحت 
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سا ]شدهبندیدسته  یبریرخداد  ا  [.49اند  با    کردیرو  نی در 

 ،گیردمؤلفه صورت می  8  یکه بر رو  یازدهیگذاری و امتمقیاس
 

 
 .[48] یبر ی عدم انطباق و حادثه سا داد،یرو  سهیمقا  .8شکل 

  ت یفعال  ،یعملکرد  تأثیر:  شوندمی  بندیدستهحوادث  

 تأثیر  گر،یباز  هایویژگی،  شدهمشاهده  تی، محل فعالشدهمشاهده 

قابل بخشی   یوابستگ  ،یابیباز  تیاطلاعات،  بالقوه.    تأثیرو    بین 

سا  بندیدسته   یبرا  ی مشابه  تیوضع فرانسه    یبریحوادث  در 

 [. 50وجود دارد ]

فناور   ی موسسه مل  ف یاساس تعر  بر ، کایآمر  یاستاندارد و 

شرا عمل  تأثیر  باقابلیت   یدادیرو  ای  طیهر  بر    ات ینامطلوب 

مأمور  یسازمان تصو  ت،ی)شامل  شهرت(،    ای  ریعملکرد، 

طر  ای  یسازمان  هایدارایی از    ی اطلاعات  ستمیس  کی  قیافراد 

  ات اطلاع کاریدست افشا،   ب،یتخر  رمجاز،یغ یدسترس  وسیلهبه 

  ییتوانا  ن،ینام دارد. همچن  یبریسا  دیتهد  س،ی انکار سرو  ایو/  

تهد  کیبالقوه     ک یاز    آمیزموفقیت  جوییبهره  یبرا  دیمنبع 

س  پذیریآسیب تعر  زین  یاطلاعات  ستمیخاص   د یتهد  فیدر 

غ51]  گیردمیقرار    یبریسا پدافند  سازمان    دقیقاً   زین  رعاملی[. 

گونه که [. همان 16را اتخاذ کرده است ]  دیاز تهد  فیتعر  نیهم

بر مفهوم    د،یتهد  زی ن  یبریسا  یدر فضا   ،آیدبرمی  فیتعار  نیاز ا

خسارت    یقطع  رادیو ا  بیآس  یدارد و به معنا  هیتک  پذیریآسیب

امن   ستین امکان نقض  بالقوه بودن  به  با توجه   یدر فضا  تیو 

ط  ،یبریسا از  تهد  یفیسخن  قالب  در  اقدامات  م  دیاز    ان یبه 

و   یبریسا  دیبردن به مفهوم تهد   یپ  یبرا  گرید  ی. از سوآیدمی

ب  شدن  قائل  در    پذیریآسیب  د،یتهد  نیمرز  مخاطره  فضای  و 

 هاداراییکرد.    ییرا شناسا  یبر یسا  یی دارا  تیماه  دیبا  سایبری،

. اشخاص هم به  شودمیو اطلاعات    اءیمشتمل بر اشخاص، اش

اشاره    رساختیز  کی  ایشرکت    کی  نفعانیکارمندان و هم به ذ

اشکندمی بر    اءی.  دارا  هایداراییمشتمل  نامشهود  و    ی مشهود 

سازمان   ا  زانی)م  شودمیارزش  در  بحث    نجایارزش  موضوع 

مانند    ییبه هر نوع داده مربوط به آن دارا  زی(. اطلاعات نستین

...    ،یکاربر  هایحساب  و  اگرددبرمیرکوردها  منبع،    نی.  سه 

تهد و    د،یموضوع  اگیرندمیقرار    پذیریآسیبمخاطره  بر   ن ی. 

صدمه،   ب،یاست که احتمال آس  یعبارت از اقدام  دیاساس تهد

  ا یشخص، گروه، سازمان    کی  یرا برا  یمنف  یامدها یپ  ایخطر  

همچنکندمیمطرح    تیموجود به    دیتهد  نی.  است   ک یممکن 

 بیباعث آس  تواندمیاشاره کند که    الوقوعقریبمخاطره    ایخطر  

به    ای ت   هایداراییصدمه  شود.  از   توانندمی  دهایهدمورداشاره 

  ی ناش  یعیطب  یدادها یرو  ا ی  هاهافراد، گرو   ازجمله  یمنابع مختلف

سه نوع   نیبنابرا؛  باشند  یرعمدی غ  ای  یشوند و ممکن است عمد

 وجود دارد: دیتهد یاصل

 طوفان، گردباد، زلزله ل،یمانند س  یعیطب داتیتهد -

کارمند به   کیاشتباه    یناخواسته مانند دسترس  یدهایتهد -

 اطلاعات اشتباه 

بدافزار   ،یجاسوس  افزارهاینرممانند    یعمد  یدهایتهد -

 [.48] یکارمند ناراض کیاقدامات  ای

 یبریدفاع سا . 6.2

 کیآوردن    به دست  یبرا  مؤثر  یاقدامات حفاظت  کارگیریبه 

امن از  مناسب  و    نی تضم  منظوربه   ی بر یسا  تیسطح  عملکرد 

 وسیله به موضوع    نی. ا ندیگویم   یبریرا دفاع سا  یدفاع  اتیعمل

محفاظت  برا  یاقدامات  امن  ی مناسب  مخاطره    ک یبه    یتیکاهش 

ساشودمیحاصل    پذیرشقابل سطح   دفاع  وظا  یبری.  و   فیاز 

[. 52است ]  شدهتشکیل   یابیحفاظت، کشف، پاسخ و باز  فیتکال

یافته نهای سازما دفاع سایبری عبارت است از قابلیت   نیهمچن

برای محافظت در مقابل حمله سایبری یا کاهش و بازیابی سریع 

[ آن  که   گرید  درجایی[.  53اثرات  است  اعمالی  سایبری  دفاع 

هایش را در  که دارایی  شودمی  ارتباطی انجام  طرفیک  وسیلهبه 

محافظت حمله  وقوع  سامانمی  مقابل  در  مؤثر  دفاع  ی  هاه کند. 

، گزارش، مجزا سازیالکترونیکی نوعاً مبتنی است بر شناسایی،  

خنثی و  ]بازیابی  سا54سازی  پدافند  است  یبری[.  از    عبارت 

 غیر سایبریگیری از کلیه امکانات غیرمسلحانه سایبری و  بهره 

ایجاد بازدارندگی، پیشگیری، ممانعت از انجام،    منظوربه کشور  

مقابله  عموقبه تشخیص   تهـاجم    مؤثر ،  هرگونـه  با  بازدارنده  و 
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ی ملـی سایبری جمهوری اسلامی ایران، هاهسـایبری بـه سـرمای

)ارتش  نظامی  نیـروی  از  اعم  سـایبری  متخاصمین  توسط 

 نهـانی تحت حمایت پهاه سایبری( کشورهای متخاصم و گرو

امکـان تهـاجم سـایبری را از    کهنحوی بههـای متخاصـم  دولـت

 ،یبریدفاع سا  گرید  ی [. از سو16کلیـه متخاصمین سلب نماید ]

کننده    یمجموعه اقدامات بازدارنده، رفع کننده، دفع کننده و بازیاب

از    ،یریشگیپ  منظوربه که   حمایت  و  هاارزشحفظ،  منافع   ،

م  یمل  یهایدارای سایبر  قابل در  حملات  و  انجام    یتهدیدات 

 یبریدفاع سا  گرید  یدر جا  ؛ و[55است ]  شدهتعریف  گیردمی

است را  یدفاع  سمیمکان  کیاز    عبارت  شامل    یاانه یشبکه  که 

  نیو تضم  یاتیح  هایزیرساخت پاسخ به اقدامات و حفاظت از  

برا نهادهاسازمان   یاطلاعات  سا  یدولت  یها،    ی هاهشبک  ریو 

پ بر  علاوه  و  است  شناسا  یریشگیممکن  (  ی)آشکارساز  یی و 

تمرکز    داتیحملات و تهد  ز،یبه دو چ  موقعبهپاسخ    دیتول  یرو

تغ  یاطلاعات   ای  رساختیز  چیه  کهنحوی به  کندمی  رییدچار 

 [.56نشود ] (کاریدست)

است که دو    نیا  شودمیاستفاده    شدهارائه  ف یاز تعار  آنچه

مدنظر است: کشف و پاسخ. دقت    یبریدر دفاع سا  یمحور کل

 صورتبه   ایکه موضوع کشف   سازدمی در عبارات فوق، روشن  

تعر در  و    فی مستتر  شده  عبارات  ایآورده  شناسا  ی با    ،ییمثل 

برجسته    صیتشخ هشدار،  موضوعات  شودمیو    ونهمچ  یو 

  یبر یسا  یتیوضع  یآگاه  ،یاطلاعات، اشراف اطلاعات  آوریجمع

ا  لیو تحل مقوله   نی. همچنگیردمیبخش قرار    نیاطلاعات در 

ن مفاه  یعیوس  فیط  زیپاسخ  خود    میاز  در  است.    دادهجایرا 

باز  یمیمفاه کردن،  دفع  کردن،  رفع  حفاظت،    ،یابیهمچون 

ن انجام  از  ممانعت  و  پیشگیری  قرار  یذ  زیبازدارندگی،  پاسخ  ل 

تفکگیرندمی ادامه   کی .  در  که  همچنان  پاسخ  مختلف  انواع 

اقدام(   یچندگانه )زمان، نوع و فضا  یهابا شاخص   دید  میخواه

 . گیردمیصورت 

 یعموم  یشهروند   طیو مح  یبریسا  یفضا  نی ب  یجالب  سهیمقا

و همکاران صورت گرفته است.   یدر بحث دفاع در کار اصغر

امن شبک  یتینظارت  ابزارها  هاهبر  مشابه    یکار  ،ییانتها  یو 

اعمال   شهرها جهت  سطح  به  افسرها   های محدودیت فرستادن 

  ی روهاین  ،یواقع  یایلازم و مراقبت از وقوع جرم است. در دن

 دهید  توانندمیکه    یتکارانیو غلبه بر جنا  یریدر جلوگ  یگشت زن

که در    یادهیچیپ  اتیمقابله با جنا  ی برا  یشوند، مؤثر هستند. ول

درها زن  یپشت  گشت  مورد  که  نم  یبسته  انجام   رندیگیقرار 

 ،یاحرفه   تکارانیجنا  گونهاین  ی. براستندیمؤثر ن  تنهاییبه شود،  

 ی جاماهر دارد. کارآگاهان به   یها ه به استفاده از کارآگا  ازیشهرها ن

 ،آوریجمعو نظارت در سطح شبکه، اطلاعات را    گشت زنی

را    یبررس شواهد  و    وتحلیلتجزیهو  و   طوربهنموده  فعالانه 

عامل در سطح    یبری. دفاع ساکنندمیرا کشف    نیهوشمند مظنون

  ن یمشابه عملکرد کارآگاهان دارد و ا  یعملکرد  ،یبریسا  یفضا

پل  یمنافات افسران  حضور  ]  س یبا  ندارد  شهر  سطح  ؛ [13در 

  ی در فضا   رعاملیزمان دفاع عامل و غگفت هم  توانمی  نیبنابرا

کارکرد خود را دارند و مکمل    کیضرورت دارد و هر    یبریسا

 یبه معنا  ن،یعناو  نیاز ا  کیهستند و پرداختن به هر    گریکدی

 [.58, 57, 28, 13] ستین یگرید ینف

  ن یا  بندیتقسیمتنها    رفعال،یبه فعال و غ  یبریدفاع سا  میتقس

ن همان   ستیحوزه  برخو  که  ذکر    یگونه  ااندکردهمنابع   نی، 

به  ستین  یقیدق  بندیتقسیم  ،بندیتقسیم ادامه  در   .

خواه  هایبندیتقسیم اشاره  ا  میمختلف  ذکر  در   نیکرد.  نکته 

به دو    Active Defenseکه عبارت    مارسدبه نظر    یضرور  نجایا

معنا ممکن است بکار رود. چنانچه عبارت مورداشاره در برابر  

عامل بکار خواهد رفت  یاستفاده شود، به معنا  Passiveعبارت 

به    ردیقرار گ  مورداستفاده   Reactiveبا عبارت    اسیو اگر در ق

اول ناظر به    یمعنا  ،ی[ به عبارت59دفاع فعال خواهد بود ]  یمعنا

دفاع  کیدر    مورداستفادهاقدامات   معنا  یچارچوب  و   یاست 

 را مدنظر دارد. یدوم، خود چارچوب دفاع

را به دفاع فعال، دفاع    یبریدفاع سا  گر،ید  بندیتقسیم  کی

 ،بندیتقسیم  نی [. در ا28]  کندمی  میتقس  آورتابمستحکم و دفاع  

 شود میدر نظر گرفته    دیکه در مقابله با تهد  یاز منظر نوع اقدامات

را   یبریدفاع سا  دگاهید  نی. در اشودمی  ستهیبه مسئله دفاع، نگر

و پاسخ تا    یری شگیاز اقدامات، از پ  یعیدر محدوده وس  توانمی

 [.58گسترش داد ] ییو بازجو یبازدارندگ

نگاشت آن به موضوع    ،یبریبه مسئله دفاع سا  گرینگاه د  کی

مدل، بر اساس آنچه    نیآن است. در ا  بندیتقسیمو سپس    تیامن

به تصو امن9)شکل    کشدمی  ر یگارتنر  از   ی فناور  تی(، هر چه 
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 مقالـــــه

13 

 

امن اقدامات    ،کنیممیحرکت    یبر یسا  تیاطلاعات به سمت امن

 دایسوق پ  ،یشبه سمت اقدامات کن   یاز حالت واکنش  زین  سازی

 رییتغ  یهجوم  تیبه وضع  یاز حالت دفاع  یبه عبارت  ایو    کندمی

 [.60] کندمی دایشکل پ

 نکهیو آن ا  ستیاز لطف ن  یخال  نجاینکته در ا  کیالبته ذکر   

 ی گرید  هایبندیتقسیم  ایو    رفعالیدفاع فعال و غ  نیب  یمرزها

  ی ابهام بوده، بستگ  یو دارا  ستیاغلب روشن ن  ،شودمیکه ارائه  

  اتیدر عمل  ایدفاع    ند یدر فرآ  مورداستفاده خاص    یهای به فناور

 [.61دارد ] یبریسا  یدفاع

 
 . [44گارتنر ] دگاهیاطلاعات از د ی فناور ت یمدل امن  .9شکل 

 یبرا  ی[ جهت ارائه چارچوب62گل در مقاله خود ]  یقاسم

مد  یهاه سامان مقوله  دو  نفوذ،  به  سامانه    تیر یپاسخ  و  هشدار 

اساس را  سامان  نیتری پاسخ  امن   یهاه ارکان  از  در   تیحفاظت 

مرور  کندمیعنوان    یبریسا  یفضا با  ادامه  در  بر    یو  جامع 

س  شدهارائه  هایبندیتقسیم حملات  به  پاسخ  در    یبریااز 

که در شکل    دهدمیپاسخ ارائه    یهاه از سامان   بندیدستهمقالات،  

 آورده شده است. 10

 ی بریو دفاع سا تیامن .1.6.2

را نشان    پیوستههمبه دو رشته    یبریو دفاع سا  یبریسا  تیامن

از    دهندمی حفاظت  بر   یبریسا  هایزیرساختو    هاداراییکه 

امناندشده  متمرکز پ  شتریب  ی بریسا  تی.  کاهش    -  یری شگیبر 

در برابر خطر اشغال و دفاع   هاستمیس  سازیمقاومسطوح حمله و  

تشخ   یبریسا رس  دیتهد  صیبر  حداقل  به  در    تأثیرات  اندنو 

  ی بریسا  تیامن  یهااست یهنگام وقوع حوادث متمرکز است. س

قابل سا  یهات یو  متفاوت   کهدرحالی  یبریدفاع  دامنه  ازنظر 

اهداف با    یبرا  خصوصبه   ،ایلایهحفاظت    جادیا  یهستند، برا

وجوه    توانمیاساس    نیدارند. بر ا  یکینزد  یارزش بالا همکار

 [.63دو مقوله برشمرد ] نیا نیبرا  ریاشتراک و افتراق ز

 یاساس  هایتفاوت 

راهبرد - امنیتمرکز  هدف  از   یریجلوگ  یبریسا  تی: 

  یدسترس  یهاکاربر، کنترل  یآگاه   ،هاسیاست   ق یحوادث از طر

تمرکز   درواقعو   کنندمی است که نفوذ را دشوارتر    ییهاو پلتفرم 

  سوءاستفاده مورد    نکهیرا قبل از ا  هاپذیریآسیباست که    نیبر ا

با    یبریبرطرف کنند. در مقابل، دفاع سا  ایببندند و    رند،یقرار گ

که دشمنان مصمم و مشخص، بدون    کندمیطرز فکر کار    نیا

کنترل به  را  ،یتی امن  یهاتوجه  پ  یبرا  ییهاهبالاخره    دا ینفوذ 

 ی ناهنجار  عیسر  ییشناسا  یبر رو  کردیرو  نیخواهند کرد. لذا ا

به حداقل رساندن    یپاسخ برا  یهاطرح   یدر کنار اجرا  د،یو تهد

 . کندمیتمرکز  نهاثرات رخ

ابزارها - ابزارهایبانیپشت  یمجموعه  انواع  در   ی : 

ابزارها  ویژهبه ،  مورداستفاده مورد  مانند   یحفاظت  یدر 

فا سامان   هاروالی ضدبدافزارها،  )ب  یریشگیپ  یهاهو  نفوذ   نیاز 

، در مورد  حالبااینوجود دارد.    ییهای ( همپوشانتیدفاع و امن

 ا ی  یت یتفکر امن  کیبر اساس    هاه سامان  نیا  یکربندیاستقرار و پ

دفاع بود.    هاهزیانگ  ،یتفکر  خواهد    ،ی تیامن   هایگروه متفاوت 

و  یزیمم اسکن  را    یهاآزمون،    گرانه کنشپیش  صورتبه نفوذ 

از    هاپذیریآسیب  کنندمی  یسع  یعنی  –  دهندمی انجام   قبل  را 

  ی دفاع  یابزارها  آنکهحالو اصلاح کنند.    ییوقوع حوادث، شناسا

 صورتبه حملات فعال  ییشناسا یبر رو شتریها ب  SIEMمانند 

 . کنندمیتمرکز  یواکنش

امنیعملکرد  محدوده عملکرد  یبریسا  تی:    ی دامنه 

  ت یریمد   ،پذیریآسیب  تیریمد  ،یرا که شامل آگاه  یاگسترده

برنامه   یتیامن   یها و کنترل  هاهحفاظت از داد  ،یو دسترس  تیهو

محدود    صورتبه  یبریدفاع سا  یهاتی. قابلگیردمی است در بر  

بار تهد   شتریب  ک،یو  اطلاعات  برا  وتحلیلتجزیه،  دیبر   یرفتار 

ها طرح  قیها از طرپاسخ   یسازو هماهنگ   هایناهنجار   ییشناسا

رابطه متقابل،    ک یپاسخ به حادثه متمرکز است. در    یهاه یو رو

ها را فقط تا تلاش  دهدمی اجازه    یبریبه دفاع سا  یقو  هیپا  تیامن

رو پ  داتیتهد  یبر  دفاع   دهیچیواقعاً  مقوله  در  و  کند  متمرکز 

کمک    ی تیامن   یها هبه بهبود مستمر برنام  دیتهد  عاتاطلا  ،یبریسا

  « ی دفاع  یبریسا  تیتحت عنوان »امن  یوجود عبارت  اساساً.  کندمی

تمرکز بر    یبر دفاع است و به معن  تیاز عام بودن امن  تیحکا
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نگهدار و  از    یریپذانعطاف  ی هاستمیس  یساخت  که  است 

  پاسخ هاآن به  درنهایت و  ییرا شناسا هاآن ،یریجلوگ داتیتهد

 یدفاع  تی. اگرچه ممکن است ساده به نظر برسد اما امن دهندمی

 جاد یکند: ا طور که از اسم آن به نظر مارسد عمل میدقیقاً همان 

از وقوع حمله    یریجلوگ  یکه برا  یدفاع  کردیرو  کیبا    تیامن

 [.64شده است ]در همان گام اول طراحی

 یدیکل مشترکات

سا  یبریسا  تیامن دفاع  ع  یبریو  ثقل   نیدر  مراکز  داشتن 

 [:63دارند ] زیتوجهی نمتفاوت، مشترکات قابل 

 ی بریسا  تیکه توسط امن  یقو  یریشگیمتقابل: پ  یوابستگ -

کاذب  ،شودمی  تیهدا مثبت  موارد  و  که   یاختلال  را 

سا  یهاحل راه می  تیریمد  دیبا  یبریدفاع  کاهش  دهد.  کنند، 

تنظ  قیدق  یدسترس  یهاکنترل ابزارهامقاوم  ماتیو  به   یشده، 

واقعاً    یرفتارها  یرا فقط رو هاص یدهد تا تشخاجازه می  یدفاع

 ی داتیبه تهد  ترهگسترد  دید  ب،ی ترت  نیکنند. به هم  میتنظ  یرعادیغ

سا دفاع  می  یبریکه  امنگروه  ،کندارائه  راهنما  یت یهای    یی را 

بهتر بر حملات    قیتطب  یها را براها و سیاست کند تا کنترلمی

،  IPاعتبار    یهاهایی مانند فهرست ویژگی   قیاز طر  یواقع  یایدن

بند پا  یفهرست  برا  یانینقطه  ابزارها  یمجاز  کردن    ی مسدود 

 دهند. قیکاربر را تطب یآموزش آگاه یهای رسانروزمخرب و به 

براکپارچهی  یاستقرارها - برابر   ی:  در  جامع  محافظت 

تهد  یعیوس  فیط پا  دات،یاز  پ  هیاز    ی هاکنترل  شرفته،یتا 

دفاع    یهاتیقابل  قیاز طر  تیبه تقو  ازین  یبریسا  تیامن  رانهیشگیپ

و    دیشکار تهد  یهان یفعال مانند نظارت بر شبکه، تمر  یبریسا

ه  یندهایفرآ دارند.  حادثه  به    یی ستایا  یتی امن  هپشت  چیواکنش 

به   تواندینم حمله  بردار  هر  مقابل  تهددر    د ی جد  داتیویژه 

سا  یریجلوگ دفاع  برا  دید  یبریکند.  را  لازم  کنترل    یو 

 ،کندفرار می  هیپا  یهاکه از کنترل  یزیبه هر چ  ایپو  ییپاسخگو

 کند. ارائه می

د  ادغام دو  پلتفرم  دگاهیهر  تحلتحت  هماهنگ  لیهای   ی و 

اشتراک به    کپارچهیگذاری  مشترک،  هماهنگ  پاسخ  اطلاعات، 

پذیر  را امکان   یکدستو گزارش    ستمیس  نهیبه  ماتیتنظ  د،یتهد

بنابرامی ا  نیکند؛  به  پاسخ  ب  ن یدر  تفاوت  که    ت یامن   نیسؤال 

سا  یبریسا دفاع  ب  ست؟ یچ  یبریو  می  انیبه  گفت:  ساده  توان 

شده  راهبرد به کار گرفته  ،یبریاست که دفاع سا   نیتفاوت در ا

س  یبرا از  داده   ستمهایمحافظت  و  اطلاعات  در    یهاو  موجود 

راهبردهاست.    نیا  یبر نحوه اجرا  ی بریسا  تیها و تمرکز امن آن

جدا کرد. هر    یبریرا از دفاع سا  یبریسا  ت یامن توانیدرواقع نم

محافظت از اطلاعات در برابر هکرها و   یلازم برا یهادو مؤلفه

 هستند.  یتیامن یهاانواع شکست ریسا

 ی بریانواع دفاع سا کیتفک یهاشاخص .2.6.2

انواع دفاع    کیو تفک  یابیارز  ی[ چهار شاخص برا57]  در

سا می  یبریفعال  ا ارائه  عبارتشاخص   نیکند.  دامنه  ها  از  اند 

)داخل همکاری خارج  ،یتأثیرات  درجه  غیر    ی)مشارکت  ی(،  و 

)اشتراک تأثیرات  انواع  تهدمشارکتی(،  اطلاعات    ا ی  دیگذاری 

مسدودسازحمله، جمع پیش  ی آوری،  و رانهیشگیپ  ایدستی  و   )

خودکارساز دست  یدرجه  و  بی)خودکار  از    ی هاشاخص   نی(. 

دور و    یکه از فضا  یفیمورداشاره، دامنه تأثیرات با توجه به تعر

[ موردتوجه قرار خواهد گرفت.  21قبلاً ارائه شد ]  کینزد  یفضا

سازی انواع تأثیرات را در قالب شاخص نوع اقدام مدل نیهمچن

دومی به  و  تقس  نماییم  غمی  میدسته  و  عامل  و   رعاملیشوند: 

حمله    کیاست که در مواجهه با    یمنظور از اقدام عامل، اقدام

است    یاقدامات  رعامل،یگیرد و اقدام غصورت می  ی مشخص جار

رخدادها برابر  در  غ  یکه  می  یرعمدیعمدتاً  و صورت  گیرد 

 [.57ندارد ] یبریمواجهه با حمله سا

به مسئله دفاع پرداخته شود دفاع    یاز منظر بردار زمان  چنانچه

حمله و دفاع پس از    نیبه سه مقوله دفاع قبل از حمله، دفاع ح

  ادآور ینکته را    نیا  نجایدر ا  دی[. البته با59شود ]می  میحمله تقس

شده در نظر گرفته  ییو حمله، اشتراک معنا   دیتهد  انیشد که م

توان  نظر شود، میصرف  ییمعنا  تراک اش  نیاست و چنانچه از ا

است )که   دیگفت دفاع قبل از حمله، درواقع دفاع در برابر تهد

(( و بر اساس  6باشد )شکل    رمحتملیغ  ایالوقوع و  تواند قریبمی

خواهد    زین  دیتهد  یشد ناظر به بعد ذهن  انیب  د،یآنچه در مورد تهد

گرفته   رنظدر    ندیفرآ   کی  ،یبریحمله سا  کی  یبود. درواقع برا 

[ معروف است و کل  65]  «یبریکشتار سا  رهیشود که به »زنجمی

 گیرد. ( در مرحله اقدام قرار می3در چرخه اودا )شکل    ندیفرآ  نیا
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 .[62] مختلف یهادگاهیپاسخ بر اساس د  یهاسامانه  بندیدسته  .10شکل 

مرحله   رندهیدربرگ  دیمنظر دفاع قبل از حمله با  نیاز ا  نیبنابرا

ن  میتصم از حمله،    نیباشد و دفاع در ح  زیو ماقبل آن  و پس 

برم در  را  اقدام  ]ردیگیمرحله  آنچه  مقابله  65.  خصوص  در   ]

سا  مرحلهبه مرحله حملات  سا  یبریبا  توضیبری)نفوذ   حی( 

 ینظام  گیریهدف  نیترو برگرفته از دک  یکیدر سطح تاکت  دهدمی

آمر  دفاع  فرآ66]  کاستیوزارت  که  مراحل    یندی[  بر  مشتمل 

است و    «یابیو ارز  یریدرگ  ،گیریهدف  ،گیریره  ت،یتثب  افتن،ی»

از: »شناسا  یبریسا  یمعادل آن در فضا   ،ییعبارت خواهد بود 

و کنترل، اقدام«. در   ینصب، فرمانده  ،جوییبهره  ل،یتحو  ح،یتسل

ا  کیهر   را شناسا  توانمی  راحلم  نیاز  )دفاع    ییحمله  نموده 

 شد.  یبعد هایگام یحمله( و مانع از اجرا نیح

 ی بریانواع دفاع سا .7.2

که در مقدمه به   یبالا و مطالب  شده بیان   یهااساس شاخص  بر

تب   هاآن به  ادامه  در  شد،  سا  نیی اشاره  دفاع  در   یبریانواع  که 

 .شودمیپرداخته اند و اشاره قرارگرفته مورداستفادهمقالات 

 ی بریدفاع در عمق سا .1.7.2

عمق،    گونههمان  در  دفاع  شد،  عنوان  قبلاً  راهبرد   کی که 

و    یخطوط مختلف دفاع جادیا  یاست که به معنا یمیقد ینظام

و تصرف اهداف است.    یابیدست  یمهاجم برا  ریدشوار کردن مس

احالبااین کاربرد  امن  نی،  حوزه  در    طوربه  یبریسا  تیمفهوم 

با گسترش  طرفاین به    1980)از    ریاخ  یهاه در ده  یرسم ( و 

افزا  یاطلاعات  یهای فناور شده مطرح  یبریسا  داتیتهد  شیو 

ا  یدانشمندان  ازجملهاست.   فضا  دهیکه  در  را  در عمق   یدفاع 

کلارک    چاردیو ر  ریبه بروس اشنا  توانمی  اندکردهمطرح    یبریسا

  ت یف یو ک  تیو مقالات خود به اهم  هاکتابدر    ریاشاره کرد. اشنا

سا  بندیلایه دفاع  ]میاشاره    یبریدر  همچن69-67کند   نی[. 

هم  یبرخ گرفتن  نظر  در  با  دفاع  نیاستانداردها    ی راهبرد 

و  NIST SP 800-53  [70مانند    اندشدهتدوین   ]ISO 27001  .

استاندارد  47] در   .]NIST SP 800-53  ی متعدد  یهاش یواپا  

هستند   مرتبط  عمق  در  دفاع  با  که  دارد  کنترل  ازجملهوجود   :

  ی تیامن  یهااستیو اطلاعات بر اساس س  هاستمیبه س  یدسترس

(AC-3 دسترس کردن  محدود  تأس  یکیزیف  ی(،  و    ساتیبه 

مرزهاPE-3)  زاتیتجه از  حفاظت  از    ستمیس  ی(،  استفاده  با 

س   هاروالیفا )  صی تشخ  یهاستمیو  ارزSC-7نفوذ    ی ابی(، 

  ی ابزارها  ریو سا  روسیوی( و استفاده از آنتRA-5)  یریپذآسیب

  ISO 27001(. در استاندارد  SI-3با بدافزارها )  لهمقاب  یبرا  یتی امن

دسترس  تیریمد  زین دسترسA.9.2.3)  یحقوق  کنترل   ی (، 

مدA.11.1.1)  یکیزیف و  A.12.1.3)  هاپذیریآسیب  تیری(،   )

مختلف   یهاهیوجود لا  قی( از مصادA.13.1.1شبکه )  یهاکنترل

 همان دفاع در عمق هستند.  ای یدفاع

ا  مجدداً  نیبنابرا کردن    شودمی  تأکیدنکته    نیبر  مطرح  که 

سایبری،در    کردیرو  ایراهبرد    کی معن  دفاع   ریسا  ینف  یبه 

 یاتیو ح  تیاهم  زانیو بر اساس م  ستیو راهبردها ن  کردهایرو

دفاع  یهاهیاز لا  توانمی  ،یبریسا  هیسرما  کیبودن     ی مختلف 

 .کرداستفاده  داتیمحافظت از آن در برابر تهد یبرا

 رفعال یدفاع غ .2.7.2

است  رفعالیغ  دفاع د  عبارت  بهداشت    واریاز:  آتش، 

برابر    کردهتحصیل کار    یروین  کیآموزش    -   «یبری»سا در  تا 
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

16 
 

شود مراقبت   یبریمنجر به نفوذ سا  تواندمیکه    یتخلفات   ا یخطاها  

نما  محافظت    ا یعسل«    هایظرف »   ،ییشناسا  یفناور  -دیو 

به  ییهابیفر  و   کنندمینقش    یفایا  کنندهمنحرفعنوان  که 

فضا  تیریمد طر  یبریسا  یمخاطرات  جمع  قیاز    ،یدفاع 

برتر   یتیوضع  یهوشمند، آموزش اطلاعات، آگاه  یهامشارکت 

دفاع    نی[. همچن71]  آورتاب و    منی ا  ایشبکه  هایمحیط   جادیو ا

گفته   یبریاز دفاع فعال سا  ریغ  یاقدامات  هیبه کل  یبریسا  رفعالیغ

  یبریسا  داتیتهد  یبه حداقل رساندن اثربخش  یکه برا  شودمی

 ق ی[ و مصاد57]  شودمی انجام    یخود  هایداراییو    روهاین  هیعل

  یکشف نفوذ و ابزارها  یهاه سامان  ها،روالیاند از فاعبارت  زیآن ن

  ت ی امن  تیریمد  ،یپنهان نگار  ،ی رمزنگار  زی[ و ن72]  ضد بدافزار

پشتیبان  مخاطره،    یابیارز  ،یکربندیو نظارت پ  ت یریمد  ،تأییدو  

باز  ادهد  گیری آموزش  رفتهازدستداده    یابیو  ارائه   یهاو 

 [.57به کاربران ] یو مهارت  کیکلاس

 آور تابدفاع  .3.7.2

  ی سازگار  امدیپ  ایو    ییتوانا  ند،یفرآ  ک ی  یآورتاب 

شرا  آمیزموفقیت ]  دکنندهیتهد  طیبا  تاب 73است   ی آور[. 

  یتجار  ندیفرآ  ای  تیسازمان، مأمور  ستم،یس  کی  ییتوانا  ،یبریسا

در مواجهه با    هاقابلیت   قیو تطب  یابیمقاومت، باز  ،بینیپیش  یبرا

منابع سا  ایها  خصمانه، فشار   طیشرا به  است که   یبریحملات 

ناظر به   یبریسا  یآور[. تاب74دارد ]  ازیعملکرد به آن ن  یبرا

سا  کی  ییتوانا نتا  ارائهدر    یبریسامانه  انتظار    جیمستمر  مورد 

ب  یبریسا  یدادها یرو  رغمبه  به  است.  ساده،    ان ینامطلوب 

در صورت وجود حملات   یبتوانند حت  دیبا  یبریسا  یهاه سامان

با    سه ی[. در مقا75ت خود ادامه دهند ]یمخرب به فعال  یبریسا

دفاع سا  گرید به  یبریانواع  عاملان    یتهاجم  یجستجو  یجا و 

 هایداراییاستحکامات در اطراف    جادیا  یجابه   ایو    تینقض امن

ا  توانمی  ،یبریسا  یدیکل که    نی بر  کرد  تمرکز  موضوع 

هستند به    یمتک  ایشبکه که بر ارتباطات    یو خدمات  هارساخت یز

 اندشدهطراحی آن    یرا که برا  یو خدمات   دهندمیادامه    ود کار خ

  ک یمستحکم،    ای  یتهاجم  یبری دفاع سا  یجا. لذا بهکنندمیارائه  

امن  ترگرایانهعمل بالقوه    کردیرو به  دفاع   ،یبریسا  ت ینسبت 

  رش یبر پذ  یمبتن   خودخودیبه   یآوراست. تاب  آورتاب  یبریسا

به    نیا توجه  با  که  است  فضای    یذات  یهاپذیریآسیباصل 

سا  سایبری، بر   قطعاً  یبریحوادث  تمرکز  و  داد  خواهند  رخ 

 جاد یا  ای  هیبازگشت به حالت اول  ایحوادث    نیاز ا  یابیباز  ییتوانا

 ،دیگرعبارتبه است.    شدهتنظیمو    دیجد  تیوضع  کیانطباق با  

پس از کشف    ا یپس از حمله و    طی، مربوط به شراآورتاب دفاع  

سا دفاع  است.  دفاع    کی  آورتاب  یبریحمله  با  مشترک  وجه 

داخل    طیمعطوف به مح  کاملاًاست که    نیمستحکم دارد و آن ا

ندارد.    یشبکه ارتباط  نیاز ا  رونی مدافع است و با ب  ی شبکه محل  ای

ا و    رانیمد  کرد،یرو  نیدر  مطمئن    دیبا  گذارانسیاست شبکه 

  برابر در    توانندمیهستند و    آورتاب  هاه و شبک  هاستمیشوند که س

 ک ی ها،ستمیس نیدر ا یتی امن ریتداب جادیحوادث مقاومت کنند. ا

برا  یاساس  یژگیو محسوب   یآمادگ  نیبه چن  دنیرس  ی و مهم 

صورت    نیبه ا  توانمیرا    آورتاب  یبریدفاع سا  نیبنابرا؛  شودمی

با   ستمیتداوم عملکرد س  نیکرد: تضم  فیتعر ارائه خدمات  و 

شبک اطلاع  یارتباط  یها هساخت   یبرا  یدرون  باقابلیت  یاتو 

 [.28]  یرعمدی غ  ای  یبا حوادث عمد  جانبههمهانطباق    ایمقاومت  

 دفاع مستحکم  .4.7.2

  ی بحث شد، اقدامات  رفعالی دفاع غ  فیکه در تعر  طورهمان 

ا بدافزار  افزارهاینرمآتش،    یوارهای د  جادیمانند  ، ضد 

د  صیتشخ   یهای فناور به    یاقدامات  گریو  اشاره شد،    هاآن که 

 ا یو    رفعالیعنوان اشکال دفاع غبه  نیاز متخصص  یتوسط برخ

  ن یا  یی، اگر به هدف نهاحالبااینشده است.    گذارینام   یواکنش

  دقیقاً   توانیاقدامات توجه شود، مجموعه اقدامات مربوطه را نم

آتش    یوارهایکرد. هدف د  گذارینام   رفعالیعنوان غبه   صرفاًو  

ف د  لترها یو  اقدام  هر  برا  یگریو  دسترس  ی ریجلوگ  یکه    یاز 

 ن یهم  دقیقاًاست،    شدهگرفتهدر نظر    یدیکل  هایداراییمخرب به  

  شودمی انجام    یاقدامات  یعنی؛  [ 71]  یرساز دست  جلوگیریاست:  

به اهداف   دنیحمله در رس  ایهرگونه نفوذ    تی که احتمال موفق

کاهش   را  مثالدهدمیخود  ا  ی.  فضا  نیاز  در  اقدامات   ی دسته 

به    یاستحکامات  نیچن  جادیو دژهاست. ا  هاهساخت قلع  ،یقیحق

ن  ایوقوع حمله    یمعن برابر حمله در حال وقوع  بلکه    ست یدر 

ا  باهدف داخل  افراد  از  برابر    نیمحافظت  در  استحکامات 

خارج  روشاندشده ساخته  یمهاجمان  نصب   ییها.  مانند 

 یهاکابل   یو اسکنرها بر رو  لترهایقرار دادن ف  ای آتش    یوارهاید

  ایکد، اطلاعات    یاز دسترس  یریجلوگ  یبرا  یتبادل داده، همگ 
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 هایداراییاز    سوءاستفاده شبکه و    یستمهایعوامل مخرب به س

هستند ا  توان می   نیبنابرا؛  موردنظر  اقدامات    نیگفت  اقدامات، 

به    ستند ین  یرفعالیغ واکنش  در  باشند   شدهانجام حادثه    کیکه 

اقدامات برا  یبلکه  که  مجاز  یهستند  استحکامات    یساختن 

بر نصب داندشده طراحی  افزارهای نرم آتش و    یوارهای. علاوه 

  جادیبا ا  توانمیرا    (FCD)  حکممست  یبری، دفاع ساضد بدافزار

  ی عنی  یبریسا  یفضا  کنندهپشتیبانی  هایزیرساختدر    تیامن

رانرم سا  هاابیریمس  ،هاه انیافزارها،   یبرا  موردنیازعناصر    ریو 

دامن کردن  ن   یهاهفعال  ماه  زیبرخط  آورد.  دست    ت یبه 

شبک  بینی پیش غیرقابل  شکننده  گسترده   یوتریکامپ  یهاهو 

 جاد یا  یبریسا  یدر فضا  سامانمندو    یذات  یناامن  کی  ،المللیبین

[ و  76نموده  طب  هایزیرساخت [  حوادث  برابر  در  را    ،یعیآن 

عمد  ای  یتصادف و  بهکندمی  ریپذبیآس  ،یمخرب  مثال  عنوان . 

ح  یهاه بست در  است  ممکن  دل  نیداده  به  از   لیانتقال  عبور 

خطاپذ  وبیمع  یهاکابل  را  ر،یو  شوند،   ی فرد  یهاهانیخراب 

افزارها ممکن است خراب شوند و نرم  مرورزمان به ممکن است  

 یبرا  موردنیازدر تمام عناصر    ی تیامن  ریتداب  جادی. اافتندیاز کار ب

شبک  یهاپذیریآسیب  نیا  ،المللیبین   یارتباط  یهاه عملکرد 

. با توجه به موارد  دهدمیرا کاهش    سوءاستفادهو قابل    یاسامانه 

را    یبریسا  اعدف  توانمی فوق   کرد:   فیتعر  گونهاینمستحکم 

ارتباط  ی اطلاعات  یهاه شبک  جادیا  جادیا  منظوربهامن    تماماً  یو 

اطراف    یدفاع   هایمحیط حداقل    یدیکل  هایداراییدر  به  و 

 [.28] ی رعمدیغ ای یعمد یهابیرساندن حوادث و آس

 دفاع فعال .5.7.2

معظم کل قوا، دفاع فعال به    یفرمانده  شاتیاساس فرما  بر

)شد  نیدتریشد جنگ  و  صلح  مرز  در  حالت   نیدتریحالت 

. در دفاع  گرددی( اطلاق مبیبا رق  یریو در مرز درگ  یبازدارندگ

دارند.   ی بیترک  یکاربرد   ،ی سازمان  یو فناور  روهای فعال، ساختار، ن

 ی است، اما برخ  یندگکه مقاصد کشور، بازدار  یباوجود   چنینهم

استراتژ  هاسیاست اهداف،   تهاجم  یسازمان  یهایو   یحالت 

[ دن77دارند  گفته  به  سا  نگی[.  فعال  دفاع  ،یبریدفاع    یاقدام 

برا  یمیمستق که  ب  یاست  خنث  ن یاز  کاهش    ایکردن    یبردن، 

 صورتبه دوست و    یروهاین  هیعل  یبریسا  داتیتهد  یاثربخش

عبارت است از    یبریفعال سا  ع[. دفا 57]  شودمیمجموعه انجام  

شناساهم  تیقابل کشف،  بلادرنگ  و  و    وتحلیلتجزیه،  ییزمان 

تهد سادهایکاهش  دفاع  حسگرها،    یبری.  از  استفاده  با  فعال 

  یهاتیتا فعال  کندمیو اطلاعات و با سرعت شبکه عمل    افزارنرم

  طور بهبگذارد    تأثیر  هاستمیو س  هاهبر شبک  نکهیمخرب را قبل از ا

بارز    یژگیدو و  فیتعر  نیو متوقف کند. در ا  ییشناسا  دئالیا

و دوم    صیاست: اول بلادرنگ بودن تشخ  شدهعنوان دفاع فعال  

 ن ی. بر ایخراب  ایخسارت    رادی قبل از ا  یاساس  دات یکاهش تهد

و انتشار   دیاند از: تولدفاع فعال عبارت  قیاساس دو مورد از مصاد

بر اقدامات   یبری دفاع فعال سا  ن،یرابناب؛  و پرش آدرس  دیکرم سف

چه از   ،یبریحادثه سا  کی  یمقابله با اثرات فور  یبرا  شدستانهیپ

مخرب و چه با تلاش    افزارهاینرم   سازیخنثیو    ییشناسا  قیطر

 یهدف برا  یهاه پنهان کردن حضور برخط دستگا  یبرا  یعمد

جاسوس  یریجلوگ با  مقابله  اقدامات کندمی  تأکید  ،یو  البته   .

و    هاستمیدفاع از س  یبرا  توانمیوجود دارد که    زین  یتری هاجمت

داد.    هاهشبک قرار   توان میرا    دیسف  یهاکرم  کهدرحالیمدنظر 

[  78مخرب استفاده کرد، ]  افزارهاینرم جستجو و مبارزه با    یبرا

 لیتبد  یبرا  هاآن از    توانمیکه چگونه    دهندمی  حی[ توض6و ]

 یی و شناسا  هاآن خود    هیعل  یو متجاوزان احتمال  اهکره  یابزارها

بلکه حت   افزارنرم   تنهانه  یهاهدستگا  ریسرورها و سا   یمهاجم، 

ن  کنندهتوزیعو    زبانی م  یافزارسخت  حمله  کرد.   زیکد  استفاده 

,  79]  شودمی« شناخته  هک بکعنوان » در مقالات به   ریاخ  ندیفرآ

شدند،    ییا حمله شناسایمنبع نفوذ    یهاه دستگا  کههنگامی[.  80

  ایشوند    رفعالیغ  هاه را انجام داد که آن دستگا  ی اقدامات  توانمی

اهداف   انجام  ا  یر یجلوگ  هاآناز  آنچه  را   نیشود.  اقدامات 

 یو آفند  یتهاجم  هاییفن   هاآن است که    نیا  کندمی  توجهقابل 

و با مهاجم    کنندمیشبکه مدافع عمل    یهستند که فراتر از مرزها

اکنندمی  مبارزه اساس  بر  دفاع    توانمی  فیتعر  نی.  که  گفت 

است که از دو روش   ی تیامن   می پارادا  کی  درواقعفعال    یبریسا

تهد  ییشناسا  یکی:  کندمی استفاده   کاهش   صورتبه   داتیو 

انجام اقدامات    ییتوانا  ،یگریمدافعان و د  یهاهبلادرنگ در شبک 

تهاجم دوم    ازآنجاکه[.  28]  یرونیب  یآفند  یمتقابل    ا یبخش 

به    مورداستفاده  هایروش توجه  با  دوم  بخش    هایویژگیدر 

تبعات    یدارا  تواندمی  ،یگمنام  ازجمله  یبریسا  یفضا و  آثار 

لذا    المللیبین   یحقوق دفاع    توانمیباشد،  عنوان  تحت  را  آن 
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

18 
 

بخش به   نیفرافعال از مقوله دفاع فعال جدا کرد که در ادامه هم

: اندکرده  فیتعر  زین  گونهاین. دفاع فعال را  شدآن پرداخته خواهد  

 ان یم   یبریسا  تی مجموعه اقدامات لازم امن  رندهیدربرگ  یاصطلاح

دسته   2در    هاتی فعال  نیاست. ا  یسنت  رفعالیتهاجم و تدافع غ

مدافع و   کی  نیب  یفن  یهادسته اول، تعامل  رند؛یگی قرار م  یکل

دفاع فعال شامل    مات. دسته دوم اقداشودمیمهاجم را شامل    کی

در    یتوانمندساز  یبرا  ییهاات یعمل  آوری جمعمدافعان 

تهد  عوامل  به  مربوط  در    یهاشاخص   د،یاطلاعات  موجود 

د  نترنتیا تحر  یاس یس  یابزارها  گریو  و    ها،میمانند  اتهامات 

که    یتجار   یهاحل راه را   توانندمیاست  مخرب  عوامل  رفتار 

و    ستیبا هک متقابل ن  ترادفدهند. اصطلاح دفاع فعال م  رییتغ

 [. 81به کار روند ] گریکدی یبجا  دیدو نبا نیا

تعار  یژگیو فعال در  ب  یفیشاخص دفاع  از آن  شد،    انیکه 

تهاجم اقدام  ب  یانجام  خانگ  رون یدر  شبکه  است    یاز  مدافع 

و   رانهیشگیتمرکز پ  ،یاصل  یژگیدر دفاع مستحکم، و  کهدرحالی

به   یبه حداقل رساندن دسترس  منظوربه  کردیرو  نیا  نگردرون 

 هدف است. یهاهو شبک  هاستمیس

از دفاع تحت عنوان   یگریمقاله با توجه به ارائه نوع د   نیا  در

که   میدهیقرار م  یدفاع فرافعال، تمرکز دفاع فعال را بر اقدامات

عمل   مدافع  قلمرو  و   یبرا  اگرچه  کنندمیدر  حملات  رصد 

شاخص   توانمی ،  هاآناز    یریشگیپ نشاناز  و  در    ییهاه ها  که 

 .درکوجود دارند استفاده  یانیم یفضا

 دفاع فرافعال  .6.7.2

 یبریبه دفاع سا  یمختلف  یکردها یکه گفته شد رو  گونههمان 

. در  شودمیآن ارائه  یبرا یمختلف هایبندیتقسیموجود دارد و 

 م یهستند تقس  گر یکدیبه سه دسته که مکمل    یبری[ دفاع سا56]

 ی هاتیاساس، فعال  نیفعال و فرافعال. بر هم  رفعال،ی: غشودمی

مح س  یبریسا  طیفرافعال،  و  مقاوم  حداکثر    کندمی   خترا  و 

  ی عملکردها  نیو همچن  یبریسا   هایزیرساخت   یرا برا  ییکارا

افزا  کندمیحفظ    یتیمأمور دنبال  به  برا  نهیهز  شیو   یحمله 

برا مخاطرات  کاهش  و  وضع  طیمح  ی مهاجم  است.    تیهدف 

اطلاعات و    قی از طر  ایو پو  دهیسنج  یهابه دفاع   یفرافعال، متک

و    یواقع  داتی به مقابله با تهد  ات آمده از اطلاعدست شواهد به 

از    یکامل  فیبر ط  کردیرو  نیا  دئال،ی. در حالت اپردازدیبالقوه م

از دفاع شبکه، روابط    -سازمان    کی  هایتوانمندیو    هاقابلیت

د  یحقوق  یهاتلاش  ،یعموم  یمتک  -  یتجار  اتیعمل  گریو 

)و تا   قیبر درک جامع و دق  نی فرافعال همچن  یابیموقعیتاست.  

خود شبکه  از  بلادرنگ(  امکان،  همچن  یحد    یی توانا  نیو 

اطلاعات  آوریجمع منابع  ادغام  برا  یو  شبکه  آن  از   یخارج 

مرتبط    ری[. در مقالات غ82دارد ]  هیتک  دیتهد  طیکامل مح  یابیارز

معنا    گرانهکنشپیش عنوان  عبارت فرافعال را به  فضای سایبری،با  

 زین  یگریآن عبارات د  یجابه  فضای سایبری،لکن در    اندکرده

]استفاده در  است.  پ62شده  عبارت  فرافعال   یجابه   انهیشگوی[، 

حمله    بینیپیشکه امکان    ییهاهآن، سامان   فیبکار رفته و در تعر

عموماً   ،ییشگوی پ   نیذکرشده است. ا  دهندمیقبل از وقوع آن را  

  تار و رف  یکاربران فعل  زیبر احتمالات و آنال  یدشوار بوده و مبتن

پ پاسخ  است.  نزد  ازمندین  انهیشگویسامانه   وهیش  کیارتباط 

ش  صیتشخ است    وهیو  تشخبه  کهطوری بهپاسخ    ص یمحض 

 حمله، پاسخ صادر شود. 

معنا کرده و بر اساس   انهیگرا[ دفاع فرافعال را به کنش 13]  در

[ 83مراجع مورداستفاده، معادل دفاع فعال در نظر گرفته است. ]

: اول گیردمیفرافعال در نظر    یبر یسا  تیامن  یرا برا   یژگیدو و

  جاد یو دوم ا  هاآن حملات بالقوه قبل از به ثمر نشستن    ییشناسا

ا  رانهیشگیاقدامات متقابل پ  دفاع    هایفن شناخت.    نیبر اساس 

ن  یبریسا مقالات،  در  سطح  ازیفرافعال،  تجز  یبه    ل یوتحلهیاز 

  ک یتراف لیشامل تحل عمدتاً یل یتحل هایروش نیدارند. ا هاهداد

تشخ تحلیناهنجار  ص یشبکه،  اجتماع  لی ،  رفتار   یبرا  یشبکه 

و   یبریحمله سا  بینیپیش  یبرا  یشبکه اجتماع  لیتحل  ،یگروه

شناسا  ی برا  یزمان  یسر   یکردهایرو و  حملات   یینظارت 

داده   یبریسا پوشش  ]را  دفاع    هایویژگیاز    یکی[.  84اند 

ا عمل آن در خارج از شبکه مورد    طهیاست که ح  نیفرافعال، 

دارد. همچنان  قرار  ]دفاع  در  ب85که  دفاع    ،کندمی  انی[  وزارت 

سا  یجابه  آمریکا منتظر حملات  هنگام    باشد  یبریآنکه  در  و 

به   با  هاآن وقوع،  دهد  ببه  دیپاسخ  در  فرافعال  از    رونیصورت 

درک    ،آمریکا  یبریسا  یفضا و  مشاهده  با  و  پرداخته  مانور  به 

را    یاطلاعات  اتیعملمجوز،    افتیدشمنان در حال رشد و با در

  هاآن   هایزیرساختو    هاییتوانا  بیتخر  ایاختلال، انکار    یبرا

  شرو یپ  هایشرکتکند.    تیبه اهداف موردنظر هدا  دنیرس  ازقبل  
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خود وارد    یرا در ساختار دفاع  کردیرو  نیا  زین  ی بریدر حوزه سا

فرافعال را در بحث اطلاعات    کردیرو  IBMمثال  عنوان. به اندکرده

به   یبریسا و  داده  قرار  فن  نکهیا  یجامدنظر  اطلاعات   یتنها 

بررس  یبریسا هم   یرا  به  کند،    ،هاهزیانگ  افتنی  دنبالزمان 

حت  هاپذیریآسیباهداف،    ات،ین  ،هاقابلیت صورت   یو  در 

 [.86است ] دیتهد گرانی باز تیامکان هو

  یی شناسا  یتلاش فعالانه برا  ینوعبه  ،یبریفرافعال سا  دفاع

مهاجم  هیعل یوقوع حمله( و پاسخ هجوم  نیحملات )قبل و ح

و    یرامونیپ  طیو اغلب در مح  است  دیتهد  گیریشکل   منشأ  ای

سازمان مورد هدف   ایشبکه(    یشبکه )خارج از مرز دفاع  یرونیب

 دیتهد  یخارج  املنمودن عو  یکه هدف خنث   یبریاست. دفاع سا

فرافعال سا دفاع  دارد  انامندیم  یبریرا  در    ات،یعمل  نی. هدف 

فرافعال )هجوم  یرفتارشناس  ،ییشناسا اقدام  کنترل  یو  شده(  و 

در محدوده   افتهیسازمان   نیمهاجم  اینسبت به عملکرد مهاجم  

و   آوریجمعاست. عنصر اطلاعات )  ییایجغراف  یمرزها  یدفاع

اطلا  برداریبهره  تول  عاتاز  تهد  دیو  فردیاطلاعات  و  از    بی( 

ا  یاصل  میمفاه مقالات  87]  هست  کردیرو  نیدر  اغلب  در   .]

 یبریاز دفاع فعال سا  یعنوان بخشموردمطالعه، دفاع فرافعال به 

و    شدهعنوان ممانعت،    ،یهماهنگ  ازجمله  هاییویژگیاست 

 [. 88] شودمیرا شامل  یابیحفاظت، کاهش و باز

 جلو دفاع روبه .7.7.2

آمر   وزارت در سال    نیاول  کا،یدفاع  راهبرد   2013بار  سند 

 نهایتاًو    2018،  2015  هایسال خود را ارائه و سپس در    یبریسا

را  2023 است.    روزرسانی به  آن    ای بخشه ،  هرچندکرده 

آخر  توجهیقابل  سا  نیاز  و   ر ییتغ  ،آمریکا  یبریراهبرد  نکرده 

که   یسند راهبرد  راما د  کندنمیتعجب خواننده را به خود جلب  

  یاتیمفهوم عمل  کیمنتشر کرده است    2018وزارت دفاع در سال  

مفهوم عبارت است   نیشده و ا  یبریسا  یفضا  اتیوارد ادب  دیجد

 تأکیدمفهوم    نیبر ا  مجدداً  زین  2023. در سند  «جلوروبه دفاع  »از  

اصطلاح، چهار بار در طول    یبه عبارت  ایمفهوم و    نیشده است. ا

مورد تب  کاررفتهبه   اشاره سند  در  دفاع    شدهگفتهآن    نییو  که 

  ی هاهبه شبک دنیقبل از رس داتیمقابله با تهد یبه معن  جلوروبه 

دنبال شده    زین  2023راهبرد در سند    نیاست. هم  متحدهالاتیا

و    دیتهد  که  نی ازاشیپباور است که    ن یبر ا  آمریکا  درواقعاست.  

ز  به  حمله،  خاک    ظرموردن   رساختینه  برسد،    آمریکادر 

عمل  ییشناسا   بایستمی از  و  جلوگ  یاتیشود  آن  به   یریشدن 

 اتیعمل  آمریکا  علیهکه    ییمفهوم در برابر کشورها  نی. ادیعمل آ

اقدام    یبریسا اما  بودند  داده  انجام  سطح  هاآنخصمانه   یدر 

بوده است مطرح شد.   یحمله مسلحانه و نظام  کیاز    ترپایین

ا  گونهمان ه در  است  ن  نیکه مشخص  تهد  زیسند  مفهوم   دیبر 

 شدهعنوان  دیتهد  ییشناسا  ،یانجام اقدام دفاع  یشده و مبنا  هیتک

 است.

روبه  مفهوم »درگدفاع  راهبرد  از   آمریکامداوم«    یریجلو 

شده است که  داده   حیمفهوم توض  نیا  نیی. در تبکندمی  یبانیپشت

طر  یبرتر فضا   قیاز  در  را  عمل  ابتکار  با   یبریسا  یاستمرار، 

 هاآن   نانیو باعث عدم اطم  کندمیرقابت مداوم با دشمنان حفظ  

مانور   که  هرکجا  اشودمی  ،دهندمی در  درواقع  چشم  نی.  انداز 

  یآفند  اتیچگونه )عمل  «یبریسا   یکه »فرمانده کند می  فیتوص

(، کجا )در سطح  وستهیپ  یجنگ  یفضا  کیتوأمان در    یو پدافند

نزد در  تا حد ممکن  و  )به   یکیجهان  زمان  طور دشمنان(، چه 

خود ضمن ممانعت    یبرا  یاتیعمل  یبرتر  جادیمداوم( و چرا )ا

برتر کسب  فضا  یاتیعمل  یاز  در  به   یبریسا  یدشمن(  اقدام 

حضور    یمداوم، به معن  یریدرگ  گرید  یانی. به بکندمی  اتیعمل

جا، همه زمان و استفاده از همه ابزارها  در همه   یبریسا  یفرمانده

 دارد: یژگیمداوم چند و یریدرگ ف،یتوص نی[. با ا89است ]

پاسخ    ا یرا از »آماده بودن«    آمریکا  یبریدفاع سا  یاستراتژ .1

به   به    کینسبت  تبد  اتیعمل  کیبحران  نامحدود  و    ل یمداوم 

 . کندمی

در دفاع    یبریسا  ینقش و سهم فرمانده  شیمنزله افزابه  .2

ب  یاتیح  هایزیرساختاز   دفاع(    ی هاهاز شبک  رونی)و  وزارت 

 وزارت دفاع است.  یاطلاعات یهاه و سامان ها هعلاوه بر شبک

جلو  آن دفاع روبه  لیاست که ذ  یکیمثابه چتر استراتژبه  .3

 .گرددیم فیتعر

حد اقدام   ریز  یبریسا  اتیدارد که عمل  نانیاشاره و اطم .4

 )همان(.  دهدمی مسلحانه رخ 

برا  ضرورتبهجلو  روبه   دفاع ماندگار  از    یریجلوگ  ینبرد 

اشاره دارد. به نظر   آمریکا  هیخصمانه متناوب عل  یبریسا  اتیعمل

  یصورت است که برخ  نیمسئله به ا  کا،یآمر  یکه برا  رسدیم
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 رانیا یاسلام  یجمهور ی بریسا  یگرانه در فضاکنشدفاع پیش  گاهیجا نیی تع

20 
 

 یهستند و از هر فرصت  آمریکابا   یدشمن  یکشورها همواره در پ

که   طورهمان )   کنند میاستفاده    کایر ضربه زدن به منافع آم  یبرا

ا  یدر بخش به   دی( و تهدشودمی کشورها اشاره هم    نیاز سند 

 یبرا  بایستمی  ز ین  کایآمر  ن،یبنابرا؛  شوندمیمحسوب    یدائم

 لازم را داشته باشد.  یانجام اقدام مناسب و در لحظه آمادگ

کل  هرچند روبه   یعبارت  در دفاع  آن  و شرح مختصر  جلو 

کلان    اریکوتاه است اما از سه مفهوم بس  یلیپنتاگون خ  حاتیتوض

 است: شدهتشکیل  قیو عم

 ی بریسا  اتیعمل فیو تخف بیتخر یبرا یابیموقعیت .1

دهی .2 معنا  هشدار  مورد   آوریجمع  یبه  در  اطلاعات 

 یدفاع هایبخش و اطلاع به  دهایتهد

حساس    ،یاطلاعات  هایزیرساخت نفوذ در ساختارها و   .3

ح کردن    منظوربه دشمنان    یاتیو  و   ریزیطرحاز    هاآندلسرد 

 (.یبر ی)اقتدار سا کایآمر  هیعل یبریسا اتیعمل یاجرا

، فراهم کردن الزامات درواقعفوق و    یازهایپاسخ به ن  یبرا

  فضای سایبری،  هایویژگیبا توجه به    داتیپاسخ مناسب به تهد

 :شودمیجلو عنوان داشتن دفاع روبه  یبرا یالزامات مختلف

  ت یهدا  ازمندیجلو، نداشتن دفاع روبه   یبرا  آمریکا   نکهیا  اول

 هایتوانمندیبه سمت توسعه و ارتقاء    یبریسا  یفضا  اتیعمل

)از    یبریاطلاعات سا  آوریجمعو    یو جاسوس  یبریسا  ینظام

زمان بحران و   یبرا  هاآن ( است تا بتواند از  Intelligenceجنس  

 استفاده کند. یریدرگ ای

به آن اشاره    موردبحثاست که در سند    ینکته تمرکز  نیدوم

در    نیو چ  هیکه روس   ایدیرینه  یبا توجه به دشمن  درواقع.  کندمی

با  تأکید،  اند داشته  کایبا آمر  یبریسا  یفضا بر   دیشده است که 

 تمرکز داشت. هادولت نیا

مقا  یسوم  نکته در  راهبرد  سهیکه  سند  سال   یبریسا  یبا 

ا  توانمی  2013 کرد  دامنه   ن یبرداشت  دفاع،  وزارت  که  است 

وزارت دفاع    ی هاه و سامان  هاهرا که قبلاً به شبک  یبریسا  اتیعمل

خارج از وزارت دفاع و    یهاههم به شبک  ،شدمیمحدود    کایآمر

 ،ی[ و به عبارت90]  استتوسعه داده    ز ین  آمریکاهم به خارج از  

دارد    تیرسم  ی قیحق  یکه در فضا  گونهآن  ییایمرز جغراف  اگرچه

و    نجایشناخته نشود اما در ا  تیبه رسم  فضای سایبری،در    دیشا

د  یبرا بر  پ  یبریسا  یفضا  هایویژگی  گریغلبه  از   یریشگیو 

 . شودمیشناخته  تیبه رسم یریغافلگ

از سا  یگرید  نکته ا  حیاسناد تشر  ریکه  به راهبرد    ن یکننده 

است   ینیمفهوم دکتر  کیمفهوم    نیاست که ا  ن یا  آیدمی  دست

که وزارت دفاع    یفهم بهتر آن لازم است از زبان مشابه  یو برا

 ن یبهره برد. بر ا  کندمیاستفاده    یمیمفاه  نیدر رابطه با چن  کایآمر

جلو، »دفاع فعال«  روبه   اععبارت به دف  تریننزدیک  دیاساس، شا

برا که  بکار    یهاه حوز  ریسا  یباشد  معن  رودمیرزم  به   ی و 

محدود جهت انکار   یو اقدامات آفند  ضد حملات  کارگیریبه 

دفاع   تیموقع  ایمنطقه    کی لذا  است.  دشمن  با  مناقشه  مورد 

را  روبه  پ  کی  توانمی جلو  فعال    یعنیکرد    ریتعب  شرفته«ی»دفاع 

فعال جغ  یدفاع  عرض  محدود  شتریب  یی ایرافبا  در   تیو  کمتر 

 [.90] یو تهاجم یآفند هایویژگی

دارد    نیا  رامونیپ  زی ن  یگرید  نکات وجود    ازجمله راهبرد 

قابل  زمانمدت در    ،یاثربخش   ،یبازدارندگ  تیحمله،  دقت 

درگ  گیری هدف  به  ورود  زمان  برا   یریدشمن،  لکن   .  ...   ی و 

دانسته    یضرور  ،یجلو، سه اقدام اساسدفاع روبه   عملیاتی سازی

عبارت که  است  تضع شده  از  ت   فیاند  دشمن،  رزم   قیلفتوان 

و کسب    رنظامیینظامی و غ  یابزارها  گریبا د  یبریسا  یهاییتوانا

عل اطلاعاتی  دسترسی  حفظ  و  اطلاعاتی  اهداف   هیاشراف 

 [. 91مشخص ]

 یبریسا گرانهکنش پیشدفاع . 8.7.2

است که قرآن    تیقدر حائز اهمجنگ آن   یو آمادگ   ییتوانا

: »وَأَعِدّوا لَهُم مَااستطََعتُم مِن قُوَّةٍ وَ منِ رِباطِ الخَیلِ  دیفرمایم  میکر

ن اللَّهِ وَعَدُوَّکُم« هر  عَدُوَّ  بِهِ   یبرا  د،یدر توان دار  ییرویتُرهِبونَ 

با   دشمنان  هاآن مقابله  آماده]=  )همچن  دیساز[  اسبی و    ی هان( 

آن، دشمن خدا و دشمن    لهیوسنبرد( تا به   دانی م  ی)برا  دهیورز

به آنچه در    می (. اشاره قرآن کرمی)قرآن کر  دیرا بترسان   شیخو

 ی هاهناظر به ابعاد مختلف قدرت و جنب  توانمیرا    دیتوان دار

گفت حفظ و    توانمی اساس،    نی کرد و بر ا  ریمختلف دفاع تفس

مشمول    ز،ین  یبریسا  یدر فضا  یدفاع   و   یرزم  هایآمادگی ارتقاء  

  نیدر هم  زی( نالسلامهیعلعلی )  نیرالمؤمنیخواهد بود. ام  هیآ  نیا

فرمایند: »وَ قُلْتُ لَکُمُ می  البلاغهنهج  37از خطبه    یراستا در فراز

 لااغْزُوهُمْ قَبْلَ أنْ یَغْزُوکُمْ فَوَاللَّهِ مَا غُزِیَ قَوْمٌ قَطُّ فِی عُقْرِ دَارِهِمْ إِ
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 مقالـــــه

21 

 

با شما بجنگند با آنان نبرد کنید،    هاآن  کهآنذَلُّوا«؛ و گفتم پیش از  

به خدا سوگند، هر ملتى که درون خانه خود مورد هجوم قرار 

)نهج  شد  خواهد  ذلیل  رهبرگیرد،  معظم  مقام   یط  یالبلاغه(. 

مورخ   السلام«هیخود در دانشگاه افسری امام علی »عل  یسخنران

 چیملتى و ه  چی که: »ما اهل تجاوز به ه  شتنددا  ان ی، ب19/8/1390

ملت    ،کنیمنمی  نیما هرگز اقدام به جنگ خون  م،یستیکشورى ن

که هرگونه    میرا به اثبات رسانده است، اما ما ملتى هست  نیا  رانیا

بلکه هرگونه تهد باقدرت کامل    دیتجاوز را،  استوارى و  با  را، 

ن  خواهیمپاسخ  ملتى  ما  بنش  میستیداد.  کن  م ی نیکه   میتماشا 

کرم   هایقدرت  درون  از  که  مادى  مورپوشالىِ  و    انه یخورده 

پولادخورده  و  استوار  ملت  تهد  رانیا  نیاند،  در   دی را  ما  کنند. 

تهد ] کنیممی  دیتهد  د،یمقابل  سو92.«  از    ن یدکتر  گرید  ی[. 

  ی است، مبتن  شدهتدوین [  22که در ]  یاسلام  یجمهور  یبریسا

  ر یموارد ز  ،یو تواص  یبریسا  اقتدار  ،یبریبر سه اصل استقلال سا

 کند: -یرا الزام م

 مقتدر و مؤثر   آفرینینقشبا    یرانیا  یاسلام  استقرار حاکمیت  -

 یبریسا یبه مرزها ییایجغراف یگسترش مرزها -

 محتوا  تیبا محور یمردم داریپا جانبههمه تیدفاع و امن -

ترک  یبازدارندگ  ،آوریتاب  - تهاجم  در   یبریسا  یبیو 

 ی مل تیمؤثر بر امن جغرافیای

 کننده   مانیمقتدرانه و پش یبریرزم سا -

 ی بوم  نینو  یهای( با فناوریبریسا  رساختی در رزم )ز  بریسا -

 ی بریسا یو معنو یماد سازوبرگاز  انتیص -

سا   نیا  بر دفاع  به  اکتفا  سا  یبریاساس،  قلمرو   یبریدر 

مبتن  یاسلام  یجمهور پ  یو  انواع  فرما  گفته،ش یبر    ش یطبق 

نم)  نیرالمؤمن یام برا  یعزتمند  تواندیع(،  به همراه    یرا  کشور 

باشد و احکام عمل  یاسلام  یجمهور  یبریسا  نیدکتر  یداشته 

که بتواند    یبریااز دفاع س  یگری. لذا نوع ددینما  تأمینرا    رانیا

از    شی( باشد و پدیدر برابر تهد  دیتهد  یعنی)  دیتهد  یپاسخگو

مرزها  دیتهد  دنیرس باز  یبریسا  یبه  را    دیتهد  گریکشور، 

 است.  موردنیاز دیمنصرف نما

  یبریدر دفاع سا  گرانهکنشپیشاز عبارت    یمنابع فارس  در

برخ  نشدهاستفاده در    یادشده  یمحتوا  اندکردهتلاش    یاست و 

مطرح کنند. لکن   گرانهکنشپیشعنوان دفاع  دفاع فرافعال را به 

  ت یریتفاوت دارند. دو مقوله مد   گریکدیبا    یدو عبارت قدر  نیا

اساس پاسخ،  سامانه  و  و    یهاهسامان   ارکان  نیتری هشدار  دفاع 

امن از  فضا  تی حفاظت  که    یبریسا  یدر  دو   نیا  عمدتاًهستند 

از   گرفته    گریکدیمقوله  نظر  در  از   یکی[.  62]  شوندمیجدا 

 تیریاست که مد نیا گرانهکنشپیش دفاع  هایویژگی ترینمهم

در   کاملاً  یبریسا  داتیتهد  بینیپیش و    ییهشدار، رصد، شناسا

تعر پاسخ  با  سوشودمیف  یتعامل  از  به    گرید  ی.  توجه  با  و 

بر حمله و دفاع در   مؤثر  یبریسا  یفضا  گفتهشیپ  یها-یژگیو

 شدت به   صی زمان تشخ  ی بریدر حملات سا  ازآنجاکهفضا،    نیا

از  داتیتهد بینیپیش  ،گرانهکنشپیش مهم است، هدف در دفاع  

و نه حمله    دیمداوم اطلاعات تهد   ل یو تحل  شی رصد، پا  قیطر

  ی بریسا  هیحمله به سرما  دنیرس  یانتظار برا  یجابه   درواقعاست.  

حمله، خواستار درک زودهنگام    یهاه و آشکارشدن نشان  یخود

اقدامات )و   گیریشکل (  یهانشانک  ا ی)  ه یاول  یو فهم هشدارها 

. در  میدشمن هست  یبریسا  هیو در سمت سرما  مبدأ( در  داتیتهد

آن   یهاهنیمقابله و اقدامات پاسخ و زم  یوهای سنار  ،یگام بعد

از   بایست میپاسخ    هاینیازمندیاز قبل فراهم باشد چراکه    دیبا

 عبارت است  گرانهکنشپیشدفاع    نیبنابرا؛  باشد  شدهآمادهقبل  

 یبریمحتمل سا  داتیتهد  لیو تحل  بینیپیش   ،ییاز » رصد، شناسا

اطلاعات اشراف  اقدام    ریزیطرح  ،یزیربرنامه   ،یو    باهدف و 

 بعد   دو  در  –  د یتهد  ینابود  ای  بیتخر  نحراف،ا  ر،یی اختلال، تغ

ع  ذهنی فعل  -   ینیو  به  از  شامل  دی تهد  دنیرس  تی )قبل  که   )

باز  هاموجودیت  ییشناسا نبرد    مؤثر  گرانیو  صحنه  با  مرتبط 

از    گرانهکنشپیشو اقدام در دفاع    ریزیطرح .  شودمی  یبریسا

تهد عبارت  ماندگار  شرفتهیپ  داتیجنس  به  با    یاست.  مطابق 

و در    شودمیحمله انجام    هیاول  هایگام  ،یبریکشتار سا   رهیجزن

مقتض نها  ،یزمان  تغ   ی برا  ییاقدام  و    ر،ییاختلال،   ایانحراف 

 .ردیپذیموردنظر صورت م بیتخر

 قی روش تحق .3

از مباحث   یکیمقاله به دنبال سامان دادن به    نیا  ازآنجاکه

  یجمهور  یبریسا  یدر فضا  نیمسلح و همچن  یروهایمهم در ن

تحق  یاسلام نوع  کاربرد  ازلحاظ  قیاست،  محسوب    یهدف، 

- یو مورد  یفی صورت توصحاضر به   قیتحق  نی. همچنشودمی

 یگردآور  یبرا  قیتحق  نیا  ازآنجاکهاست.    شدهانجام  یانهیزم
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 نیاست و با ا  یفیتوص  ،رودمیکه مدون نشده به کار    یاطلاعات

توص موضوعات صورت    یواقع  فیروش،  منظم  و    گیردمیو 

عم  ازآنجاکه )دفاع   دهیپد  ک یاز    ییهاه نمون  یرو  قیمطالعه 

محیبریسا در    ی انهیزم  -یمورد  ،گیردمیصورت    یواقع  طی ( 

 .شودمی محسوب 

 آوریجمعو با    ایبا استفاده از روش کتابخانه   ق،یتحق  نیا  در

 اسناد  ها،گزارش  مقالات،  ،هاکتابو مطالعه منابع گوناگون شامل  

بالادست  ریسا  راهبردی اسناد  ادب  یکشورها و    ینظر  اتیکشور، 

از خبرگان دفاع    قیمصاحبه عم  کارگیریبه و با    شدهآوریجمع

است.    دهیگرد  آوریجمع   ازیوردنم  یهاه اطلاعات و داد  ،یبریسا

به    دنیصورت تمام شمار تا رسبه  کنندهمشارکت تعداد خبرگان  

نظر وافتیادامه    یاشباع  برا  یژگی.  جامعه   یموردنظر 

دکترا   ایارشد    یعلاوه بر داشتن مدرک کارشناس  کنندهمشارکت 

رشت تحق  یهاه در  با  حداقل    ق،یمرتبط  سابقه   10داشتن  سال 

 . هست  زین  یبر یدفاع سا  یاتیعمل  ای  یراهبرد  وحدر سط  یتی ریمد

 ورزاندیشه   ئتی مستخرج از پژوهش در دو مرحله توسط ه  جینتا

 است. دهیرس تأییدبه  یبریاز نخبگان و خبرگان حوزه سا

 ق یتحق یها هافتی .4

آن و   کنندهخیره به رشد و توسعه    تیبا عنا  فضای سایبری،

ناشناخته    یفضا  کی مورداستفاده در آن، از    یهای فناور  شرفتیپ

آشوبناک حرکت کرده است که    یفضا  کیبه سمت    ده،یچیو پ

عمل   یشدت بالاست. اقتضادر آن به  تیو عدم قطع  یدگیچیپ

درک از    بتداکه ا  هاطیمح  ریآشوبناک، برخلاف سا  هایمحیطدر  

 افتد،یبه اقدام اتفاق م  میو سپس تصم  گیردمیصورت    طیمح

وضع  نیا ادامه  در  و  باشد  مقدم  اقدام  که   ط،یمح  تیاست 

  ر یبا توجه به س  زین  یبری. مسئله دفاع ساردیقرار گ  یموردبررس

قاعده مستثنا نبوده و به    نیاز ا  دیعنوان گرد  آن  یکه برا  یتطور

پ  دستیپیش سمت   ا  گریکنشش یو  کرده    نیدر  حرکت  فضا 

فضا، مدافع همواره    نیدفاع موفق در ا  یبرا  یاست و به عبارت 

کار در عمل    نی گام از مهاجم جلوتر عمل کند. هرچند ا   کی  دیبا

نظر    اریبس به  از سورسدیمسخت  ا  گرید  ی.  به  توجه    نکه یبا 

لذا وجود    طیمح  کی  فضای سایبری، است  بشر  ساخته دست 

 یاست و فضا  ریزناپذیمختلف آن، گر  هایهیدر لا  پذیریآسیب

 ی و اگرچه برا  نمایدمی و مخاطرات    داتیرا مستعد تهد  یبریسا

صورت    هایتلاش   هاآن رفع   همچنان    یول  گیردمیگوناگون 

اساس، اتکا به    نیشود. بر ایم  جوییبهره   هاآنوجود دارند و از  

  گردد خسارت  رادیمانع ا تواندینم  یدفاع هیلا ک ی ایروش  کی

در نظر گرفته    یبریدفاع سا  یمختلف برا  یکردهایو رو  هاهیو لا

 بردهنام تحت عنوان انواع دفاع    هاآنمقاله از    نیکه در ا  شودمی

 شده است. 

 ی بریانواع دفاع سا  بندیدسته  ی که برا  ییهااساس شاخص  بر

  تأییدو به    دیارائه گرد  ینظر  یبر مقالات و در بخش مبان   یمبتن 

ا ن  نیخبرگان  )شکل    رینمودار ز  توانمیاست    دهیرس  زیحوزه 

 نمود: شنهادیپ یبریدفاع سا  یافراز فضا ی( را برا11

 
 .یبر یافراز دفاع سا  ی محورها .11شکل 

 یشکل مشخص است سه محور برا  نیکه در ا  گونههمان 

اند از زمان، نوع اقدام و  که عبارت   شودمیافراز در نظر گرفته  

حمله    نیاز حمله، ح  شیمقابله. محور زمان به سه بخش پ  یفضا

تقس از حمله  پس  و  شودمی  میو  عامل  بر  مشتمل  اقدام،  نوع   .

  ی دور و فضا  یفضا  رندهیمقابله دربرگ  یاست و فضا  رعاملیغ

بود.    کینزد ا  شودمی  ادآوریخواهد  به  توجه  به    نکهیبا  ورود 

ا  یانیم  یفضا در  عامل  اقدام  دارا  نی و  تبعات    یفضا،  و  آثار 

ا  یحقوق از  و  فضا  ثیح  نیاست  با    یبا  دارد،  مشابهت  دور، 

 شود. یدر نظر گرفته م  یکیدور  یفضا

بررس  یگرید  نکته از  جمع  یکه   ف یتعار  بندی و 

است    نیا  شودمیانواع مختلف دفاع حاصل    یبرا  شدهیآورجمع

وجود ندارد    شدهارائه  فیاز تعار  کیچیه  یبرا  یکه اجماع عموم

اقدامات   قیاز مصاد  یکم کردن برخ  ایو ممکن است با اضافه  

کند لکن    ریینوع خاص از دفاع، عنوان آن تغ  کیقابل انجام در  

و    شدهارائه  فی بر اساس تعار  ق یتحق  نیما در ادامه ا  گیرینتیجه
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در بخش مربوطه    هاآن  یبرا  شدهگرفتهمجموعه اقدامات در نظر  

 .پذیردمیصورت 

از   کیپرداخت که هر    میموضوع خواه  نیا  حیبه تشر  اکنون

دفاع مطرح  از  انواع  مقاله در کدام محدوده  شده در بخش دوم 

 قرار خواهند گرفت. 11شکل 

است    یمختلف دفاع  یهاهی وجود لا  یدر عمق، به معنا  دفاع

را در بر خواهد    یبریافراز دفاع سا  یکل فضا  ث،یح  نیو از ا

 گرفت.

صورت گرفته، در   فیبا توجه به تعر رفعالی دفاع غ اقدامات

م  11شکل    رعاملیمحدوده غ در  تنها  و    دانیواقع خواهد شد 

 .شودنمی  تیمشمول محدود   ،ی کاربرد دارد و ازنظر زمان  کینزد

قرار   کینزد  دانیدر م  رعامل،یدر محدوده غ  زین  آورتاب   دفاع

همان  گیردمی تعرو  در  که  زمان  فیگونه  ازنظر  ذکرشده،   یآن 

حمله )در صورت کشف    نیپس از حمله و ح  طیمربوط به شرا

 حمله( است.   انیاز پا شیآن پ

آن ارائه    یکه برا   یفیو تعر  قیمستحکم با توجه به مصاد  دفاع

ازنظر   یاست ول  رعاملیهم شامل اقدامات عامل و هم غ  د،یگرد

از حمله خواهد بود و تنها    شیحمله و پ   نیمعطوف به ح  ،یزمان

 . ستا یسازادهیاجرا و پقابل  کینزد طیدر مح

و پس    نیاست که در ح  یفعال مشتمل بر اقدامات عامل  دفاع

صورت   کینزد  یمهاجم در فضا  بیو تعق  افتنی  یاز حمله برا

 .ردیگ-یم

 نوع اقدام در محدوده عامل قرار   ثیاز ح  ز یفرافعال، ن  دفاع

اقدام آن   طهیحمله است و ح  نی مربوط به ح  یدارد و ازنظر زمان

که با دفاع فعال دارد در خارج از قلمرو    گذاریفاصله با توجه به  

 دور خواهد بود. یمدافع و در فضا 

مورداشاره    آمریکا  یبریجلو تنها در راهبرد دفاع ساروبه   دفاع

  منشأ   هیو استفاده قرارگرفته است و مشتمل بر اقدامات عامل عل

 از وقوع حمله است.  شیدور( پ ی)فضا دیتهد

دفاع    ی تیوضع  زین  یبریسا  گرانهکنشپیش   دفاع مشابه 

سا  یعنی؛  داشت  خواهد  جلوروبه  لحاظ  طبق    یبریبه  )چراکه 

غ  تواندمیآن    فیتعر ن  یبریساریاقدامات  (،  ردیگ  بر  در  ز یرا 

زمان  محدوده  در  عامل  زمان    شیپ  یاقدامات  در  )و  حمله  از 

 .شودمی( و در قلمرو دور را شامل  دیتهد

 گیری نتیجه .5

فضا   ق،یتحق  هایافته یاساس    بر در  دفاع   یبریسا  یانواع 

، دفاع  آورتابدفاع    رفعال،یاز دفاع در عمق، دفاع غ  اندعبارت

دفاع   و  فرافعال  دفاع  فعال،  دفاع  که    گرانهکنشپیش مستحکم، 

اقدام و نوع اقدام    یاز سه شاخص زمان، فضا  هاآن  کیتفک  یبرا

آورده شده    1جدول  بندی موارد یاد شده در  جمع  شد.  یرگیبهره 

 است.

 یراهبرد  یالگو  شودمی  پیشنهاد  یآت  یکارها  یادامه و برا  در

همچن  نیتدو  گرانهکنشپیش دفاع   تفک  نیشود.  اساس   ک یبر 

راهبرد طرح  گرفته،  سا  یصورت   گذاری هدف  با   یبریدفاع 

 های سازمان مسلح و    یروهایانواع دفاع در ن  یبرا  ینگاشت نهاد

 . ردیصورت گ یو اطلاعات  یتی امن

 

 . یبر ی انواع دفاع سا سهیمقا  .1جدول 

 

 دفاع در عمق 

 دفاع

 غیرفعال 

 دفاع

 آورتاب

 دفاع

 مستحکم 

 دفاع

 فعال 

 دفاع

 فرافعال 

 دفاع

 جلوروبه

 دفاع

 گرانه کنشپیش 

ان 
زم

دام  
اق

 

 ✓ ✓ ✓  ✓  ✓ ازحمله قبل
   ✓ ✓ ✓ ✓ ✓ حین حمله 

    ✓  ✓ ✓ بعدازحمله 

وع
ن

دام  
اق

 

 ✓ ✓ ✓ ✓    عامل

     ✓ ✓ ✓ غیرعامل 

ی  
ضا

ف

دام 
اق

 

 ✓ ✓ ✓     فضای دور 
    ✓ ✓ ✓ ✓ فضای نزدیک 
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