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 چکیده          

ه محور، پیچیده، کها صحنه نبرد چنین جنگی شب. به اعتقاد آناست موردبحثپردازان یهنظرهای آینده، موضوعی است که چند دهه بین بینی نبردیشپ

ئی های جزیبآسغیرخطی، پویا و در فضای عدم قطعیت انجام خواهد شد این در حالی است که بر مبنای تئوری پیچیدگی و آشوب مشکلات و 

هدف  ازنظریق ق. این تحاستهای آن از ضروریات تحقیق یبآستواند اثرات و پیامدهای مخربی در این محیط پیچیده داشته باشد بنابراین ارزیابی یم

ست. سپس ا شدهانجامیارهای ارزیابی معها و یبآسی جهت استخراج اکتابخانهیل اسناد و مطالعه وتحلیه تجز. شیوه تحقیق بر اساس استکاربردی 

ن مقاله معیارهای؛ در ای های عملیات شبکه محور پرداخته است.یبآسی بندرتبهبا ارائه الگویی بر مبنای فرایند تحلیل سلسله مراتبی به ارزیابی و 

ابی، یارهای ارزیمعشده است. با در نظر گرفتن یینتع مؤثرها جهت استفاده پذیرییبآسیری، برای ارزیابی پذامکانزمان، هزینه، اثربخشی و 

هایی چون جنگ پذیریبیآسباشند. از منظر زمان، یماستفاده  ی و فرماندهی بیشترین اولویت جهتفنّاورهای جنگ الکترونیک، پذیرییبآس

ون شبکه و هایی چپذیرییبآسباشند. از منظر هزینه استفاده از یمی جهت استفاده بندرتبهی و نیروی انسانی دارای بالاترین فنّاورالکترونیک، 

ی عاتبار اطلاجنگ و افزایش های فرماندهی مانند فرسایشی نمودن پذیرییبآسی و جنگ الکترونیک دارای بالاترین اولویت و فنّاورارتباطات، 

ئوری سیستم های پیچیدگی، آشوب و تیتئورپذیری پیشرفت علوم شامل یبآسی هزینه را به خود اختصاص داده است. اثرگذارترین بندرتبهکمترین 

اندهی، های فرمیبآسیری نیز پذامکان ازلحاظ. استی فنّاورهای ارائه شده ناشی از یبآسپذیری در عملیات شبکه محور یبآساثرترین  کم. است

رات ناشی از و خط استیات روانی و شناختی و با هزینه بالا قابل حصول عملی را به خود اختصاص دادند که با بندرتبهخطرات اطلاعاتی بیشترین 

 فریب اطلاعاتی و پیشرفت علوم کمترین رتبه را به خود اختصاص دادند. 

 شبکه محور اتیعمل ی،ل سلسله مراتبیند تحليفرا ،ارهیچندمع یریگمیتصمی، ريپذبیآس: کلمات کلیدی

                                                            
 mmollazadeh@ihu.ac.ir، دانشجوی دکتری دانشگاه جامع امام حسین )ع(1  

 ع() ینحسیار، عضو هیات علمی دانشگاه جامع امام استاد2 

 msheikhm@modares.ac.ir، استادیار، عضو هیات علمی دانشگاه تربیت مدرس3 

 k.mirzaie@maybodiau.ac.ir، هیات علمی دانشگاه آزاد اسلامی، میبد یزداستادیار، عضو 4 
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 اتیکل .1

 یتمام در را ژرف یاطلاعات تحولات عصر به نهادن یپا

 راتییتغ نیا. د آورده استیپد یانسان یزندگ هایینهزم

 ینظام یهاسازمان یبرا گسترده ییهاچالش یشهر

 در عصر اطلاعات رمزِ بقا و شرط تداوم هر خواهد شد.

صر است. ع یت رقابتیبا مز یز به سلاحیتجه یسازمان

 که بر کندیمل یتحم هاسازمانرا به  یطیاطلاعات شرا

 یندهایو فرا هاروش، هاینههزد ساختار، یاساس آن با

به  است که یمتعلق به آنان یروزیر دهند. پییخود را تغ

مرتبط به آن  هاییفناورو  “اطلاعات” ت و قدرت یاهم

ترش خود را گس یرقابت یایو با توجه به آن مزا ببرندیپ

است که از  تریقو یرقابت یدر فضا یدهند. سازمان

ن در یباشد. همچن مندبهره یشتریب 5یاطلاعات یبرتر

 یتوجهقابل طوربهدان نبرد یعصر اطلاعات گستره م

واهد خ یشتریات سرعت بیعمل ییو آهنگِ اجرا تریعوس

ل یبداصل نبرد ت ترینیمحوربه  یریداشت و اصل غافلگ

أت نش یاطلاعات یتفوق و برترن امر از یکه ا خواهد شد

 .گیردیم

 مسئلهبیان  

ن سند یکا و همچنیمشترک آمر اندازچشمدر سند 

ن یوابسته به ا یداًشدکا، یمسلح آمر هاییروین اندازچشم

 هاییگان دادنوند یبالقوه پ طوربهکه  باشندیممفهوم 

ق یاز طر باشندیمپراکنده  ییایجغراف حاظازلکه  یرزم

 یروین انتظار نیبنابرا؛ پذیردیمصورت  یسازشبکه

نبرد  یو توسعه مناسب از فهم فضا یکا بهبودیمسلح آمر

                                                            
5 Information Superiority 
6 Office of Force Transformation (OFT) 

7 Network Centric Warfare (NCW) 

ق یو نبرد از طر یریدرگ یش اثربخشیمشترک و افزا

 6یروی. دفتر تحول ناست زمانهماقدامات هماهنگ و 

، اندازچشمسند  محقق نمودن اهداف یکا برایآمر

 شدهعیتوزمشترک، شبکه محور و  اساساً ییرویساختار ن

 ع را ارائه نموده است. دفتریسر گیرییمتصم یبا برتر

د را در قالب یجد یاتین مفهوم مشترک عملیتحول ا

ارائه نموده است. جنگ شبکه  7مفهوم جنگ شبکه محور

 شدهارائهنماد جنگ در عصر اطلاعات  عنوانبهمحور 

که  دارد یدتأکن نکته یجنگ شبکه محور بر ا[. 1] است

ادل جهت تب هامؤلفهن یب مؤثر یبندشبکهبا ارتباط و 

 یبندشبکه. البته یابدیمش یافزا یاطلاعات، قدرت نظام

 یکیزیاتصال ف یدر جنگ شبکه محور، تنها به معن

 ییزاافهمکه موجب  ییندهایست بلکه به فراین هامؤلفه

 دارد. یدتأک شودیم

 اهمیت ضرورت و موضوع تحقیق 

که آمریکا را به سمت یک  یراهنقشهدر عصر جدید، 

دهد دگرسازی و تغییر در یمنیروی آیندهِ مطلوب سوق 

. نیروی مشترک آمریکا در محیطی استنیروی نظامی 

عملیات خواهد نمود که پیچیده و پویاست. دیگر قوانین 

از نگاه آمریکا و  .8باشدینمخطی در این محیط کارا 

متحدانش اگر آمریکا در دگرسازی و تحول نیروی نظامی 

ا ب شدتبهجدید متحمل شکست شود، برتری فعلی 

ی ایجاد امنطقههای یبرقچالش روبرو خواهد شد. 

[. از 1شد ]خواهد شد، تعارضات بسیار محتمل خواهد 

بایست به یممنظر اسناد غربی، وزارت دفاع آمریکا 

میلادی،  1996اندرو و ایلاچینسکی نخستین بار در پروژه آلبرت در سال 8 

تم انطباقی پیچیده مطرح نمودند که از تعداد سیس عنوانبهصحنه نبرد را 

زیادی عناصر وابسته تشکیل شدند و دیگر روابط خطی مانند معادلات 

 شد، کارایی نداشتیمی صحنه نبرد استفاده سازمدللانچسترکه برای 
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مشترک،  اساساًآوردن ساختار نیرویی  سمت بدست

شده تغییر نماید تا قادر به داشتن یعتوزشبکه محور و 

گیری باشد. برای رسیدن به این یمتصمبرتری سریع 

هدف، وزارت دفاع آمریکا در حال بنا نمودن دکترین، 

آموزش، آماد و تمرینات، برای ایجاد یک فرهنگ مداوم 

. ستاها یستمسفرآیند و که شامل افراد،  استدگرسازی 

یاز است که این تحولات رصد، مطالعه، تحلیل نپس

ها و نقاط قوت آن برای مقابله پذیرییبآسو  قرارگرفته

 جدی استخراج شود.

ار یبسی هاتلاشمفهوم جنگ شبکه محور  ارائهبعد از 

. شده است آنسازی یادهپی هاچالشزیادی برای بررسی 

های عملیات/جنگ یتمزاثبات  وزارت دفاع آمریکا برای

مانورهای نظامی زیادی را انجام داده است.  9شبکه محور

آمریکا پس از اطمینان از اثربخشی مفهوم جنگ شبکه 

یی از نبرد با عراق از هابخشدر  2003محور در سال 

 یهاجنگاین دکترین استفاده کرده است همچنین در 

برای مبارزه  2011 -2009در افغانستان در سال  نامنظم

[. همچنین با توجه 1است ] شدهگزارشبا گروه طالبان 

مت یراً آسیایی به ساخبه رویکرد اکثر کشورهای غربی و 

نسبت به  هاآن[، دغدغه 2] [3[]4شبکه محوری]

. ستاپذیر بودن چنین دکترین نظامی بسیار زیاد یبآس

در  هاآناین است که دشمنان و مخالفان  هاآندیدگاه 

باشند و یم هاآنهای یتفعالل رصد مداوم حا

د شویمیی که از مفاهیم جدید نظامی استخراج هاضعف

 10ی میلان وگوهاصحبتکه یطوربهکنند ینمرا منتشر 

 [:5] است تأملاین مورد قابل  در

                                                            
 شودیمی هم استفاده جابهاین دو عبارت در بسیاری از منابع 9 

10 Millan Vego 

11 Wang Pufeng 

به یک ارتودوکسی  سرعتبهجنگ شبکه محور »

دی ج طوربهیکسری از اعتقاداتی که )شده است یلتبد

ورد چالش و بررسی واقع نشده است( معایب و م

ی آن به صورت عمومی منتشر و مورد جدهای یبآس

بحث واقع نشده است و یا با اکراه پذیرفته شده است.... 

ذکر کرده باشد  هایبآسچیزی در مورد  ندرتبهدشمن 

رسد که دشمن از خنثی کردن طرح و یمو چنین به نظر 

 هاآنن در منابعِ نقد یهمچن« های ما ناتوان است.یتفعال

ن و یژنرال ارتش سرخ چ 11شه سخنان وانگ پوفنکیهم

 هاکلشاز انواع،  یستیما با» :گویدیمکه  استبرجسته 

استفاده از  مخصوصاًو  ینظام یروین یهاروشو 

متعدد جنگ اطلاعات  یهاروشو  یرخطیغ یهاجنگ

استفاده  یهستند را برا یو بوم یاز عناصر غرب یبیکه ترک

دشمن،  یهاضعفجهت حمله به  هایمانیتوانمنداز 

 رمؤث یو تلاش و کوشش برا هاآناز واکنش  یریجلوگ

 بهن یچ یکرد براین رویم. با ایواقع شدنمان انجام ده

در  یر بر دشمن حتیفراگ یروزیک پیآوردن  دست

امکان  کاملاً، یاطلاعات یفنّاور 15یط پست و مادونیراش

 .[7] «خواهد داشت

 جنگ شبکه هایپذیرییبآساد یار زیت بسیحساس

آن  یده جنگ و رفتار آشوبناکیچیط پیل محیمحور به دل

 13یاپروانهز با توجه به اصل یناچ هاییبآسکه  است

ع و بزرگ یار وسیبس یراتتأثج و یمنتج به نتا تواندیم

ه ک هایییبآس یضرورت و بررس ین اصل حتیشود. ا

ا ر رسدیمبه نظر  مخاطرهکمو  یراثتکمه یدر نگاه اول

 رانگیلتحلل ین دلینموده است. به هم تریجدار یبس

12 Inferiority 

13 Butterfly 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
0-

18
 ]

 

                             3 / 25

http://ic4i-journal.ir/article-1-21-en.html


مة
لنا

ص
ف

 
ی 

لم
ع

- 
ی

هش
ژو

پ
 

ی
ده

مان
فر

 و 
ل،

تر
کن

 
ال

س
 

م،
دو

 
رة

ما
ش

 1، 
هار

ب
 

13
17

 

 

 .........های عملیاتپذیرییبآسمدل ارزیابی  

 

 
112 

با مخاطره  هایییبآس ید حتیط جدین محیدر ا ینظام

[. با توجه 1] دهندیمقرار  یموردبررست یکم را با جد

بکه ات شیک عملیکا در یج.ا.ا با آمر ییارویبه احتمال رو

و نحوه استفاده و  هایبآس یابیو ارز یمحور، بررس

 یبرا مسئله یدگیچیبا توجه به پ هایبآسن یت ایریمد

در این راستا . استبرخوردار  ییت بالایج.ا.ا از اهم

ها، تحلیل و پذیریضرورت معیارهای ارزیابی آسیب

ها بر اساس هریک از  معیارها لازم و ارزیابی آسیب

درست و  لرسد تا بتوان بر مبنای تحلیضروی به نظر می

را در زمان مناسب  یضرور هاییمتصم ارزیابی دقیق 

 شود.اتخاذ 

 پرسش تحقیق 

های عملیات پذیرییبآسبا توجه ضرورت ارزیابی 

 شبکه محور، پرسش اصلی این پژوهش عبارت است از:

پذیری جنگ شبکه محور بر یبآسمدل ارزیابی  -1

 اساس فرایند تحلیل سلسه مراتبی چگونه است؟

به  جواباصلی نیاز به  سؤالپاسخگویی به این  برای 

 :استفرعی زیر  سؤالات

 ؟تاسپذیری چگونه یبآسی مناسب این بنددسته -1

 شناسی جهتیبآسمعیارهای اساسی برای ارزیابی  -2

 ی مناسب از آن چیست؟مندبهره

ها بر مبنای معیارها یبآسبندی ارزیابی و رتبه -3

 چگونه است؟

 تحقیق هدف 

ی و ابیارزمدلی برای  ارائه قیتحقن یا یهدف اصل

 یراباست. جنگ شبکه محور  هایپذیرییبآس بندییتاولو

ها و پذیریی مناسب آسیببنددسته، هدفن یدن ایرس

پذیری نیز در راستای یبآساستخراج معیارهای ارزیابی 

 .استاهداف اصلی این پژوهش 

                                                            
14 Complex Adaptive Behaviour 

 پیشینه تحقیق 

رسی ی مبنی بر بربا بررسی منابع آشکار در داخل کشور سند

یامده ن به دستهای جنگ شبکه محور پذیرییبآس و ارزیابی

 است عمده فعالیت در این حوزه بررسی مفاهیم مرتبط با

ی صحنه شبکه محور با سازمدلجنگ شبکه محور و یا 

مهم  یسندهارویکردهای خاص بوده است که بعضی از 

 [.15[ ]14[ ]13[ ]12] ؛از اندعبارت

ق با بررسی مقالات در منابع آشکار، در این تحقی

ر یز صورتبهبه جنگ شبکه محور  هاپذیرییبآس

 شده است؛یبنددسته

 شرفت علومیاز منظر پ  .1-2-1

 یدگیچیعلوم پ ها ویستمستئوری  علوم مانند هاییشرفتپ

باشند. این یمده یچیستم پیک سی یسازمدلدر  یسع

ذاتی عملیات شبکه  ی جدی وهاچالشها از پذیرییبآس

ی زمانی محدودی دکترین بازههمچنین در یک . استمحور 

جنگ شبکه محور با نگاه فلسفی دقیق مورد تحلیل و ارزیابی 

 قرار گرفته است.

 یدگیچیاز منظر علوم پ پذيرییبآس .1-1-2-1

 یارائه شده از منظر رفتار انطباقهای یبآسمخاطرات و 

و  یسازخودهمزمان یژگین وی، تناقض ب14دهیچیپ

اتِ رییتغ یژگیو اثرات شبکه بوده است. و یدهخودسازمان

و از  بینییشپرقابل یغ تواندیم، هایستمس گونهینادر  یرفتار

مان رفتار که ه یار بزرگیاس بسیکوچک در مق نسبتاًرات ییتغ

 یبا بررس .[16] جاد شود.ی، ااست( یاپروانهاصل ) یآشوب

ن یجه گرفت اینت نتوایم[ 18[ و ]17]ق منابع یدق

. شودیمده منتج یچیستم پیک سی یاز ذاتِ اصل پذیرییبآس

شبکه  یایاز مزا یمندبهرهل یکا به دلیساختار ارتش آمر

 تیریمد درصدد ین ضعفیاز چن یریجلوگ یو برا یمحور

 .[19] استمخاطرات آن 
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 یژگیا وده بیچیستم پیدر س یدهخودسازمان یژگین ویتضاد ب

از ز یجنگ شبکه محور ن یهاانگارهدر  یخود هماهنگ

 فبرخلاان شده که ین بیهمچن .استهای دیگر پذیرییبآس

 ،ر دادهید، منابع و ذخایش کاربران جدیافزا 15کالفمتقاعده 

 همنجر بد یو شا نخواهد شدک شبکه یارزش  باعث افزایش

 .[16] شودک شبکه یو ارزش  یکاهش بازده

 فهاز منظر علوم فلس  .5-1-2-1

ط که توس است یشناسمفهوماز نگاه  یابیارزرویکرد دیگر 

با عنوان روش  یشان بحثی. ا[20است ] شدهارائهن یفیگ یآقا

 17«ییاستقراگرا»ارائه نمودند که با عنوان  16اعتبارییب یعلم

مباحثه ادعا نموده است که  صورتبهن یفیاست. گ شدهیانب

ک ی یر بر مبناجنگ شبکه محو یاز اصول و قواعد یاریبس

 هاییتفعالاست. بر اساس  شدهارائه 18ف و اشتباهیفلسفه ضع

روش ، مراحل 19وم و پوپریه یهاناملسوف به یدو ف

مورد م قدبهقدم صورتبهجنگ شبکه محور  یبرااعتباری یب

اس اس هاآنکه  ه شدو نشان داد گرفتقرار  یابیل و ارزیتحل

ن بحث را مطرح ین ایفیگ یآقا .ندارند یقیدقو مبنای علمی 

ه مطرح شده، بلک یاز اصول و قواعد یاریبس تنهانهنموده که 

ن یا یبر مبنا 20یم ارائه شده در تحول امور نظامیتمام مفاه

ر دهمین راستا در  یگرید یمقاله انتقاد .استوب یروش، مع

 :[21است ] شدهارائه یدو بخش کل

از  یرآوجمعک یبخش اول: جنگ شبکه محور بر اساس 

، است وکارکسب هاییلتمثاز  یامجموعهساده که  یاجزا

ز ین 21بوده که توسط کافمن یانکتهن یاست و ا گرفتهشکل

 .[22] است شدهارائه

 .است اعتبارییببخش دوم: مسائل مربوط به روش 

                                                            
15 Met’ Calf 
16 Discredited Scientific Method 
17 Inductivism 

18 Flaw 

11 Hume and Popper 

ف ین در گام بعد ادعا نموده است که به دنبال تعریفیگ یآقا 

ق یاس علوم درست و دقد بر اسیجد یک چارچوب مفهومی

 دال بر یو سند یچ مطلبیخواهد بود اما از آن زمان تاکنون ه

 .ن پژوهش در منابع آشکار وجود نداردیادامه ا

 یفناّوراز منظر  یريپذبیآس .5-2-1

 یفنّاوراز منظر شکاف  پذيرییبآس .1-5-2-1

و بورگ در  [23]کا یآمر ییایدر یرویاز موسسه ن 22بارنتِ

 یروها و در سطحین نیب یرفنّاوشکاف  [24] 2003 اجلاس

ب یکا و ناتو را به عنوان آسیآمر یمانانپهم یروهاین نیبالاتر ب

 یمانانپهمکا و یب، آمرین آسیارائه نمود. پس از ارائه ا یجد

و  یفنّاورشرو در یپ یرنظامی/غینظام یهاشرکت یبا همکار

ن یب یجادِ تعامل و همکاریدر حال ا 23یومیجاد کنسرسیبا ا

 یو هماهنگ یاعضا، جهت همکار مختلف یهاسامانه

 .باشندیمات شبکه محور یمحصولات خود در عمل

 یفنّاور هایيتمحدود لحاظ از پذيرییبآس .5-5-2-1

به بلوغ شبکه  یدندررس یفنّاور یهاچالشگر از ید یکی

انتقال اطلاعات  یاز برایباند مورد ن یزان پهنایم یمحور

 یش روبه رشد پهنایسه افزایبا مقا( 1. مطابق جدول )است

 مسئلهی اخیر برای انتقال اطلاعات، این هاجنگدر باند 

 .[25]شده است  برجسته
 [52] ریاخ یهاجنگ در باند یپهنا از استفاده زانیم: 1جدول 

 پهنای باند مورد استفاده عنوان درگیری شماره

 Mbps 99 1991طوفان صحرا  1

 Mbps 250 1990کوزوو  2

 Mbps 736 2002نبرد آزادی  3

 Mbps 3200 2003آزادی عراق  4

 

20 Revolution in Military Affairs (RMA) 
21 Kaufman 
22 Barnett 
23 Network Centric Operations Industry Consortium 
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 یفنّاوراز لحاظ عدم تقارن  پذيرییبآس .9-5-2-1

و  افزارسختو  افزارنرمدر حوزه  یفنّاورانتقال  مسئله

 یجد هاییبآسگر از ید یرسوب دانش آن در کشورها

ز ا تواندینمکا یگر آمریبه عبارت د؛ [25] شده استذکر 

ود خ یفناّورکه به عنوان عدم تقارن  یشبکه محور جنگ

حققان مکند.  ازحدیشب ین ذکر نموده است اتکایریبا سا

مورد توجه خاص  افزارنرمدر حوزه را  مسئلهن یاهندی 

 یروین یبرا 2014ت در سال ین محدودی. اانددادهقرار 

 .[26] شده است برجستهز یکا نیشبکه محور آمر

 یتجار یفنّاوراز استفاده از  یش خطرات ناشيافزا  .4-5-2-1

 یدر حال کاهش است و بخش تجار ینظام یهابودجه

ن است که جه آیاست. نت یفن هاییشرفتپشتر یمسئول ب

، خود را با برای پشتیبانی از نیروها ینظام یروهاین

به  یتگوابسباعث  درنتیجه .ق دهدیتطب یرنظامیغ یفنّاور

 هاییستمس یتاً نها .شودیم یخدمات تجار کنندگانفراهم

 هندخوا یرنظامیغ هاییستمسمشابه  هایییبآس ینظام

 .[28[ ]27داشت ]

 از منظر شبکه یريپذبیآس .9-2-1

 کهدر شب يیگرادرونت ياز منظر تقو پذيرییبآس .1-9-2-1

ممکن است ارتباطات  یآوردن اشراف اطلاعات به دست

جنگ  هاییتئورو غیرفعال کند.  رنگکمگسترده را 

ه دن بیجهت رس یشبکه داخل یتتقوبر شبکه محور 

ت یبا محدوددرنتیجه  ید داردتأک یاطلاعات اشراف

 ییو محدود شدن توانارون شبکه یگسترده بارتباطات 

 ف درستِ یتعر بایستیمپس  م شد.یروبرو خواه

انه د به بهیارائه شود و نبا یاطلاعاتاشراف از  یتایعمل

را از دشمن  یاطلاعات هاییرساختزاطلاعات  اشراف

                                                            
24 Interoperability 

 به دست یخود یروهاین یچون برا یم.انداز یبکار 

های یتفعالو ت یو ن قصد در موردآوردن اطلاعات 

 ین اسناد مفهوم واقعیدر ا خواهد شد. ترسخت دشمن

 یاکنترل بهتر بر فض یبر دشمن به معن یاطلاعات اشراف

 [.29[ ]23] استان شده ی، بیاشتراکجنگ و اطلاعات 

ی یا خود هماهنگست که گر آن ایکرد دیرو

ک ارتباط و تعامل یت یممکن است قابل خودهمزمانی

جهت  یاقدام یخودهمزمانن ببرد یرا از ب یخارج مؤثر

 یریپذانطباقو  یا چالاکی اتیبالا بردن سرعت عمل

درون  یهماهنگ یبر رو یدتأکن منظور ی. بداست

که  یینبردهااما در ؛ است یسازماندرونا ی سیستمی

 یراز به راهکار بهتین شودیم بینییشپنده یدر آ احتمالاً

 و استفاده از استات یو انجام عمل گیرییمتصم یبرا

 .[29] باشد یراهکار مناسب تواندینم یخودهمزمان

 ک شبکه جامع و مرجعياز نبود  پذيرییبآس .5-9-2-1

ط یجنگ شبکه محور را در مح پذیرییبآسس، یتوتیل

ا از ر یب جدین آسیو اولقرار داده  یمورد بررس یائتلاف

 یبرا یتینکه تاکنون فعالیان نموده است. ایمنظر شبکه ب

تلاف ائ یروهاین یک شبکه استاندارد برایو ارائه  یطراح

در  کهیطوربهده نشده است ید آمریکا و همکار

نوع  80ش از یر مثل عراق و افغانستان بیاخ یهاجنگ

س رفت. سپشبکه مختلف ارائه و مورد استفاده قرار گ

ت یری، مدیو دسترس 24اعضا در شبکهی ت همکاریقابل

ت اطلاعات، محافظت و ساختار شبکه و یریشبکه، مد

ذکر ا ر یریپذدسترسباند و  یت پهنایارتباطات، محدود

 یرگیز توسط محققان دین پذیرییبآسن ی. ا[30] نمود

 .[26] ان شده بودیز بین
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 یارتباطات یهاشبکهاز منظر  پذيرییبآس .9-9-2-1

 یهاشبکهدر  ی مختلفتیت و سطوح امنیامن [25] مرجع

ارائه نموده مهم بسیار  یهاچالش عنوانبه ی راارتباطات

 یهاشبکه عنوانبه هاماهوارهمشخص  طوربه است و

 که یطوربه .ارتباط دانست ی مهمهاچالشاز  یارتباط

ز ا یارتباط یهاماهواره استفاده موردباند  یاز پهنا 84%

. دباشیم پذیریبآسار یکه بس است یتجار یهاوارهماه

 یک گزارش دانشگاهیدر  [19]توسط  پذیرییبآسن یا

 است. قرارگرفته یمورد بررس

 یانسان یرویاز منظر ن یريپذبیآس  .4-2-1

 یانسان یروین یشدن نقش نظارت رنگکم .1-4-2-1

 مانند یانسان یروین یشدن نقش نظارت رنگکم

و  شدهیعتوز یریگیمتصمون؛ یص سطح اتوماسیتخص

نقش نیروی انسانی برای ارائه ؛ هایمت یهماهنگ

ص اخطار و یتخصراهکارهای اصلی کاهش پیچیدگی؛ 

ت یاعتماد و قابل اپراتورها؛ ینظارت یتورینگمانتوجه؛ 

تواند یمها یبآس. این [31] ذکر نمود را نان؛....یاطم

 باعث کاهش اثربخشی یک نیروی شبکه محور گردد.

منجر به کاهش روابط  یفنّاورو  یپراکندگ .5-4-2-1

 شودیم یاجتماع

 یبانیروها پشتین یمفهوم پراکندگاز  جنگ شبکه محور

را کاهش  پذیرییبآسش و یتا سرعت را افزا کندیم

ا به روها ریبودن ن باهمو  یوستگیکرد، پین رویاما ا؛ دهد

 هاجنگو  هاآموزشدر  هاآن کهیدرحال کشاندیمچالش 

موجب ممکن است  مسئلهن ی. ااندبوده باهمهمواره 

کاهش  [30]در  .[32شود ]روها ین نفساعتمادبهکاهش 

 مانانیپهمدر نیروی ائتلاف و  یو فرهنگ یروابط اجتماع

 .استبه عنوان آسیب جدی برجسته شده 

باعث  يتیمأمور یع گروهايسر لیتشک .9-4-2-1

 .شودیم یاجتماع یهاتعامل پذيرییبآس

ب را دارد که ین عیا یاتیعمل یهاگروهع یل سریتشک

 یوستگیپ یبرا یادیبودن گروه، زمان ز مؤثرقبل از 

از یند هر بار که نین فرای. ااز استیافراد گروه ن یاجتماع

 سئلهمن ی. اشودیمع گروه باشد تکرار یل سریبه تشک

ات، کاهش اعتماد و یسرعت عمل تضعیفموجب 

 .[32] شودیم مؤثرر یغ یهمکار

ن جنگ شبکه محور و کاهش شد یشيفرسا .4-4-2-1

 روین یاثربخش

 یشیجنگ شبکه محور فرسا یجد یهاچالشاز  یکی

 یریاگر زمان درگ .است یانسان یرویو ن هاسامانهشدن 

 و ییکارا ،شود یطولان یچیدهپط ین محیو نبرد در ا

اهش ک خیلی سریعو کنترل  یرو و فرماندهین یاثربخش

 .[33] خواهد یافت

و  ديجد یط اطلاعاتیاز مح یريپذبیآسش يافزا .2-2-1

 ی سريعدهپاسخ یفشار برا

نامناسب خواهد  یدهپاسخش سرعت منجر به يافزا .1-2-2-1

 شد

 شیافزا یا حرکت به سمت شبکه محوریاز مزا یکی

شامدها در چرخه یع و پیبه وقا یدهپاسخسرعت 

بالا رفتن . است نیروی نظامی آمریکا گیرییمتصم

 ش اطلاعاتیفزاموجب ا، یدر بستر شبکه محور سرعت

 العملعکسو  خواهد شدشده از دشمن  یآورجمع

الت ن حی. در ادهدیمقرار  یرتأثمناسب اتفاقات را تحت 

که در شب یم. معماریپاسخ ده عیوقاع به یسر یلید خیبا

ت یمز یع داده، دارایخصوص سرعت پردازش و توز

مورد  یدرستبهت ممکن است ین مزیاست اما ا

 رعتِ س شِیافزاو منجر به  باشد نگرفته قرار یبرداربهره
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ه در آن است ک پذیرییبآس. پس نامناسب گردد واکنشِ

ع کارها یکه اجازه انجام سر ت شبکهیب قابلیم فریبخواه

 .[34[ ]23]م یداشته باش دهد،یمرا 

ش يو سرعت همراه با افزا یش بار اطلاعاتيافزا .5-2-2-1

 استب خطرناک یک ترکي، یکشندگ

برد صحنه ن یدگیچیبالقوه باعث پ صورتبه یفنّاور

 یم فرماندهیت ین انجام وظائف برایو همچن شودیم

 یشتریب درجه. جنگ شبکه محور شودیم ترسختار یبس

در  یمحتو ازلحاظنه از لحاظ مقدار بلکه  را از اطلاعات

؛ دهدیمقرار  گیرانیمتصمو ی م فرماندهیار تیاخت

. ستااز ین یحتواز م یشترین به فهم و درک بیبنابرا

ارائه اطلاعات ، شبکه هاییتقابلبا توجه به همچنین 

 .استزیاد ار ی، بسیبدون فهم محتو انبوهار یبس

ش، یدر حال افزا یفرماندهان بار اطلاعات یپس برا

ت شرفیبا توجه به پ ینظام یافزارهاجنگزات و یتجه

و  تریعسرو امکان انجام حملات  تریچیدهپ یفنّاور

ن دو فاکتور موجب بالا یحاصل شده است. ا ترمخرب

توسط فرمانده شده و  یافتیرفتن اطلاعات در

ات مخرب در زمان یانجام عمل یبرا یشتریب یهافرصت

اما فرماندهان تحت فشار ؛ آوردیمفراهم  را ترکوتاه

تند که هس گیرییمتصم یبرا یاسیو س یارسانه یندهفزا

 .[36[ ]35] هد داشتج نامطلوب خوایمنجر به نتا یگاه

 یت و کاهش زمان برایش عدم قطعيافزا  .9-2-2-1

موجب بالا رفتن عدم ی وجود دارد که عوامل مختلف یدهپاسخ

 ديفرماندهان نبا اولاً. شوندیم ینظام یهافرماندهت نزد یقطع

 یروهایباشند بلکه اقدامات ن یخود یروهایفقط به فکر ن

زات یهده شدن تجیچیبا پ یاًثان. رندید هم در نظر بگيدوست را با

. شودیمشتر یب هاآند در مورد نحوه عملکرد يترد ینظام

                                                            
25 Common Operating Picture(COP) 

مختلف باعث بالا  هاییکتاکتو  هايندکتر ،ین فناوریهمچن

ش يزاافنیز ت یعدم قطع یاز طرف شوندیمات یرفتن سرعت عمل

ت ین عدم قطعيحذف ا یبرا ین زمان دسترسیهمچن يابد،یم

 باعث یزات نظامیده شدن تجهیچیپپس  افته است.يکاهش 

ات به اتفاق يیگوپاسخن زمان یهمچن ،ت شدهیش عدم قطعيافزا

 .[94] افته استيز کاهش ین

 از منظر پردازش اطلاعات یريپذبیآس .6-2-1

ب و ي؛ تخر52مشترک یاتیر عمليتصو .1-6-2-1

 یاتیر عمليتصونکه مفهوم يرغم ایعل تیش واقعيفقدان نما

است اما مطالعات رفته شده يک مفهوم پذي عموماًمشترک 

ن اثرات شامل يآن است. ا یاثرات منف یاز برخ یگذشته، حاک

 رِيک تصويش از حد به یو اعتماد ب یاضافه بار اطلاعات

ده به اشتراک گذاشته ش یدرستبهاشتباه است که نه  شدهخلاصه

 .[11] ت استیواقع دهندهنشانکامل  طوربهو نه 

ت یت اطلاعات منجر به عدم قطعيريمد .5-6-2-1

 خواهد شد. یفرمانده یبرا

 رائها که توسط جنگ شبکه محور یاطلاعات هایییتوانا

را با هجوم  کنندگانمصرفممکن است  شوندیم

ت یری، استفاده از مدحلراه. اطلاعات مواجه کند

ت اطلاعات یریاما مد؛ است زمانهم صورتبهاطلاعات 

 آن یندهایو فرا یرا فناوریست زین حلراهک ی ییتنهابه

دم ع تواندیم،... یاطلاعات یلترهایبه مانند استفاده از ف

 .[36[ ]29[ ]37] جاد کندیرا ا یدتریجد هاییتقطع

 هایيرساختزش از حد به یب یاتکا .9-6-2-1

 نيگزيجا یهاحالتلازم جهت  يینبود تواناو یاطلاعات

مقابله با  یبرا یم نظامی، از مفاهیعادی نظام یروهاین

شود مانند یمجاد یف ایضع که از ارتباط یمشکلات

ک ی یاما برا؛ کنندیماستفاده  26یتمأمور یفرمانده

ست، از ا شبکه شده که توان آن وابسته به ارتباط یروین

26 Mission Command 
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ن ینابراب؛ ک فاجعه استین ارتباط به مانند یدست رفتن ا

 یارتباط هاییرساختزار به یبس در جنگ شبکه محور

 توسط یردارببهره یبرا یمهمکه نقطه  استوابسته 

 هاحلراهن ضعف در صورت عدم وجود ی. ادشمن است

 ز خواهد شدین ترخطرناک اریبس نیگزیجا یهاروشو 

[38[ ]39[ ]27.] 

 یاطلاعات فريباز منظر  یريپذبیآس .1-2-1

جزء دسته عملیات اطلاعاتی با ها یریپذبین آسیا

ه ق آن بیباشد که مصادیم یب اطلاعاتیتمرکز بر فر

 باشد؛یر میصورت ز

 یاطلاعات فريباز  یناش یريش خطرپذيافزا .1-1-2-1

جاد یر حمله به شبکه جهت اینظ یمختلف هاییاستراتژ

ی اتاطلاع هاییستمسدر ارتباطات و  یاشکالات تصادف

به کار ممکن است  برای افزایش درجه عدم قطعیت

ه اعتماد خود ب یکارکنان نظام یپس از مدت .گرفته شود

 هاییستمسو به سمت  دادهستازد یاطلاعات هاییستمس

کنند در این حالت یمچ یسو یناکارامدتر یاطلاعات

شود و شرایط عملیات اطلاعاتی جهت فریب فراهم می

[ 40[ ]24]دهداثربخشی ماموریت را تحت تاثیر قرار می

[38[ ]36]. 

 یفنّاور استفادهاز  یناش یاطلاعات فريبش يافزا .5-1-2-1

 یتجار

 یهابودجهاست  رشدهذکی فنّاورچنانچه در قسمت 

شتر یمسئول ب یدر حال کاهش است و بخش تجار ینظام

ی اکهشبیک نیروی جه ینتدر است.  یفن هاییشرفتپ

ق یتطب یرنظامیغ یفنّاورخود را با شده مجبور است 

تر و وجود یفضعبا توجه به ساختار امنیتی  .دهد

 اییهیبآس ینظام هاییستمس یتاًنها ی امنیتی،هارخنه

 [.28[ ]27] خواهند داشت یرنظامیغ هاییستمسابه مش

ب را يت فریراندازان قابلین حسگرها به تیارتباط ب .9-1-2-1

 .دهدیمش يافزا

ان راندازیبه ت گرحسده اتصال یجنگ شبکه محور از ا

ب را راحتر یفر یاستراتژ مسئلهن یکه ا کندیم یبانیپشت

 ل به کاهش زمانیتما عملیات شبکه محوررا یز؛ کندیم

ص اهداف یتشخ یو کاهش تلاش برا گیرییمتصم

در برابر  پذیرییبآس پس .است درست از نادرست

 هاییبآساز  یکی خود که دهدیمش یب را افزایفر

 .[27] است یجد

 یسک و خطر بالقوه اطلاعاتياز ر یريپذبیآس .8-2-1

 یباعث کاهش اطلاعات اشتراک تواندیمشبکه  .1-8-2-1

ست رفتن جه باعث از دیتوسط افراد شود درنت

 خواهد شد. یمحتو

-شخص صورتبه غالباًمرسوم اطلاعات  یهاروشدر 

که باعث انتقال کامل مفهوم و  یابدیمشخص انتقال -به

ط شبکه یاما در مح؛ شودیمر درست از اطلاعات یتفس

از اطلاعات صورت  یر غلطیممکن است تفس یمحور

 وانتیم یتا تا حدودیهر چند با استفاده از متاد رد.یپذ

است نه  علائمن تنها درمان یمشکل را حل کرد اما ا

 .[41] ن مشکلیدرمان کامل ا

 هایطیمحدر  یش آشفتگيباعث افزا تواندیمشبکه  .5-8-2-1

 شود. یائتلاف

 یمانانپهمان اطلاعات در محدوده یدر حال حاضر جر

ق یاز طر مثلاً شودیمو دوستان به صورت محدود انجام 

 مسئلهن یان رابط. هرچند اا افسریمحدود  یهادروازه

ن یاما تضم شودیم یرتأخموجب کاهش سرعت و 

اما ؛ وندشیمر منتقل یکه تنها اطلاعات قابل تفس کندیم
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ل بالا بودن حجم اطلاعات یبه دل یاشبکهط یک محیدر 

مت جاد خصویا یر نادرست و حتی، احتمال تفسیانتقال

 .[41] شودیمشتر یبا دوستان ب

 یبالقوه از منظر فرمانده یهایريپذبیآس .3-2-1

ن یتعادل ب رییدر تغ ینامطلوب یرتأث توانندیم هاشبکه .1-3-2-1

 جاد کنند.يو کنترل ا یفرمانده

رات ییش از حد اطلاعات موجب تغیب یدسترس

ه ک فرماندیت و اقتدار یناخواسته و نامطلوب در صلاح

دست آوردن اطلاعات از . به طور مثال به شودیم

ت یریش از حد و مدیجب کنترل بتحت امر مو یروهاین

برعکس در  .شودیمخُرد )جز به جز( توسط فرمانده 

مکن ک میو استراتژ یاتیه بر اطلاعات عملیصورت تک

تحت امر  یروهایاز طرف ن ینامناسب یهاواکنشاست 

آن است که  یه و اساس خودهمزمانیرد. پایصورت پذ

اهداف  یدر چارچوب کل یتحت فرمانده یروهاین

[ 24[ ]32] ندینما گیرییمتصم، خود اقدام به یترمأمو

[34]. 

ت یاد منجر به موقعيار زیبه اطلاعات بس یدسترس .5-3-2-1

 نامناسب خواهد شد. هاییمتصم

ت یمز نیفرماندهان، ا یشتر اطلاعات برایب یبا دسترس

امکان  قبلاًکه  ییهامحلوجود خواهد داشت که در 

ما ا؛ است وجود نداشت اکنون فراهم شده گیرییمتصم

 یاست که افراد ییدر جا مسئلهن یا پذیرییبآس

ده ممکن ی، ناآگاه و آموزش ندکاردان یرغرمسئول، یغ

قادر به  تصور کنند به دلیل داشتن اطلاعات،است 

 [34[ ]32هستند ] .گیرییمتصم

 یارکاضافهو سرعت منجر به  گیرییمتصم یبرتر .9-3-2-1

 روها خواهد شد.ین یو خستگ

به  گیرییمتصمدر  یاطلاعات و برتر یرآوجمعاز به ین

را بالا  یهمراه سرعت بالا، ممکن است حجم و بارکار

سرعت پر یابیو ارز گیرییمتصمکل ین سیببرد. اگر ا

م یباشد ممکن است منجر به فرسوده شدن ت دارادامه

 یممکن است برا جنگ شبکه محور. گردد یفرمانده

 ش دهدیفزارا ا یا بارکاری، حجم یش هماهنگیافزا

 ن استرسی. ایجه باعث افزایش استرس خواهد شددرنت

ده و موجب کاهش یرس یبحران یممکن است به سطح

 .[34[ ]32[ ]24شود ] فرمانده یرتأثع یسر

ف یعمات ضیشتر منجر به تصمیاطلاعات ب یدسترس .4-3-2-1

 خواهد شد.

نه یا بهر گیرییمتصمشتر یداشتن اطلاعات ب» ٔ  یهفرض

ش اطلاعات ممکن یافزا. ه استاثبات نشد «نمایدیم

رمنعطف و شکننده یمنجر به طرح نقشه غ یاست گاه

 تیکه عدم قطع یطین است که در شرایل آن ای. دلشود

 رترییپذانعطافمات یتصم کندیم یبالاست فرمانده سع

وجود نداشته باشد  یادیکه اطلاعات ز یرد اما زمانیبگ

است تر شیب اتیو با جزئ تریقطعز یمات فرمانده نیتصم

[32]. 

 یاطلاعات یاعتماد به برتر .2-3-2-1

ه یه آن است که شبکه، کلیات بر پایعمل یمفهوم کل

. حال دهدیمار قرار یازمان را در اختیاطلاعات مورد ن

 یتینباشد و در موقع گونهینا یآنکه ممکن است گاه

ک جنگ یر یدرگ مثلاًم یشو یم که دچار فقر اطلاعاتیباش

م، یتسیم که با زبانش آشنا نیشبا یدر کشور یابانیخ

 یاز افراد محل یادیو بخش ز شناسیمینمفرهنگشان را 

 .[42] به ما اعتماد ندارند
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 کیالکترون از منظر جنگ یريپذبیآس .10-2-1

ار یبس یحوزه رادار کِیجنگ الکترون ،ستمیدر قرن ب

 یآگاهنقش  کهیطوربهبرجسته و پررنگ بوده است 

 نقش عنوانبه یظامن یو محافظت از سکوها یتیوضع

اما در قرن ؛ ف شده بودیک تعریجنگ الکترون یاصل

نقش  یک مخابراتیجنگ الکترون یکم ناتو برایست یب

ه جنگ شبک یبرا را و محافظت از شبکه یفیط یآگاه

با توجه به  ناتو. از نگاه [43] محور برجسته نموده است

، کیالکترون جنگهای پذیرییبآس ی،کرد محافظتیرو

 جنگ شبکه محور دارد.ی بسیار زیادی را برای هاچالش

 ی تحقیقشناسروش 

ق بر یوه تحقی. شاست یق از نظر هدف کاربردین تحقیا

ربوط م (یاکتابخانهمطالعه )اسناد  یلوتحلیه تجزاساس 

کا در یات شبکه محور آمریعمل یبه مطالعات مورد

های عملیات شبکه محور از پذیرییبآسو  هایشرزما

آشکار بوده است. در این پژوهش با توجه به شکل  منابع

( الگویی بر مبنای فرایند تحلیل سلسه مراتبی، به 2)

های عملیات شبکه محور یبآسی بندرتبهارزیابی و 

 املاً کپرداخته شده است. سپس با ایجاد یک پنل خبرگان 

هدفمند و انتخاب شده از فرماندهان ارشد نظامی در 

ت و پشتیبانی که دارای مدارک سطح عملیات، اطلاعا

دانشگاهی در سطح دکتری، دانشجوی دکتری و 

 کارشناسی ارشد بوده دو فعالیت زیر انجام شده است:

جنگ  هایپذیرییبآسی بنددستهیید تأالف( تعیین و 

های جزئی، در این یبآسشبکه محور؛ با توجه به آنکه 

 ه باشند،یرات شگرفی داشتتأثتواند یمصحنه نبرد پیچیده 

ها انجام نشده است و در پذیرییبآسحذفی از  عملاً

ی دیگر هادستهها در هم ادغام و یا در یبآسمواردی 

های اجتماعی با پذیرییبآسمثال  طوربهجابجا شدند. 

های نیروی انسانی یبآسهایشان در حوزه یژگیوتوجه 

پذیری از منظر جنگ یبآسادغام شده است. همچنین 

یک/سایبرالکترونیک در این پژوهش نیز بسیار الکترون

یید أتگیری برای تعیین و یمتصمبرجسته شده است. 

ی بر مبنای قضاوت خبرگان و رائ اکثریت بوده بنددسته

 است.

پذیری در محیط یبآسب( تعیین معیارهای ارزیابی 

پیچیده و پویا جهت استفاده مناسب نیروهای مسلح ج.ا.ا. 

ا از نگاه کاربردی و عملیاتی در جهت در این پنل معیاره

انتخاب شده است. برای این منظور ابتدا  مؤثراستفاده 

از خبرگان منتخب  ی مختلفمنظرهامعیارهای ارزیابی از 

ی شد و سپس با پرسش آنکه این معیارها آورجمع

ده گیری اکثریت شیمتصمی باشد مؤثرتواند معیار یم

زیابی در این تحقیق است. احتمال انتخاب معیارهای ار

بوده که اثبات  (%95بیش از )یباً یک تقردر گام نهایی 

باشد. برای اعتبار معیارهای یمروایی و صحت آن 

ارزیابی بر مبنای پرسشنامه طیف لیکرت از یک جامعه 

نفره استفاده شده است. ضریب آلفای  32منتخب 

 باشد.یممعیار پایایی معیارهای ارزیابی  82/0کرونباخ 

اعتبار و پایایی نظرات خبرگان منتخب جهت تکمیل  ج(

مقایسات زوجی میزان نرخ ناسازگاری کمتر  ٔ  پرسشنامه

سازی، یادهپدر تمامی مراحل ارزیابی و  ؛ کهاست 1/0از 

نرخ سازگاری در )این سطح آستانه رعایت شده است 

(. برای رسیدن است 08/0این پژوهش به طور متوسط 

 7)ن بار مقادیر توسط خبرگان منتخب به این معیار چندی

 سهولت  نفر منتخب( اصلاح شده است. برای
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استفاده  Expert Choices افزارنرماز  سازی پژوهشیادهپ

شده است و از میانگین هندسی نظرات خبرگان منتخب 

 استفاده شده است.

زمان انجام این پژوهش و استفاده از نظر خبرگان نظامی 

باشند یمیک الکترون یبرسادر حوزه  هاآن که غالب

 .است 1396زمستان 

 قیتحق یدهسازمان 

م شده است. یق در چهار بخش تنظین تحقیساختار ا

  ،ت، پرسشیت و اهمر، ضرومسئلهان یبخش اول شامل ب

 

 

ق است. در بخش دوم به ینه و روش تحقیشیهدف، پ

 ،م مرتبط با جنگ شبکه محوریشامل مفاه ینظر یمبان

شاره شده ا یل سلسله مراتبیند تحلیو فرا شناسییبآس

 یسازیهشبو  مسئله یسازمدلاست. بخش سوم شامل 

. ستال یتحل هاییافته، هاپذیرییبآس لیند تحلیفرا

 یارهاک یشنهادها برایو پ گیرییجهنتشامل  ییبخش نها

 .است یآت

 قیتحق ینظر یات و مبانیادب .2

ر جنگ داز مفهوم  یم، تجسم نظایکرد شبکه محوریرو

 یسازشبکه. مطالعات نشان داده که استعصر اطلاعات 

ی
بل

 

ارزیابی میزان حساسیت هر یک از 

هایریپذیبآس  

 

هاپذیرییبآسمعیارهای ارزیابی  تعیین  

جنگ  هایپذیرییبآسفهرست 

 هایینهگزشبکه محور به عنوان 

 ارزیابی

دکترین و نیروی شبکه  شناسییبآس

و  یاکتابخانهمحور بر مبنای مطالعه 

 ادبیات تحقیق

ب 
قال

در 
ت 

ظرا
ت ن

یاف
در

ه 
نام

سش
پر

عه
جام

از 
 

ی 
رگ

خب
ب

تخ
من

 

سلسله مراتبی ایجاد ساختار  

 مسئله

 

بر مبنای هر یک  هاپذیرییبآس یبندرتبه

 از معیارهای ارزیابی

جنگ شبکه  هایپذیرییبآس یبندرتبه

کلی صورتبهمحور   

مقایسه )قضاوت ترجیحی  

(و معیارها هاینهگززوجی بین   

 

و  هاپذیرییبآسوزن نسبی 

 نرخ ناسازگاری

آیا نرخ 

ناسازگاری کمتر 

؟است 1/0 از  

 خیر

 : مدل ارزیابی پیشنهادی بر مبنای تحلیل سلسله مراتبی2شکل 

 

 اصلاح پرسشنامه
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را  هایتمأموراز  ترییعوسدامنه  سازدیمروها را قادر ین

این  .ستند متقبل شوندیکه شبکه ن ینسبت به حالت

. شودیمجاد یا یو اثربخش ییتوسط بهبود کارا توانمندی

وترها یامپن کیب وند دادنیجنگ شبکه محور با استفاده از پ

ان اطلاعات شکل یق جریو ارتباطات مردم از طر

 یت همکاریبه قابل ین ارتباط بستگی. اگیردیم

ارتش  ینظام یرویاستفاده شده توسط ن یهاسامانه

 .[8] استکا یآمر

عملیات شبکه تعريف عملیاتی از جنگ/  

 51محور

 یایاز مزا یبرداربهره یعنیات شبکه محور یعمل -1

شرک م یرویک نیه عناصر یاز کل ی؛سان و فناورشبکه ان

، یآگاه، هایتوانمند ؛کپارچه دری کاملاًده و یم دیتعل

به  ییابدست یبرا ،برتر گیرییمتصمدانش، تجربه و 

 هاییتوضعدر  یو اثربخش یاز چابک ییسطح بالا

 یفائتلا هاییطمحا و نامطمئن یرمتمرکز، پویپراکنده، غ

 ؛[9]

 که است یات نظامیک عملیمحور  ات شبکهیعمل -2

 ابقو مط استیر پذامکانروها یشدن ن یاشبکه یلهوسبه

از دامنه اطلاعات که  یدیه جدیبه ناحی ابیدست( 3) شکل

ن نوع ی. اسازدیمرا ممکن  بوده یافتنیندست قبلاً

 یاز برتر یدیان را به نوع جدیات، جنگجویعمل

 با استفاده از تاًعمد ین برتری. اکندیممجهز  یاطلاعات

به  یابیش دستیو افزا یگذاراشتراکبه  هاییتقابل

 .[1] شودیماطلاعات، مشخص 

                                                            
27 Network Centric Operation 

ین سند از این نظر، گزارش به کنگره آمریکا در ترمهمبرای نمونه 28 

 استمورد جنگ شبکه محور 

 
 [1] یه شبکه محوریاطلاعات در ناح ی: دسترس9شکل 

 

اکثر اسناد تعریف عملیاتی از  مانندبهدر این پژوهش 

ی هم جابهعملیات شبکه محور و جنگ شبکه محور 

تعریف عملیاتی آن نیز  لذا و 28استفاده خواهد شد

 :استزیر  صورتبه

که با  عملیات است در 29یک مفهوم برتری اطلاعاتی

ن اجراکنندگاگیرندگان، یمتصم، شدهشبکهحسگرهای 

تواند به یمتیراندازان(، توان رزمی را افزایش داده و )

آگاهی مشترک، سرعت فرماندهی، سرعت بالاتر 

 ر و افزایش مقاومتی بیشتآورمرگعملیات، کشندگی و 

دست  30یزمانهمی از خود ادرجهدر مقابل دشمن و 

 .[10] یابد

 جنگ شبکه محور یهاانگارهاصول و  .1-1-5

از جنگ شبکه محور و  یچهار اصل و انگاره اساس

شبکه محور  یرویاز اصول حاکم از ن یامجموعه

ن اصول به عنوان هسته جنگ یاست. ا شدهمشخص

از جنگ در عصر اطلاعات  نوظهور یشبکه محور و تئور

 یرویک نیش قدرت ین اصول در فهم، افزای. ااست

 هیفرض این اصولن ی. همچنکندیمشده کمک  یاشبکه

21 Information superiority 

30 Self-Synchronization 

توا  ری ا  عات 

 سترسی ا  عات 

•       
•     
•                 
•            

 ا یه  سکو محور 

 ا یه  شبکه محور
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را  «31یت جنگیمز»منبع  عنوانبهجنگ شبکه محور 

 از: اندعبارتدهد که یمشکل 

یک نیروی شبکه شده قوی اشتراک  .1

 بخشد.یماطلاعات را بهبود 

باعث افزایش  تعاملاتو  اشتراک اطلاعات .2

آگاهی وضعیتی مشترک و  کیفیت اطلاعات

 شود.یم

آگاهی وضعیتی مشترک باعث فراهم  .3

شود. یم و خودهمزمانی تعاملات نمودن

درنتیجه افزایش مقاومت در مقابل دشمن 

 و سرعت در فرماندهی را به همراه دارد.

چشمگیری اثربخشی  صورتبهپس  .4

 یت افزایش خواهد یافت.مأمور

 جنگ شبکه محور 95یبُعدها  .5-1-5

؛ بعُددر چهار  یسازشبکهجنگ شبکه محور شامل 

است ، یو اجتماع ی، شناختی، اطلاعاتیکیزیف بعُدشامل 

 33رند یقاتیتوسط موسسه تحق اجتماعی بعُد. [11]

در بعُدها ک از یف هر یاست. شرح وظا یافتهتوسعه

 نشان داده شده است. (4)جنگ شبکه محور در شکل 

 
 [11]ی آن بُعدها: مدل مفهومی جنگ شبکه محور بر مبنای 4شکل 

                                                            
31 Warfighting Advantage 
32 Domain 

 جنگ شبکه محور یهاتیقابلو  یتوانمند .9-1-5

که و جنگ شب یمفهوم شبکه محور یبا توجه به بررس

 ایهیتقابلو  یتوانمند توانیممحور در منابع آشکار، 

 محور در نظر گرفت: شبکه یرویک نی یر برایز

ن منابع و یب با ارتباط مؤثر یش توانمندیافزا .1

 دان نبرد؛یرو در میک نی هاییموجود

 رازنظکه  ینظام یرویک نیاز  یریگبهرهت یقابل .2

 باشد؛ یعیوس یپراکندگ یدارا ییایجغراف

 آگاه و هوشمند؛ ینظام یرویک نیاز  یبرخوردار .3

 در صحنه نبرد؛ یاطلاعات یجاد اشراف و برتریا .4

 ت از صحنه نبرد؛یموقع یش آگاهیافزا .5

 ؛یسرعت در فرماندهو  یچابک .6

 ؛آسابرقو  یات ضربتیعمل یامکان اجرا .7

 ص بهتر منابع؛یتخص .8

 ؛34یجمعدستهان هجوم کام .9

استفاده در ) شدهیعتوزو  یرمتمرکزغ یفرمانده .10

 نامتقارن(؛ یهاجنگ

 دات؛یتهد تریعسر یآشکارساز .11

 سک؛ینه و ریکاهش هز .12

 قیتحق مسئلهحل  یبرا یشنهادیپ یالگو 

اساسی روشی برای  سؤالو  مسئلهدر این تحقیق 

ا . باستهای جنگ/عملیات شبکه محور یبآسارزیابی 

یارهایی که معها و همچنین تعداد یبآستوجه به تعداد 

 سئلهمکنند آن را به یک یمها نقش ایفا یبآسدر ارزیابی 

در علم دانیم یمیچیده تبدیل نموده است. همچنین پ

 نیاز بنه یا گزیار کراه یکانتخاب  ،یریگمیتصم

 بندی راهکارها مطرح استتیا اولویموجود  یارهاکراه

با  گیرییمتصم یهاروشه کاست  یچند سال و

33 RAND 

34 Swarming 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
0-

18
 ]

 

                            14 / 25

http://ic4i-journal.ir/article-1-21-en.html


مة
لنا

ص
ف

 
ی 

لم
ع

– 
ی 

هش
ژو

پ
ی

ده
مان

فر
 و 

ل،
تر

کن
 

ال
س

 
م،

دو
 

رة
ما

ش
 1، 

هار
ب

 
13

17
 

 
 مقالـــــه

 

 

123 

ن ی. از اکرده استخود را باز  یجا 35هچندگان یارهایمع

 هاوشرر یش از سایب یل سلسله مراتبیان روش تحلیم

ند یاست. فرا قرارگرفتهت مورد استفاده یریدر علم مد

فنون  ینترمعروفاز  یکی 36یمراتب ل سلسلهیتحل

 ن بار توسطیه اولکاست  چند شاخصه گیرییمتصم

ابداع  1970الاصل در دهه  یعراق یساعت آلتوماس 

ننده ک سکمنع یل سلسله مراتبیند تحلی. فرا[43] دیگرد

مسائل  ،یکنکن تیاست. ا یر انسانکو تف یعیرفتار طب

رار ق یرد بررسمو هاآنده را بر اساس آثار متقابل یچیپ

به حل و رده کل یساده تبد یلکرا به ش هاآندهد و یم

 پردازد.یآن م

سلسله  صورتبه مسئله یسازمدل ،مرحلهن یدر ا

ند، باشیه با هم در ارتباط مکم یاز عناصر تصم یمراتب

 یارهایمع»م شامل یشود. عناصر تصمیم ایجاد

به  هبا توج .است« میتصم یهانهیگز»و « گیرییمتصم

 لهمسئالگوی حل  روش تحلیل فرایند سلسه مراتبی

شود؛ که شامل یمکلی انجام  پژوهش در پنج مرحله

ی مساله پژوهش بر سازمدلهای لازم مدل، یورود

های سهیمقااساس ساختار فرایند تحلیل سلسله مراتبی، 

ی دبنرتبهپذیری و یبآسزوجی، محاسبه وزن نسبی 

یک از مراحل را به اختصار  که هر استها پذیرییبآس

 شود.یمتوضیح داده 

 ی لازم مدلهایورود .1-5-5

 یریگاندازهی هاشاخصاین مرحله شامل تعیین هدف،  

پژوهش  مسئله. هدف استپژوهش  مسئلهو گزینه 

 های عملیات شبکهپذیرییبآسی بندرتبهارزیابی و 

های عملیات یبآسی ارزیابی هاشاخص. استمحور 

                                                            
35 Multi- Criteria Decision Making (MCDM) 

قرار  ییدتأو مورد  ط خبرگان استخراجشبکه محور توس

ت های عملیاپذیرییبآسکه  مسئلههای ینهگزگیرد. یم

ی اسناد و مطالعات آورجمعتوسط  استشبکه محور 

د ها موریبآسی این بنددستهی استخراج و اکتابخانه

 یید خبرگان منتخب قرار گرفته است.تأ

پژوهش بر اساس ساختار سلسه  مسئله یسازمدل .5-5-5

 یاتبمر

ازمند ین (،5مطابق شکل ) یل سلسله مراتبیند تحلیفرا

سلسله  به یا شاخص ارین معیچند بهک مسئله یشکستن 

 یانگر هدف اصلیاز سطوح است. سطح بالا ب یمراتب

عیار ماست. سطح دوم، نشان دهنده  یریگمیند تصمیفرا

که ممکن است به  یعمده و اساس هاشاخصیا 

 ،هشکست یدر سطح بعد تریو جزئ یفرع یارهایمعزیر

 کند؛یم را ارائه میتصم یهانهیاست. سطح آخر گز

 
 می: ساختار سلسله مراتب تصم5شکل 

 (یزوج یهاسهيمقا) یحیقضاوت ترج  .9-5-5

ساس بر ا م،یمختلف تصم یهانهین گزیب هسیانجام مقا

م با یتصم یارهایمعت یو قضاوت در مورد اهم معیارهر 

 مراتبسلسله یبعد از طراح ،یزوج هاییسهمقاانجام 

ست یابیرنده میم گیتصم شود.یمانجام  میتصم مسئله

ا یت یاهم یعدد طوربهه ک هایییسماترمجموعه 

36 Analytic Hierarchy Process (AHP) 
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نه یگر و هر گزیدیکرا نسبت به  یارهامع یت نسبیارجح

ها نهیر گزینسبت به سا یارهامعم را با توجه به یتصم

ار کن یجام اان یند. براک یجادا د،ینمایم یریگاندازه

ام نسبت به  i یارهایمعها با نهیسه گزیاز مقا معمولاً

 ه در جدولکشود یام استفاده م j یارهایمعا یها نهیگز

نسبت به هم نشان داده  یارهامع یگذارارزشنحوه  ریز

 شده است.
 [43] یسات آل توماس قضاوت : جدول2جدول 

 وزن تعريف توضیح

یتبااهم)شاخص(  دو فعالیت سانیک   1 برابر اهمیت 

فعالیت  بر فعالیت یک نفع به نظر و تجربه

کمی)دیگر   برتر( 

 معمولی اهمیت

(ترمهم )نسبتاً  
9 

بر  فعالیت یک برتری مورد در نظر و تجربه

برتری) یگرد فعالیت  زیاد( 

بسیار  اهمیت

(ترمهم)  
2 

 فعالیت دیگر بر بیشتری بسیار اهمیت فعالیت، یک

رد آن اهمیت و دارد است شدهاثبات عمل   

یادز یاربس اهمیت  

(ترمهمخیلی )  
1 

العادهفوق اهمیت شواهد،  بر فعالیت را فعالیت یک 

دهدیم نشان دیگر ییدتأ و  شودیم   اهمیت که این 

 دارد وجود

 العادهفوق اهمیت

(مهم )کاملاً  
3 

هاییسمقا داوری یک  انجام شود، تلفیقی عددی، 

فتوصی برای خوبی کلمه زیرا  وجود ندارد 

 بین مقایسه برای

 مقادیر بالا

524262

8 

 ینسب یهامحاسبات وزن .4-5-5

انجام  یل سلسله مراتبیند تحلیدر فرا یدم بعدق

از عناصر  یکت هر ین اولوییتع یمحاسبات لازم برا

با استفاده از اطلاعات  هاشاخصو یا وزن  میتصم

ی هاروشاز میان است.  یزوج هاییسهمقا یهاسیماتر

میانگین حسابی،  چونیی هاروشاسبه مقادیر وزنی مح

ی هاروشمیانگین هندسی بیشترین استفاده را از میان 

ی و سطردیگری چون حداقل مربعات، روش مجموع 

 باشند.یمروش مجموع ستونی 

                                                            
37 Inconsistency Ratio (I.R) 

 ینسب یادغام وزنها .2-5-5

 یستین مرحله بایم، در ایتصم یهانهیگز یبندرتبه منظوربه

ا رد تکر وزن عناصر بالاتر ضرب را د هر عنصر یوزن نسب

هر  ین مرحله براید. با انجام ایآ به دستآن  ییوزن نها

 د.یآیم به دست یینه، مقدار وزن نهایگز

با یکدیگر جمع  هاشاخصها در تمام ینهگزسپس مقدار وزن 

 خواهد شد تا ارزش نهایی گزینه استخراج شود.

 هادر قضاوت یسازگار .6-5-5

ل سلسله یند تحلیمربوط به فرا یهامحاسبه یباً تمامیتقر

در قالب  هک گیرندهیمتصمه یبر اساس قضاوت اول یمراتب

شود، صورت یظاهر م یزوجهای یسهمقاس یماتر

ن ییسه و تعیدر مقا یخطا و ناسازگار هرگونه .ردیپذیم

 آمدهدستبه ییجه نهاینت یارهامعها و نهین گزیت بیاهم

 37ینرخ ناسازگار سازد.یاز محاسبات را مخدوش م

را مشخص ساخته و نشان  یه سازگارکاست  یالهیوس

حاصل از  هاییتاولوتوان به یه تا چه حد مکدهد یم

اده س ینه امریسه دو گزید مقایشا رد.کاعتماد  هایسهمقا

نان از یابد اطمیش یافزا هایسهمقاتعداد  کهیوقتباشد، اما 

 اب دیه و باسر نبودیم یراحتبه هایسهمقا یسازگار

 .یافتدستن اعتماد یبه ا ینرخ سازگار یریکارگبه

ز متر اک یسازگاراه اگر نرخ نکتجربه نشان داده است 

ر یقابل قبول بوده و در غ هایسهمقا یباشد سازگار 10/0

 د نظر شود.ید تجدیها باسهیمقا صورت ینا

 و هادادهل یه تحلی، تجزمدل یسازادهیپ .3

 قیتحق یهاافتهی

به صورت  یسازمدلپژوهش و  ییاحل اجرامر 

 :استر یز یهاگام
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جنگ شبکه  یهایريپذبیآسمرحله اول: استخراج  

 کايمحور آمر

با توجه به ادبیات پژوهش و پیشینه تحقیق 

ت. ی اولیه شده اسبنددستهشده و یبررسها پذیرییبآس

یید أتها در این پژوهش با پذیرییبآسی این بنددسته

( 3ورزی، مطابق جدول )یشهانددر یک جلسه خبرگان 

است. با توجه نظر  قرارگرفتهیید تأمورد بررسی و 

پذیری تعامل یبآسهای یژگیوخبرگان منتخب، 

 شدهگرفتهاجتماعی در درون معیار نیروی انسانی در نظر 

های یبآس آنکهپذیری با توجه به یبآسیید تأاست. 

ه اثر شگرفی داشت توانیمجزئی در این صحنه پیچیده 

باشد با کمترین حذف صورت پذیرفته و فقط در چند 

یید أتپذیری جابجا شده است. مبنای یبآسمورد مصادیق 

یید هر أتنظر اکثریت خبرگان منتخب بوده است و میزان 

 بوده است. %90بیش از ها آنیک از 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 جنگ شبکه محور هایپذیرییبآس: 3جدول 

پذیریبمصادیق آسی هاپذیریآسیب    

o سازی صحنه نبرد بر مبنای رفتار علوم پیچیدگی؛ مدل

 انطباقی سیستم پیچیده

o ای مانند استخراج نودهای مؤثراثرات شبکه 

o هاسازی صحنه نبرد بر مبنای تئوری سیستممدل 

o تفکیک )های فلسفی استخراج نقاط ضعف بر مبنای نظریه

 (ها...مفاهیم و تحلیل مجرد هر یک از آن

 1 پیشرفت علوم

o عدم تقارن فنّاوری در نیروهای ائتلاف غربی 

o های فنّاوری مانند پهنای باندمحدودیت 

o های تجاریاستفاده از فنّاوری 

o آوریرسوب دانش در حوزه فن 

 2 فنّاوری

o هانبود شبکه مرجع و جامع و ضعف در پشتیبانی از آن 

o هاسطوح امنیتی مختلف در میان شبکه 

 شبکه و

 ارتباطات
3 

o رنگ شدن نقش نظارتی نیروی انسانیکم 

o کاهش تعامل اجتماعی 

o فرسایشی شدن جنگ و کاهش اثربخشی نیرو 

 4 نیروی انسانی

o ازحد اطلاعات و تأثیرات نامطلوب آندسترسی بیش 

o گیری و سرعت موجب خستگی و برتری تصمیم

 شودفرسایش تیم فرماندهی می

o مال تصمیمات ضعیف دسترسی به اطلاعات فراوان احت

 دهدرا کاهش نمی

o اعتماد بیش از حد به برتری اطلاعاتی 

 5 فرماندهی

o پاسخدهیافزایش سرعت و کاهش زمان 

o  افزایش بار اطلاعاتی، سرعت، افزایش کشندگی یک

 ترکیب خطرناک

o پاسخدهیافزایش عدم قطعیت و کاهش زمان 

محیط اطلاعاتی 

 جدید
6 

o  حنه نمایش واقعیت از صتصویر عملیاتی مشترک و فقدان

 نبرد

o مدیریت اطلاعات و افزایش عدم قطعیت 

o های اطلاعاتی و نبود اتکای بیش از حد به زیرساخت

 های جایگزینتوانایی جهت حالت

پردازش 

 اطلاعات
7 

o  کاهش اطلاعات مشترک و از دست رفتن محتوی 

o کاهش آگاهی و عدم هماهنگی 

o های ائتلافیافزایش آشفتگی در محیط 

ک و ریس

خطرات 

 اطلاعات
8 

o  اشکلات )افزایش خطرپذیری با عملیات اطلاعاتی

 کاهش اعتماد(. و تصادفی، ...

o های افزایش فریب اطلاعاتی ناشی از استفاده از فنّاوری

 تجاری

o ارتباط بین حسگرها به تیراندازن و افزایش قابلیت فریب 

 9 فریب اطلاعات

o تقیم اثرمسهای جنگ الکترونیک و پذیری قابلیتآسیب

 در کاهش اثربخشی مأموریت

جنگ/ 

 سایبرالکترونیک
10 
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 یشناسبیآس یابيارز یهاشاخصمرحله دوم: استخراج 

 نظرات خبرگان یجنگ شبکه محور بر مبنا

فرماندهان ارشد در  ازاز خبرگان  یل پنلیبا تشک

 یارهایمعی، لجستیک، ، اطلاعاتیاتیعمل یهاسِمت

 یابیارز یبرا یکاربرد اییارهمعبه عنوان  (4جدول )

نیروهای مسلح ایران،  مؤثرپذیری جهت استفاده یبآس

یرمعیارها توسط زاستخراج شده است. تعدادی از 

انند ماند؛ نشدهیید تأ هاآنخبرگان با توجه به اهمیت کم 

یری بروزرسانی و میزان پذامکان زیرمعیارهایی چون

سپس  .شده استهزینه لازم برای بروزرسانی حذف 

خبره منتخب بر  32توسط  هاشاخصپایایی و اعتبار این 

یید تأمورد ارزیابی و  82/0مبنای ضریب آلفای کرونباخ 

 قرار گرفت.
جنگ شبکه  پذیرییبآس یابیارز یارهایرمعیارها و زی: مع4جدول 

 محور

 يرمعیارهاز معیار 

 زمان 1

 پذیری(یبس)زمان لازم برای رسیدن به آ مدت زمان اجرا -1

 پذیری(یبآس)پایداری زمانی جهت استفاده از  پايداری زمانی -2

مدت زمان لازم برای رسیدن به مرحله ) یبرداربهرهمدت زمان  -3

 پذیری(یبآسی از برداربهره

)مدت زمان بروزرسانی برای ظروف مختلف  مدت زمان بروزرسانی -4

 پذیری(یبآسجهت استفاده از 

 پذیری(یبآس)مدت زمان استفاده از  زمان انقضا -5

 پذیرییبآسو کشف  هزينه لازم برای رسیدنمیزان  -1 هزينه 2

 پذیرییبآساز  شدنیاتیعملمیزان هزينه برای  -2

 اثر 3

 بخشی

 پذیرییبآسحاصل از استفاده از  میزان منافع -1

 پذیرییبآسیری کارگبهحاصل از  پیامدهای منفی -2

پامکان 4

يریذ  

 پذیرییبآسیری( کارگبه) يریپذامکانمیزان  -1

 پذیرییبآسی از برداربهرهبه  تسهیل دستیابی -2

 

 یبندتياولو مراتبسلسلهمرحله سوم: ساخت 

سله ل سلیتحل یجنگ شبکه محور برمبنا یهابیآس

 یمراتب

ر بخش هدف، معیاکه از سه  مسئله یسازمدلا توجه به ب

 ی، ساختار سلسله مراتبیا شاخص و گزینه تشکل شده

 .شودیم مدل (6شکل ) به صورت پژوهش مسئله

 یزوج یهاسهيمقا) یحیقضاوت ترجمرحله چهارم: 

 افزار(نرمارها توسط یمعها و نهيگزن یب

 یهاحالتاد یبا توجه به تعداد ز یزوج هاییسهمقا یبرا

Expert Choices افزارنرماز  هایسهمقا م. با یاستفاده نمود 

ت هدفمند ی و به صوراستفاده از نظر کارشناسان خبره نظام

سال تجربه و مدرک  52با حداقل  حدوداً (نفر 7)

با تکمیل  یارشد و دکتر یکارشناس یلیلات تکمیتحص

.انجام شده استهای زوجی یسهمقاپرسشنامه   

 

: ساخت سلسله مراتب تصمیم پژوهش6شکل   
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 ها ونهيگز ینسب یهاوزن یهامحاسبهمرحله پنجم: 

 10/0کمتر از  ینرخ ناسازگار یبررس

محاسبه  هاینهگز یمحاسبات وزن افزارنرمبا استفاده از 

 یبررس یب ناسازگاریزان ضری. در هر مرحله مشودیم

در این  .است ی ورودیهاداده ییدرستنما یکه مبنا شودیم

باشد. در یم 07/0پژوهش نرخ ناسازگاری به طور میانگین 

شده بود،  1/0موارد بسیار زیادی که نرخ ناسازگاری بیش از 

ی زوجی بازبینی و تغییر هایسهمقا پرسشنامه و یا به عبارتی

 یافته است.

 بکهشجنگ  یهایريپذبیآس یبندرتبهمرحله ششم: 

 یمحور

مختلف  یجنگ شبکه محور از منظرها هایپذیرییبآس

تحلیل دقیق  ؛ کهی قرار گرفته استبندرتبهارزیابی و مورد 

 آن در بخش بعدی ارائه شده است.

 پژوهش یهاافتهیو  هادادهل یتحل .4

 رپذيری جنگ شبکه محویبآسی کلی بندرتبه 

ک از یهر  یزان وزنی، ماز منظر خبرگان ل دادهیطبق تحل

 .است 5مطابق جدول  یابیارز یارهایمع

 

 

 

 

 

 

 

یرمعیارهازو  یارهامع یوزن مقادیر: 5جدول   

 

یارهای ارزیابی معها و طبق پذیرییبآسبر اساس 

هایی از منظر جنگ پذیرییبآستعریف شده، 

از های فرماندهی پذیرییبآسی، فنّاور ونیک،الکتر

نرخ ناسازگاری  .استشبکه محور  یجد هاییبآس

ها یسهمقاصحت ارزیابی و  دهندهنشانکه  است 07/0

 .است
 

 

 هاپذیرییبآس یوزن مقادیر: 6جدول 

07/0نرخ ناسازگاری:   

پذیرییبآس مقادیر وزنی رتبه  

2 123/0 یفنّاور   

5 103/0 (یدگی ...پیچ)علوم    

6 103/0  شبکه و ارتباطات 

7 094/0  نیروی انسانی 

10 058/0  محیط جدید 

9 071/0  پردازش اطلاعات 

4 114/0  خطرات اطلاعات 

8 086/0  عملیات اطلاعاتی 

1 128/0  جنگ الکترونیک 

3 121/0  فرماندهی 

ان
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 از منظر زمان یريپذبیآس یبندرتبه 

ون جنگ الکترونیک، هایی چپذیرییبآساز منظر زمان، 

از منظر  یبندرتبهن یبالاتر یدارای و نیروی انسانی فنّاور

 یهایپذیرییبآساستفاده از  ین برای. همچناست زمان

ی رفتاری صحنه سازمدلهای علوم که یشرفتپچون 

 رینسبت به سا یشتریاز به زمان بین استنبرد 

 .است هاپذیرییبآس
ها از منظر زمانریپذییبآس یوزن مقادیر: 7جدول   

09/0نرخ ناسازگاری:   

136/0پذیری: یبآسمیزان وزن در   

پذیرییبآس مقادیر وزنی رتبه  

2 151/0 یفنّاور   

9 053/0 (پیچیدگی ...)علوم    

4 109/0  شبکه و ارتباطات 

3 139/0  نیروی انسانی 

8 058/0  محیط جدید 

7 082/0  پردازش اطلاعات 

5 100/0  خطرات اطلاعات 

6 090/0  عملیات اطلاعاتی 

1 171/0  جنگ الکترونیک 

10 048/0  فرماندهی 

 نهياز منظر هز یبندرتبه 

چون شبکه و ارتباطات  هاییپذیرییبآساستفاده از 

و  یفنّاور نیهمچن،... و یهاماهوارهمانند ارتباطات 

 هایریپذییبآسو  رتبه بهترین یک دارایجنگ الکترون

 شبکه فرماندهی) نمودن جنگ یشیسامانند فر یفرمانده

 یات روانیهمراه با عمل یبار اطلاعاتش یو افزا کنترل(

 نه را به خود اختصاص دادند.یهز یبندرتبهن یکمتر

ایی چون هپذیرییبآسکه استفاده از  استتفسیر آن این 

های مسلح ایران یروینفرسایشی نمودن جنگ برای 

 .استهای بسیار بالایی ینههزدارای 

 

 

 
ها از منظر هزینهپذیرییبآس یوزن مقادیر: 8جدول   

07/0نرخ ناسازگاری:   

287/0پذیری: یبآسمیزان وزن در   

پذیرییبآس مقادیر وزنی رتبه  

2 182/0 یفنّاور   

4 124/0 (پیچیدگی ...)علوم    

1 190/0  شبکه و ارتباطات 

5 083/0  نیروی انسانی 

9 048/0  محیط جدید 

8 055/0 ازش اطلاعاتپرد   

7 059/0  خطرات اطلاعات 

6 074/0  عملیات اطلاعاتی 

3 157/0  جنگ الکترونیک 

10 028/0  فرماندهی 

 یاز منظر اثربخش یبندرتبه 
ه شامل ک شرفت علومیشامل پ پذیرییبآسن یاثرگذارتر

هایی چون علوم پیچیدگی، آشوب و تئوری یتئور
برد صحنه ن یرفتار یسازمدلکه منجر به  استسیستم 

 یب اطلاعاتیفر نیجنگ شبکه محور خواهد شد و همچن
 یاشن پذیرییبآسن یکم اثرتر .است یبعد یهارتبهاز 

نکته حائر اهمیت آن است که  .است یفنّاوراز 
 هاییبآسیچیدگی از پی چون علوم مؤثرهایی یبآس

. نیروهای مسلح استذاتی یک عملیات شبکه محور 
ها نیازمند هزینه یبآساین نوع  ج.ا.ا برای استفاده از

بسیار بالا و زمان زیاد برای استفاده عملیاتی از این 
 ها مواجه هستند.یبآس
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ها از منظر اثربخشیپذیرییبآس یوزن مقادیر: 9جدول   

07/0نرخ ناسازگاری:   

237/0پذیری: یبآسمیزان وزن در   

پذیرییبآس مقادیر وزنی رتبه  

10 045/0 یورفنّا   

1 201/0 (پیچیدگی ...)علوم    

9 054/0  شبکه و ارتباطات 

8 055/0  نیروی انسانی 

5 085/0  محیط جدید 

3 129/0  پردازش اطلاعات 

7 062/0  خطرات اطلاعات 

2 184/0  عملیات اطلاعاتی 

6 063/0  جنگ الکترونیک 

4 120/0  فرماندهی 

 یريپذامکاناز منظر  یبندرتبه 

های فرماندهی، خطرات یبآسز ین یریذپامکان ازلحاظ

ند را به خود اختصاص داد یبندرتبهن یشتریب یاطلاعات

 و استقابل حصول  یو شناخت یروان یاتعملکه با 

شرفت علوم یو پ یب اطلاعاتیاز فر یخطرات ناش

اده هر چند استف ن رتبه را به خود اختصاص دادند.یکمتر

ز به زمان و هزینه هایی چون فرماندهی نیاپذیرییبآساز 

 باشند.یمبسیار بالا 
یریپذامکانها از منظر پذیرییبآس یوزن مقادیر: 10جدول   

06/0نرخ ناسازگاری:   

340/0پذیری: یبآسمیزان وزن در   

پذیرییبآس مقادیر وزنی رتبه  

4 116/0 یفنّاور   

9 037/0 (پیچیدگی ...)علوم    

6 061/0  شبکه و ارتباطات 

5 111/0 وی انسانینیر   

7 047/0  محیط جدید 

8 039/0  پردازش اطلاعات 

2 201/0  خطرات اطلاعات 

10 027/0  عملیات اطلاعاتی 

3 131/0  جنگ الکترونیک 

1 231/0  فرماندهی 

 یهاشاخصوزن  یج بر مبنایو نتا هایلتحل یتمام

 یزمان بازهبوده است. اگر در  96گیری در پاییز یمتصم

ن یر کند اییتغ هاشاخصن یت ایهمت و ایمختلف اولو

 .شودو تحلیل دوباره اجرا  بایستیممدل 

 یبرمبنا یريپذبیآست یل حساسیتحل 

 یابيارز یارهایمع

( ارزیابی حساسیت هر یک از 5با توجه به شکل )

مورد  هاشاخصها با توجه به تغییرات وزنی پذیرییبآس

 بررسی قرار گرفت.

 
یریپذبیآس یارهایمعت یل حساسی: نمودار تحل5شکل   

ید ؤمبر مبنای این تحلیل علاوه بر نرخ ناسازگاری که 

ن چنین توایماز تحلیل حساسیت نیز  استصحت نتایج 

 پذیرییبآست یل حساسیدر تحلای دریافت نمود. یجهنت

به  %6/13 زمان از وزن معیار کهیموقعنسبت به زمان، 

 یرییه شده تغارائ هایپذیرییبآسم در یر دهییتغ 100%

 %6/13 زمان از معیارکه وزن  یحاصل نشده است اما زمان

به خود  یل کند و زمان ارزش کمتریبه سمت صفر م

ت و یضعر وییتغ گامبهگام یفرمانده پذیرییبآسرد یبگ

ر ییبالاتر تغ یهارتبهبه  سرعتبهن ییپا یهارتبهاز 

 .دهدیم یتوضع

 ،نهیهز ارمعینسبت به  هاپذیرییبآست یحساس

را  %100 به ینه رشد صعودیهز یمقدار وزن کهیموقع

، شبکه و یفنّاور پذیرییبآسدر سه  یرییداشته باشد تغ

 پذیرییبآسن یشتریب یدارا قبلاًک که یجنگ الکترون

کشور  یدفاع یرویجاد نخواهد شد اما اگر نیداشتند ا
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 یار وزنیمعاهمیت نه نداشته باشد و یدر هز یمشکل جد

چون  هاییپذیرییبآسل کند یسمت صفر مبه 

 یک دارای، مخاطرات اطلاعات و جنگ الکترونیفرمانده

اص را به خود اختص هاپذیرییبآس یبندرتبهن یشتریب

 خواهند داد.

ن شده تا مقدار ییاز مقدار تع یاثربخش یوزن شاخصاگر 

 پذیرییبآس یبندرتبهنموده  ییر( تغ%100)مم یماکز یوزن

 یمقدار وزن یزمان لیو شودینمی ایجاد بندرتبهر د یرییتغ

 هایپذیرییبآسل کند یو به سمت صفر م ینزول یاثربخش

.خواهند شدن رتبه یشتریب یک دارایو جنگ الکترون یفنّاور  

اد یار زیت بسیبه سمت اهم یریپذامکانکه  یزمان

و خطرات  یفرمانده هایپذیرییبآسحرکت کند 

 دهند ویمبه را به خود اختصاص ن رتیشتریب یاطلاعات

ل کند یم یتاهمکمار یبه سمت بس کهیوقت

علوم، جنگ پیشرفت چون  هاییپذیرییبآس

را  یربالات یبندرتبهت و یاهم یدارا یفنّاورک، یالکترون

 .دهندیمبه خود اختصاص 

 یریگجهینت .5

خت و سا پژوهشاصلی و فرعی  سؤالاتبرای پاسخ به 

( ارائه شد. سپس مراحل 2ه به شکل )مدل ارزیابی با توج

های مدل که یورودی تشریح شده است. ابتدا سازمدل

های عملیات شبکه محور و معیارهای پذیرییبآسشامل 

جنگ  یهاپذیرییبآسپذیری تعیین شد. یبآسارزیابی 

 دهشیبنددسته یآورجمعشبکه محور از منابع آشکار، 

شت ذیری در یک نپیبآسی بنددستهکیفیت این  است.

از  با تشکیل پنلی یید قرار گرفت.تأورزی مورد یشهاند

 با هاپذیرییبآس یابیارز یارهای، معخبرگان نظامی

از  ؤثرمپویا و در جهت استفاده ده و یچیط پیتوجه به مح

یارهای زمان، هزینه، اثربخشی و مع صورتبه هاآن

تر قیدقهمچنین برای ارزیابی  مشخص شد.یری پذامکان

یین زیر تع صورتبهیرمعیارهای هر کدام زشناسی، یبآس

، یزمان یداریزمان؛ مدت زمان اجرا، پا معیار یبراشد. 

و زمان  یبروزرسان، مدت زمان یبرداربهرهمدت زمان 

 یزمان ارائه شد. برا یابیارز یرمعیارهایز عنوانبهانقضا 

از  یبرداربهره ینه لازم برایزان هزینه، میهز معیار

از  شدنیاتیعمل ینه برایزان هزی، مپذیرییبآس

نه یهز یابیارز یرمعیارهایزبه عنوان  پذیرییبآس

ان زی، میاثربخش معیار یابیارز ید. برایمشخص گرد

 یمنف یامدهایو پ پذیرییبآسمنافع حاصل از استفاده از 

 رهاییرمعیاز عنوانبه پذیرییبآس یریکارگبهحاصل از 

 یابیارز ین براید. همچنیمشخص گرد یاثربخش یابیارز

 و پذیرییبآس یریکارگبهزان ی، میریپذامکان معیار

 عنوانهب پذیرییبآساز  یبرداربهرهبه  یابیل دستیتسه

 د.یمشخص گرد یریپذامکان یابیارز یرمعیارهایز

بر مبنای ضریب آلفای کرونباخ  هاشاخصاعتبار این 

ها یرمعیارزیارها و معبا توجه به  تعیین شده است. 82%

ب ها با توجه به نظر خبرگان منتخپذیرییبآسی بندرتبه

مشخص گردید. خروجی  1396 در بازه زمانی زمستان

ون چ هاییپذیرییبآس سازی مدل پیشنهادی شاملیادهپ

پذیری از منظر یبآسو  یفنّاورک، یجنگ الکترون

بوده جنگ شبکه محور  یجد هاییبآساز  یفرمانده

تواند برای هر یمین نیروهای مسلح ج.ا.ا. همچن .تاس

 هاآنی استفاده و مدیریت هاراهپذیری یبآسیک از 

همچنین  نبرد استراتژی مناسب اتخاذ کند. درصحنه

ها از منظر زیرمعیارهای ارزیابی پذیرییبآسی بندرتبه

مورد بررسی و ارزیابی قرار گرفته است که خود شامل 

ها یپذیریبآسی مختلف هاجنبهه از ک استنتایج مهمی 
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 ینرخ ناسازگاررا مورد تحلیل و ارزیابی قرار داده است. 

که معیاری برای صحت انجام  است 07/0 به طور متوسط

 است.این پژوهش 

 شنهادهایپ .6

دد گریمبا توجه به کاربردی بودن پژوهش پیشنهاد 

ران با توجه به مدل یا یاسلام یمسلح جمهور یروین

 د رایجد هایپذیرییبآس ی آتیزمان یهابازهدر  مذکور

 یط جاریا با توجه به شراین مدل اضافه و یبه ا

 و یزوجها یسهمقابه یروهای مسلح ایران نتوانمندهای 

ر شود. پس ب اقدام هاپذیرییبآس یبندرتبهو  یابیارز

تواند نقشه راه یمها پذیرییبآسمبنای ارزیابی این 

طراحی و اجرا نماید.  بلندمدتمدت و یانم، مدتکوتاه

ی زمانی مشخص هابازهشود در آینده و در یمپیشنهاد 

وهای های نیریتقابلبا توجه به تغییر شرایط صحنه و 

ها یریپذیبآسیشنهادی این پ مدلمسلح ایران، برمبنای 

ی ارزیابی دوباره ارزیابی و در هاشاخصو همچنین 

شود یمشنهاد یپهمچنین صورت نیاز بروزرسانی گردد. 

تخصصی از این الگو برای ارزیابی  کاملاًبه صورت 

ها در سطح نیروهای نظامی مانند دریایی، پذیرییبآس

 هوایی و زمینی به صورت مجزا استفاده و انجام شود.

 سه و دقتیمقا یبراگردد یماز لحاظ دانشی پیشنهاد 

گیری میتصمی دیگر هاروشرا با  یسازمدلن یا ،شتریب

ظر با در ن یاشبکهل یتحل چندمعیاره مانند تاپسیس و

ی اهشاخصو  هاپذیرییبآسان یم یگرفتن وابستگ

 .شودانجام  ارزیابی

گردد با توجه به عدم قطعیت یمیشنهاد پهمچنین 

ی تحلیل فرایند هاروشی مناسب هادادهخبرگان در ارائه 

 سلسله مراتبی فازی مورد ارزیابی قرار گیرد.
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