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هدیکچ

هدافتسا دروم ذوفن صیخشت متسیس تخاس يارب هلاقم نیا رد هک ،تسا يزاف–یبصع ریذپقیبطت جاتنتسا متسیس ،یعونصم شوه ياهرازبا زا یکی

کیيزاف-یبصعهکبش هدننک يدنبهقبط رب ینتبمذوفنصیخشتمتسیس.میمانیم يزاف–یبصع يهدننک يدنبهتسد ار نآ ام و تسا هتفرگ رارق

،دوشیم ماجنا هکبشکیرد برخمتیلاعفهکنیاصیخشتياربیبصعهکبش ويزاف قطنم زا هک تسايراجنهان ربینتبم ذوفنصیخشتمتسیس

یخربيارب هنومنيزافنیناوق.میزادرپیم نآياه هفلؤم ويزاف–یبصع يهدننک يدنبهتسديرامعمحیرشت هب هلاقمنیارد.دنکیم هدافتسا

هعومجمNSLKDDهعومجم اب امياهیبایزرا وتاشیامزآ.تسا هدشهداد حرشهکبشیعقاوياه هداد ابشیامزآجیاتن و هدشداجیا تلامح زا

MITياههاگشیامزآ طسوت هک تساKDD Cup99ذوفنیبایزراياه هداد هعومجم زايا هخسن هک تسا هدش ماجنا ذوفنصیخشتياه هداد

Lincolnيزاف–یبصع ریذپقیبطت جاتنتسا متسیس"لدمدرکلمعیسررب اب ات دراد نآ رب یعسهلاقمنیا ،تیاهن رد.تسا هدشتیریدم وهیهت"

.دهد ناشن ار هدش یحارط لدم ییاراک نازیمعماجو درادناتساهعومجمکیيور رب

NSLKDD،سیفنا ،يزاف–یبصع يهدننکيدنبهقبط ،یبصع هکبش ،ذوفن صیخشت متسیس:يدیلک ناگژاو

ac.ir.scu@n.solhdar.یبرم .ناریا،زاوها،هزیوه يادهش یتعنصسیدرپ_زاوها نارمچ دیهشهاگشناد1
رادحلص جاتن نسح دمحم : لوئسم هدنسیون
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٤٧

همدقم

ءزج رضاح لاح رد)IDS(1ذوفن صیخشت ياهمتسیس

شیاپ متسیس کیياهتمسق نیرتلماک و نیرتیلصا

ياهيروانفذوفن صیخشت ياهمتسیس.دنشابیم هکبش

هب هک دنهدیم ام هب ار دیون نیا و دنتسه يدیدج ابیرقت

دوشیم ماجنا هکبش هب هک ییاهذوفن ییاسانش تهج رد ام

يدنیآرف عقاو رد ذوفن صیخشت.]1[درک دنهاوخ کمک

هکبش ای متسیس کیياهدادخر و اهدادیور نآ رد هک تسا

هکبش نآ هب ذوفن عوقو اهشیاپ نیا ساسارب و هدش شیاپ

تیلاعف عقاو رد ذوفن کی .دوشیم هداد صیخشتمتسیس ای

تیمامت و تحص ،یگنامرحم نآ طسوت هک تسا یلمع ای

ضرعت ای و للاتخا راچد عبانم هب يریذپ سرتسد ای و

.]2[دوشیم

IDSنتخاسياربیفاکياه هداديروآ عمج هبزاین اه

هکبشکیفارت دروم رد هک ،دنرادهدیچیپیضایر لدمکی

صیخشتنینچمه و.]3[تسایلمعریغهدیچیپ

هاگیاپ و ،تسايراوشدراک اهIDSياربدیدجياهذوفن

زور هب ررکم ویتسد تروص هبدیاب،اضماربینتبمهداد

،قوفياه شورياهتیدودحم لحيارب.]4[دوش

رد .]5[دنا هدشیفرعميواک هدادياهکینکت زايدادعت

تسا ياهکینکت زایکییبصع هکبش ،اهکینکتنیانیب

ردتیقفوم اب ودریگیم رارقهدافتسادرومرایسبهک

هب هجوتاب.]6[تسا هدش هتفرگ راک هب ذوفنصیخشت

رد ناوتیم ار اهکینکتنیا ،یبصع هکبش فلتخم عاونا

ربینتبم ذوفنصیخشت:درکيدنب هقبطریز هتسد هس

هکبش ربینتبم ذوفنصیخشت،هدشتراظنیبصع هکبش

هکبش ربینتبميذوفنصیخشتوتراظن نودب یبصع

.یبیکرت یبصع

1Intrusion Detection Systems (IDS)
2Learning data
3International Conference on Knowledge Discovery and Data Mining
4Adaptive Network-Based Fuzzy Inference System (ANFIS)
5Membership Function .
6Testing data

–یبصعریذپ قیبطتجاتنتسامتسیسزا،شهوژپنیارد

هدشهدافتساذوفن صیخشتمتسیستخاسيارب،يزاف

تلاداعم اب یلئاسم یسررب يارب متسیس نیا .تسا

يهدننکيدنبهتسد .]7[تسا يدربراک رایسب یطخریغ

متسیس و یبصع يهکبش زا یبیکرت ،يزاف–یبصع

جاتنتسا متسیس تلاکشم زا یکی .تسا يزاف جاتنتسا

يهکبش ،رگید فرط زا .تسا يریگدای تیلباق مدع ،يزاف

اهراب و اهراب دناوتیم و دراد يریگدای تیلباق یبصع

-همانرب دیدج ياهشزومآ قباطم ار دوخ وهدید شزومآ

و يریگدای تیلباق اب یبصع يهکبش بیکرت اب .دنک يزیر

میسریم هدنریگدای يهکبش کی هب ،يزاف جاتنتسا متسیس

اب ندرکراک تیلباق مه و دراد يریگدای تیلباق مه هک

.دنتسه يزاف جاتنتسا متسیس نیناوق قباطم هک دراد ینیناوق

یبصع هکبش زا تسا هدش یعس قیقحت نیا رد نینچمه

رد .دوش هدافتسا هدننکيدنبهقبط کی ناونع هب  يزاف–

هربخ درف کی هب زاین نودب مزلا يزاف نیناوق ادتبا لدم نیا

ساسا رب یشهاک يدنبهشوخ شور زا هدافتسا اب و

-هدادهعومجم زا هدش باختنا2یشزومآ ياههدادهعومجم

يزاف نیناوق سپس ،دوشیم دیلوت3NSLKDDياه

قیبطت يزاف–یبصع هکبش کی داجیا يارب هدمآتسدب

تردق يهزادنا .دنوشیم هتفرگراک هب4سیفنامان هب ریذپ

–یبصع يهکبش شزومآ دنیآرف یط رد يزاف نوناق ره

ددجم میظنت اب ،شزومآ يهسورپ لوط رد و هبساحم يزاف

هکبش ،دنتسهيزاف نیناوق يهدنزاس هک5تیوضع عباوت

.درادیمرب ماگ رتمک ياطخ تمس هب

يارب ،هدننکيدنبهقبط ناونع هب هدمآ تسدب لدم تیاهن رد

ياههداد دننامه هک6یشیامزآ ياههداد يدنبسلاک

-هدش جارختساNSLKDDياههدادهعومجم زا یشزومآ

نیا ندوب بسانم ای تیافک مدع .دوشیم هتفرگراک هب دنا
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...ياه متسیس يارب يزاف–یبصع يهدننکيدنبهقبط زا يریگ هرهب

٤٨

-یم رارق یسررب دروم يدنبهقبط تایلمع ماجنايارب لدم

-هقبط کی تروص هب ،هدش هئارا يهدننکيدنبهقبط .دریگ

سلاک ود هب ار لاصتا ياهدروکر هک هناگود يهدننکيدنب

ياههداد و دشدهاوخ هدافتسا ،دنکیم میسقت يداع و ذوفن

رد .تفرگدنهاوخ رارق يدنبهقبط دروم شیامزآ و شزومآ

هدروآ ،هدش ماجنا هزوح نیا رد هک ياهراک هلاقم نیا همادا

يدنب هتسد متیروگلا يداهنشیپ شور رد و تسا هدش

يزاس هدایپ همادا رد و تسا هدش هداد حیضوت ،يزاف هدننک

دروم رد نآ زا دعب و تسا هدش هدروآ يرامآ جیاتن و

دش هدافتسا نآ زا قیقحت نیا رد هک یبایزرا ياهرایعم

يریگ هجیتن و هسیاقم اهتنا رد و تسا هدشهداد یتاحیضوت

.تسا هدمآ

هدش ماجنا ياهراک

صیخشتياهمتسیسيارب مرن تابساحمياه شور ،اًریخا

هعومجم رد اهشورنیا زایخرب .دوشیم هدافتسا ذوفن

هدننکيدنب هقبط .تسا هتفرگ رارقیبایزرا درومKDDهداد

نیشام ،2يریگمیمصت تخرد ،1يزاف نوناق ربینتبمياه

]8[ردیطخ4یکیتنژیسیون همانرب ،3ینابیتشپ رادربياه

ياه هنومنتیمها ات دناهدشهتفرگ رارق هدافتسا دروم

صیخشتياهمتسیسيزاس لدميارب ار5مرن تابساحم

.دنهد ناشن ذوفن

IDSهلمج زایعونتميرامآياهشور زا ،يرامآ ربینتبم

هشوخلیلحت وهیزجت ،6یلصاياه هفلؤملیلحت وهیزجت

و نوراف.دنکیم هدافتسايزیبزیلانآ ،هریغتم دنچ ويا

K-يدنب هشوخ زا هدافتسا اب دوخ قیقحت رد7andفیلکوب

meansخرن هب ندرک یبصع هکبش شزومآ دوبهب رد یعس

6,21یطلغ رادشه خرن و يدصرد92اطخ صیخشت

.]9[دناهتفای تسد يدصرد

1Fuzzy rule
2Decision tree
3Support vector machine
4genetic programing
5Soft computing
6Principal Component Analysis - PCA
7Faraoun and Boukelif
8Dash
9Jonnalagadda and Redd
10Two Layers Multi-class Detection

هکبشنومزآ جیاتنهک داد ناشن]10[دوخ هلاقم رد8شد

%94,9صیخشت هب رداقيداهنشیپیعونصم یبصع

هب اب دوخ تاقیقحت رد9درواداگلاانوج.دنتسهتلامح

کی رد يزاف–یبصع ياههدننکيدنبهتسد يریگراک

%95,3اطخ صیخشت خرنهب دندش قفوم هیلا ود يرامعم

زا]12[رد .]11[دنبای تسد%1,9یطلغ رادشه خرن و

هدش هدافتسا ذوفن صیخشت متسیس يارب10TLMDشور

.دهد شهاک ار11راد تیزاراپ ياه هداد درک یعس و تسا

نیشام ياهشور زا زین]13[شناراکمه و12يدیاسوبما

ذوفن صیخشت يارب13LSSTMمان اب صاخ نابیتشپ رادرب

یبصع هکبش درکلمع،تسا دقتعم14دادقب.دندرک هدافتسا

ابتلامحيارب صوصخ هب .تسانییاپ تراظن نودب

تقد زانینچمه تراظن نودب یبصع هکبش ،مکدادعت

ياههکبش يریگراک هب اب ناشیا.تسا رادروخربيرتمک

-شزومآ و فلتخم ياهيدنبرکیپ اب هکبش تخاس و یبصع

و دصرد84,25اطخ صیخشت خرن هب هکبش ددعتم ياه

.]14[تفای تسد دصرد15,75یطلغ رادشه خرن

تحت یبصع هکبش زایبیکرت هک،یبیکرت یبصع هکبش

هکبشبیکرتایو16تراظن نودب یبصع هکبش و15تراظن

ذوفنصیخشتياربيواک هدادياهکینکتریاس اب یبصع

متسیس رد مرن تابساحم ياه هنومن زا رگید یکی ،تسا

هکبش زا هدافتساهزیگنا.]15[تسا ذوفن صیخشت ياه

اهنت یبصع ياهکبشياهتیدودحم رب هبلغیبیکرت یبصع

یبصع هکبش زا هدافتسا]16[ناراکمه و17نیموپاریج.تسا

SOMزا هدافتسا اب هلمح هنوگرهتیور ياربمهاریبیکرت

هکبش زا هدافتسا اب اههلمحيدنب هقبطيارب مهو18ننهوک

19سیروه.دندرکداهنشیپریذپ فاطعنا راشتنایبصعياه

11noise
12Ambusaidi
13Least Square Support Vector Machine
14Beghdad
15supervised
16unsupervised
17Jirapummin
18Kohenen
19Horeis
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.درک هدافتسا)2RBF(یعباتياه هکبش و1SOMیبیکرتزا

ربینتبمIDSزا اريرتهبجیاتنیلک روط هبمتسیسنیا

نییعتيارب3وچ و ناه.]17[دهدیم هئاراRBFياه هکبش

ذوفنصیخشت شورکی،سامتياهیلاوت نزو و راتخاس

.]18[دندرکداهنشیپیلماکتیبصعياه هکبش ساسا رب ار

فاطعنایبصع تخرد ربینتبمIDSشناراکمه و4نچ

،ریذپ فاطعنایبصع تخرد ساسا رب اریبیکرتریذپ

داهنشیپ )5PSO( تارذيزاسهنیهب ویلماکتمتیروگلا

دمآراکيداهنشیپ شور هک داد ناشنیبرجتجیاتن .دنداد

شناراکمه و7شوقو]20[6یناهاک و یسوط.]19[تسا

ذوفن صیخشت متسیس يارب دوخ تاقیقحت رد]21[

صیخشت ياه خرن هب يزاف هکبش زا هدافتسا اب يداهنشیپ

.دنتفاین تسد%91,1و%95,3زا رتهب

یبایزرا تمسق رد و دوشیمنایبيداهنشیپ شور همادا رد

.دیدرگ دهاوخهسیاقمرگید شور دنچ ابجیاتن

يداهنشیپ شور

ياهرازبا ود ره ،يزاف قطنم و یعونصم یبصع يهکبش

کی تخاس يارب دنناوتیم هک دنتسه یعونصم شوه

يهکبش .دنشاب رگیدکی لمکم ،رگید دنمشوه متسیس

هکتسا ینییاپ حطس یتابساحم راتخاس یعونصم یبصع

قطنملباقم رد .دنکیم راک هیلوا ماخ ياههداد اب یبوخ هب

شناد زا هدافتسا اب هک ییلااب حطس ياهللادتسا اب يزاف

،دناهدمآتسدب صاخ يهزوح کی رد صصختم کی

.دراد راکورس

تسا يریگدای ییاناوت مدع ،يزاف متسیس بیاعم زا یکی

دوخ میظنت وقیبطت هب رداق اهمتسیس نیا دوشیم ببس هک

يهکبش هچرگا ،رگید فرط زا .دنشابن دیدج طیحم اب

ناسنا يارب اما ،دراد يریگدای ییاناوت یعونصم یبصع

.دشابیم8هایس هبعجکی دننام و فافشریغ

1self-organization map
2Radial base function
3Han and Cho
4Chen
5Particle Swarm Optimization
6Toosi and Kahani

کی دیون ،يزاف متسیس اب یعونصم یبصع يهکبش ماغدا

متسیس .دهدیم ار اهنآ ود ره هب تبسن رتلماک متسیس

یبصع يهکبش ياهییاناوت دناوتیم ،يزاف–یبصع یبیکرت

ياهیگژیو اب ار يریگدای تیلباق و يزاوم شزادرپ لیبق زا

،ندوب رت هنادنسپناسنا و يریذپ حیضوت دننام يزاف متسیس

و دوشیم رتفافش یبصع يهکبش ،هجیتن رد .دیامن ماغدا

.]22[دنکیم ادیپ يریگدای تیلباق ،يزاف متسیس

يهکبش بیکرت زا ،يزاف–یبصع يهکبش عاونا زا کی

لاسرد .دریگیم لکش9ونیجوس يزاف اب یعونصم یبصع

-ییاناوتندادرارقرظندمابرابنیلوايارب ،10گناژ1993

نینچمهوهدوبیقطنمدعاوقرب ینتبمهک يزافيروئتياه

زاشنادجارختسایئاناوتهکیعونصمیبصعهکبش شور

-یبصعیقیبطتجاتنتسامتسیس،دنراداريددعتاعلاطا

،گناژ طسوت هدشهئارا متسیس .]23[دومنهئارا ار يزاف

،ترابعففخمسیفناحلاطصا .دوشیم هدناوخ سیفنا

Adaptive Nero Fuzzy Inference Systemهب هک تسا

-یم هدیمان زین یقیبطتیبصع يزافجاتنتساشور ،راصتخا

متسیس تخاس يارب سیفنا زا ام قیقحت نیا رد .دوش

یبصع يهدننک يدنبهتسد ناونع زا و هدافتسا ذوفن صیخشت

يهدننکيدنبهتسد .درک میهاوخ هدافتسا نآ يارب يزاف–

ییاههدیدپیسرربياربهدرتسگروطهب،يزاف-یبصع

،نیاربانب .تساهدشهتفرگ راک هب یطخریغ تلاداعم اب

دنتسهراوتسایقطنمدعاوقربهک يزافياهمتسیسبیکرت

شنادجارختساناوتهکیعونصم یبصعياههکبششورو

میناوتباتدزاسیمرداقارام،دنراد اريددعتاعلاطازا

رد ،زیندوجومتاعلاطازايرشب شنادزاهدافتسارانکرد

متسیس زا هدافتسا يایازم زا یکی .مینکهدافتسالدمتخاس

ياههنومن هدافتسا اب هکبش شزومآ سپ هک تسا نیاسیفنا

7Ghosh

8Black Box

9Sugeno
10Jang
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هک يزاف نیناوق بلاق رد ار هلصاح جیاتن متسیس ،یشزومآ

هئارا ،دنشاب یملیلحت و مهف لباق ،ياهرواحم تروص هب

هسیاقم و نیناوق یبایزرا رد دناوتیم یگژیو نیا .دهدیم

.دشاب تیمها زئاح هربخ دارفا نیناوق و میهافم اب اهنآ

یم جاتنتسا ریز تروص هب نیناوق ونیجوس يزاف متسیس رد

:دنوش

IF x1 is A1
AND xଶ is Aଶ
. . . . .
AND xM is AM

THEN y = f ( x1, xଶ,…, xM )

يزاف-یبصع يهدننک يدنبهتسد ياههیلا

.تخادرپ میهاوخ سیفنا ياههیلا حیرشت هب شخب نیا رد

طبترم يهطبار و هدش صخشم هیلا ره یجورخ و يدورو

.]22[دوشیم نایب زین نآ اب

هیلا نیا رد اههرگ .تسا يدورو يهیلا1يهیلا :1يهیلا

چیه هیلا نیارد .دننکیم هدامآ2يهیلا يارب ار اههداد

اب يدورو هک يروطب دریگیمن تروص اههداد يور يرییغت

.تسا ربارب یجورخ

y୧
(1) = x୧

(1) )1(

ماجنا اههداد يور يزاس يزاف لمع هیلا نیا رد :2يهیلا

يزاف لمع يارب تیلاعف عبات  ،گناژ لدم رد .دوش یم

تروص هب نآ يهلداعم هک تسا1هلوگنز عبات ،اههداد يزاس

:تسا ریز

y୧
(ଶ) =

1

1 + (
x୧

(ଶ) − a୧
c୧

)ଶୠ

)2(

𝐱𝐢،هلداعم نیا رد
𝐲𝐢و يدورو(𝟐)

ماiهرگ یجورخ(𝟐)

،بیش بیترت هبcوbوaياهرتماراپ و تسا مود هیلا رد

.دنشابیم تیلاعف عبات زکرم و ضرع

1bell
2Fire Strength

،هیلا نیا رد هرگ ره .تسا نیناوق يهیلا ،هیلا نیا :3يهیلا

،هیلا نیا رد هرگ ره .دهدیم ناشن ار يزافنوناق کی

-یم لبق يهیلا رد رظانتم ياهیجورخ زا ار دوخ يدورو

هب هک دشابیم نوناق ره2شتآ تردق نآ یجورخ و دریگ

:دوشیم هبساحم ریز تروص

𝑦
(ଷ) = ෑ𝑥

(ଷ)


=1

)3(

𝒙𝒋𝒊نآ رد هک
𝒚𝒊و يدورو ،(𝟑)

هیلا رد ماiهرگ یجورخ(𝟑)

.تسا موس هیلا هب مود هیلا یجورخ دادعتkو دشابیمما3

نیا رد .دشابیم3يزاس هزیلامرن يهیلا4يهیلا :4يهیلا

لبق يهیلا ياههرگ مامت زا ار دوخ يدورو هرگ ره هیلا

رد ،لبق يهیلا رد هرگ ره يارب هدمآتسدب ددع و دریگیم

،هیلا نیارد هرگ ره یجورخ .دوشیم هزیلامرن هیلا نیا

.دشابیم لبق يهیلا رظانتم هرگ يهدش هزیلامرن نوناق تردق

شتآ تردق میسقت زا ،نوناق ره يهدش هزیلامرن شتآ تردق

.دیآیم تسد هب اهنوناق شتآ تردق لک عمج هب نوناق ره

یجورخ رد نوناق ره ذوفن نازیم هدش هزیلامرن نوناق تردق

.دهدیم ناشن ار هکبش

𝑦
(ସ) =

x୧୧
(ସ)

∑ x୨୧
(ସ)୬

୨=1
=

µ୧
∑ µ୨୬
୨=1

)4(

𝐱𝐣𝐢،لااب يهلداعم رد
هب موس هیلا ردjهرگ زا هدش جراخ(𝟒)

𝒚𝒊،تسا مراهچ هیلا ردiهورگ يدورو
هرگ یجورخ(𝟒)

iو تسا مراهچ هیلا رد ماnو .دشاب یم اهنوناق لک دادعت

µهبساحم لبق يهیلا رد هک تسا هرگ ره شتآ تردق نامه

.دیآیم باسح هب مراهچ يهیلا يدورو وتسا هدش

هرگ ره .دراد مان يزاس يزافریغ يهیلا ،هیلا نیا :5يهیلا

لبق يهیلا رد رظانتم هرگ زا ار دوخ يدورو ،هیلا نیا رد

رفص هبترم ضرف اب هیلا نیا رد هرگ ره رادقم .دریگیم

:زا تسترابع ندوب

3Normalize
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y୧
(ହ) = x୧(ହ)[k୧] = μనതതത[k୧] )5(

ود نتفرگ رظن رد اب سیفنا ندوب1يهبترمضرف اب و

:دیآیم تسد هب ریز يهطبار زاx2وx1يدورو

𝐲𝐢
(𝟓) = 𝐱𝐢(𝟓)[𝐤𝐢𝟎 + 𝐤𝐢𝟏𝐱𝟏 + 𝐤𝐢𝟐𝐱𝟐]

= 𝛍𝐢തതതത[𝐤𝐢𝟎 + 𝐤𝐢𝟏𝐱𝟏 + 𝐤𝐢𝟐𝐱𝟐]
)6(

یجورخy،هرگ ره هب يدورو رادقمx،هطبار نیا رد هک

.دشاب یمµ𝒊نوناق هب طوبرم ياهرتماراپ اه𝐤𝐢𝐣و هرگ

رفصx2وx1ياج هب دشاب رفص يهبترم زا سیفنا هچنانچ

.دوشیم هداد رارق

عمج هک دشابیم هرگ کی ياراد اهنت6يهیلا :6يهیلا

و دنکیم هبساحم ار لبق يهیلا يهدش يزافریغ ياههرگ

: تسا ریز تروص هب نآ يهطبار

𝐲 = 𝐱𝐢
(𝟔)

𝐧

𝐢=𝟏

)7(

ظاحل زا عقاو رد1لکش رد هدش هداد ناشنسیفنا

.تساونیجوسلوا هبترميزاف لدمکیلداعميدرکلمع

سیفنا :1لکش

یبصع يهدننک يدنبهتسد ياهرتماراپ يزاس هنیهب

يزاف–

نتفرگ رارق زازیهرپ وANFISینیبشیپ تقدشیازفايارب

متیروگلا طسوت رتماراپيریگدای،یلحمهنیهب دح رد

رتماراپيریگدایشور.]24[دوشیم ماجناهنیهبيوجتسج

ANFISوهیاپياهرتماراپمیظنت ناونع هب ناوتیم ار

يوجتسجمتیروگلا ،درکحیرشت نآ بقاعتمياهرتماراپ

هب ور لاناککیلماش هکییاهرتماراپ شزومآياربهنیهب

لاناک رد.دوشیم هدافتسا ،تسا سوکعم لاناککیو ولج

زا اهنآيدورو و دنتسه تباثهیاپياهرتماراپولج هبور

بقاعتمياهرتماراپ و دننکیم روبعهیلا جنپ ره تابساحم

هطقن نآ رد دنوشیم هدادصیخشت عبرم لقادحشوراب

یمنییعت سوکعم لاناکياطخ مئلاع رديدعبياهرتماراپ

یم لقتنم2هیلا هب اهرتماراپیناسرزور هبيارب و دنوش

.دنوش

نیا هبهنیهبيوجتسجمتیروگلايارجا ماگ هب ماگدنیآرف

:تسا تروص

قیبطت لباق رتماراپ و لکشميزادنا هار :1هلحرم

تیدودحم ويریگمیمصتياهریغتم،يزاسهنیهب هلئسم

.تسا هدش هداد حرش اه

.دنکیميزادناهار ارلماعهظفاح و ناکم :2هلحرم

تیفیک عبات هبساحم :3هلحرم

دنکیمداجیادیدج ناکم :4هلحرم

دنکیمیسررب اردیدج ناکم ناکما :5هلحرم

اقترا ار دوخ ناکملماع،دوبریذپ ناکمادیدج ناکمرگا

.دهدیم

ناکم هب و دنامیمیلعف ناکم ردلماع،تروصنیاریغرد

.دوریمن هدشداجیادیدج

دیدج ناکم فده عبات هبساحم :6هلحرم

.دشیبایزرالماعرهدیدج ناکميارب فده عباترادقم

دنکیمزور هب ار هظفاح :7هلحرم

دنکیمدییأت ار همتاخياهرایعم :8هلحرم

،هدش صخشم رارکت رثکادحهکینامز ات7ات4لحارم

.دباییم همادا،دوش ماجنا
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هظفاح ناکمنیرتهب ،دمآ تسد هبنایاپ حطس هکیماگنه

رظن رد هلئسم لح هار ناونع هب فده عبات رادقم هب تبسن

.دش هتفرگ

يرامآ جیاتن و يزاس هدایپ

یگژیو41میدرک هراشا یلبق ياه شخب رد هک روطنامه

دوجوNSLKDDياههدادهعومجم رد لاصتا ره يارب

و هتسسگ ،هتسویپ مرف هس ياراد اهیگژیو نیا .دراد

رهریداقميهنماد و مان زایلماک تسرهف.دنتسه1نیدامن

يهدننکيدنبهقبط.تسا هدمآ1همیمضرداهیگژیو زاکی

تروص نیا هب ار اههداد دناوتیمن ام يهدافتسا دروم

هدافتسا دروم يزاف–یبصع يهکبش هک ارچ .دنک شزادرپ

.درادن ار نیدامن ياههداد زا هدافتسا ییاناوت قیقحت نیا رد

يور یشزادرپ شیپ هب زاین لدم نتخاس زا لبق نیاربانب

ریداقم لیدبت تقیقح رد شزادرپ شیپ نیا هک میراد اههداد

شزادرپ شیپ نیا رد .تسا يددع ریداقم هب نیدامن

و2تامدخ ،اهلکتورپ عاونا لماش هک نیدامن ياهیگژیو

تشاگنN-1ات0يهزاب رد يددع ریداقم هب تسا3اهمچرپ

نیدامن یگژیو ره ياهدامن دادعتNنآ رد هک دنوش یم

دامن هس ابProtocol_typeیگژیو لاثم ناونع هب .تسا

TCP،UDPوICMPدوشیم تشاگن2و0،1ددع هس هب.

.دنوشیم هدافتسا هیلوا تروص نامه هب اهیگژیو هیقب

ذوفن ای يداع هک دوخ عون هب هتسب لاصتا ره ،نیا رب هولاع

سپس .دروخیم بسچرب1و0سلاک ود اب ،دشابیم

یشزومآ ياههداد يهعومجم زا یفداصت يهداد20000

NSLKDDيهداد3188و یشزومآ ياههداد ناونع هب

ياههداد ناونع هب اههداد  هعومجم نیمه زا یفداصت

تمسق ياههداد اب یکارتشا چیه هک دندش باختنا4یسررب

.دنرادن لوا

1symbolic
2services
3flags

روظنم هب یسررب ياههداد زا هدافتسا يارب یلصا يهدیا

زا یصاخ يهلحرم زا دعب هک تسا نیا ،لدم يزاسربتعم

دوجو5هزادنا زا شیب يریگدای ندمآ دوجوب ناکما شزومآ

ناوتیمن ،دتفایب قافتا هزادنا زا شیب شزومآ نیا رگا .دراد

هک یشیامزآ ياههداد هب تبسن ،متسیس هک تشاد راظتنا

.دهد خساپ یبوخ هب دنتسه شزومآ ياههداد زا ادج

،اههداد يهرادنا زا شیب شزومآ زا يریگولج يارب نیاربانب

مامتا زا سپ .مینکیم هدافتسا یسررب ياههدادهعومجم زا

ممینیم اب ریذپقیبطت يزاف–یبصع متسیس ،شزومآ دنیارف

باختنا ییاهن متسیس ناونع هب یسررب ياههداد يارب اطخ

يداهنشیپشوریلکيامش .مینکیم يدنبهقبط هب عورش و

.تساهدمآ2لکشرد

يداهنشیپشوریلکيامش .2لکش

یشهاک يدنبهشوخ شور زا ،هیلوا يزاف متسیس دیلوت يارب

زا ،راک نیا يارب .تساهدش هدافتسا0.5یگیاسمه عاعش اب

نیناوق دیلوت يارب بلتم يهمانرب زا یعبات هکgenfis2عبات

.دوشیمهدافتسا ،تسا یشهاک يدنبهشوخ شور هب يزاف

،يدورو یشزومآ ياههداد يهعومجم ،عبات نیا ياهرتماراپ

زا دش رکذ هک روطنامه .تسا یگیاسمه عاعش و یجورخ

هدننک يدنبهتسد شزومآ يارب یشزومآ يهداد20000

4Validation Data
5Over Fitting
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هداد هعومجم20000نیا طسوت ادتبا .دشدهاوخ هدافتسا

يهعومجم نیا .دش دهاوخ هدافتسا يزاف نیناوق دیلوت يارب

دروکر ره .تسا هداد دروکر20000لماش ،ییات20000

صخشم یگژیو41اب و تسا لاصتا کی يهدنهدناشن

41لماش فیدر ره هک هداد فیدر20000ینعی .ددرگیم

دراد دوجو ددع کی لاصتا رهيارب نینچمه .تسا یگژیو

دناوتیم لاصتا عون .تسا لاصتا عون يهدنهد ناشن هک

لاصتا و0ددع اب يداع لاصتا هک دشاب ذوفن ای و يداع

تلامح عاونا2همیمض رد .دوشیم هدادناشن1ددع اب ذوفن

لماک تروصبNSLKDDهداد هعومجم رد اهنآ دادعت و

نوتس42لماش فیدر رهعومجم رد نیاربانب .تسا هدمآ

دنهدیم ناشن ار لاصتا ياهیگژیو لوا نوتس41هک تسا

،genfis2عبات .دنکیم صخشم ار لاصتا عون42نوتس و

،لوا رتماراپ ناونع هب ار لاصتا20000زا لوا نوتس41

رتماراپ ناونع هب ار لاصتا عون ینعی اههداد42نوتس

عاعش و )اههداد42نوتس لماش فیدر20000(مود

رتماراپ ناونع هب ار تسا1و0نیب يددع هک یگیاسمه

تسا يزاف متسیس ،عبات نیا یجورخ .دنکیم تفایرد موس

.دناهدش دیلوت یشهاک يدنبهشوخ ساسا رب نآ نیناوق هک

هب هدش دیلوت تیوضع عباوت دادعت و يزاف نیناوق دادعت

ربارب زین اههشوخ دادعت روطنیمه .تسا7،يدورو ره يازا

.دنتسه7

ياههداد اب تیوضع عباوت نداد قیبطت و رتشیب میظنت يارب

ياههداد اب هارمه یشزومآ ياههدادهعومجم زا یشزومآ

شزومآ1هرود50رد ارسیفناهکبش ،رظن دروم یسررب

632دش هدافتسا شزومآ يارب هک یسیفناراتخاس  .میداد

رتماراپ294هک تشاد رتماراپ868اعومجم هک تشاد هرگ

.دندوب یطخریغ رتماراپ574و یطخ

هرود50زا دعب ، )RMSE(2اطخ عبرم نیگنایم روذجم

و یشزومآ ياههداد يارب0822715/0بـیترت هب شزومآ

1Epoch
2Root Mean Squared Error

ياهلکش .دمآ تسد هب یسررب ياههداد يارب0771951/0

يارب هرود زا یعبات تروص هب ارRMSEرادقم4و3

-یم ناشن بیترت هب یشیامزآ ياههداد و یشزومآ ياههداد

.دنهد

یشزومآ ياههداد يارب شزومآ ياههرود يازا هب اطخ نازیم :3لکش

شیامزآ ياههداد يارب شزومآ ياههرود يازا هب اطخ نازیم :4لکش

ریداقم ناوتب هکبش کی شزومآ اب ات تسا نآ رب یعس بلغا

دروآ تسدب يدورو ياههداديارب ار یجورخ زا یبسانم

تسین ریذپ ناکما دصرد100تروص هب هشیمه لمع نیا و

اطخ يرادقم لومعم روط هب ،هدید شزومآ يهکبش ره و

4لکش .دشاب یم اراد راظتنا دروم یجورخ نیمخت رد

سیفنایجورخ زا هدمآ تسدب رادقم و یعقاو رادقم توافت

یمناشن شزومآ هرود50زا دعب یشزومآ ياههداد يارب ار

.دهد
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-هداد ياربسیفنایجورخ زا هدمآ تسدب رادقم و یعقاو رادقم توافت :5لکش
یشزومآ ياه

یجورخ دومن جاتنتسا ناوت یم5لکش زا هک روطنامه

یم يدورو يهداد سلاک هرامش لصا رد هکسیفنايهکبش

)ذوفن ياهلاصتا يارب1و يداع ياه لاصتا يارب0( دشاب

میراد زاین ام نیاربانب  .دشاب یمن حیحص يددع رادقم کی

هرامش ندروآ تسدب يارب ار هدمآ تسدب یجورخ رادقم

رارکت دادعت یقفاروحملکش نیا رد.]20[مینک درگ سلاک

تسدب رادقم و یعقاو رادقم فلاتخا نازیم يدومعروحمو

.دهدیم ناشن ار سیفنا یجورخ زا هدمآ

و یعقاو رادقم توافت يهبساحم يارب ام یلصا يهدیا

تسرد یجورخ رگا هک تسا نیاسیفنایجورخ ریداقم

.دشاب رفص دیاب توافت زا لصاح رادقم دشاب هدش ینیب شیپ

0رادقم و دشاب يداع لاصتا کی مینک ضرف رگا ینعی

رفص رادقم زین تسرد صیخشت تروصرد ،دشاب هتشاد

.تسا رفص ود نیا فلاتخا لصاح و تشاد دهاوخ

1رادقم دشاب ذوفن عون زا لاصتا هک یتروص رد روطنیمه

1رادقم زین تسرد صیخشت تروص رد و تفرگ دهاوخ

.دوشیم رفص فلاتخا لصاح مه زاب هک دریگیم

توافت لصاح دشاب هدش ماجنا تسرد ینیبشیپ رگا سپ

دیاب ،سیفنا طسوتهدمآتسدب رادقم و لاصتا یعقاو رادقم

ندرک درگ کینکت زا حیحصریغ ریداقم يارب .دشاب رفص

يداع لاصتا کی اضرف هک تروص نیدب .مینکیم هدافتسا

لاح .تسا0ربارب یعقاو یجورخ رادقم  نیاربانب ،دشاب

،دشاب5/0و0نیب يددعسیفنازا هدمآ تسدب رادقم رگا

طسوت هدمآتسدب رادقم و یلصا رادقم توافت لصاح

نینچمه .دوب دهاوخ-5/0و رفص نیب يددع ،سیفنا

دشاب-5/0ات0نیبسیفنازا لصاح یجورخ هچنانچ

طسوت هدمآتسدب رادقم و یلصا رادقم توافت لصاح

رفص هب ار توافت نیا .تسا5/0ات0نیب يددع ،سیفنا

و یعقاو رادقم توافت لصاح رگا نینچمه .مینکیم درگ

ای5/0زا رتشیب يددع ،سیفنا طسوت هدمآتسدب رادقم

درگ رفصریغ حیحص ددع هب ار نآ دشاب-5/0زا رتکچوک

ساسا نیا رب .مینکیم تبث هابتشا ینیبشیپ ناونعب و مینکیم

-شیپ يهدنهد ناشن رفص دادعا ،ندرک درگ تایلمع زا سپ

طلغ ینیبشیپ يهدنهد ناشن رفصریغ دادعا و تسرد ینیب

اطخ و شیامزآ زا هناتسآ دح ندرک ادیپ يارب ،دنتسه

.دوش صخشم رادقم نیا يارب بسانم رادقم ات دش هدافتسا

هک دشیم ثعاب رگید ریداقم و رگید ياهشور زا هدافتسا هک

بولطم هزادنا هب طلغ رادشه خرن و اطخ صیخشت خرن

یجورخ و یعقاو یجورخ توافت رادومن6لکش رد.دشابن

رب .تسا هدش هداد ناشن هدشدرگ تروص هب ارسیفنا

-هتسد شیامزآ و سیفنا شزومآ زا هدمآتسدب جیاتن ساسا

رد هک یشزومآ ياههداد اب يزاف–یبصع يهدننک يدنب

،یشزومآ يهداد20000لک زا ،تسا هدش هئارا6لکش

.تسا هدوب ددع19910ربارب تسرد ياهصیخشت دادعت

رادقم فلاتخا زا لصاح،هدمآتسدب ياهرفص دادعت ینعی

ربارب ،سیفنا طسوت هدمآتسدب رادقم و لاصتا یعقاو

دصرد55/99ینعی نیا .تسا لاصتا20000زا ات19910

صیخشت نیا .دناهدشهداد صیخشت یتسرد هب تلااصتا زا

ینعی .تسا ذوفن و يداع ياههداد تسرد صیخشت لماش

،تسا ذوفن و يداع تلااصتا لماش هک لاصتا20000زا

نیا نیب زا .دناهدش هداد صیخشت یتسرد هب ،دصرد55/99

ذوفن لاصتا9307و يداع لاصتا10693،لاصتا20000

شرامش هوحن وراکماجنالحارم،1متیروگلارد .دناهدوب

.تساهدشهئاراتسردانوتسردصیخشت دادعت
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سیفنایجورخ و یعقاو یجورخ توافت يهدش درگ رادقم :6لکش

سیفنا رب ینتبم يداهنشیپ ذوفن صیخشت متسیس .1متیروگلا

{ سیفنا طسوت کیفارت حیحص صیخشت نییعت {

Input Dataset
Preprocess Dataset   //function
Select random Dataset
Construct ANFIS Classifier with train and test dataset
//function
Lx: Output of the classification
Fx:  Real Output in Dataset (feature of 42)
begin

Sx:  Lx – Fx
if -0.5  <=  Sx  <= 0.5   then

True Detection
else

False Detection
end
end

یبایزرا ياهرایعم

ياه متسیس یبایزرا ياربینوگانوگ درادناتسا ياهرایعم

خرن هب ناوت یم هلمج زا .تسا هدش هئارا ذوفن صیخشت

خرن .دومن هراشا2طلغ ياهرادشه خرن و1اطخ صیخشت

یتسرد هب هک یتلامح دادعت میسقت زا اطخ صیخشت

دیآیم تسدب تلامح دادعت لک رب دناهدش هداد صیخشت

تلااصتا دادعت تبسن تقیقح رد طلغ ياهرادشه خرن و

هب دناهدش هداد صیخشت ذوفن ناونع هب هابتشا هب هک يداع

یبایزرا ياهرایعم همادا رد .تسا يداع تلااصتا دادعت لک

:تسا هدش هدروآ

Accuracy= (𝑻𝑷+𝑻𝑵)
(𝑻𝑷+𝑭𝑷+𝑭𝑵+𝑻𝑵)

(8)

Recall (TPR)= (்)
(்+ிே)

(9)

1True Positive Rate (TPR)

FPR= (𝑭𝑷)
(𝑻𝑵+𝑭𝑷)

(10)

F_measure = ଶ
1

ೃೌ+
1

ುೝೞ
(11)

:هک

True Positive (TP): تروص هب هکذوفن ياه هنومن دادعت

.دنا هدش يدنب هقبط ذوفن

True Negative (TN):هب هک لامرن ياه هنومن دادعت

.دنا هدش يدنب هقبط لامرن تروص

False Positive (FP):هب هک لامرن ياه هنومن دادعت

.دنا هدش يدنب هقبط ذوفن تروص

False Negative (FN):هب هک ذوفن ياه هنومن دادعت

.دنا هدش يدنبهقبط لامرن تروص

رد هدش رکذ رایعم راهچ اب ار يداهنشیپ لدم1لودج رد

دروم یشیامزآ و یشزومآ ياه هداد اب11ات8ياههطبار

هدافتسااب ار يداهنشیپ لدم همادا رد و میا هداد رارق یسررب

رادشه خرن"و"اطخ صیخشت خرن"،ریظن ياهرایعم زا

هدش یحارط ذوفن صیخشت ياهمتسیس ییاراک هک ،"طلغ

.میدرک هسیاقم رگید ياهلدم اب ،]25[دنهدیم ناشن رتهب ار

دشاب رتکیدزن1هب خرن نیا هچره،اطخ صیخشت خرنيارب

رتمکطلغرادشهخرنهچره ودهدیم ناشن ار رتهب ییاراک

.تسا رتهب )دشاب رتکیدزن رفص هب( دشاب

-هداد ،یشزومآ ياههداد اب هدننک يدنبهتسد شیامزآ يارب

،میسقت هتسد4هب ،شزومآ يارب هدافتسا دروم یشزومآ ياه

هدمآ تسدب جیاتن نیگنایم1لودج رد هدش هئارا جیاتن و

لودج نیا جیاتن .تسایشزومآ يهدادهتسد4اب شیامزآ زا

يدنبسلاک رد رظن دروم هدننکيدنبهقبط هک دهد یم ناشن

،تسا هدید شزومآ اهنآ ساسا رب هک یشزومآ ياههداد

9307،عوضوم رتهب كرد يارب .دنک یم لمع بوخ رایسب

2False Positive Rate (FPR)
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هدش هدافتسا شزومآ يارب هک یلاصتا20000زا لاصتا

يدنبهتسد شیامزآ ماگنه رد .دناهدوب ذوفن عون زا دندوب

لاصتا9307زا لاصتا9281،یشزومآ ياههداد اب هدننک

ذوفن عون زا یتسرد هب هدننک يدنبهتسد طسوت ،ذوفن

ساسا رب زین طلغ رادشه خرن يارب .دندش هداد صیخشت

.تساهدش هئارا1لودج رد و هبساحم نآ رادقم ،فیرعت

هدش هئارا يهدننکيدنبهقبط ییاراک رتشیب یسررب روظنم هب

رد يزاف-یبصع يهدننکيدنبهقبط درکلمع یسررب و

رارق هدافتسا دروم شزومآ دنیآرف رد هک ییاههداد لابق

رگید یفداصت يهداد4075،)شیامزآ ياههداد( دناهتفرگن

یبایزرا روظنم هبNSLKDDشیامزآ ياههدادهعومجم زا

یشیامزآ و یشزومآياههداد اب هک دناهدش باختنا متسیس

اب هدننک يدنبهتسد شیامزآ يهجیتن .دنرادن یکارتشا چیه

لودج نیا رد .تسا هدش هئارا1لودج رد اههداد نیا

اب شیامزآ ساسا رب ار هدش هئارا يهدننکيدنبهقبط ییاراک

-هداد ءزج  و دناهدشن هدافتسا شزومآ زاف رد هکهداد4075

-یم ناشن ،دنتسهNSLKDDهداد هعومجم شیامزآ ياه

.دهد

یشیامزآ و یشزومآ ياههداد اب يداهنشیپ لدم یبایزرا :1لودج

شیامزآ یاھ هدادشزومآ یاھ هدادیبایزرا عون
Accuracy99/81٩٥/٧٩

TPR٧٢/٩٩٩٥/٦٥
FPR٠٦/٠٠/٢١٩

F_measure99/76٩٥/٧٣

–یبصع يهدننکيدنبهقبط رتشیب یسررب يارب نینچمه

لصاح جیاتن ،ذوفن صیخشت متسیس يارب هدش هئارا يزاف

شور اب هک رگید تاقیقحت جیاتن اب ،هدننکيدنبهقبط نیا زا

دناهدرک ذوفن صیخشت متسیس تخاس هب مادقا فلتخم ياه

دوجو تلع هب هسیاقم نیا هک دنچره .تسا هدش هسیاقم

شزومآ ماگنه رد تاقیقحت ریاس ياههداد هب یسرتسد مدع

شور ریاس رد هک ارچ .دشاب هنلاداع دناوت یمن ،شیامزآو

NSLKDDتلااصتا مادک زا اقیقد هک تسین صخشم اه

نیا رب ام یعس .تسا هدش هدافتسا شیامزآ و شزومآ يارب

و شزومآ زاف رد هدش باختنا ياههداد هک تسا هدوب

هب جیاتن لاح نیع رد اما .دنشاب یفداصت لاماک شیامزآ

هدننکيدنبهتسد ییاناوت يدایز دح ات دناوتیم،هدمآ تسد

يدنبهقبط يهلاسم نیا رد ار ریذپ قیبطت يزاف–یبصع

يهدننکيدنبهقبط هک دهدب ام هب ار نانیمطا نیا و دهد ناشن

و تسا دنمناوت یفاک يهزادنا هب ،شخب نیا رد هدش هئارا

ام درکیور هک ارچ دشابیمن راظتنا دح زا جراخ نآ ییاراک

هدوب نیا يزاف–یبصع يهدننکيدنبهتسد زا هدافتسا رد

هیلوا شناد نودب يریگدای تردق تلع هبسیفناهک تسا

-يدنبهقبط دیاب ،یبصعهکبش و يزاف قطنم زا هدافتسا و

.دشاب يدنمتردق يهدننک

جیاتنهسیاقم و لیلحت

ذوفن صیخشت ياهمتسیس يزاسهنیهب يهنیمز رد ناققحم

تخاس يارب يددعتم ياهشور .دناهدرک يدایز ياهشلات

هدش هتفرگ راک هب ناققحم طسوت ذوفن صیخشت متسیس

متسیس زا لصاح جیاتن يهسیاقم هب ام تمسق نیا رد .تسا

یبصع يهدننکيدنبهتسد طسوت هدش هتخاس ذوفن صیخشت

متسیس نیا تخاس يارب هک ییاهشور ریاس اب يزاف–

.تخادرپ میهاوخ دناهتفرگ رارقهدافتسا دروم

اب قیقحت نیا زا لصاح جیاتن يهسیاقم هب زین2لودج رد

هب دیاب هک ياهتکن .تخادرپ میهاوخ تاقیقحت ریاس جیاتن

ياههداد زا هدافتسا لیلد هب هک تسا نیا ،تشاد هجوت نآ

ات هسیاقم نیا هک تسا نکمم ،شزومآ ماگنه رد یفداصت

-هقبط نتفریذپ يارب لوادج جیاتن یلو ،دشابن هنلاداع يدح

يهدننکيدنبهقبط کی ناونع هب ،يزاف–یبصع هدننکيدنب

هک تسا بلطم نیا يهدنهدناشن و دنکیم تیافک ،بسانم

هباشم ياهشور دح رد مزلا ییاناوت زا هدننکيدنبهقبط نیا

2لودج رد هک روطنامه .تسا رادروخرب ،رتشیب یتحو

طلغ رادشه خرن و اطخ صیخشت خرن ،تسا صخشم
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يرترب ،اهشور ریاس هب تبسن ،هلاقم نیا طسوت هدمآتسدب

.دراد یلوبق لباق

ياههداد شخب رد هدمآ تسدب جیاتن يهسیاقم يارب

يهدننک يدنبهتسد شزومآ زا لصاح جیاتن ،زین شزومآ

رگید قیقحت کی اب ار یشزومآ ياههداد اب يزاف–یبصع

هئارا یشزومآ ياههداد اب شیامزآ ساسا رب نآجیاتن هک

قیقحت نیا شزومآ شخب رد .میاهدومن هسیاقم ،تسا هدش

يهدادهعومجم زا یفداصت يهداد20000دادعت ام

NSLKDDهلیسوب زین شزومآ و میدوب هدرک باختنا ار

.دش ماجنا يزاف–یبصع يهدننکيدنبهتسد

ساسا رب جیاتن ریاس اب ذوفن صیخشت متسیسشیامزآ جیاتن يهسیاقم :2لودج

طلغ رادشه خرن و اطخ صیخشت خرن ياهرایعم

متسیس تخاس شور

ذوفن صیخشت

صیخشت خرن

اطخ

رادشه خرن

طلغ
هداد هعومجم

CSOM+RBF[26]95/271/64NSL_KDD

Deep Nural
Network[27]94/620/97NSL_KDD

TLMD [12]93/320/06KDD 99

LSSVM-IDS [13]21/910/38
KDD 99,
NSL_KDD,
Kyoto 2006+

Fuzzy
classification ]١٥[4/9435/0DARPA

ESC-IDS ]٢٠[3/959/1KDD 99

PNrule ]٢١[1/914/0NSL_KDD

PCA ]٢٨[83/93616/0KDD 99

Proposed IDS56/95219/0NSL_KDD

لاصتا25192دادعت زا دوخ قیقحت رد ،شناراکمه و1ادناپ

هدافتسا دوخ لدم شزومآ ياربNSLKDDيهدادهعومجم

یبیکرت شور کی زا دوخ قیقحت رد اهنآ .]29[دندرک

،2میمصت تخردلماش یبیکرت شور نیا .دندومن هدافتسا

1Panda
2Decision Tree
3Principal Component Analysis

،4نابیتشپ رادرب نیشام،3یلصاياه هفلؤملیلحت وهیزجت

END،Gradingدشابیم5یفداصت لگنجو.

شیامزآ يارب ،یشزومآ ياههدادهعومجم زا ،نقیقحم نیا

هک یجیاتن .دناهدومن هدافتسا دوخ ذوفن صیخشت متسیس

ياههداد اب شیامزآ يارب دوخ قیقحت رد ناققحم نیا

هارمه هب ،دناهدروآ تسدب دوخ يهدافتسا دروم یشزومآ

.تساهدش هئارا3لودج رد ،قیقحت نیا زا لصاح جیاتن

اب ذوفن صیخشت متسیس شیامزآ يارب قیقحت نیا جیاتن يهسیاقم :3لودج

Pandaیبیکرت شوراب یشزومآ ياههداد

شور
خرن

اطخ صیخشت

رادشه خرن

طلغ

Hybrid
Intelligent Approach5/995/0

Proposed IDS72/9906/0

-هتسد شورهک تسا نیا ،تسا صخشم3لودج رد هچنآ

هک یبیکرت شور اب ییاهنت هب يزاف–یبصع يهدننکيدنب

ار هدننکيدنبهتسد ام یتقو .دنکیم تباقر دش رکذ لااب رد

و ادناپ قیقحت رد( میهدیم شزومآ یگژیو41اب

خرن ،)تسا هدش هدافتسا یگژیو41زا زین شناراکمه

شور هب تبسن ودره طلغ رادشه خرن و اطخ صیخشت

-هتسد نیا تردق رب یهاوگ دوخ نیا و دنتسه رتهنیهبرگید

.دشابیم يزاف-یبصع هدننکيدنب

يریگ هجیتن

يدنبهتسد زا هدش لصاح جیاتن يهسیاقم هب ،هلاقم نیا رد

ادتبا .میتخادرپ رگید قیقحت دنچ اب يزاف-یبصع يهدننک

خرن و اطخ صیخشت خرن يارب هدمآتسدب ریداقم جیاتن

هدید شزومآ هک هدننک يدنبهتسد زا لصاح طلغ رادشه

شیامزآNSLKDDيهدادهاگیاپ یشیامزآ ياههداد اب و دوب

جیاتن .دش هسیاقم نیققحم ریاس ياهرایعم جیاتن اب ،دوبهدش

4Support Vector Machine
5Random Forest
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يهدننک يدنبهتسد تردق و تیفیک زا تیاکح2لودج

هک روطنامه .دراد جیاتن ریاس اب هسیاقم رد يزاف–یبصع

،NSLKDDيهدادهاگیاپ دش هراشا زین یلبق ياهشخب رد

و شزومآ يارب هدشکیکفت يهدادهعومجم هتسد ود ياراد

-هعومجم ود نیا .دشابیم ذوفن صیخشت متسیس شیامزآ

متسیس ناوتیم ساسا نیا رب و دنرادن یکارتشا چیه هداد

نیا .دز کحم لماک روط هب ار هدش هتخاس ذوفن صیخشت

.دوشیم ماجنا"یسررب يهدادهعومجم"طسوت کحم

شیامزآ هب ،"شیامزآ يهدادهعومجم"طسوت ،نیا رب هولاع

،تیاهن رد .میاهتخادرپ هدش هتخاس ذوفن صیخشت متسیس

يزاف–یبصع يهدننک يدنبهتسد هک میسریم هجیتن نیا هب

يدنبهتسد کی ناونع هب دناوتیم ،ونیجوس يزاف رب ینتبم

هدافتسا دروم ذوفن صیخشت متسیس يارب لوبق لباق يهدننک

.دریگ رارق

-يدنبهقبط ،هک تسا هدوب نیا رب ام رواب قیقحت نیا رد

کی دناوتیم شراتخاس عون لیلد هب ،يزاف–یبصع يهدننک

هک یجیاتن نینچمه و دشاب دنمتردق يهدننکيدنبهتسد

هب یگتسب دوبهب تیلباق نیا .دنراد دوبهب تیلباق دش یسررب

زا هدافتسا هب ناوتیم هلمج نآ زا هک دراد يدایز لماوع

.درک هراشاNSLKDDهب تبسن رتهب يهدادهاگیاپ
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لاصتا يهداد ره يارب هدش فیرعت ياهیگژیو لماک تسیللودج

بسچرب هکبش ياهیگژیو تاحیضوت ریداقم يهزاب

A Duration هیناث بسح رب لاصتا لوط 21-0

B protocol_type ... وtcp, udpلاثم ناونع هب لکوترپ عون Tcp – udp – icmp

C Service ... ،http،telnetلاثم ناونعهب ،دصقم رد هکبش سیورس http , talent , ftp_data , private ,
remote_job , mtp , eco_i ,suodup

D Flag هکبش هب لاصتا تلاح SF , S0,S1,S2,S3,REJ,SH,PSTR,…
E src_bytes دصقم هب ادبم زا یلاسرا هداد کی ياهتیاب دادعت 1379963888-0

F dst_bytes ادبم هب دصقمزا یلاسرا ياهتیاب دادعت 1309937401-0

G Land 0تروص نیا ریغ رد،ناسکیhost/portهب/زا لاصتا رگا1 1-0

H wrong_fragment هابتشا تاعطق دادعت 3-0

I Urgent يرورض ياههتسب دادعت 3-0

J Hot hotياهصخاش دادعت 77-0

K num_failed_logins دورو يارب هدش ماجناياهشلات دادعت 5-0

L logged_in 0تروصنیا ریغ رد;دشابهتشاد قفوم دورو رگا1 1-0

M num_compromised رطخ ضرعم رد تلااصتا دادعت 7479-0

N root_shell 0تروصنیا ریغ رد;دشاب هدمآ تسدب هشیر ششوپ رگا1 1-0

O su_attempted
دشاب هدش ماجناsu rootروتسد يارجا يارب شلات رگا1

0تروصنیا ریغرد
1-0

P num_root هشیر هب یسرتسد دادعت 7468-0

Q num_file_creations لیاف داجیا تایلمع دادعت 43-0

R num_shells sellتاروتسد داجیا دادعت 2-0

S num_access_files لیاف هب یسرتسد تاروتسد دادعت 9-0

T num_outbound_cmds
تسشن هب یسرتسد يارب هدودحم زا جراخ تاروتسد دادعت

ftp
0

U is_host_login 0تروصنیا ریغرد،دشاب تسیلhotهب قلعتم دورو رگا1 1-0

V is_guest_login 0تروصنیا ریغرد;دوش دراو نامهم ناونعب ربراک رگا1 1-0

W Count هتشذگ هیناث2رد ریخا تلااصتا رد نابزیم کی هب لاصتا دادعت 511-0

X srv_count
زا رتشیب رد ریخا لاصتا رد ناسکی سیورس هک یتلااصتا دادعت

دنراد هیناث2
511-0

Y serror_rate درادSYNياطخ هک یتلااصتا دصرد 1-0

Z srv_serror_rate درادSYNياطخ هک یتلااصتا دصرد 1-0

AA rerror_rate درادREJياطخ هک یتلااصتا دص رد 1-0

AB srv_rerror_rate درادREJياطخ هک یتلااصتا دص رد 1-0

AC same_srv_rate دنراد ناسکی سیورس هک یتلااصتا دصرد 1-0

AD diff_srv_rate دنراد فلتخم سیورس هک یتلااصتا دصرد 1-0

AE srv_diff_host_rate دنراد فلتخم نابزیم هک یتلااصتا دصرد 1-0

AF dst_host_count
نامز کی یط رد دصقم هب نابزیم کی زا تلااصتا دادعت

صخشم
255-0

AG dst_host_srv_count
هب یبایتسد يارب دصقم هب نابزیم کی زا تلااصتا دادعت

سیورس
255-0

AH dst_host_same_srv_rate
کی هب یبایتسد يارب دصقم هب نابزیم کی  زا تلااصتا دصرد

ناسکی سیورس
1-0

AI dst_host_diff_srv_rate
هب یبایتسد يارب دصقم هب نابزیم کی زا تلااصتا دصرد

فلتخم ياه سیورس
1-0

AJ dst_host_same_src_port_
rate

ناسکی تروپ کی زا دصقم هب نابزیم کی زا تلااصتا دصرد 1-0

AK dst_host_srv_diff_host_r
ate

يارب فلتخم ياهدصقم هب نابزیم کی زا تلااصتا دصرد

سیورس هب یبابتسد
1-0

AL dst_host_serror_rate
هک صخشم دصقم کی هب نابزیم کی زا یتلااصتا دصرد

دنرادSYNياطخ
1-0

AM dst_host_srv_serror_rate
هب صخشم سیورس کی اب نابزیم کی زا تلااصتا دصرد

دنرادSYNياطخ هک دصقم
1-0

AN dst_host_rerror_rate
هک صخشم دصقم کی هب نابزیم کی زا یتلااصتا دصرد

دنرادREJياطخ
1-0

AO dst_host_srv_rerror_rate
هب صخشم سیورس کی اب نابزیم کی زا تلااصتا دصرد

دنرادREJياطخ هک  دصقم
1-0
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تلامح عیزوت لودج

Class
Training Testing

Attack names Samples Total Attack names Samples Total

DOS

teardrop 979

391,458

Apache 2 794

229,853

smurf 280,790 Back 1098
neptune 107,201 land 9

Pod 264 mailbomb 5000
Back 2203 neptune 58,001
Land 21 pod 87

processtable 759
smurf 164,091

teardrop 12
udpstorm 2

Probe

satan 1589

4107

ipsweep 306

4166

nmap 231 mscan 1053
ipsweep 1247 nmap 84

portsweep 1040 portsweep 354
saint 736
satan 1633

U2R

perl 3

52

buffer overflow 22

70

buffer overflow 30 loadmodule 2
rootkit 10 perl 2

loadmodule 9 ps 16
rootkit 13

sqlattack 2
xterm 13

R2L

ftp write 8

1126

ftp write 3

16347

Warezclient 1020 guess passwd 4367
Warezmaster 20 imap 1

Spy 2 multihop 18
guess passwd 53 named 17

Imap 12 phf 2
multihop 7 sendmail 17

phf 4 snmpgetattack 7741
Snmpguess 2406

warezmaster 1602
worm 2
xlock 9

xsnoop 4
httptunnel 158

دوجو یشزومآ یاھ هداد رد و دراد دوجو یشیامزآ یاھ هداد رد ھک دنتسھ یتلامح ،تسا هدش صخشم یرتسکاخ تروص ھب ھک یتلامح
.تسا ھتشادن
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