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 چکیده
 کوانتومی، های زیرساخت به پساکوانتومی های رمزنگاری نیاز عدم به توجه با و ما ی امروزه های رمزنگاری شکسته شدن و کوانتومی های رایانه ظهوربا 

 در ما، از حفاظت برای مانده باقی راه تنها کوانتومی، و کلاسیک های رایانه برابر در مقاومت همچنین و فعلی، های زیرساخت روی بر آن سازی پیاده امکان

 های رمزنگاری و  رایانه و کوانتومی، های رایانه مطالعه به بر آن شدیم تا پژوهش این در بنابراین. بود دخواه ، رمزنگاری پساکوانتومیکوانتوم به انتقال عصر

 SWOT روش از استفاده با سپس. است شده بیان ها آن کارگیری به لزوم و دلایل پساکوانتومی، های رمزنگاری مختلف انواع معرفی ضمن و پرداخته کلاسیک

 .است شده ارائه کشور در پساکوانتومی رمزنگاری کارگیری به جهت در لازم راهکارهای و راهبردها شکاف، تحلیل و پرسشنامه ارائه و

 این ضعف نقاط پوشاندن و تهدیدات با مقابله برای متناسب راهبردهای و است گرفته قرار WT ی ناحیه در ایران که دهند می نشان آمده به دست نتایج

( 2 ،یدتائ مورد و استاندارد پساکوانتومی های رمزنگاری تصویب و تعیین برای ملی مرکز یک ایجاد( 1: هستند موارد این شامل شده خلاصه صورت به ناحیه

 اهمیت زمینه در خصوصی و دولتی های ارگان توجه و بودجه جذب( 3 ،پساکوانتومی رمزنگاری ایرانی نخبگان و متخصصان بین در همکاری به تمایل ایجاد

 .اطلاعات تبادل و آموزشی زیرساخت کردن فراهم( 4 ،رمزنگاری روش این سازی پیاده

 .راهبرد کوانتومی، رایانش جایگزین، عمومی کلید شماهای پساکوانتومی، رمزنگاری :کلیدی واژگان
 

 

  

                                                           
 mehranfazeli@gmail.com، یراهبرد قاتیو تحق یدفاع مل یدانشگاه و پژوهشگاه عالپژوهشگر  1
 doustimotlagh@chmail.ir ،مسئول سندهینو ،یراهبرد قاتیو تحق یدفاع مل یدانشگاه و پژوهشگاه عال یعلم اتیعضو ه ار،یاستاد 2

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

17
 ]

 

                             1 / 23

http://ic4i-journal.ir/article-1-235-en.html


 .... پساکوانتومی رمزنگاری راهبردیِ ریزی طرح  

22 
  

ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
رم 

چها
، 

رة
ما

ش
  

ن 
ستا

زم
ر، 

چها
13

99
 

  کلیات
 از ناپذیر جدایی جزئی امروزه که کلاسیک های رایانه

 دقیقی و سریع محاسباتی های ماشین درواقع اند، شده ما زندگی

 و کارها کردن تر سریع و تر راحت مانند مزایایی که هستند

 ما برای را پیچیده منطقی یا و محاسباتی کارهای ساختن ممکن

 های رایانه با رابطه در اهمیت حائز نکته. اند آورده ارمغان به

 انجام از فواید، و امکانات تمامی با که است این کلاسیک

 توان می عملیات دست ازاین. هستند عاجز عملیات برخی

 محاسبه یا آن اول عوامل به بزرگ صحیح عدد یک تجزیه

 مسائل این حل در ناتوانی از منظور. برد نام را گسسته لگاریتم

 این در محاسبات زمان نمایی افزایش کلاسیک، های رایانه در

 ممکن کلاسیک، های رایانه در ناتوانی این نتیجه. است عملیات

 این پایه بر ها آن امنیت که است امروزی های رمزنگاری شدن

 .بود کلاسیک های رایانه در حل غیرقابل مسائل

 های سیستم امنیت کوانتومی، کامپیوترهای پیدایش با ولی

 شد، بیان که گونه همان زیرا افتد، می خطر به کنونی رمزنگاری

 به عدد یک تجزیه ازجمله ریاضی مفاهیم پایه بر ها سیستم این

 نظر از امروزی، های سیستم با که اند شده طراحی آن اول عوامل

 از استفاده با ولی شوند؛ می محسوب امن محاسباتی

 زمان در را مفاهیم این توان می کوانتومی کامپیوترهای

 را امروزه رمزهای تمامی درنتیجه و کرد حل ای چندجمله

 ظهور با بنابراین. کرد فایده بی عملاً و شکست هم در توان می

 آورند، می ارمغان به که بیشتری سرعت با و کوانتومی رایانه

 رمزنگاری های سیستم کلیه امنیت برای جدی تهدیدی به تبدیل

 امضاهای مجازی، بانکداری امنیتی، نظامی، کاربردهای مانند

 رمز دیجیتال، های گواهینامه الکترونیک، تجارت دیجیتال،

 کامپیوترهای ساخت با درواقع. شوند می غیره و بارمصرف یک

 و نگاریرمز های سیستم اکثر امنیت بزرگ، مقیاس در کوانتومی

 .شوند می مواجه تزلزل با ها پروتکل

 تا است نیاز رمزنگاری از جدیدی نوع به بنابراین 

 بر آن امنیت که شود کنونی رمزنگاری های سیستم جایگزین

 زمان در کوانتومی های پردازش توسط که باشد مفاهیمی پایه

 ممکن، های حل راه از یکی. نباشند حل قابل ای چندجمله

 یا کوانتوم فناوری اساس بر رمزنگاری های سیستم ساخت

 عدم مهم، محدودیت ولی. است کوانتومی رمزنگاری همان

 های رایانه که زمانی تا و هست کوانتوم های سیستم وجود

 استفاده روش این از توان نمی نباشند، دسترس در کوانتومی

 کوانتومی های سیستم که کنیم صبر زمانی تا که درصورتی و کرد

 ما رمزنگاری امنیت زیادی زمان مدت برای باشند، دسترس در

 نشت ما ملی و اجتماعی فردی، حساس اطلاعات و رفته بین از

 خواهیم هایی روش به احتیاج شک بی بنابراین. کرد خواهد پیدا

 در ولی کنند استفاده کوانتومی غیر های رمزنگاری از که داشت

 تأمین را ما رمزنگاری امنیت کوانتوم پردازش مفروضات مقابل

 .دارند نام پساکوانتومی رمزنگاری ها روش این. کنند

 :شد خواهد زیر دستاوردهای به منجر پژوهش این انجام

 تمامی شدن شکسته و شده بیان مشکلات به توجه با -1

 نظریه بر مبتنی رمزهای مانند امروزی نامتقارن مرسوم رمزهای

 رمزهای امنیت کاهش و ECC یا و RSA همچون اعداد

 های روش دنبال به باید ،3DES و AES مانند نامتقارن

 و ها رایانه با مناسب زمان در تا بود نوین رمزنگاری

 مشکل، این بر غلبه حل راه. کنیم مقابله کوانتومی، های پردازش

 ظهور با حتی که است، پساکوانتومی ایمن های الگوریتم توسعه

. باشند اطمینان قابل همچنان کوانتومی، پردازش و ها رایانه

 های رمزنگاری از استفاده و پروژه این انجام بنابراین

 مختلف سطوح در ما اطلاعات امنیت حفظ به پساکوانتومی،

 امنیتی، نظامی، متفاوت کاربردهای و ملی، و اجتماعی فردی،

 های رایانه ظهور از بعد و ظهور از قبل غیره، و تجاری

 .کرد خواهد کمک کوانتومی

 نظام کلی های سیاست راستای در پژوهش این انجام -2

 و اصول کارگیری به" بر مبنی ،«غیرعامل پدافند» بخش در

 و افزاری نرم تهدیدات با مقابله در غیرعامل پدافند ضوابط

 و حفظ منظور به دشمن جدید تهدیدات سایر و الکترونیکی

 حفظ راه ،"ای رایانه و مخابراتی رسانی، اطلاع های شبکه صیانت

 به را ای رایانه و مخابراتی رسانی، اطلاع های شبکه از صیانت و

 های رمزنگاری از استفاده همچنین. آورد خواهد وجود

 محرمانگی ایجاد با غیرمسلحانه، اقدامی عنوان به پساکوانتومی

 و محرمانگی ایجاد با بازدارندگی، افزایش موجب اطلاعات

 ایجاد با و پذیری آسیب کاهش باعث اطلاعات صحت
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 مقالـــــه   
 

23 

 

 در ضروری، های فعالیت تداوم باعث اطلاعات پذیری دسترس

 رایانه وسیله به دشمن توسط گرفته صورت حملات با مقابله

 .گردد می کوانتومی

 امنیت» بخش در نظام کلی های سیاست زمینه در -3

 عنوان به پژوهش این انجام ،«اطلاعات تبادل و تولید فضای

 از "دفاع و پیشگیری" و کوانتومی رایانش تهدیدات "پایش"

 به و داشت خواهد ای ویژه اهمیت کشور اطلاعات امنیت

 مناسب سازوکار و ملی سطح در فراگیر و جامع نظام ایجاد"

 حوزه در مهم و حساس و حیاتی ساختارهای سازی ایمن برای

 های شبکه امنیت مداوم ارتقاء و ارتباطات، و اطلاعات فناوری

  "کشور در ارتباطی و اطلاعاتی های سامانه و الکترونیکی

 .کرد خواهد شایانی کمک

 اطلاعات آوری فن توسعه" راستای در پژوهش این -4

 آثار خصوص در نگری آینده و( اطلاعات از حفاظت ویژه به)

 گسترش و جهانی و ملی سطح در اطلاعات آوری فن تحولات

 در نظام کلی های سیاست از بخشی که ،" تحقیقات و مطالعات

 خواهد اقدام است، «ای رایانه رسانی اطلاع های شبکه» بخش

 تحولات از ناشی خطرات درباره نگری آینده با زیرا. کرد

 به شده رمز اطلاعات از حفاظت جهت به و کوانتومی رایانش

 .پرداخت خواهد پساکوانتومی های رمزنگاری توسعه

 های رمزنگاری سازی پیاده گستردگی به توجه با -5

 و ها برنامه ها، سازمان ها، ارگان ها، بخش تمامی در پساکوانتومی

 یناقدام در راستای راهبردهای بیان شده در ا کشور، کاربردهای

 به منجر با توجه به حجم نیروی انسانی مورد نیاز، پژوهش

 کشور افراد و جوانان از بسیاری و به کارگیری زایی اشتغال

 .شد خواهد ایران عزیزمان

 زمینه این و پژوهش این مورد در اهمال و توجه عدم

 :داشت خواهد دنبال به را زیر عواقب نوظهور

 محرمانگی، ایجاد غیراز به امروزی دنیای در -1

 همچون دیگر خدمات دیجیتال، امضای طریق از ها رمزنگاری

 این. دهند می ارائه نیز را انکار عدم و فرستنده هویت تشخیص

 و بهداشت الکترونیک، دولت نظامی، های زمینه در خدمات

 فراوان کاربرد ها زمینه دیگر همچنین و تجارت صنعت، درمان،

 های رمزنگاری زمینه در انگاری سهل صورت در. دارد

 پساکوانتوم زمان در نیز خدمات این پساکوانتومی،

 شکست به توجه با و شد خواهند استفاده بی و اعتماد غیرقابل

 و دیجیتال امضاهای در استفاده مورد نامتقارن های رمزنگاری

 پیام کننده ارسال منبع از اطمینان خصوصی، کلیدهای شدن فاش

 .رفت خواهد بین از کامل طور به

 قرار مدنظر باید اینجا در که اضطراری و مهم نکته -2

 دچار ما امنیت نیز اکنون هم از شاید که است حقیقت این داد،

 در لازم عملی اقدامات که درصورتی زیرا باشد؛ شده اختلال

 کشور سطح در پساکوانتومی های رمزنگاری از استفاده مورد

 های داده تواند می دشمنان و متخاصمان نپذیرد، صورت

 کوانتومی پردازش با آینده در و ذخیره را ما امروز شده رمزی

 ها آن محرمانگی کنیم می گمان که اطلاعاتی و بشکند را ها آن

 .بیفتد دیگران دست به راحتی به است، شده حفظ

 زمینه در کوانتومی، پردازش های توانایی به توجه با -3

 همچنین و هستیم ها آن از استفاده حال در که رمزهایی شکستن

 تمامی در رمزنگاری که حساس و امنیتی گسترده های استفاده

 ملی و اجتماعی فردی، امنیت تأمین در خصوص به کشور نقاط

 بسیار کوانتومی های پردازش برای سازی آماده و بررسی دارد،

 توانند می ها رایانه این که ازآنجایی. بود خواهد حساس و حیاتی

 و کنند ارزش فاقد باره یک به را ما مرسوم های رمزنگاری تمامی

 مالی اطلاعات کشور، امنیتی اطلاعات ازجمله اطلاعات تمامی

 سازند، مخدوش را ما فرد فرد امنیت حتی و ها بانکداری تمامی

 آن برای کوانتومی های رایانه عصر رسیدن سر از پیش باید

 مانند هایی پژوهش مورد در اقدام که درصورتی و بود آماده

 شدن ساخته موعد تا و بیندازیم تعویق به را رو پیش پژوهش

 و اطمینان کارایی، بهبود زمان کنیم، صبر کوانتومی های رایانه

 عبارتی به یا پساکوانتومی های رمزنگاری از استفاده بهبود

 باره یک به و داد خواهیم دست از را تحقیقات بحرانی های سال

 رفع و داد قرار بررسی مورد را ها آن های چالش تمامی باید

 .کرد

 هایی پژوهش انجام به تمکین عدم صورت در -4

 این در کشور نیاز تأمین به ناچار کشور، سطح در دست ازاین

 موقعیت به توجه با و شد خواهیم بیگانه کشورهای از زمینه

 عدم و منطقه و جهان در ایران اسلامی جمهوری استراتژیک
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 امکان کشور، داخل در پساکوانتومی رمزنگاری دانش وجود

 خارجی های سیستم در عمدی نواقص وجود و خرابکاری

 و انکارابل ق غیر اهمیت به توجه با که داشت، خواهد وجود

 تجربه وجود همچنین و رمزنگاری کاربردهای اغماض

 و خطر موضوع این کشورمان، به نت استاکس چون حملاتی

 .آورد خواهد وجود به ما برای فزاینده تهدیدی

 هدف و مقدمه .1-1

 قوانین و ها پدیده از که است ماشینی کوانتومی رایانه

 انجام برای  تنیدگی درهم و  نهی برهم مانند کوانتوم مکانیک

 با کوانتومی کامپیوترهای. کند می استفاده محاسباتش

 تفاوت کنند می کار ترانزیستورها با که فعلی کامپیوترهای

 کوانتومی کامپیوترهای پس در که اصلی ایده. دارند اساسی

 فیزیک قوانین و خواص از توان می که است این است نهفته

 استفاده ها داده روی عملیات انجام و سازی ذخیره برای کوانتوم

 .کرد

 اما دارد، قرار راه ابتدای در تازه کوانتومی محاسبات گرچه

 محاسبات عملیات ها آن طی در که شده، انجام هایی آزمایش

. است شده اجرا ها کیوبیت از کمی بسیار تعداد روی کوانتومی

 از بسیاری و دارد ادامه زمینه این در عملی و نظری تحقیقات

 کامپیوترهای ی زمینه در تحقیقات از نظامی و دولتی مؤسسات

 امنیتی اهداف برای چه و غیرنظامی اهداف برای چه کوانتومی

 ساخت. کنند می حمایت(  رمز تحلیل وتجزیه  مثل)

 مسائل تواند می بزرگ، مقیاس در کوانتومی کامپیوترهای

 مسأله مثال برای) کنند حل زیاد خیلی سرعت با را خاصی

 (. شُور الگوریتم توسط اول عوامل به عدد یک تجزیه

 یک با همراه کوانتومی محاسبات دیگری، فناوری هر مانند

 خواهند و شده عجین ما دنیای با منفی و مثبت پیامدهای سری

 پردازش سرعت فناوری این ،فناوری این مثبت جوانب از. شد

 کمک ما به و دهد می افزایش محسوسی شکل به را اطلاعات

 شکل ترین ساده به را امروزی و پیچیده بر زمان مسائل تا کند می

 هوشمندی تجهیزات با ارتباط در ویژه به فناوری این. کنیم حل

 خواهد کننده کمک زند می را اول حرف ها آن در سرعت که

 .بود

 در کوانتومی محاسبات دستاورد ترین مهم امنیتی بعد در

 این سوی از شده ارائه رمزنگاری. است رمزنگاری با ارتباط

 که طوری به است، قدرتمند و پیچیده کاملاً محاسبات از مدل

 ها آن شکستن عملاً که اند کرده عنوان کارشناسان بعضی

 فناوری این مقابل طرف در اما. بود نخواهد پذیر امکان

. آورد خواهد وجود به نیز را مختلفی امنیتی های چالش

 سوی از حاضر حال در که هایی رمزنگاری شدن شکسته

 منفی پیامد ترین ابتدایی گیرند، می قرار استفاده مورد ها سازمان

 .اند کرده اشاره آن به کارشناسان از بسیاری که است

 سازد می قادر را ها آن کوانتومی، های سیستم پردازش قدرت

 و هواشناسی و مصنوعی هوش مانند کاربردهایی بر علاوه تا

 را امروزی معمول های رمزنگاری شکست هم در توانایی غیره،

 انجام های بینی پیش و شده انجام تحقیقات طبق. باشند داشته

 قادر کوانتومی محاسبات زمینه، این متخصصان توسط شده

 را امروزی عمومی کلید رمزنگاری های سامانه تا بود خواهند

 محاسبات مدل این همچنین،. بشکنند درهم نزدیک آینده در

 که رمزنگاری ابزارهای تمام 2031 سال تا درصد 50 احتمال به

 های روش به متکی و گیرند می قرار استفاده مورد امروزه

 خواهد مصرف بدون را هستند عمومی کلید رمزنگاری

 (.RSA-2048 مانند)کرد

 مقابل در حل راه دو تنها شد اشاره که گونه همان بنابراین

. دارد وجود تهدید این با مقابله برای متخصصان و کارشناسان

 اساس بر رمزنگاری های سیستم ساخت ها حل راه این از یکی

 به که است، یا همان رمزنگاری کوانتومی کوانتوم تکنولوژی

 برای فعلاً ،کوانتوم بر مبتنی های سیستم نبودن دسترس در دلیل

و باید تا پایان  نیست پذیر امکان ها داده از محافظت

ها منتظر  های کوانتومی و عملی شدن آن های رمزنگاری پژوهش

بمانیم و تا آن زمان در خطر از دست دادن اطلاعات در مقابل 

 است ممکن اینکه دلیل به همچنین. پردازش کوانتومی باشیم

 توسط امروز ما، شده رمز بندی طبقه یا حساس های داده

 رایانه داشتن دست در با و آینده در و شوند ذخیره دشمنان

 الان همین باید شود، شکسته ها آن توسط مناسب کوانتومی

 و تحقیقات بحرانی های سال و بدهیم انجام را اساسی اقدامات

 دست از را جانشین های رمزنگاری صحت و کارایی بررسی
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 های روش از استفاده دسترس، در حل راه تنها بنابراین. ندهیم

 برابر در مقاومت علاوه بر که است کوانتومی غیر رمزنگاری

 نیز کوانتوم پردازش مفروضات مقابل در کلاسیک، حملات

 ها، رمزنگاری نوع این نام. کنند تأمین را ما رمزنگاری امنیت

های  بدیهی است که رمزنگاری .است پساکوانتومی رمزنگاری

شده از حوزه این پژوهش  یحات بیانکوانتومی با توجه به توض

 خارج هستند.

 اشاره رمزنگاری از ای زمینه به پساکوانتومی رمزنگاری

 و رمزگذاری ای گونه به را اطلاعات کند می تلاش که کند می

 کلاسیک حملات مقابل در اطلاعات امنیت که کند رمزگشایی

 از بردن بهره بدون ها رمزنگاری این. بماند مقاوم کوانتومی و

 قابل کلاسیک های رایانه روی بر و کوانتومی های رایانه

 مفروضات ها، روش این برای دلیل همین به. هستند سازی پیاده

 در استفاده مورد مفروضات غیراز به محاسبات سختی

 .است نیاز امروزی های رمزنگاری

 بدین ها سیستم این در کوانتومی حملات با مقابله در امنیت

 از استفاده برای راهی نتوانسته کس هیچ تاکنون که  معناست

 شکستن برای( شور الگوریتم مانند)کوانتومی الگوریتم یک

 حملات است ممکن که معناست بدین این. کند استفاده ها آن

 به. بشود پیدا ها سیستم این از یکی روی بر آینده در تری موفق

 بر زمان، و تلاش میزان این رمز جامعه که است دلیل همین

 [1] .گذارد می ها سیستم این روی

 بندی تقسیم اساس برهای رمزنگاری پساکوانتومی  روش

 مبنا، کد های رمزنگاری دسته چهار به، برنشتاین مدنظر

 و چکیده بر مبتنی های رمزنگاری مبنا، مشبکه های رمزنگاری

 [1] .شوند می تقسیم متغیره چند های رمزنگاری

های  های رمزنگاری به مقایسه ویژگی 2-2بخش در 

ایم و مزایا و معایب  کلاسیک، کوانتومی و پساکوانتومی پرداخته

 ایم. های رمزنگاری پساکوانتومی را بیان کرده روش

 استقرار برای لازم راهبردهای ارائه پژوهش، اصلی هدف

 های چالش رفع و کشور تمام در پساکوانتومی های رمزنگاری

 .هاست آن کاربردی

 

 مقاله تئوری و اصول يا تحقیق روش .2-1
 های رمزنگاری بررسی دلیله ب پیشرو پژوهش نوع

 رمزنگاری های روش ضعف نقاط کوانتومی، رایانش کلاسیک،
 رمزهای ماهیت و کوانتومی رایانش مقابل در کلاسیک

 تقویت و بهبود برای تلاش دلیله ب همچنین و پساکوانتومی،
 سایر و کشور مسلح نیروهای در استفاده مورد های رمزنگاری

 و بنیادی پژوهش نوع از رمزنگاری، از کننده استفاده نقاط
 نظر در پژوهش این برای که پارادایمی همچنین. است کاربردی

 پسا یا انتقادی پارادایم دسته در توان می را شده گرفته
 کیفی و کمی تحقیق رویکرد از که کرد بندی دسته ساختارگرایی

 روشی نیز پژوهش این انجام روش. برد خواهد بهره
 .است تحلیلی و توصیفی ای، کتابخانه

 و است ایران عزیزمان کشور در پژوهش این انجام مکان
 های سازمان و کشورها سایر و ایران شامل آن مکانی قلمرو
 پساکوانتومی های رمزنگاری زمینه در که است جهان سراسر
 ها، سازمان تمامی نیز پژوهش این اثر قلمرو. اند داشته فعالیتی
 است ایران اسلامی جمهوری کاربردهای و ها بخش ها، ارگان

 انجام زمان. برند می بهره دیجیتال امضای و رمزنگاری از که
 هجری 1399 مهرماه تا 1397 ماه دی بازه در پژوهش این

 گستره شامل مواردی پژوهش این در اگرچه و. است شمسی
 و کوانتومی رایانش کوانتوم، فیزیک زمینه در پیشین تحقیقات

 قلمرو ولی است گرفته قرار بررسی مورد کلاسیک، رمزنگاری
 پساکوانتومی طرح اولین از بایست می را تحقیق این زمانی

 ارائه 1978 سال در و است الیس مک به متعلق که پیشنهادی
 نیز پژوهش این اثر زمانی قلمرو. کرد بیان کنون تا است، شده

 تحقیق موضوعی قلمرو. بود خواهد 1404 انداز چشم افق تا
 تأثیرات کوانتومی، پردازش ها، آن انواع و ها رمزنگاری شامل

 روی بر کوانتومی های فناوری و علوم و کوانتومی پردازش
 روی بر ها آن سوء تأثیرات با مقابله فعلی، های رمزنگاری
 های روش و فردی و اجتماعی ملی، امنیت و رمزنگاری
 انسانی علوم مباحث همچنین. است پساکوانتومی رمزنگاری

 نیز راهبردی مدیریت و شکاف تحلیل ،SWOT ماتریس چون
 .بود خواهند پژوهش این موضوعی قلمرو از بخشی

 از نفر 31  شامل پژوهش این مخاطب آماری جامعه
ت علمی اعضای هیئ، پژوهشگران متخصصان، خبرگان،
 فناوری و کوانتومی علوم زمینه در فعال افراد و ها دانشگاه

که برای سادگی در طول  شود می رمزنگاری و اطلاعات
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این  .شوند پژوهش این عزیزان، نخبگان و خبرگان خوانده می
های  نظرانی هستند که در حوزه نخبگان و خبرگان، صاحب

ات خبره علوم راهبردی امنیتی و علوم کوانتوم و فناوری اطلاع
دینی و ملی و کار  یها مؤلفههستند و ضمن شناخت ابعاد و 

نیز  اجتماعی های یبآس و جرائم با، راهبردی سطوحعملی در 
از نزدیک آشنا هستند. مدرک تحصیلی این نخبگان و خبرگان، 

 امنیتی و دفاعی رویکرد سبب به حداقل کارشناسی ارشد است.
 اعضای هیئت و خبرگان نخبگان، تعداد بودن ، محدودپژوهش

 دسترسی دشواری و مطالعه مورد ی حوزه در ها دانشگاه علمی
ها، این تعداد از عزیزان، حاضر به همکاری در این  آن ی همه به

 پژوهش شدند.
 طریق از پژوهش این های داده گردآوری ابزار همچنین

 و نخبگان با اندیشی هم جلسات برگزاری و ای کتابخانه منابع
 .است شده انجام پرسشنامه( 12)طی دلفی روش و خبرگان

مراحل مختلف  یساز ادهیو پ یمنظور طراح به
 استفاده شده است. [2] ی از مقاله ق،یتحق نیا یها پرسشنامه

راهبرد  نیتدو ینام دارد، در راستا 716الگو که چارچوب  نیا
 .ردیگ یبهره م تیفعال 16گام و  7از 

تعیین گردید.  فرد هدف منحصربه ای تیمأموردر گام اول، 
در گام بعد عوامل خارجی و پس از آن عوامل داخلی مورد 

آمده، جایگاه  به دستبررسی قرار گرفتند. سپس امتیازات 
  نماید. کشور بر روی محور معادلات زیر را مشخص می

سپس با توجه به جایگاه کشور نوع راهبردهای مناسب 

 .شود میانتخاب 
 

 

 

 SWOT مختصات دستگاه - 1 شکل

 

 SWOT دستگاه یرو بر گاهيجا اساس بر راهبرد یبند دسته - 2 شکل

ای  باید به گونه یمها بهره ببر از آن دیکه با یینوع راهبردها

ها بهره ببرد،  با استفاده از نقاط قوت خود از فرصت باشد که

 سازد نهیکم ایببرد  نیرا از ب دهاینقاط ضعف را بپوشاند و تهد

بودن،  معیار، مناسب 7و در نهایت این راهبردها را بر اساس 

تناسب ، ها استیبا س یسازگار، بودن رشیپذ قابل ،بودن عملی

تناسب و  نابعروش و م یتناسب داخل، روش و هدف یداخل

 .کنیم میاولویت بندی  هدف و منابع یداخل

  ها یافته
 در گرفته صورت رصدهای بررسی به ابتدا بخش این در

 استانداردسازی زمینه در منطقه و جهان کشورهای کلیه اقدامات

 ادامه در. پردازیم می پساکوانتومی های رمزنگاری کارگیری به و

 و کوانتومی کلاسیک، رمزنگاری بندی دسته سه بین مقایسه به

 رمزنگاری دانش درخت و پردازیم می پساکوانتومی

به  نیز فصل این پایانی قسمت در. دهیم می ارائه را پساکوانتومی

 ایران اسلامی جمهوری دستیابی برای مناسب راهبردهایبیان 

 .پردازیم می پساکوانتومی رمزنگاری به

 بینی پیش و پیشرفت زمینه در جهانی های فعالیت .2-1

 پساکوانتومی رمزنگاری آينده

رویه استانداردسازی رمزنگاری پساکوانتومی . 2-1-1

 توسط موسسه ملی فناوری و استانداردها

ای  موسسه ملی فناوری و استانداردها در حال انجام رویه

های رمزنگاری کلید عمومی از طریق  برای انتخاب الگوریتم

ابقه مانند عمومی است. استانداردهای رمزنگاری یک رویه مس
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کلید عمومی جدید یک یا چند الگوریتم برای رمزنگاری کلید 

. کنند میعمومی، توزیع کلید و امضای دیجیتال را مشخص 

هایی است که  قصد انجام این رویه، مشخص کردن الگوریتم

متحده در  قادر به محافظت از اطلاعات حساس دولت ایالات

های  بینی، شامل زمان پس از اختراع رایانه ه قابل پیشآیند

 [3] کوانتومی، باشد.

پیش از آغاز رویه استاندارسازی رمزنگاری پساکوانتومی 

توسط موسسه ملی فناوری و استانداردها، این موسسه یک 

کارگاه آموزشی برای مباحثه درباره رمزنگاری پساکوانتومی و 

 2015در آینده را در آوریل های بالقوه آن  استانداردسازی

را  NISTIR 8105یک سال بعد این موسسه،  [3] برگزار کرد.

از وضعیت رایانش کوانتومی و  NISTمنتشر کرد که درک 

گذاشت و نقشه  رمزنگاری پساکوانتومی را به اشتراک می

ابتدایی این موسسه برای حرکت در این زمینه را مشخص 

ها را برای  رزیابی و نیازمندی. این موسسه، معیارهای اکرد می

، در قالب یک ها آندریافت اظهارنظر عمومی در رابطه با 

ها و  پیشنهاد کرد. این نیازمندی 2017اعلامیه فدرال در سال 

روزرسانی شد  معیارهای ارزیابی، بر اساس بازخورد عمومی به

و در اعلامیه دوم در همان سال منتشر شدند. این اعلامیه یک 

های رمزنگاری  ارسال عمومی برای الگوریتم درخواست

پساکوانتومی بود و رویه استانداردسازی رمزنگاری 

 [3] را آغاز کرد. NISTپساکوانتومی 

 2017نوامبر  30ارسال نامزدهای استانداردسازی تا تاریخ 

بسته  82بود که تا این زمان موسسه ملی فناوری و استانداردها، 

های  پیشنهادی را دریافت کرد. این یک پاسخ بزرگ از انجمن

در سال  AESرمزنگاری جهانی بود که برای رقابت انتخاب 

در سال  SHA-3 الگوریتم پیشنهادی و برای رقابت 21، 1998

بسته پیشنهادی،  82بسته ارسال کرده بودند. از  64، 2008

ارسال و هم معیارهای  های نیازمندیمورد را که هم  69موسسه 

شمای  21مورد شامل  69پذیرش را داشت، پذیرفت. این 

شمای کلید عمومی یا مکانیسم کپسوله  48امضای دیجیتال و 

 .[3] شد میسازی کلید 

NIST  2018اجلاس استانداردسازی خود را در سال اولین 

 ها آنهایی که پیشنهاد  کننده برگزاری کرد. در این اجلاس ارسال

شده بود، دعوت شدند تا  برای دور اول اجلاس پذیرفته

اعلام کرد که در  NISTالگوریتم خود را ارائه دهند. همچنین 

دها را نظر دارد برای متمرکز کردن توجه جامعه رمز، تعداد نامز

 [3] کمتر کند و دور دوم از رویه استانداردسازی را آغاز کند.

های داخلی که بر روی  بر اساس بازخورد عمومی و بازبینی

 26اعلام کرد که  NISTنامزدهای دور اول انجام شد، 

عنوان نامزدهای دور دوم انتخاب کرده است. این  الگوریتم را به

 [4] رفی شدند.مع 2019ژانویه  30ها در  الگوریتم

بر اساس  NISTپیشنهادهای ارسالی برای  1جدول در 

بیان شده است. اعداد داخل  ها آنسختی موردبررسی در  مسأله

شده برای دور دوم را  های پذیرفته پرانتز، تعداد الگوریتم

 .کند میمشخص 

 NIST  [4] یبرا یارسال یشنهادهایپ یبند دسته - 1جدول 

PQC امضا سختی مسأله KEM مجموع 

 مشبکه

 ینتر کوتاهیافتن 

 ترین یکنزدبردار، 

 بردار
5 (3) 23 (9) 28 (12) 

 کد
کدگشایی کد خطی 

 تصادفی
3 (0) 17 (7) 20 (7) 

 چندمتغیره

حل کردن معادلات 

درجه دوم 

 چندمتغیره

8 (4) 2 (0) 10 (4) 

 هش
مقاومت پیش تصویر 

 دوم تابع هش
3 (2) 0 (0) 3 (2) 

 ایزوژن

یافتن نگاشت ایزوژن 

بیضوی  یها خمبین 

 با تعداد برابر نقاط

0 (0) 1 (1) 1 (1) 

 (0) 7 (0) 5 (0) 2 - دیگر موارد

 21 - مجموع

(9) 
48 (17) 69 (26) 

 

یافته به دور دوم  های راه الگوریتم 2جدول همچنین در 

اند. آورده شده NISTرویه استانداردسازی 
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 NIST  [4] یپساکوانتوم یها یرمزنگار یاستانداردساز هيرو دوم دور به افتهي راه یها تميالگور - 2 جدول

شده  در دور دوم پذیرفته ها آنهایی که پیشنهاد  کننده ارسال

است، اجازه داشتند که در صورت علاقه، پیشنهادهای خود را 

تغییر داده و بهبود ببخشند و هر ناسازگاری، نقصان یا مشکلی 

را از بین ببرند. هر تغییری در یک بسته پیشنهادی باید تا تاریخ 

 [3] .شد میل ارسا NISTبرای  2019مارس  15

موسسه ملی فناوری و استانداردها در نظر دارد که در سال 

های دور نهایی را مشخص کند یا تعداد  ، یا فینالیست2020

 .[3] نامزدهای مناسب برای استانداردسازی را کاهش دهد

 اتحاديه اروپا 2-1-2

یک برنامه تحقیق و نوآوری که اتحادیه اروپا در حال 

ساله،  7است. این برنامه  2020یا افق  H2020پیگیری آن است 

برنامه نوآوری و تحقیق اتحادیه اروپا است.  ترین بزرگ

عنوان ابزاری برای پیشبرد رشد  ، بهH2020که  ازآنجایی

، از پشتیبانی شود میاقتصادی و خلق موقعیت شغلی دیده 

 [5] .برد میسیاسی رهبران اروپا و اعضای پارلمان اروپا بهره 

 آیندهنوظهور  های رمزنگاریهای امن برای  ه معماریپروژ

و پروژه رمزنگاری پساکوانتومی برای امنیت  SAFEcrypto یا

های برنامه  ، دو مورد از پروژهPQCRYPTOمدت یا  طولانی

H2020  در زمینه رمزنگاری پساکوانتومی هستند که هر کدام

 [6] داشتندمیلیون یورو در اختیار  4ای برابر با  بودجه حدوداً

[7]. 

بیان شد، ارائه یک   SAFEcryptoهدفی که برای پروژه 

رمزنگاری پساکوانتومی عملی، قوی  های حل راهنسل جدید از 

ها و  ها، سرویس و امن از منظر فیزیکی است که برای سیستم

کنند. این  تأمینآینده، امنیت بلندمدت را  ICTکاربردهای 

سازی یک شما و یک  شده و پیاده مقاله چاپ 30پروژه منجر به 

 شرکت پروژه این در که همکاری موسسات[ 7]کتابخانه شد. 

 3جدول در  ها آن کشور و شده اعلام بودجه همراه به اند داشته

 اند. آورده شده

 

 پروژه در همکار یها شرکت و مؤسسات از یبرخ -3 جدول

SAFEcrypto  [7] 

 کشور بودجه )یورو( نام مرکز
THE QUEEN'S 

UNIVERSITY OF BELFAST 
 انگلیس 1036405

RUHR-UNIVERSITAET 

BOCHUM 
 آلمان 494850

UNIVERSITA DELLA 

SVIZZERA ITALIANA 
 سوئیس -

INSTITUT NATIONAL DE 

RECHERCHE 

ENINFORMATIQUE ET 
AUTOMATIQUE 

 فرانسه 341997.25

THALES UK LIMITED 591300 انگلیس 
EMC INFORMATION 

SYSTEMS 

INTERNATIONAL 

 ایرلند 399125

H W COMMUNICATIONS 
LIMITED 

 انگلیس 403250

IBM RESEARCH GMBH - سوئیس 
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عنوان شد،  PQCRYPTOهمچنین هدفی که برای پروژه 

ایجاد توانایی انتقال به رمزنگاری پساکوانتومی برای کاربران 

امروزه امن خواهند بود، بلکه در  تنها نههایی که  بود، به سیستم

های کوانتومی نیز امن  مدت در مقابل حملات رایانه طولانی

مقاله و تز  150خواهند ماند. خروجی این پروژه بیش از 

شمای امضای  9ای رمزنگاری و شم 13شده و عنوان  چاپ

 شرکت پروژه این در که همکاری موسسات [6] دیجیتال است.

 4جدول در  ها آن کشور و شده اعلام بودجه همراه به اند داشته

 اند. آورده شده

 در یهمکار یها شرکت و مؤسسات از یبرخ - 4 جدول

 PQCRYPTO  [6] پروژه

 کشور بودجه )یورو( نام مرکز
TECHNISCHE 

UNIVERSITEIT 

EINDHOVEN 

 هلند 708958.50

BUNDESDRUCKEREI 

GMBH 
 آلمان 217822.50

DANMARKS TEKNISKE 
UNIVERSITET 

 دانمارک 383392.50

INSTITUT NATIONAL DE 

RECHERCHE 

ENINFORMATIQUE ET 

AUTOMATIQUE 

 فرانسه 463750

KATHOLIEKE 

UNIVERSITEIT LEUVEN 
 بلژیک 359375

NXP SEMICONDUCTORS 

BELGIUM NV 
 بلژیک 321460

RUHR-UNIVERSITAET 

BOCHUM 
 آلمان 342755

STICHTING KATHOLIEKE 

UNIVERSITEIT 
 هلند 352445

TECHNISCHE 

UNIVERSITAT 

DARMSTADT 

 آلمان 358440

UNIVERSITY OF HAIFA 34339250  رژیم

 صهیونیستی
ACADEMIA SINICA - تایوان 

 

 

 ناتو  2-1-3

بر اساس سایت ناتو، برنامه دانش برای صلح و امنیت ناتو 

سازی ارتباطات دیجیتال  در حال حمایت از دو پروژه برای امن

ها که در مالت  در عصر پساکوانتوم است. یکی از این پروژه

های  سازی پروتکل و روش شوند، توسعه و پیاده سازی می پیاده

وژه به دنبال یافتن یک رمزنگاری پساکوانتومی است. این پر

شده کامپیوتری است تا  حل امن برای ارتباطات رمزنگاری راه

برای حفاظت از اطلاعات حساس استفاده شود. متخصصان 

دانشگاه مالت، دانشگاه اسلوواک، دانشگاه فلوریدا و دانشگاه 

 شاه خوان کارلوس اسپانیا در حال پیشبرد این پروژه هستند

[8]. 

‌اروپا یمخابرات یتانداردهااس نهاد   2-1-4

 نهاد کوانتوم برابر در مقاوم رمزنگاری سایبری کاری گروه

 فعلی وضعیت گرفتن نظر در با اروپا، مخابراتی استانداردهای

 زمینه در تحقیقات و دانشگاهی رمزنگاری تحقیقات

 برای صنعتی های نیازمندی همچنین و کوانتومی های الگوریتم

 برای توصیه انجام و ارزیابی در سعی عملی، های سازی پیاده

 برابر در که مقدماتی رمزنگاری های الگوریتم سازی پیاده

 استانداردهای نهاد اعلام اساس بر. دارد هستند مقاوم کوانتوم

 از عملی سازی پیاده روی بر ها آن تمرکز اروپا، مخابراتی

 ملاحظات شامل کوانتوم، برابر در مقاوم رمزنگاری مقدمات

 و زدن محک ها، پروتکل سازی، پیاده های توانایی ایی،کار

. است خاص کاربردهای برای عملی های معماری ملاحظات

 مقدمات توسعه شامل ها آن هدف که داشتند بیان همچنین

 [9] .شد نخواهد رمزنگاری

 و ها الگوریتم امنیتی های ویژگی که کند می بیان گروه این

 همچون عملی، ملاحظات کنار در را پیشنهادی های پروتکل

 که پذیر بسط امنیتی معماری و فناوری جایگزینی های هزینه

 صنعتی متنوع کاربرد موارد در ها توصیه این دهد می اجازه

 با گروه این ها، آن بیان طبق. کند می بررسی باشند، داشته کاربرد

 و انتخاب زمینه در منسجم، های توصیه ارائه و عملی مقایسه

 در کوانتوم برابر در مقاوم های الگوریتم بهترین کارگیری به

 [9] .رساند خواهد یاری جهانی فناوری های انجمن به دسترس،
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 انجمن رمزنگاری چینی  2-1-5

انجمن رمزنگاری چینی نیز در حال برگزاری رقابت 

های رمزنگاری  طراحی هستند که منجر به انتخاب الگوریتم

الگوریتم  22 تازگی به ها آنکلید عمومی و خصوصی شود. 

الگوریتم کلید عمومی را در سایت  38کلید خصوصی و 

( منتشر CACR) "اتحادیه چینی برای تحقیقات رمزنگاری"

نهایی بیان شده برای انجمن، اتمام انتخاب نهایی کردند. هدف 

های مرتبط به  است. تمامی وب سراچه 2019تا انتهای سال 

این تلاش انجمن رمزنگاری برای طراحی کلید عمومی و 

 .[10] خصوصی به زبان چینی هستند

 فارس کشورهای شورای همکاری خلیج   2-1-6

منتشر شد،  wamdaبر اساس یک گزارش که در سایت 

فارس در حال همکاری با  کشورهای شورای همکاری خلیج

های کوانتومی هستند.  پیشرو در زمینه فناوری های شرکت

-D، گوگل، مایکروسافت و IBMبه نامی چون  های شرکت

Wave هستند که با کشورهای عضو  ها شرکتای از این  نمونه

توسط  هایی که این شورا در حال همکاری هستند. از پروژه

المللی در این کشورها در حال انجام است،  بین های شرکت

کوانتومی و  های رمزنگاریانجام تحقیقات بر روی 

 پساکوانتومی برای داشتن برتری و دست بالاتر در منطقه است

[11]. 

 های ایالات متحده آمریکا شماری دیگر از سازمان  2-1-7

 این آمریکا، متحده ایالات ملی امنیت آژانس اعلام طبق

 به کامل صورت به پساکوانتومی رمزنگاری زمینه در آژانس

 متکی استانداردها و فناوری ملی موسسه استانداردسازی رویه

. گزید برخواهد منتخب روش عنوان به را آن و بود خواهد

 های تحلیل تمامی خود که کرد اعلام امنیتی آژانس این اگرچه

 استانداردسازی رویه پیشنهادهای کارایی های مشخصه و امنیتی

 به و کرده بررسی را استانداردها و فناوری ملی موسسه

 شده مطالعه ریاضی مسائل اساس بر که مبنا مشبکه شماهای

 را چکیده بر مبتنی امضاهای همچنین و دارند اطمینان هستند

 [12] .دانند می مناسب خاصی های حل راه برای

 یدتائ بر مبنی نیازی ها آن آژانس، این اعلام بر بنا همچنین

 های سیستم برای پساکوانتومی رمزنگاری دیگر های روش

 شرایط که داشت خواهند نظر در ولی بینند نمی ملی امنیت

 که باورند این بر ها آن. کند تغیر زمان گذر با است ممکن

 بودن، عملیاتی کارایی، و امنیت به اطمینان چون متنوعی عوامل

 است ممکن عوامل دیگر و تدارکات بودجه، سیستم، مهندسی

 [12] .بگذارند یرتأث گیری تصمیم این روی بر

 یا اینترنت مهندسی کارگروه چون دیگری های سازمان

 و است ناسودبر استانداردسازی سازمان یک که ،IETF همان

 ملی امنیت آژانس مانند حامیانی توسط آن مدیران معمولاً

 رمزنگاری زمینه در را خود هدف نیز شوند می تعیین

 نیز سازمان این اساس براین. است کرده بیان پساکوانتومی

 ملی موسسه استانداردسازی رویه خروجی منتظر اگرچه

 ولی ماند، خواهد آمریکا متحده ایالات استانداردهای و فناوری

 سازی پیاده و یافتن برای تلاش از دست نیز خود

 جانشینی برای مناسب پساکوانتومی های رمزنگاری

 [13] .داشت برنخواهند فعلی های رمزنگاری

بررسی اسناد راهبردی چین و آمریکا در زمینه   2-1-8

 کوانتوم های فناوری

 ،2007 سال در شده اعلام استراتژیک راه مسیر طبق

DARPA  نیروهای هسته در را کوانتوم علوم کرد اعلام 

 سال در همچنین [14] .است داده قرار خود استراتژیک پیشرانه

2015، DARPA «قدرت درآوردن کنترل تحت برای ها تلاش 

 دار اولویت پیشرفته های فناوری» بین در را «کوانتوم فیزیک

 [15] .است کرده بندی دسته «ملی امنیت برای

 گروه یک توسط 2016 سال در که گزارشی اساس بر ولی

  های پیشرفت ظاهراً شد، منتشر آمریکا در سازمانی بین دولتی

 بودجه، مانند مسائلی توسط آمریکا در کوانتوم اطلاعاتی علوم

 و کاری نیروی گیرانه، سخت سازمانی و کیفری های محدودیت

 [16] .است شده دچار کمی صنعت با ارتباط
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 عنوان به را کوانتوم اطلاعاتی علوم آمریکا، برخلاف چین

 .است داده قرار ملی امنیت استراتژی مرکزی های بخش از یکی

 ادوارد توسط که اطلاعاتی نشت از بعد الخصوص علی [17]

 به تر جدی صورت به چین دولت پذیرفت، صورت اسنودن

. کرد توجه کوانتوم های فناوری از بری بهره و اهمیت

 را آمریکا اطلاعاتی های توانایی گسترش اسنودن های افشاگری

 با رابطه در چین رهبران های نگرانی شد باعث که داد نشان

 مقابله در ها آن بودن ظن مورد و چین محلی اطلاعات امنیت

 .یابد افزایش سایبر، تأثیرات همچنین و جاسوسی با

 استراتژیک اهمیت به نیز پینگ جین شی راستا همین در

 در بخصوص صورت به و ملی امنیت در کوانتوم های فناوری

 [17] .است کرده تأکید سایبر، امنیت

 پینگ، جین شی حزبی، کنگره مین18 در و 2015 نوامبر در

 های فناوری و علوم های پروژه لیست در را کوانتومی ارتباطات

 در 2030 سال تا بزرگ  های پیشرفت برای که داد، قرار مهم

 های ضرورت برای ها آن اهمیت و دارند قرار اولویت

 .کرد اعلام را بلندمدت استراتژیک

 اطلاعاتی علوم چین، ملی ساله 5 برنامه مین13 در

 لزوم بر علاوه برنامه این. است شده بیان و ترویج کوانتومی

 روی بر تمرکز شامل کوانتومی، های فناوری از استفاده و ترویج

 حاکمیت سطح به را چین که ،شود می کوانتومی های فناوری

 .رساند می زمینه این در المللی بین علمی توسعه

 استراتژیک اهمیت به چین، خلق جمهوری ارتش همچنین

 جمهوری ارتش. کند می اشاره کوانتومی ارتباطات های شبکه

 های شبکه از روزافزون استفاده دنبال به تنها نه چین خلق

 صحت از اطمینان ایجاد برای پیچیده، کوانتومی ارتباطی

 برتری دنبال به بلکه است؛ صلح زمان در حساس ارتباطات

 [17] .هست نیز جنگ زمان در نامتقارن اطلاعاتی

 

مقایسه بین رمزنگاری کلاسیک، کوانتومی و  .2-2

 پساکوانتومی و مزایای رمزنگاری پساکوانتومی

در طی تحقیقات انجام شده و برای بررسی برتری و ضعف 

های مختلف و احتمالی نسبت به یکدیگر، به بررسی  رمزنگاری

کلاسیک، کوانتومی و های  و مقایسه اصول رمزنگاری

تواند  . این مقایسه می(3)شکل پساکوانتومی با یکدیگر کردیم

کارگیری هر یک و دلایل سوق به  ای در زمینه علت به پایه

گیری کمک  ها باشد و در روند تصمیم هرکدام از رمزنگاری

 شایانی بکند.

های  تر نیز بیان کردیم، رمزنگاری که پیش گونه همان

های کلاسیک مبتنی بر پیچیدگی  ز مانند روشپساکوانتومی نی

های  محاسبات هستند، ولی مبتنی بر انواع دیگری از پیچیدگی

محاسباتی هستند که پردازش کوانتومی توانایی حل این دسته 

، بنابراین به را دارا نیست یا چندجملهاز مسائل در زمان 

های رمزنگاری  . روشمفروضات سختی جدیدی نیازمند است

هایی مانند محاسبه لگاریتم گسسته  تنی بر پیچیدگیکلاسیک مب

یا فاکتورگیری از اعداد صحیح بزرگ هستند که این دست از 

هایی چون  مسائل توسط پردازش کوانتومی و با بهره از روش

های کوانتومی  الگوریتم شور حل خواهند شد. ولی رمزنگاری

وم هستند، امنیت از آنجایی که مبتنی بر قوانین مکانیک کوانت

پذیر بوده ولی برخلاف  ها در مقابل پردازش کوانتوم اثبات آن

 یافزارها سختسازی نیاز به  دو روش دیگر برای پیاده

در  یافزارها سختها را بر روی  توان آن کوانتومی دارند و نمی

 سازی کرد. دسترس پیاده

 پساکوانتومی، دارای مزایا و معایب های رمزنگاریبنابراین 

، که با توجه به شرایط فعلی، امکانات و هستند 4شکل 

تجهیزات موجود و خطرهای بالقوه، حرکت به سوی 

 .رسد میبه نظر  ناپذیر اجتنابرمزنگاری پساکوانتومی 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

17
 ]

 

                            11 / 23

http://ic4i-journal.ir/article-1-235-en.html


 .... پساکوانتومی رمزنگاری راهبردیِ ریزی طرح  

32 
  

 

 ها یرمزنگار انواع سهيمقا - 3 شکل

 

 
 یپساکوانتوم یرمزنگار بيمعا و ايمزا - 4شکل 

 اسلامی جمهوری دستیابی برای مناسب راهبردهای .2-3
  پساکوانتومی رمزنگاری به ايران

و درون کشور، به عوامل  طیمح لیتحل و هیتجز یبرا
 یپساکوانتوم یکشور به رمزنگار یابیدر دست یاحتمال رگذاریتأث
مطالعات  یدر پ ریمنظور عوامل ز نیا یاست. برا ازین

و  یشیاند انجام جلسات هم نیمنابع معتبر و همچن یتخصص
 پرسش و پاسخ با نخبگان و خبرگان، به دست آمدند.

 از نخبگان یمال تیحما عدم -1
 یمتخصصان با اسناد بالادست ییعدم آشنا -2
 شرویپ یبا کشورها سهیکم در مقا یگذار هیسرما -3

 یریکارگ به یلازم برا یعدم وجود استانداردها -4
 در کشور یپساکوانتوم یها یرمزنگار

 ینظام یبا واحدها ینخبگان به همکار لیعدم تما -5
 یدر مراحل ادار ریوپاگ مراتب دست وجود سلسله -6
 نیمهاجرت رو به رشد نخبگان و متخصص -7
 یرمزنگار یالملل نیو ب یداخل یبازارهاشناخت  -8

 یپساکوانتوم
در  ها شرفتیپ نیکامل به اطلاعات آخر یعدم دسترس -9

 یپساکوانتوم یرمزنگار نهیزم
 یرمزنگار تیها از اهم سازمان رانیعدم اطلاع مد -10

 یپساکوانتوم

 معایب

 احتیاج به مفروضات سختی جدید

 امنیت آن ها بی قید و شرط نیست

نیازمند به بررسی های بیشتر  

 مزایا

 سازگاری با زیرساخت های موجود

 مقاومت در برابر حملات کلاسیک و کوانتومی

 تنها راه حل موجود
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به اطلاعات  یعدم اعتماد به نخبگان در جهت دسترس -11
 حساس و محرمانه کشور

 یحوزه رمزنگار نیتعداد متخصص شیافزا -12
 یپساکوانتوم

با  یمحصولات داخل یعدم وجود توان رقابت -13
 یخارج یها نمونه

 یرمزنگار نهیدر زم یحرکت جهان ریتوجه به مس -14
 یروز در اسناد بالادست یها توجه به دانش -15
انواع  یساز ادهیجهت پ ازیبودن زمان مورد ن ریمتغ -16

 یپساکوانتوم یرمزنگار
 کشورها گریبا د یو فن یتبادل علم -17
 یبریبا حملات سا ییارویرو یقبل یها داشتن تجربه -18

 مانند استاکس نت
 یو اقتدار مل تیامن شیافزا -19
 کشور یقدرت پدافند شیافزا -20
 یپساکوانتوم یرمزنگار تیآگاه نبودن کشور از اهم -21
 یمرتبط با رمزنگار یها شیهما یعدم برگزار -22

 یپساکوانتوم
متخصصان  یبرا دیجد یشغل یها فرصت جادیا -23

 یعلوم کوانتوم ای یرمزنگار
در  ییرمزگشا یبرا یاطلاعات در زمان فعل شیربا -24

 مناسب یکوانتوم انهیبا استفاده از را ندهیآ
 رانیا هیموجود عل یها میتحر -25
 در جوانان یدیناام جادیا -26
 یمحصولات رمزنگار یبرا یقو یرنظامیبازار غ -27

 یپساکوانتوم
 کشور ینظام یها دانشگاه نیب یهماهنگ -28
 یداخل نیمتخصص هیسوء عل غیتبل -29
نسبت  یپساکوانتوم یرمزنگار یریکارگ به نییپا نهیهز -30
 یکوانتوم یمانند رمزنگار نیگزیجا یها حل به راه

 حاضر در خارج از کشور نیعدم جذب متخصص -31
 یها شرفتیپ انیب یبرا یمل کپارچهینبود سامانه  -32
 حاصله
 جوانان نیدر ب ندهینسبت به آ ینگرش منف -33
نسبت به سطح سواد متخصصان  یمنف دید جادیا -34

 یداخل
 نیمتخصص یاسیس یعدم وابستگ -35
 انهیبه دست را کیکلاس یها یشکسته شدن رمزنگار -36
 یکوانتوم

 اسیدر مق یکوانتوم انهیوجود زمان تا ساخت را -37
 مناسب
 ها با صنعت دانشگاه یخروج نیوجود فاصله ب -38
 یرمز شده کشور برا یها داده تیلزوم حفظ امن -39

 ادیزمان ز مدت
توسط  کیکلاس یشکست رمزنگار ییبزرگنما -40
 یپساکوانتوم یفعال در رمزنگار یها شرکت
 یرمزنگار یو تجار یتیامن ،یمتنوع نظام یکاربردها -41

 یپساکوانتوم
اعلام شده توسط  یبه خروج نانیعدم اطم -42

 NISTکشورها مانند  گرید یدولت یها فراخوان
 لیدر سطح کشور و جهان به دل یمقطع یها یلیتعط -43

 19 دیکوو یماریب
در  شرویپ یها منطقه با شرکت یکشورها یهمکار -44

 یپساکوانتوم یرمزنگار کوانتوم و نهیزم
 نهیدر زم انیبن شرکت دانش ایآپ  نبود استارت -45

 یپساکوانتوم یرمزنگار
 یمرتبط با رمزنگار یها یعدم وجود خروج -46

 ها از دانشگاه یپساکوانتوم
بودن موارد  رگذاریمربوط بودن و تأث یبررس یبرا سپس

عوامل از  نیبودن ا رگذاریفوق نظرات نخبگان در رابطه با تأث
از  یمیاز ن شیکه ب یشد. عوامل دهیپرسشنامه اول پرس قیطر

 دیمرحله با نیدر ا دانستند، ینخبگان و خبرگان آن را مؤثر نم
دانسته شد  مؤثرعوامل توسط نخبگان  یتمام یول شد یحذف م
 .دندیمرحله حذف نگرد نیاز عوامل در ا کدام چیه جهیو در نت

 ایسؤال دوم نظر نخبگان در رابطه با کنترل  قیاز طر سپس
شد، که  دهیعوامل پرس نیاز ا کیهر یعدم کنترل کشور بر رو

شناخته  یعنوان عامل داخل عامل از نظر نخبگان به 29تعداد 
 یعنوان عامل خارج ها به از نظر آن زیعامل ن 17شد و تعداد 

 و هیو تجز یبخش به بررس نیداده شد. در ادامه ا صیتشخ
عوامل  سپسو در  میپرداز یم یعامل خارج 17 نیا لیتحل

 .میده یقرار م یرا مورد بررس یداخل
 ریاز منظر نخبگان تأث ،شده انیبخارجی دو مورد از عوامل 

دارند. به  یپساکوانتوم یبه رمزنگار یابیدست ی، بر رو3کمتر از 
 نیبازخواهند ماند. ا لیتحل ریموارد از ادامه مس نیا لیدل نیهم

به دست  ریتأث ازیاند. در پرانتز امت آورده شده ریها در ز عامل
 .تهرکدام نوشته شده اس یآمده برا
 (2.77) نیمتخصص یاسیس یعدم وابستگ  -35
توسط  کیکلاس یشکست رمزنگار ییبزرگنما  -40
 (2.97) یپساکوانتوم یفعال در رمزنگار یها شرکت
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، برای عوامل داخلیبه دست آمده  ازاتیبا توجه به امت
 3شده کمتر از  انیموافقت نخبگان با سه مورد از عوامل ب زانیم

بازخواهند  لیتحل ریموارد از ادامه مس نیا لیدل نیاست. به هم
به  یرتأث ازیاند. در پرانتز امت آورده شده ریها در ز عامل نیماند. ا

 است. شدههر کدام نوشته  یدست آمده برا
 (2.74در جوانان ) یدیناام جادیا -26
نسبت  یپساکوانتوم یرمزنگار یریکارگ به نییپا نهیهز -30
 (2.87) یکوانتوم یمانند رمزنگار نیگزیجا یها حل به راه

 (2.65جوانان ) نیدر ب ندهینسبت به آ ینگرش منف -33
نخبگان، از  یها به دست آمده و پاسخ یها با توجه به داده

 10عنوان فرصت و  عامل به 5 مانده، یباق خارجی عامل 15
 شدند. ییشناسا یخارج طیدر مح دیعنوان تهد عامل به

 ازیپس از محاسبه اوزان نرمال و به دست آوردن امت
عوامل  یابیارز سیتحت عنوان ماتر 5 واکنش، در جدول 

 ای یکشور در پاسخ به عوامل خارج ازی، امتEFE ای یرونیب
.میآور یها ، به دست م و فرصت دهایهمان تهد

 

 EFE اي یرونیب عوامل یابيارز سيماتر  - 5 جدول

ماهیت 

 عامل

شناسه 

 عامل
 وزن نرمال شرح عامل خارجی

امتیاز 

 واکنش
 امتیاز موزون

 فرصت

O16 
رمزنگاری سازی انواع  متغیر بودن زمان مورد نیاز جهت پیاده

 پساکوانتومی
0.05 3 0.15 

O27 0.15 3 0.05 بازار غیرنظامی قوی برای محصولات رمزنگاری پساکوانتومی 

O37 0.36 4 0.09 وجود زمان تا ساخت رایانه کوانتومی در مقیاس مناسب 

O41 
کاربردهای متنوع نظامی، امنیتی و تجاری رمزنگاری 

 پساکوانتومی
0.08 3 0.24 

O43 
های مقطعی در سطح کشور و جهان به دلیل بیماری  تعطیلی

 19کووید 
0.02 3 0.06 

 تهدید

T9 
ها در زمینه  عدم دسترسی کامل به اطلاعات آخرین پیشرفت

 رمزنگاری پساکوانتومی
0.10 1 0.10 

T24 
ربایش اطلاعات در زمان فعلی برای رمزگشایی در آینده با 

 مناسباستفاده از رایانه کوانتومی 
0.16 1 0.16 

T25 0.04 2 0.02 های موجود علیه ایران تحریم 

T36 0.15 1 0.15 های کلاسیک به دست رایانه کوانتومی شکسته شدن رمزنگاری 

T38 0.08 2 0.04 ها با صنعت وجود فاصله بین خروجی دانشگاه 

T39 0.14 1 0.14 زمان زیاد های رمز شده کشور برای مدت لزوم حفظ امنیت داده 

T42 
های دولتی  عدم اطمینان به خروجی اعلام شده توسط فراخوان

 NISTدیگر کشورها مانند 
0.01 2 0.02 

T44 
های پیشرو در زمینه  همکاری کشورهای منطقه با شرکت

 کوانتوم و رمزنگاری پساکوانتومی
0.07 1 0.07 

T46 
پساکوانتومی از های مرتبط با رمزنگاری  عدم وجود خروجی

 ها دانشگاه
0.05 2 0.10 

 1.82 - 1 جمع
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 یها به دست آمده و پاسخ یها با توجه به دادههمچنین 

عنوان قوت  عامل به 10 مانده، یباق داخلی عامل 26نخبگان، از 

 شدند. ییعنوان ضعف در داخل کشور شناسا عامل به 16و 

 ازیو به دست آوردن امت پس از محاسبه اوزان نرمال

 6 جدولطبق  IFE ای یعوامل داخل یابیارز سیماتر واکنش،

همان  ای یکشور در پاسخ به عوامل داخل ازیامتو  شود میایجاد 

 .میآور یها را ، به دست م ها و ضعف قوت

 
 

 IFE اي یداخل عوامل یابيارز سيماتر - 6 جدول

ماهیت 

 عامل

شناسه 

 عامل
 وزن نرمال شرح عامل داخلی

امتیاز 

 واکنش
 امتیاز موزون

 قوت

S8  0.06 3 0.02 المللی رمزنگاری پساکوانتومی بینشناخت بازارهای داخلی و 

S12 0.16 4 0.04 افزایش تعداد متخصصین حوزه رمزنگاری پساکوانتومی 

S14 0.24 4 0.06 توجه به مسیر حرکت جهانی در زمینه رمزنگاری 

S15 0.12 3 0.04 های روز در اسناد بالادستی توجه به دانش 

S17 0.12 4 0.03 کشورها تبادل علمی و فنی با دیگر 

S18 
های قبلی رویارویی با حملات سایبری مانند  داشتن تجربه

 استاکس نت
0.03 3 0.09 

S19 0.30 3 0.10 افزایش امنیت و اقتدار ملی 

S20 0.27 3 0.09 افزایش قدرت پدافندی کشور 

S23 
های شغلی جدید برای متخصصان رمزنگاری یا  ایجاد فرصت

 علوم کوانتومی
0.05 3 0.15 

S28 0.03 3 0.01 های نظامی کشور هماهنگی بین دانشگاه 

 ضعف

W1 0.04 2 0.02 حمایت مالی از نخبگان عدم 

W3 0.05 1 0.05 گذاری کم در مقایسه با کشورهای پیشرو سرمایه 

W4 
های  کارگیری رمزنگاری عدم وجود استانداردهای لازم برای به

 پساکوانتومی در کشور
0.06 2 0.12 

W5 0.04 2 0.02 عدم تمایل نخبگان به همکاری با واحدهای نظامی 

W6 0.02 2 0.01 مراتب دست و پاگیر در مراحل اداری وجود سلسله 

W7 0.07 1 0.07 مهاجرت رو به رشد نخبگان و متخصصین 

W10 0.04 1 0.04 ها از اهمیت رمزنگاری پساکوانتومی عدم اطلاع مدیران سازمان 

W13 0.08 2 0.04 های خارجی عدم وجود توان رقابتی محصولات داخلی با نمونه 

W21 0.07 1 0.07 آگاه نبودن کشور از اهمیت رمزنگاری پساکوانتومی 

W22 0.02 2 0.01 های مرتبط با رمزنگاری پساکوانتومی عدم برگزاری همایش 

W31 0.06 1 0.06 عدم جذب متخصصین حاضر در خارج از کشور 

W32 0.08 2 0.04 های حاصله نبود سامانه یکپارچه ملی برای بیان پیشرفت 

W45 
بنیان در زمینه رمزنگاری  آپ یا شرکت دانش نبود استارت

 پساکوانتومی
0.06 1 0.06 

 2.29 - 1 جمع
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به دست آمده  ریاشاره شد، مقاد بخش قبلگونه که در  همان

کشور در  یفعل گاهیطول و عرض جا بی، به ترتفوق گامدو از 

دستگاه معادلات  یرا بر رو یپساکوانتوم یرمزنگار نهیزم

به دست آمده  ازاتی. بنا بر امتکند یم انینما SWOTموسوم به 

-دیتهد ورمح یکشور بر رو ازی، امتتحلیل عوامل خارجیاز 

 ازی، امتتحلیل عوامل داخلی ازاتیو بر اساس امت، 1.82فرصت 

شکل  نیاست. بنابرا 2.29قوت -محور ضعف یکشور بر رو

، در SWOTدستگاه مختصات  یکشور بر رو یکنون گاهی، جا5 

 .دینما یرا مشخص م یپساکوانتوم یرمزنگار نهیزم

 

 
 یرو بر یپساکوانتوم یرمزنگار نهیزم در کشور گاهيجا - 5شکل 

 SWOT مختصات دستگاه

و  نیی، تعراهبردها نیاز الزامات تدو یکیکه  ییاز آنجا

موجود و  تیگذشته، وضع تیوضع نیشکاف ب لیتحل

 ریتحر یبرا زیممکن و مطلوب است، ما ن یها تیوضع

راستا با  نی. در امیشکاف بهره برد لی، از فن تحلراهبردها

 گاهینقاط قوت و ضعف، جا دها،یها و تهد فرصت یبررس

جلسات با خبرگان و نخبگان، عوامل  یو برگزار رکشو

 و راهبردهای به اهداف بلندمدت یابیدر دست ریز یرگذارتأث

 استخراج شدند. ،یپساکوانتوم یرمزنگار نهیکشور در زم

گوناگون  یها روش یساز ادهیپ یتلاش برا -1

 یکوانتوم انشیمقاوم در برابر را یرمزنگار

 نخبگان و متخصصان نیبه مهاجرت ب لیتما -2

در  یدولت و بخش خصوص یگذار هیسرما زانیم -3

 یو رمزنگار تیبهبود امن نهیزم

 یگذار تبادل اطلاعات و اشتراک رساختیوجود ز -4

 یپساکوانتوم یرمزنگار نهیدر زم ها شرفتیپ

 یدهایکشور از تهد رانیمسئولان و مد یآگاه زانیم -5

 یرمزنگار نهینوظهور در زم

 یانواع رمزنگار نییتع یبرا یمل یوجود استانداردها -6

 کشور طیمتناسب با شرا تیو سطوح امن

 یها شرکت یگذار هیو سرما یبه همکار لیتما زانیم -7

 یپساکوانتوم یرمزنگار نهیدر زم یو خصوص انیبن دانش

بر در ادامه تحلیل شکاف صورت گرفته بر روی هر عامل 

 اساس نظر نخبگان و خبرگان زمینه، آورده شده است.

 

 گوناگون یها روش یساز ادهیپ یبرا تلاش شکاف لیتحل - 6شکل 

 یکوانتوم انشيرا برابر در مقاوم یرمزنگار

 

 

 متخصصان و نخبگان نیب مهاجرت به ليتما شکاف لیتحل - 7شکل 
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 یخصوص بخش و دولت یگذار هيسرما زانیم شکاف لیتحل - 8شکل 

 یرمزنگار و تیامن بهبود نهیزم در

 

 و اطلاعات تبادل رساختيز وجود شکاف لیتحل - 9شکل 

 یپساکوانتوم یرمزنگار نهیزم در ها شرفتیپ یگذار اشتراک

 

 از کشور رانيمد و مسئولان یآگاه زانیم شکاف لیتحل - 10شکل 

 یرمزنگار نهیزم در نوظهور یدهايتهد

 

 انواع نییتع یبرا یمل یاستانداردها وجود شکاف لیتحل  - 11شکل 

 کشور طيشرا با متناسب تیامن سطوح و یرمزنگار

 

 یگذار هيسرما و یهمکار به ليتما زانیم شکاف لیتحل - 12 شکل

 یپساکوانتوم یرمزنگار نهیزم در یخصوص و انیبن دانش یها شرکت

 

در انجام شده  یها لیگام و با توجه به تحل نیدر اسپس 

 یرمزنگار نهیکشور در زم یکنون گاهیو جا های پیشین گام

 یراهبردها ،یو خبرگ یو انجام جلسات نخبگ یپساکوانتوم

 یرمزنگار نهیکشور به اهداف خود در زم یابیدست یمناسب برا

 .شود میارائه زیر صورت  به ،یپساکوانتوم

 یبرا رانینظر انجمن رمز ا ریز یمرکز مل کی جادیا 1

استاندارد و مورد  یپساکوانتوم یها یرمزنگار بیو تصو نییتع

 یدهامقبول در کاربر تیبه سطح امن یابیدست یبرا یدتائ

 یکوانتوم انشیرا دیبا هدف مقابله با تهد یمختلف رمزنگار

 یبالادست ادبا بهره بردن از توجه اسن تیو امن یرمزنگار یبرا

  شرویپ یبا کشورها یو فن یروز و تبادلات علم یها به دانش

متخصصان و نخبگان  نیدر ب یبه همکار لیتما جادیا 2

در داخل و خارج از کشور از  یپساکوانتوم یرمزنگار یرانیا

 یرمزنگار نهیاشتغال در زم جادیا ،یمال یها تیحما قیطر

حذف  کننده، تیحما نیقوان بیتصو ،یپساکوانتوم

مشارکت، رشد و  یفضا جادیو ا یادار ینیماش یها یبروکراس

جبران فاصله با  یبرا یپساکوانتوم یرمزنگار نهیدر زم شرفتیپ

 شرویپ یکشورها
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 یو خصوص یدولت یها بودجه و توجه ارگانجذب  3

از عملکرد  نانیآزمون و کسب اطم ،یساز ادهیپ تیاهم نهیدر زم

شاخه در داخل کشور  نیو توسعه ا یپساکوانتوم یرمزنگار

سازوکار  جادیها و ا آپ و استارت انیبن دانش یها توسط شرکت

 مانند انجمن کیو آکادم یها و مراکز دانشگاه آن نیب یهمکار

 رانیرمز ا

و تبادل اطلاعات  یآموزش رساختیفراهم کردن ز 4

 نیآخر یگذار به اشتراک یبرا رانینظر انجمن رمز ا ریز

 یرمزنگار نهیصورت گرفته در زم یها شرفتیو پ تیوضع

و  نیمتخصص نیدر ب یو جهان یدر سطح مل یپساکوانتوم

 نیبه مسئول ساز میو تصم کننده نیینخبگان و ارائه اطلاعات تع

 یدادیرو ای یا دوره صورت امر به

 

مرحله  نیدر ا میکرد انیب بخش قبل طور که در همان

 ریز اریمع 7ارائه شده در مرحله ششم را از منظر  یراهبردها

. در (7)جدول میگذار ینخبگان و خبرگان به پرسش م نیدر ب

 .کنیم میاشاره  اریمع 7 نیبه ا مجدداًادامه 

مطلوب و  راتیبه آن تأث دنیرس ای)آمناسب بودن  •

 مربوط به اهداف --موردنظر را در بر خواهد داشت؟( 

عمل موردنظر، توسط ابزار موجود  ایبودن )آ یعمل •

 ریمربوط به روش/ تدب --است؟(  یبانیقابل پشت

قدر  موردنظر آن یاحتمال جینتا ایبودن )آ رشیپذ قابل •

 --موردنظر باشند؟(  یها نهیهز یبرا یهیمهم هستند تا توج

 مربوط به منابع

 ها استیبا س یسازگار •

 روش و هدف یتناسب داخل •

 روش و منابع یتناسب داخل •

 هدف و منابع یتناسب داخل •

 

 راهبردها، اولویت شدن مشخص و مراحل این طی از پس

 بیان راهبردهای با متناسب راهکارهای توضیح به 8جدول  در

 .پردازیم می شده

 

 

 

 

 یپساکوانتوم یرمزنگار به کشور یابیدست یراهبردها تیجذاب ازیامت -7 جدول

شناسه 

 راهبرد

 امتیاز جذابیت هر راهبرد
امتیاز 

نهایی 

میزان 

 جذابیت

مناسب 

 بودن

عملی 

 بودن

پذیرش  قابل

 بودن

سازگاری 

با 

 ها سیاست

تناسب 

داخلی 

روش و 

 هدف

تناسب 

داخلی 

روش و 

 منابع

تناسب 

داخلی 

هدف و 

 منابع

1 4.06 4.06 4.26 3.74 3.77 3.87 3.81 27.58 

2 3.94 3.58 3.90 3.68 3.61 3.58 3.71 26.00 

3 4.29 3.52 3.81 3.68 3.65 3.81 3.84 26.58 

4 4.26 4.06 3.81 3.87 3.55 3.74 4.00 27.29 
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 متناظر یراهکارها و راهبردها جدول - 8 جدول

 راهکار راهبرد

 رمز انجمن نظر زیر ملی مرکز یک ایجاد -1

 های رمزنگاری تصویب و تعیین برای ایران

 به دستیابی برای یدتائ مورد و استاندارد پساکوانتومی

 رمزنگاری مختلف کاربردهای در مقبول امنیت سطح

 برای کوانتومی رایانش تهدید با مقابله هدف با

 اسناد توجه از بردن بهره با امنیت و رمزنگاری

 با فنی و علمی تبادلات و روز های دانش به بالادستی

 .پیشرو کشورهای

های  حضور نمایندگانی از شورای هماهنگی اطلاعات، سازمان -

حفاظت اطلاعات، وزارت اطلاعات، انجمن رمز ایران، فعالین 

های مادر در این  داخلی و معتمد این حوزه و نمایندگان شرکت

 کزمر

های جدید در این حوزه و  ها و سیاست بررسی مستمر پیشرفت -

های مراکز استانداردسازی معتبر جهانی مانند موسسه  خروجی

 ملی فناوری و استانداردها

کشورهای  زیاد گذاری بررسی تهدیدات موجود )مانند سرمایه -

 های ها با شرکت فارس و همکاری آن عضو شورای همکاری خلیج

های کوانتومی(  بر روی  رایانش و رمزنگاری پیشرو در زمینه

کاربردهای مختلف با بهره بردن از روش پیشنهادی در پژوهش 

 پیش رو

های جایگزین اضطراری برای کاربردهایی که با  انتخاب روش -

توجه به روش موسکا و روش پیشنهادی پژوهش پیش رو، در 

 اند. خطر نشت اطلاعات حساس قرار گرفته

ز بروز تجربیاتی مشابه با حملات استاکس نت، برای جلوگیری ا -

در صورت اجبار به خرید برخی محصولات برای برخی از 

 های خارجی، بررسی صحت کاربردها از کشورها و سازمان

های احتمالی، پایش  ها، خطرات و خرابکاری اطلاعات، ریسک

مختلف موجود و آزمون و ایجاد اطمینان  های سیستم و ها سامانه

ها و محصولات، باید از وظایف این  کرد صحیح این سامانهاز کار

 مرکز باشد.

لازم، برای کاربردهای مختلف  های روش و ارائه پیشنهادها -

های مختلف رمزنگاری  رمزنگاری، در جهت استفاده از روش

کارگیری  ها برای به سازی زیرساخت پساکوانتومی یا آماده

های  نیازمندی به هتوج های رمزنگاری پساکوانتومی، با روش

 هر سازی پیاده برای که زمانی بودن امنیتی هر کاربرد و متغیر

 ها نیاز است. روش از یک

بهره بردن از دانش متخصصین معتمد عضو مرکز، توجه  -

 بر اسناد این تأکید روز و های دانش به بالادستی راهگشای اسناد

 و علمی  های پیشرفت از ناشی روزافزون خطرات ساختن مرتفع

های  فناوری، شناخت اطلاعاتی اعضای مرکز که عضو دستگاه

امنیتی هستند، از شرایط کشور و منطقه و همچنین شناخت 

های مادر هستند از شرایط عملی  اعضای مرکز که عضو شرکت

های کشور، برای فراهم کردن شرایط  موجود در شرکت

 گیری با در نظر گرفتن تمامی جوانب تصمیم
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 متخصصان بین در همکاری به تمایل ایجاد -2

 و داخل در پساکوانتومی رمزنگاری ایرانی نخبگان و

 ایجاد مالی، های حمایت طریق از کشور از خارج

 تصویب پساکوانتومی، رمزنگاری زمینه در اشتغال

 ماشینی های بروکراسی حذف کننده، حمایت قوانین

 در پیشرفت و رشد مشارکت، فضای ایجاد و اداری

 با فاصله جبران برای پساکوانتومی رمزنگاری زمینه

 .پیشرو کشورهای

حمایت مالی و فراهم کردن شرایط کاری مساعد برای محققان و  -

متخصصان داخلی رمزنگاری پساکوانتومی )مانند دکتر اقلیدس 

که علاوه بر سابقه درخشان رمزنگاری در دانشگاه صنعتی شریف، 

افراد را نیز داراست(، محققان ها و  سوابق مدیریت آزمایشگاه

اند  ایرانی رمزنگاری پساکوانتومی که به تازگی از ایران خارج شده

 انسانی نیروی )مانند دکتر حسنی کرباسی( که باعث حفظ

 انسانی نیروهای این پیوستن از جلوگیری دلسوز، و کارآمد

 فناوری خرید به نسبت کمتر هزینه رقیب، کشورهای به کارآمد

 و مستشاری همکاری طریق از درآمد ایجاد و پیشرو کشورهای از

 شد. خواهد پساکوانتومی رمزنگاری محصولات فروش

استفاده از دانش متخصصان خارجی کشورهایی که روابط خوبی  -

ها و انتقال تجارب )مانند  ها داریم برای برگزاری کارگاه با آن

رویه  دکتر اردم آلکیم از کشور ترکیه که تجربه حضور در

استانداردسازی موسسه ملی فناوری و استانداردها و ارائه روش 

 ,NewHope  (Alkimموفق رمزنگاری پساکوانتومی به نام 

 ( را دارد(2016

کوانتوم و  و رمز های زمینه نخبگان و ایجاد اشتغال و متخصصان -

بسیاری دیگر از جوانان کشور عزیزمان ایران از طریق جذب در 

های فعال در  شرکت یستأسها و  رمزنگاری مرکز ملی تصویب

زمینه رمزنگاری پساکوانتومی با توجه به بازار مالی قوی این 

 زمینه.

 و دولتی های ارگان توجه و بودجه جذب -3

 کسب و آزمون سازی، پیاده اهمیت زمینه در خصوصی

 توسعه و پساکوانتومی رمزنگاری عملکرد از اطمینان

 های شرکت توسط کشور داخل در شاخه این

 همکاری سازوکار ایجاد و ها آپ استارت و بنیان دانش

 انجمن مانند آکادمیک و دانشگاهی مراکز و ها آن بین

 .ایران رمز

شده توسط  یدتائهای رمزنگاری  سازی آزمایشی برخی روش پیاده -

های پساکوانتومی در کاربردهای  مرکز ملی تصویب رمزنگاری

 بهبود و امنیت ها و بررسی مختلف با همکاری همه جانبه شرکت

 ها آن از استفاده و کارایی

خصوصی و استفاده از  و دولتی های مدیریت ارگان و ساماندهی -

 چابکی از بردن بهره و بنیان دانش های علم موجود در شرکت

 های رمزنگاری استانداردسازی ملی مرکز زیر نظر ها، آپ تارتاس

 و نظامی فراوان کاربردهای پساکوانتومی، برای بهره بری در

 فراوان در کشور اشتغال ایجاد و قوی غیرنظامی امنیتی و بازار

 عدم دانشگاه، و صنعت بین فاصله وجود همچون حل مشکلاتی -

 تمایل عدم و پساکوانتومی رمزنگاری روی بر ها دانشگاه فعالیت

 به که نظامی، واحدهای با همکاری به خبرگان و نخبگان برخی

است، با  ها آن روی بر شده اعمال امنیتی های محدودیت دلیل

ها و  آپ بنیان و استارت های دانش جذب سرمایه و توجه شرکت

 دخیل کردن صنعت در این زمینه

پساکوانتومی و  یها رمزنگاری مورد در داخلی نیازهای ینتأم -

 های نمونه با رقابت مندی از بازارهای خارجی با ایجاد بهره

 ها، آپ استارت این اندازی راه و یستأس زمینه، با این خارجی
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 همه دولتی و ساماندهی و خصوصی های گذاری شرکت سرمایه

مجموعه برای جبران فاصله با کشورهای  یک زیر در ها تلاش این

 کشور، بازدارندگی و پدافندی قدرت افزایش بر پیشرو، که علاوه

 را جهانی سطح در را ایران عزیزمان کشور ملی صلابت و اقتدار

 بخشید. خواهد بهبود بیش از پیش

 تبادل و آموزشی زیرساخت کردن فراهم -4

 به برای ایران رمز انجمن نظر زیر اطلاعات

 صورت های پیشرفت و وضعیت آخرین گذاری اشتراک

 ملی سطح در پساکوانتومی رمزنگاری زمینه در گرفته

 اطلاعات ارائه و نخبگان و متخصصین بین در جهانی و

 صورت به امر مسئولین به ساز تصمیم و کننده تعیین

 .رویدادی یا ای دوره

کاری  دوباره از اجتناب و گرفته صورت های تلاش بین هماهنگی -

 زیرساختدر اقدامات جداگانه در سطح کشور از طریق این 

 و ساز برای مدیران مفید و تصمیم آوری و ارائه اطلاعات جمع -

بندی  های مختلف کشور با در نظر گرفتن طبقه مسئولین در رده

 شرایط گیری درخور اطلاعات، در جهت ایجاد زمینه تصمیم

 جهان و کشور واقعی

اطلاعات، برای  بندی طبقه رعایت به توجه مفید با ارائه اطلاعات -

ای، برای جذب  دوره وبینارهای ها در قالب سازمان افراد و

 این فعالین بین عمومی آگاهی گذاری بیشتر، افزایش سرمایه

زمینه، شناسایی مجدد  این استعدادهای و مندان علاقه حوزه،

 افراد مستعد و جذب این افراد
 

 

 پیشنهاد و گیری نتیجه .2-4

 ما برای آنچه از حفاظت را امنیت توان می کلی طوربه 

 ویژگی سه دارای حفاظت این. کرد تعریف است ارزشمند

 برای. است پذیری دسترس و صحت محرمانگی، اساسی،

 و رمزنگاری از استفاده ویژگی، سه این حفظ و برقراری

. است اغماض غیرقابل و حیاتی امری امن، دیجیتال امضای

 باشد، ارتباطات و اطلاعات امنیت به نیاز که هرکجا در بنابراین

 .هستیم دیجیتال امضاهای و رمزنگاری از استفاده به مجبور

 رمزنگاری های روش انواع از دنیا، سراسر در و امروزه

 طبق که آنجایی از ولی. شود می استفاده نامتقارن و متقارن

 کلید فضای اندازه کامل، محرمانگی حفظ برای شانون، قانون

 ایجاد باشد، پیام فضای اندازه مساوی یا تر بزرگ باید

 رمزنگاری های روش و است ناممکن عمل در کامل محرمانگی

 محرمانگی عمل در داشتیم، اشاره ها آن به که استفاده مورد

 بدین محاسباتی محرمانگی. کنند می ایجاد ما برای محاسباتی

 این توان نمی امروزی کلاسیک های رایانه از استفاده با که معنا

 محدودیت این ولی. شکست قبول قابل زمانی در رمزها

 که است شده اثبات و است کلاسیک های رایانه به مختص

 و شور مانند هایی الگوریتم از استفاده با کوانتومی های رایانه

 توانند می و کنند می عبور محدودیت این از گروور

 استفاده ها آن از و بوده امن ها سال برای که هایی رمزنگاری

 اطلاعات امنیت صورت این در. بشکنند هم در را است شده می

 استفاده رمزنگاری از که هایی زمینه تمامی در ارتباطات و

 دار خدشه ،...( و شخصی تجاری، نظامی، از اعم)کنند می

 توسط نظر مورد امنیت سطوح گفت توان می و شد خواهد

 مهم موضوع. شد نخواهد ینتأم استفاده مورد های رمزنگاری

 زمان در شده رمز اطلاعات شدن ربوده امکان بین، دراین دیگر

 رمز اطلاعات این توانند می دشمنان و متخاصمان که است حال

 های رایانه ظهور زمان در و بعداً تا کنند نگهداری را شده

. کنند استخراج و شکسته را اطلاعات این قدرتمند، کوانتومی
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 رایانش برابر در مقاوم رمزنگاری های روش از استفاده بنابراین

 .است اجتناب غیرقابل امری کوانتومی

 رمزنگاری های روش و پساکوانتومی رمزنگاری های روش

 رسد می نظر به که هستند رمزنگاری راهکارهای از کوانتومی،

 های روش ولی. بود خواهند مقاوم کوانتومی رایانش مقابل در

 زیرساخت، نیازمند سازی پیاده برای کوانتومی رمزنگاری

 ها آن به فعلاً که هستند کوانتومی افزارهای سخت و تجهیزات

 های روش به تنها بخواهی که درصورتی و ندارد وجود دسترسی

 دسترسی ها آن به زمانی احتمالاً کنیم، اکتفا کوانتومی رمزنگاری

 و اند گذاشته عرصه به پا نیز کوانتومی های رایانه که داریم

 باید باز نیز هنگام آن در و اند برده بین از را ما اطلاعات امنیت

 استفاده های پایه سازی پیاده و زیرساخت ایجاد صرف را زمانی

 در است ممکن اگرچه پس. بکنیم کوانتومی رمزنگاری از

 بشر پاسخ کوانتومی رمزنگاری های روش از استفاده بلندمدت

 ولی باشد، امنیت برای کوانتومی رایانش تهدید با مقابله برای

 تنها بنابراین. نداریم را ها روش این از برداری بهره امکان اکنون

 ظهور زمان در خود امنیت حفظ برای دسترس در حل راه

 پساکوانتومی های رمزنگاری از استفاده کوانتومی، های رایانه

 زمینه نظران صاحب و متخصصین از بسیاری علاوه به. است

 ترکیبی صورت به را جهان رمزنگاری آینده امنیت، و رمزنگاری

 .کنند می بینی پیش کوانتومی و پساکوانتومی رمزنگاری از

 از بردن بهره با پساکوانتومی رمزنگاری های روش

 توانند می فعلی، استفاده مورد افزارهای سخت و ها زیرساخت

 قرار فعلی استفاده مورد های رمزنگاری جانشین راحتی به

 دارند، افزاری نرم تغییرات به نیاز تنها اینکه دلیل به و. بگیرند

. کنند می تحمیل ما بر ها روش دیگر به نسبت کمتری هزینه

 ها روش این که است ضروری نیز نکته این ذکر همچنین

 و عملکرد از اطمینان کسب جهت در بیشتر های بررسی نیازمند

 انجام بدون دلیل همین به. هستند کارایی و استفاده بهبود

 فوری و حیاتی نیاز که درصورتی حال، زمان در عاجل اقدامات

 ریزی، برنامه صرف باید که زمانی کنیم، پیدا ها روش این به

 کردیم می ها روش این آزمون و سازی پیاده سازی، آماده تحلیل،

 .داد خواهیم دست از را

 ی حوزه بررسی با که شدیم آن بر پژوهش این در بنابراین

 نظر از بردن بهره با و آن فنی موارد و پساکوانتومی رمزنگاری

 از امنیت، و کوانتوم اطلاعات، فناوری زمینه خبرگان و نخبگان

 لازم راهبردهای و برده بهره زمینه این برای SWOT روش

 در و ها بخش تمامی در کشور اطلاعات امنیت از حفاظت برای

 را راهبردها این همچنین. دهیم ارائه را کوانتومی رایانش مقابل

 این از یک هر برای لازم راهکارهای و کردیم بندی اولویت

تا به هدف نهایی خود یعنی مقابله با  دادیم ارائه را راهبردها

خطرات امنیتی گسترده رایانش کوانتومی در سطح فردی، 

تر از  جتماعی و ملی، دست پیدا کنیم و با استفاده هرچه سریعا

همچنان بتوانیم از تمامی مزایای  های پساکوانتومی، رمزنگاری

رمزنگاری در کاربردهای نظامی و غیرنظامی بهره ببریم. ذکر 

این نکته باز هم حائز اهمیت هست، که امنیت ما ممکن است 

عات رمزشده ما به همین الان نیز تهدید شده باشد و اطلا

 سرقت رفته و در آینده مورد استفاده متخاصمان قرار بگیرد.
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