
 

 
  1400زمستان  ، سال پنجم، شماره چهار،فرماندهی و کنترل فصلنامه علمی و پژوهشی

 

 ارائه چارچوبی برای توانمندسازی سرمایه انسانی در دفاع سایبری

 
 2*، امیر محترمی 1آرمین یوسفی

 

    25/03/1401تاریخ پذیرش:                                                                                    20/11/1400تاریخ دریافت: 

          

 چکیده
حوزه های  مفهوم دفاع سایبری، مقوله ای است که علی رغم عمر نه چندان زیاد از ظهورآن، تاکنون به عنوان یک حوزه پژوهشی داغ مدنظر پژوهشگران از

و علوم اجتماعی و انسانی قرار گرفته است. با این وجود،  به دلیل حاکم بودن رویکرد کلانِ  مختلف مهندسی رایانه، مخابرات، فناوری اطلاعات و ارتباطات

متمرکز بر این مولفه تاثیرگذار  روپژوهش پیش های این حوزه، مقوله سرمایه انسانی کمتر مورد توجه قرار گرفته است.محور، بر پژوهش-گرایِ فناوریمحصول

های توانمندسازی ابعاد و مولفه؛ چارچوب توانمندسازی سرمایه انسانی در دفاع سایبری کدام است؟"هایی چون: با طرح پرسشدر دفاع سایبری است در ابتدا 

 توان با توانمندسازی کارکنان و ایجاد سازمان یادگیرنده، به دفاع مؤثرترچگونه میو اینکه  نقش و اثرگذاری منابع انسانی در دفاع سایبری چیست؟؛  کدامند؟

های توانمندساز در گام بعدی به مرور مطالعات و مدل .می پردازیم به مسئله دفاع سایبری جنبه ای کمتر دیده شده،از  "در عرصه سایبری جامه عمل پوشاند؟

دهیم. توانمندسازی دارای دو بعد های اساسی در  توانمندسازی را از منظر ارائه چارچوب توانمندساز سایبری مورد مطالعه قرار میپرداخته و ابعاد و مؤلفه

ی این هعمومی و تخصصی است. در بعد عمومی توانمندسازی کارهای فراوانی شده است و ما با معرفی موتور توانمندساز سرمایه انسانی سایبری در هست

تصویرسازی از یک بایست راهبردی بوده و توانمند می شویم که نگاه ما به نیروی انسانیایم. همچنین این مسئله را یادآور میچارچوب آن را تکمیل نموده

 شود.نیروی سایبری و طراحی مفهومی، نخستین گام در استقرار سازمان سایبری محسوب می

 

 موتور توانمندساز سایبری، کارکشتگان سایبری، نیروی پایدار سایبری، سرمایه انسانی سایبری.دفاع سایبری،  :کلیدی واژگان

 

 

  

                                                           
    ar.yousefi@chmail.ir، وی دکترای حرفه ای حکمرانی فاوا، دانشگاه صنعتی مالک اشتردانشج 1
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 یان مسالهو ب مقدمه .1
توجه امروزه تحولات روزافزون فضای سایبر و رشد قابل

های شخصی تا سازمانی و حتی کشوری به این فضای وابستگی

دامنه عنوان گسترده کاملاً مشهود است. فضای سایبری به
از الکترونیک و طیف الکترومغناطیسی  شده با استفادهمشخص

های شبکه و ریق نظامها از طبرای ذخیره، تغییر و تبادل داده

ضای . ف]1[ودشتعریف می های فیزیکی مرتبطزیرساخت

تنها از سایبری دارای تهدیدهای بسیاری است که ریشه آن نه

های جرم و های تروریستی، گروههای ملی بلکه از سازماندولت

یافته و همچنین مجرمان اینترنتی سایبری جنایت سازمان

ها تقریباً انحصاری در ی، دولتدر دنیای فیزیک .]2[باشدمی

استفاده گسترده از نیروی نظامی دارند، مدافع دارای اطلاعات 

صحیح زمین است و حملات به علت سستی یا خستگی پایان 

در دنیای  در حالیکه، ی زیادی دارندیابد. تحرک منابع هزینهمی

مجازی)فضای سایبر(، بازیگران گوناگون، گاهی ناشناس هستند، 

ه فیزیکی اهمیت نداشته و وقوع جرم اغلب ارزان است. از فاصل

آنجا که طراحی اینترنت بر پایه سهولت در استفاده بوده است 

جای امنیت، ارتکاب به جرائم مزیتی ذاتی نسبت به دفاع به

ضمن آنکه موانع نسبتاً کم برای ورود به فضای سایبری  .]3[دارد

تنهایی رد، یک هکر بهدر مقایسه با تهدیدات معمولی وجود دا

تواند شبکه اطلاعات حیاتی کشوری را ویران کند. با توجه می

به گسترش دشمنان و تهدیدات در فضای سایبری، کشورها 

های امنیتی سایبری برای های خود را برای ایجاد سازمانتلاش

اند. مطابق با سطح های حیاتی خود افزایش دادهحفاظت از شبکه

های جاسوسی سایبری در حال افزایش ابلیتقدرت یک کشور، ق

است. ابزارهای موجود در جنگ سایبری ممکن است به نظر 

های دارای یک ویژگی فناورانه غالب و موازی با پیشرفت

های بر جنبهحال تنها با تکیهتوجه در فناوری باشد. درعینقابل

سابق توان به موفقیت رسید. فرمانده فناورانه در جنگ سایبر، نمی

متحده آمریکا سرتیپ هرناندز برای توجه به جنبه ارتش ایالات

سایبر تهدید شماره یک امنیت انسانی امنیت سایبر اعلام کرد: 
کنم مردم، نه فناوری، تهدیدات سایبری را ملی است و فکر می

یک کنند که علاوه بر این، ایوان و ریدر تأکید می کنند.ایجاد می
                                                           

2 Lockheed Martin Corp 

تراتژی قوی در زمینه امنیت سایبری، عنصر حیاتی از یک اس

داشتن افراد مناسب در هر سطح برای شناسایی، تربیت کارکنان 
 .]4[دفاع و واکنش  است

ریزی و مدیریت نیروی انسانی در استخدام، آموزش و برنامه

ای برخوردار است. علیرغم تقاضای رو نگهداری از اهمیت ویژه

توجهی از بر، کسری قابلهای مربوط به سایبه رشد برای مهارت

ماند. علاوه بر این، رقابت برای ها باقی میافراد با این مهارت

شناسایی و استخدام استعدادهای سایبری به علت تقاضا از سوی 

نهادهای دولتی و بخش خصوصی بسیار زیاد است. بر اساس 

عنوان شغل  129گوگل در حال حاضر گزارش اخیر رویترز، 

های که شرکتکند، درحالیلاعات را تبلیغ میامنیتی فناوری اط
در این  3BAEهای و سیستم 2دفاعی مانند لاکید مارتین پارک

فقدان افراد واجد شرایط همراه   زمینه به دنبال استخدام هستند.

 .با تقاضای در حال افزایش، منجر به نگرانی شده است

ی سازهدف ما در این مقاله معرفی چارچوبی برای توانمند

منابع انسانی است؛ نگرش ما به کارکنان حوزه فناوری اطلاعات 

در مثابه یک سازمان سایبری خواهد بود؛ و سایر علوم مرتبط، به 

ای وجود ندارد که بتواند امروز، سازمان، شرکت یا سرمایه واقع

بدون توجه به مسائل سایبری به حیات خود ادامه دهد؛ بنابراین 

های منابع انسانی ی تضمین توانمدیبایست چارچوبی برامی

متخصص وجود داشته باشد که امنیت سایبری را در آن عرصه 

تأمین نموده و آمادگی هرگونه دفاع در مقابله با حملات سایبری 

خواهیم با ارائه یک چارچوب را دارا باشند. در واقع می

 توانمندساز، امنیت را در لایه توانمندی منابع انسانی موردبررسی

 دهیم.قرار و مطالعه 

 روش شناسی و نوآوری پژوهش .2
 استفاده شده است و ایشناسی ویژهروش از پژوهش در این

 و ایجاد باید با کشور چگونه اینکه مورد در هاییتوصیه با

مأموریت حوزه سایبری  ماهر بسیار سایبری نیروی یک مدیریت

تحقیق شد. بر اساس متدولوژی این  را پوشش دهد، ختم خواهد

محوری زیر تمرکز  برنامه پس از تجزیه تحلیل مسائل، بر چهار

 شده است:

 نحوه گزینش و نیروها سازیمدرن 

3 BAE systems 
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 مقالـــــه
 

81 

 

 آموزش و انسانی نیروی  

 منابع مدیریت 

 اصول و راهبرد 

 بر تمرکز با رسمی سازمانی ایجاد موضوع این برای

 از هدف. است ناپذیر اجتناب امری سایبری فضای هایقابلیت

 انجام برای سایبری توانمند نیروهای تأمین سازمان این تأسیس

 در مکمل نبرد عنوان به احیانا و سایبری فضای در پدافند و آفند

 به مربوط پرسش سه به پژوهش این. باشدمی هاعرصه سایر

 پردازد: می پایدار سایبری نیروی یک ایجاد

 و سایبری نیروی سازیآماده برای نیاز مورد هایقابلیت -1

 کدامند؟ سایبری توان افزایش

 توزیع و باشد هاییمهارت چه دارای باید سایبری نیروی -2

 هایحوزه در پیمانکار و کارمند علمی، پرسنل از تنوعی با هاآن

 پذیرد؟ انجام چگونه کاربردی

 خواهد پایدار سایبری نیروی یک به منجر ساختاری چه -3

 شد؟

 هایمولفه و ابعاد معرفی در این پژوهش تحقیقاتی نوآوری

 توانمی جرأت به که است، سایبری دفاع کار نیروی توانمندساز

 شده توجه افزاتوان مولفه از بعد این به کمتر کشور در گفت

 توانمند انسانی سرمایه به کشور نیازمندی آنکه حال است؛

 که چرا. است پیشرفته محصولات و فناوری بر مقدم سایبری

 ایجاد را محصول و دانش فناوری، تولید قابلیت ،توانمند نیروی

 . نمایدمی

 یک ایجاد یا امنیت استقرار در که اصل این پذیرفتن با

 و فرآیند فناوری، بعد سه در بایستمی سایبری دفاع ساختار

 یا افراد بعد به تحقیق این در داریم قصد ما نماییم؛ فعالیت افراد

 یحیطه در آن توانمندسازی یبرا و پرداخته انسانی منابع همان

 مؤلفه این به پرداختن اهمیت. نماییم ترسیم چارچوبی مهارت،

 دیگر ابعاد از بیش ،(سایبری دفاع) غائی هدف مغزافزار عنوان به
 توانمندی و قدرت به نیز دیگر بعد دو گیری شکل حتی و بوده

 .دارد بستگی آن

شده ائهارتوانمندسازی چارچوب  یآمار یابیو ارز یبررس

الب پرسشنامه و قدر  ییهاپرسشبه صورت در این پژوهش، 

انجام  SPSS یافزار آماراستفاده از نرمتوزیع و تحلیل آنها با 

است که به فراخور  ینکته الزام نیاست. البته ذکر اشده 

کارشناسان ارشد و  انیپرسشنامه م 40 عیبه توز هاتیمحدود

 .میامودهاکتفا ن یبریخبرگان حوزه دفاع سا

 

 پیشینه پژوهشمروری بر  .3
ها در محیطی کاملاً رقابتی توأم با تحولات امروزه سازمان

. تحقیقات نشان داده است که شگرف و سریع، باید اداره شوند

بین فناوریهای سایبری و بطور خاص فناوری اطلاعات و توسعه 

نواوری در سطوح ملی و سازمانی ارتباط معناداری وجود 

اجتماعی شده -و این خود مسبب تحولات مختلف فنی[ 5دارد]

این تحولات در عصر حاضر که با تحولات سایبر عجین  است. 

اند بیش از پیش ظهور و بروز بیرونی دارد. با چنین شرایطی شده

مدیران فرصت چندانی برای کنترل کارکنان در اختیار نداشته و 

محیط  باید بیشترین وقت و نیروی خود را صرف شناسایی

خارجی و داخلی سازمان نمایند و سایر وظایف روزمره را به 

توانند به خوبی از عهده عهده کارکنان بگذارند. کارکنان زمانی می

یند که از مهارت، دانش، توانایی و انگیزه لازم وظایف محوله برآ

برخوردار و با اهداف سازمانی آشنایی کامل داشته باشند. ابزاری 

ر این زمینه به کمک مدیران بشتابد فرآیند تواند دکه می

توانمندسازی است؛ در این فرآیند نیروی محرکه از برون انسان 

شود و به او آگاهی می دهد، اهداف کار را به درون او منتقل می

روشن می سازد، بطوری که به جای اینکه به افراد بگویند که 

یی ببخشند که چه، چگونه و کی انجام بدهند باید به آنها توانا

 خود مشکلات خود را حل کرده و برای خود تصمیم بگیرند.  

دهد که هر یک دلار سرمایه مطالعات صورت گرفته نشان می

گذاری در آموزش و پرورش، درآمد ملی را به مراتب بیش از 

 

 . مراحل تحقیق1شکل 
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یک دلار سرمایه گذاری در ایجاد جاده ها، سدسازی، کارخانه 

 دهد.فزایش میای اها یا دیگر کالاهای سرمایه

اند که مهم ترین عنصر بر آن بودهاقتصاددانان از مدتها پیش

تشکیل دهنده ثروت مولد یک کشور، سرمایه فیزیکی 

های تولید شده( است اما بنابر ارزیابی بانک جهانی در )دارایی

درصد ثروت  16کشور سرمایه فیزیکی به طور متوسط تنها  192

درصد  20عی مهم تر است و را تشکیل می دهد، سرمایه طبی

تر سرمایه انسانی است دهد و از همه مهمسرمایه را تشکیل می

 دهد.درصد ثروت را تشکیل می 64که 

 
 عنصر تشکیل دهنده ثروت مولد یك کشور. 2شکل 

سیطره سرمایه انسانی به خصوص در کشورهایی با درآمد 

ی از کشورها مثل آلمان، ژاپن و ابالا، بارزتر است. در پاره

دهد. درصد کل ثروت را سرمایه انسانی تشکیل می 80سوییس 

در آفریقای جنوبی، که منابع انسانی توسعه چندانی نیافته بیش 

دهد. نتیجه اینکه از نیمی از ثروت را منابع طبیعی تشکیل می

منابع انسانی، در افزایش توانمندسازی سازمان نقش کلیدی را 

های خود کند. در واقع منابع انسانی با استفاده از قابلیتزی میبا

از جمله قدرت جسمی و معنوی، دانش و مهارتش به آن قدرت 

آفرینش و خلاقیت می بخشد. مسلماً بدون وجود نیروی کارآمد، 

ابزارها جز چیزی بی جان نبوده و منابع انسانی نیز تنها با نیروی 

های با استفاده از تجارب و مهارتها و مشترک مجتمع در گروه

های بالقوه تواند تولید کنند و توانائیبه جای مانده از گذشته می

 خود را بروز دهند.

در ارتباط با ضرورت توانمند سازی کارکنان باید بیان نمود، 

عواملی چون افزایش انتظارات مردم، جهانی شدن و رشد فن 

و باعث تفاوت چشمگیر  آنها بوده زن، از جملههای برهمآوری

های سنتی شده است. سازمان های صده بیست و یکم با سازمان

                                                           
4 Empowerment 

های سنتی صرفاً انرژی کارکنان، مدیریت میشد. در در سازمان

های صده بیست و یکم علاوه بر انرژی، حالی که در سازمان

نیروی فکری و خلاقیت کارکنان نیز باید مدیریت گردد. تحت 

کنترل -روش های سلسله مراتب دستوریاین شرایط نه تنها 

مناسب نخواهد بود بلکه کارکنان باید از خودشان ابتکار عمل 

و در  نشان داده و براساس مشکلات سریعاً تصمیم و اقدام کنند

نابراین، لزوم پرورش ب. [6]واقع قابلیت خودگردانی داشته باشند

ه که کارکنانی که دارای توانایی خود مدیریتی باشند باعث شد

توانمندسازی نیروی انسانی به عنوان یک پارادایم جدید توجه 

   بسیاری از صاحب نظران مدیریت را به سوی خود جلب کند.

 

 و اصطلاحات کاربردی در توانمندسازی واژگان .3-1

قدرتمند » واژه توانمندسازی، در فرهنگ لغت آکسفورد

ه و معنی شد« تواناشدن»و « ارائه قدرت»، «مجوز دادن»، «شدن

در معنای خاص قدرت بخشیدن و دادن آزادی عمل به افرادی 

سپردن اختیار و در معنای تخصصی،  برای اداره خود است.

تاریخچه اولین  .قانونی به فرد و تفویض قدرت قانونی است

گردد. توانمندسازی را به عنوان توزیع برمی1788تعریف به سال 

غیر انسان( یا همان  روابط به نسبت ثابت بین اجزاء سازمان)به

ساختار سازمانی و اعطاء اختیار به فرد در نقش سازمانی 

دانستند. این توانمندسازی یعنی این فرد مشتاق پذیرش می

مسئولیت بوده و این واژه برای اولین بار بطور رسمی به معنی 

  .[7]پاسخگویی تفسیر شد و دومین تعریف، توانایی است

 یعوامل مؤثر در توانمندساز .3-2

 سبک ترین عوامل مؤثر در توانمندسازی عبارتند از:مهم

ه رهبری، ساختار، آموزش، انگیزش و رضایت شغلی که ب

های رهبری توضیحاتی ارائه سبکاختصار در خصوص 

 [.7]گرددمی

 عبارتست از واگذاری اختیار و مسئولیت  - 4توانمندسازی

طراحی بیشتر و قدرت بخشیدن به کارکنان با ایجاد انگیزه، 

و ساختار مناسب، آموزش مؤثر و مدیریت کارآمد است. 

شاخص های توانمندسازی عبارت از آموزش، انگیزش، 

 .ساختار سازمانی، رضایت شغلی و سبک رهبری است
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 های سازمان یافته که یادگیری را ارتقاء فعالیت -5آموزش

 هستند.های یادگیری موقعیت ریدهد یا درگمی

 می توان حالتی در افراد دانست که  انگیزش را -6انگیزش

  .آنان را به انجام رفتار و عمل خاصی متمایل می سازد

روابط به نسبت ثابت بین اجزاء سازمان )به غیر  - 7ساختار

 از انسان( را ساختار گویند.

 رکن پیچیدگی، رسمی شدن  3 چنانچه -8ساختار سازمانی

آنها از مجموع  ،و تمرکز درهم ترکیب یا ادغام شوند

 ساختار سازمانی به وجود می آید. 

 رضایت شغلی عبارتست از نگرش کلی  -20رضایت شغلی

عوامل مؤثر بر رضایت شغلی . فرد نسبت به شغلش

 در که کار ماهیتمثل دستمزد،  سازمانی عواملعبارتند از:

 عوامل، کار محیط، است شغل تنوع و دهمحدو با ارتباط

 .است شخصیتی صفات و سابقه ،نگرشمانند  فردی

 های رهبران چنان که از الگوی کلی کنش -21سبک رهبری

شود، به نام سبک رهبری سوی زیردستانشان ادراک می

خوانده می شود، سبک رهبری فلسفه، مهارت و 

 .های مدیران را در محل نمایان می سازدنگرش

 
 . ماتریس سبك رهبری با بلوغ3شکل 

 الگوهای توانمندسازی کارکناننمونه  .3-3

دیدگاه های مختلفی در توانمندسازی کارکنان وجود دارد. 

نخستین دیدگاه، دیدگاه عقلانی به توانمندسازی است که 

                                                           
5 Education 
6 Motivation 
7 Structure 

8 Organization Structure 

9 Bill Harley 

10 Dennis Franklin Kinlaw 

11 Morality 

12 Commitment 

13 Ability 

در  برمبنای واگذاری اختیارات و پاسخگویی بنا شده است.

رت به معنای نیرو است و بنابراین توانمندسازی دیدگاه دوم قد

این نگرش توانمندسازی  با .تواند به معنای نیروبخشی باشدمی

فرآیند تقویت احساس خود اثربخشی در بین اعضا سازمان از 

هایی که احساس بی قدرتی را در افراد طریق شناسایی وضعیت

حساس خود دمند و حذف آنها به همراه ایجاد مجرای انتقال امی

 [ 7]اثربخشی است.

( 1های توانمندسازی در جدول)برخی از مهمترین مدل

 خلاصه شده است.

14 Anna Carrol 

15 Impact 

16 Self Determination 

17 Competency  

18 Yahya Melhem 

19 Glenn Lave rack 

20 Job Satisfation 

21 Leadership style 

 (: برخی از مهمترین الگوها در زمینه توانمندسازی1جدول )

 یافته های اصلی عنوان پژوهش

مدل توانمندسازی بیل 

 9هارلی

 ضرورت آگاهی کارکنان  از نقش خود در نتایج سازمان

ی توانمندسازی تغییر در نحوه توزیع و اعمال جوهره

 سازمان است.قدرت در درون 

 10مدل دنیس کینلا

توانمندسازی را فرآیند بهبود مستمر در عملکرد سازمان 

های داند که از طریق توسعه و گسترش نفوذ افراد و تیممی

آید،عناصر کیفی: شایسته و با صلاحیت بوجود می

 .13، توانایی12، تعهد11اخلاق

 اهمیت و ضرورت کار گروهی 14مدل کارول

 سمدل توماس و ولتو
ـ عزم 2  15تأثیر -1چهار بعد از توانمند سازی روانی 

 معنا داشتن. -4 17شایستگی -3 16شخصی

 مدل باون ولاونر
دسترسی به اطلاعات نقش مهمی در تصمیم گیری ایفا 

 شودکند که موجب توانمندی میمی

 18مدل یحیی ملهم
چهار عامل ارتباط مستقیم و تأثیر بسزایی بر توانمندسازی 

 (4در محیط رقابتی دارند )شکل کارکنان 

 مدل کوئین و اسپرتیزر
ایشان نگرش به توانمندسازی را به دو دیدگاه ایستا و پویا 

 (5)شکل  کنندتقسیم بندی می

 مدل ایده آل نولر
سازی که وی آن را مدل مدلی چهار بعدی برای توانمند

 (6)شکل  نامد را ارائه کرده استایده آل می

 19کمدل گلن لاورا
این مدل، رویکردی جدید به توانمندسازی است که در آن 

 نقش افراد در تبیین و اجرای مدل بسیار پررنگ است.
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 وانمندسازیهای تنتایج بررسی پژوهش .3-4

بر اساس بررسی پژوهشهای صورتگرفته در زمینه 

عوامل را می توان در خصوص موارد ذیل توانمندسازی سازمان، 

 داد:ان پیشنهاد کارکنان در سازمتوانمندسازی موثر بر 

بین سبک و نوع رهبری بعنوان یک عامل سبک رهبری:  -1

تواند در توانمند سازی کارکنان مؤثر باشد و هرچه این مهم می

 سبک رهبری انعطاف پذیرتر باشد موفقتر است.

هرچه میزان تمرکز، رسمیت و ساختار سازمانی:  -2

و پیچیدگی در سازمانها بیشتر باشد قدرت تصمیم گیری 

گردد درنتیجه روند توانمند سازی خلاقیت از کارکنان سلب می

کارکنان بسیار کند خواهد بود یک ساختار سازمانی اثربخش و 

کارآ باید بتواند بین ابعاد )رسمیت، تمرکز و پیچیدگی( و )اندازه، 

 تکنولوژی، استراتژی و محیط( در سازمان تعادل برقرار کند.

شی برای تقویت خلاقیت و مهارتهای انگیز :انگیزش -3

نوآوری، وارد شدن در گروه سازی اجتماعی، توسعه مناسبات 

همکاری، شناسایی و تشویق رهبران مسئول، ثبات قدم و تعهد 

 مستمر نسبت به وظایف مربوط لازم است.

آموزش و توسعه منابع انسانی در نظام مدیریت : آموزش -4

هارت ویژه کارکنان نقش منابع انسانی نه تنها در ایجاد دانش و م

ایجاد توانمندی لازم  بسزائی دارد بلکه از این طریق باعث

 گردد.می

افزایش رضایت شغلی و کاهش استرس : رضایت شغلی -5

گردد. احساس شایستگی و در کارکنان سبب توانمندی آنان می

کفایت نفس از طریق ایجاد علاقه در افراد نسبت به مشاغلشان 

 گردد.یت شغلی و درنتیجه توانمندی میباعث افزایش رضا

 
  های افراد توانمند و ناتوان. مقایسه ویژگی4شکل 

با رویکرد  .4 یادی  چارچوب پیشنننن ئه  ارا

 توانمندسازی سرمایه انسانی سایبری
 یعرصه سایبری را فضای ،2006 سال اواخر کشور امریکا از

یا، هوا و فضا معرفی نمود. جدیدی بعد از زمین، در مأموریتی

 انسانی سرمایه سایبری کشور، توان حیاتی در مهمترین مؤلفه

. تحقیقات برای [8]دهدمی تشکیل را سایبری نیروی که است

فناوری وزارت بایست از تشکیل یک سازمان سایبری می

سازمان پدافند غیر عامل و  وزارت دفاع،اطلاعات و ارتباطات، 

 نیروی در توسعه مدیریت و سایبری یههای عمل کنندبخش

 پرسنل انجام پذیرد.  و انسانی

 سازمانی ساختارهای و عملیات برای سایبری فضای مفهوم

 مطالعه این درنتیجه،. است تعریف و تحول حال در همچنان

 شده طراحی  متولی، سازمان در گسترده کاربرد جهت راهبردی

 هایپرسش به سخپا برای اطلاعات آوردن بدست محل. است

 اسناد دفاعی، دکترین جمله از متعددی منابع از تواندمی مطروحه

 هایسازمان انسانی نیروی هایداده پایگاه و راهبردی ریزیبرنامه

 ارشد مدیران و کاری حوزه مدیران با مصاحبه همچنین ذیربط،

 انجامهای امنیتی بخش و سایبری عملیات مسئول کارکنان و

 توسعه اولیه مراحل در متولی سازمان در ارچگییکپ. پذیرد

 سایبری کشیبهره و پدافند، آفند، شامل که سایبری هایظرفیت

 هایقابلیت ادغام آیا. است برخوردار ایویژه اهمیت از باشدمی

 توانمی چگونه اینکه و دارد وجود فعال و غیر فعالنبرد 

 سایر و یاطلاعات هایعملیات با را سایبری هایقابلیت

 .کرد یکپارچه  آن، از ناشی اثر برآورد با عملیاتی هایقابلیت

 آموزش سازماندهی، با باید سازمان متولی در عرصه سایبری

 نبرد در سناریوهای غلبه مهیای خود را سایبری، نیروی تجهیز و

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
2-

08
 ]

 

                             6 / 24

http://ic4i-journal.ir/article-1-249-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 مقالـــــه
 

85 

 

 نبردهای برای آمادگی در نیروها متصور سازد. از طرف دیگر،

ی استفاده بایست مهارتم دشمنان میبا تخاص تقابل و نامنظم

 سایبر را کسب نمایند. بر مبتنی هایتکنیک و ابزارها از موثر

 :پژوهش این منابع قابل تحلیل در

 و  هامهارت با لازم شرایط ی اول مشاغل حائزدسته

 فعلی هستند؛ هایتخصص

 تخصصی هایمهارت افزایش به نیاز دسته دوم که 

 خاص هایتوانایی با مرتبط شدان و هامهارت با فعلی

شبکه های کامپیوتری، نرم ازفار، دارند، از قبیل: 

 سیستم عامل و..

آموزشی و  هایبرنامه طریق در این سازمان از افراد بیشتر

ترکیبی  مشاغل شایسته احراز سایبری هایمهارت کسب

 اقدام ترینمهم که گیریممی خواهند شد. بنابراین نتیجه 22سایبری

ایجاد  تواند،می کشور یا نهاد متولیاجرایی  هایاستدر سی

حضور  ،23جایگاه ویژه و کد خاص سایبری)سازمان سایبری(

کلید پست ویژه برای  و در ساختار مشاغل 24افسر ناظر

)کد خاص   دارند. نقش سایبری هایماموریت در که متخصصانی

 کی شناسایی برای نهاد متولی که می تواند کلید پستی است یک

این روش در نیروی هوایی امریکا با  .شود استفاده خاص کار

زمانی که فرد مورد نظر برای  .گرددمعرفی می 25AFCSعنوان

های خاصی را بایست شرایط و قابلیتتصدی پستی خاص می

 AFSC به همراه نیز پسوند یا پیشوند داشته باشد، امکان دارد یک

 و متحده ایالات ارتش این روش توسط گیرد. قرار استفاده مورد

نیز  26MOS متحده با عنوان ایالات دریایی تفنگداران سپاه

 [.9] استفاده می گردد

های سایبری رویکرد آینده نگرانه الزامی در تبیین مهارت

های سایبری با سایر است؛ همچنین تصور اینکه ترکیب قابلیت

یرو به ها در نهای موجود منجر به اعمال و استفاده از آنقابلیت

                                                           
مشاغل ترکیبی سایبری وظایف مهم خارج از حیطه تخصصی، یا تخصص یا  22

 مهارتی خاص در یک تخصص

شغلی می  هایجایگاه دیگر از ایشان تمایز جهت منظور، تعریف کلید پست ویژه به 23
 باشد.

افسر ناظر فردی است که در کنار نیروهای سایبری وظایف نظارت و انطباق  24
  مأموریت با تخصص را دارد.

25 Air Force Specially Code 

های دولتی در اشکال مختلف جنگ و یا در همراه دیگر ارگان

 زمان صلح  خواهد شد، دور از انتظار نیست. در نتیجه پرسنل

 نیاز عملیاتی و سازمانی قانونی، فنی، هایمهارت به سایبری

 [.10] داشت خواهند

 توانداز آن طریق میکشور  پیشنهادی که بنیادین مراحل

 کند بدین شرح است: مدیریت را خود ایبریس انسانی سرمایه

 از جمله کارهای اساسی که منجر به یکپارچگی -1

شود های لازم میقابلیت در ایجاد عملیاتی و سازمانی

 است و در آن چگونگی  27عملیات طراحی مفهومی

 سایبری فضای طریق نیرو درون و از بررسی عملکرد

 د. شومشخص می هافعالیت از ایگسترده طیف بین

و  ذینفعان برای مبنایی عنوان به از طرح مفهومی -2

 یعنی) انسانی سرمایه نیازهای مشخص نمودن

 و نظامیان غیر نیرو، ذخیره و وظیفه کارکنان

  .شوداستفاده می( پیمانکاران

 برای روشی عنوان به ناظر استقرار و وجود افسر -3

با  و تطبیق آن سایبری هایمهارت مدیریت

های انجام شده ریزین و برنامهدکتری ها،سیاست

بخصوص در مورد نیروهای غرق در فضای سایبر 

  باشد.بسیار لازم و ضروری می

های مرتبط با فناوری ارتباطات و اطلاعات تخصص -4

های ویژه عملیات تواند با تغییراتی به مهارتمی

 در هامهارت مجموعه سایبری مبدل گردد. این

 مجموعه با بت فراوانیهای آموزشی موجود، قرانظام

 داشته سایبری هایهای مورد نیاز در عملیاتمهارت

توان در انتخاب افراد سایبری می همبستگی این و از

 سایبری، هایاز آنجا که قابلیت .استفاده نمود

 تحول حال در سرعت به تهدیدها ها وپذیریآسیب

26 Military Occupational Specialty 

بیان می شووود، به این موهو   CONOPS این موضووود در ادبیات نظامی امری ا با  27
 یا عملیات با رابطه در فرمانده قصد یا موروضات از گرافی ی یا شواهی بیانیه که یک
ست عملیات ها از ایمجموعه سیله به که ا شری و شترکی هن صطلاحات از دفاد" م  ا
ستشده تعریف "مرتبط و نظامی صویر یک ایجاد برای طراحی این. ا  یک از کلی ت
 .استشده طراحی عملیات

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
2-

08
 ]

 

                             7 / 24

http://ic4i-journal.ir/article-1-249-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 ارائه چارچوبی برای توانمندسازی سرمایه انسانی در دفاع سایبری

86 
 

از  سایبری نیروهای پایداری هستند، ارزیابی پیوسته

 این، بر ای برخوردار خواهد بود. علاوهت ویژهاهمی

 هایفرصت جذب است ممکن ماهر سایبری پرسنل

 با همگامی شوند. برای نظامی غیر بخش در شغلی

 به را سایبری هایمهارت نیازهای باید ها،چالش این

 آیا که شود مشخص تا کند ارزیابی معمول طور

پی  در را نیرو حفظ فعلی، اقدامات و هاسیاست

 .خیر خواهد داشت یا

 شودتوانمندسازی چگونه محقق می .4-1

های داخلی و خارجی سازمان در فرآیند توانمندسازی چالش

های خارجی افزایش شتاب تغییرات، نقش زیادی دارند. چالش

محیط رقابتی، نیازهای جدید و شرایط خاص فضای سایبری 

 های داخلی بیشتر بر حفظ و نگهداری نیرویاست. چالش

انسانی موجود، افزایش سطح انگیزش، رشد و شکوفایی 

 های کارکنان تأکید دارد.ها و قابلیتاستعدادها و مهارت

توانمندسازی با اعمال فشار مدیران و دستورالعمل محقق 

شود، بلکه فرآیندی است که مستلزم پذیرش فرهنگ نمی

 [.11]توانمندسازی و مشارکت داوطلبانه کارکنان است

ای توانمندسازی و نگرش تلفیقی به رویکرده .4-2

 سازیهای توانمندتئوری

هایی پیشتاز هستند که توسعه در دنیای رقابتی امروز، سازمان

و منابع انسانی در آنها به عنوان یک اصل مطرح باشد. اصلی که 

 شود.ها محسوب میبرای سازمان 28امروز یک مزیت رقابتی

نیل به هدف مقدم  در نظریه مک گریگور ایجاد بستر برای

است بر سرپرستی و هدایت تلاش. درکل به توانمندی با دو 

 شود:دیدگاه متفاوت نگریسته می

دیدگاه اول سهیم کردن کارکنان در قدرت و توانایی 

مشارکت در تصمیم گیری سازمانی داشته و هدف آن قدرتمند 

منظر روانشناختی با هدف دیدگاه دوم از  شدن کارکنان است.

جاد تحول درونی در افراد برای ایجاد نگرشی جدید برای ای

 .استشان انجام وظایف و نقش سازمانی

در تعریف توانمندی از دیدگاه دانشمندان نیز دودسته وجود 

 دارد:

، 31، چاپی30، شولتز، ایلون29دانشمندانی چون دسلر. 1

بلاک، پیترز و ... به توانمندسازی به عنوان یک سازه  ،32کارستون

تاری توجه دارند و فرآیند توانمندسازی کارکنان را بر عهده ساخ

پندارند. به این نگرش، نگرش ساختاری مدیریت می

 شود.( نیز گفته می34یا بیرونی 33)توانمندسازی سخت

                                                           
28 Competitive Advantage 

29 Desler 

30 Ilon 

31 Chappy 

32 Carstoon 

33 Hard Empowerment 

کانگر و کانگو، توماس و ولتهوس، اسپریتزر، زیمر من و ... . 2

را مقدم  نیز دانشمندانی هستند که ادراک فرد برای توانمندسازی

دانند. به این نگرش، توانمندسازی انگیزشی بر هر چیز دیگر می

( نیز گفته 36یا درونی 35و روانشناختی )توانمندسازی نرم

 [.7]شودمی

ها، انداز، ارزشهمه کارکنان نیاز دارند که از رسالت، چشم

های سازمان آگاه باشند و علاوه بر آن مقررات، اهداف و روش

بایست مانند پیامی به منظور تعیین زمان میجهت گیری کلی سا

کارکنان  های کاری و افراد منتشر شود.های مختلف گروهنقش

دانند بلکه خود را وقف حمایت همسو نه تنها نقش خود را می

است و تعهد نه « تعهد»کنند. وقف کردن مترادف از آن می

 .37خریدنی و نه فروختنی است؛ بلکه اکتسابی است

34 External 

35 Soft Empowerment 

36 Internal 

 (TGMو ایروینگ، مدیریت کیویت فراگیر )تر آرتور و دیتر 37

 برای نیروی سایبری پایدار نمودار استخوان ماهی .5شکل 
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های کارکنان است. کارکنان باید ، پرورش قابلیتدومین بعد

از توانایی، مهارت و علم مورد نیاز برای انجام وظایفشان 

 برخوردار باشند. 

سومین بعد، اعتماد متقابل است. ویلیام شریر، بر این اعتقاد 

است که اعتمادبه نفس مهم و اعتماد به دیگران، چسبی است که 

شود که افراد داده و باعث می اعضای سازمان را به هم پیوند

سازمان به یکدیگر احترام گذاشته، همدیگر را به حساب آورده 

 و دارای اهداف  مشترک بشوند.

 توانمندساز هایؤلفهم .4-3

دستور استخراج شده توسط  9در این بخش ما با استفاده از 

سعی در بسط این تئوری در  ]6و7و11و12]محققین مختلف 

 .فضای سایبری داریم

 . شفاف سازی رویکرد و اهداف4-3-1

( عبارتست SMARTپنج ویژگی هدف و رویکرد سازمان )

(، قابلیت سنجش تحقق Specificاز قابل تشخیص و تفکیک )

(، هم سویی اهداف با مقاصد و فکر Measurableاهداف )

(، تناسب اهداف با ظرفیت افراد Alignedاصلی سازمان )

(Reliableتعیین چارچوب ز ،)( مانی برای تحقق اهدافTime 

Bound.)  پرورش تجارب و تسلط شخصی، فراهم آوردن

حمایت، الگوسازی، برانگیختگی احساس، فراهم آوردن 

ایجاد  ،38پیوند دادن نتایج  اطلاعات لازم، تأمین منابع مورد نیاز،

 اعتماد.

 . ابعاد توانمندسازی4-3-2

نمندسازی نمایند. بایست در سه بعد اقدام به تواها میسازمان

ها و اول آنکه همسو کردن نیاز کارکنان با رسالت، ارزش

انداز سازمان است. همه کارکنان نیاز دارند که از رسالت، چشم

های سازمان آگاه ها، مقررات، اهداف و روشانداز، ارزشچشم

بایست مانند باشند و علاوه بر آن جهت گیری کلی سازمان می

های کاری و افراد های مختلف گروهین نقشپیامی به منظور تعی

دانند بلکه منتشر شود.کارکنان همسو نه تنها نقش خود را می

 .39اکتسابی است

های کارکنان است. کارکنان باید دومین بعد، پرورش قابلیت

از توانایی، مهارت و علم مورد نیاز برای انجام وظایفشان 

 برخوردار باشند. 

بل است. ویلیام شریر، بر این اعتقاد سومین بعد، اعتماد متقا

است که اعتمادبه نفس مهم و اعتماد به دیگران، چسبی است که 

                                                           
38 Connecting to Outcome 

شود که افراد اعضای سازمان را به هم پیوند داده و باعث می

سازمان به یکدیگر احترام گذاشته، همدیگر را به حساب آورده 

 و دارای اهداف  مشترک بشوند.

 

 چارچوب پیشنهادی  .4-4

 

مطرح  داریپا یبریسا یروین کی جادیپرسش در مورد اچهار 

مهم و  عرصه نیدر ا یقرارگاه تیریمدنگاه در واقع  باشد،می

. آنچه امروز در کشور با آن مواجه حیاتی، محلی از اعراب ندارد

است که خود منشأ  یبریبا مسئله سا یبرخورد مقطع میهست

 کشور خواهد بود. یاتیح یهارساختیز یبرا بیآس

ها با کردن آن زهیبریموجود و سا یروهایاستفاده از ن -1

 .تراز یانسان هیسرما یهاتیاز قابل قیدق یفیتوص

 یبرا یبریسا یروین عیتوز یچگونگ یپروتکل برا نییتب -2

 دارند.  ازین شانیکه به ا ییهاسازمان

و  یی، شناسایبریسا یهاتیضمن توجه به رشد قابل -3

 ندهیآ یازهایموجود و توجه به ن یهامهارتاز  یاستفاده حداکثر

 اند.داشته تیفعال نینو یها نهیکه در زم یو متخصصان

 جادیمدون که منجر به ا استیساختار و س کی جادیا -4

 گردد. داریو پا یاتیماهر،عمل یبریسا یروین

 (TGMتر آرتور و دیترو ایروینگ، مدیریت کیویت فراگیر ) 39

 سازی منابع انسانیارچوب پیشنهادی توانمند. چ6شکل 
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. گرددیگزارش ارائه م نیدر ا تیبه واقع کینزد یاتیفرض

در طول دوره  یبریسا یروین کی یمفهوم ساز یاولا، چگونگ

 یروین کیاز  یرسازتصوی با ابتدا –. شودیمطالعه، عنوان م یزمان

ها باید اولین گام ،یمفهوم یطراح نیا ی. برامیآغاز نمود یبریسا

ایم که تعریف کرده ایرا در جهت ساختن یک مدل از مسئله

برداریم. ورودی این مرحله، آن چیزی است که در فاز تعریف 

. خروجی این مرحله، یک مدل مفهومی است میسئله تهیه کردم

 -معلولی یا مدل جریان باشد. -تواند به شکل مدل علتکه می

 یژهیو یهابا تمرکز بر تخصص قیسپس، پاسخ به سوالات تحق

مورد  یبریسا تیدر مأمور شتریکه بنهادهای مربوطه پرسنل 

ها از افراد )پرسش گردد. یارائه م رندیگیاستفاده قرار م

است(  دهیاخذ گرد یبریسا اتیعرصه و عمل ریمتخصص و درگ

به طور مداوم در حال  یبریسا یفضا یهاتیاز آنجا که قابل

که  یبریسا ندهیرا در مورد آ یدگاهید نیهمچن تحول هستند،

 یبالقوه آن برا یامدهایممکن است با آن مقابله کند و پ کشور

کند، فراهم  تیریخود را مد یبریسا یروین کشور که چگونه  نیا

 نیهمچن یبریسا یفضا الیس تی. با توجه به ماهشده است

 یپژوه ندهیآ نیبنابرا ،یبریسا یهاتیدر قابل وستهیپ راتییتغ

 زین کینزد ندهیبالقوه آ یها امدیبا پ بلهمقا یبرا زین یبریسا

 .و ارائه شده است دهیشیاند

 

 گیری نیروی سایبریچگونگی شکل .4-5

 کشورتوان سایبری در  توسعه یا افزایش برای هاقابلیت بیینت

فعال در فضای سایبری آغاز گردد. )هدف ما  بعامنتواند از می

 ( های سایبری استراج قابلیتاستخ

پیرو مطلب ارائه شده در خصوص لزوم وجود طرح مفهومی 

 ریزیبرنامه برایتوانند می ات مسئولعملیاتی در آغاز کار، مقام

اهداف خود،  کردن عملیاتی برای لازم هماهنگی و ولیها

 سایبری تعریففضای  در 40عنوان مشخصی با اندازچشم

نمایند. )بعد از گردآوری نیروی خبره سایبری تعریف یک 

های مأموریت سایبری در سطح سازمان منجر به استخراج قابلیت

                                                           
 می نامیم.  "آمادگی سایبری"عنوان مشخص را از این پس  40

 کارگروه، در اعضای با جلسات موجود سایبری خواهد شد(. در

 خصوص چیستی و چرایی سازمان سایبری، و صدور فرمان

 مسائلی از قبیل زیر میتواند مطرح گردد: سایبری

 ماموریت منطقه تعیین اهمیت 

 سایبری لازم در منطقه مأموریت هایقابلیت بینی پیش 

 برای ایجاد قابلیت عملیاتی ریزیبرنامه   

جامعی های برای طراحی یک مانور سایبری که بتواند قابلیت

را از وضع موجود ارائه دهد، لازم است افرادی که برای 

 ریزی منتخب سازمان هستند، چند ویژگی داشته باشند:برنامه

 فرمان پذیری نیروها -1

 خبرگی در عرصه سایبر -2

 شناخت جامع از وضع موجود و برنامه آینده -3

کدام  دکتریندر  در فضای سایبر عملیاتوظیفه مأموریت 

 یا وزارت دفاع و یا...: پدافند غیر عامل، افتا، هاییک از سازمان

به  کامپیوتری شبکه عملیات طور خاص، بهقرار گرفته است؟! 

 . بنابراین،شودمی گرفته در نظر اصلی قابلیت پنج از یکی عنوان

 و های عمل کنندهسازمان یا سازمان عملیات-اطلاعات

برای  اطلاعات از دیگری تواند منبعمی آنها مشترک هایبرنامه

، پشتیبان اسناد ودکترین  .باشند سایبری هایقابلیت احصاء

یش هاقابلیتبرای بکارگیری  سایبریی ماموریت حوزهی گستره

 و فعلی سایبری هایقابلیتی از توصیفسازد. می مشخص را

 تاکند میکمک  ما به موجود در اسناد پشتیبان و غیره، مشترک

 . دردرک کنیم را بالقوه و فعلی یهاقابلیت شامل هایتکنیک

 اسناد راهبردی، ریزیبرنامه اسناد تحقیق، این انجام زمان

به  عملیاتی ریزیمربوط به طرح اسناد و ریزی سازمانیبرنامه

بودند )اسناد بالادستی در اختیار  توسعه حال صورت هماهنگ در

 به عنوان مرجع اصلی این تحقیق در توسعه نیروی سایبری مورد
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 برای ایجاد را ایپنجره اطلاعاتی، منابع استفاده قرار گرفت(. این

 .کندنیاز دارد را فراهم می توسعه برای کشور که هاییقابلیت

 ی دو بعد راهبردی است. نشان دهنده بررسی این هاییافته

های با ادغام  قابلیتسازمانی هماهنگی درونی  ،اینکه اول

و جنگال( و آتی با برگزاری  ایکنونی )عملیات نبرد شبکه

 خواهد شد. "آمادگی سایبری"مانورهای سایبری منجر به 

 و دفاع حمله، شامل فضای سایبر، نبرد در عملیات

  .است شبکه پشتیبانی هایقابلیت

 و هوایی هایتوانایی از متشکل شبکه عملیات حمله 

های زمین، دریا، عرصه در را رقیب که است زمینی

 دارد.می نگه خطر سایبر در معرض فضا و هوا،

 هایتجزیه تحلیل شامل شبکه دفاعی هایقابلیت 

 از فعال دفاع و نبرد میدان عملیاتی سازیآماده تهدید،

 است. ایرایانه هایشبکه

 سطح در شبکه عملیات هایقابلیت از شبکه پشتیبانی 

 در هاسلامت شبکه از اطمینان حصول و جهانی

 .استشده تشکیل تلفمخ تهدید هایمحیط

 الکترومغناطیس انرژی از الکترونیکی، طیف هایعملیات

 .صورت پذیرد تهاجم به دشمن بدینوسیله تا کنندمی استفاده

 و طیف مدیریت الکترومغناطیسی، فریب و جمینگمثال: 

 امواج تهدید به هشدار و الکترومغناطیسی، هاردنینگ

 41الکترومغناطیسی

ی سایبری تنها در هاقابلیت کهشت در نظر داتوان می

؛ یا دنشو گرفته بکار مستقلصورت  به سایبرینبردهای 

 طریق صورت هماهنگ و از های غیر جنبشی با جنبشی بهقابلیت

 هدف ترکیب به برسد. دستیابی برداریبهره به عملیات یک مرکز

غیرجنبشی )جنگ پشت  جنبشی )جنگ فیزیکی( و هایقابلیت

 سایبری هایقابلیت عملکردی یکپارچگی به پرده سایبری( نیز

                                                           
حمله یا هواپیما مقاومت بهبود برای ال ترومغناطیسی طیف دست اری باعملیات از دسته این41
 .شود انجا  دشمن هدافا به 

دارد.  بستگی ... و هوا عملیات،-های حاضر اطلاعاتقابلیت با

غیر  قابلیت از موثر استفادهو  دقیق ارزیابی امکاناین یکپارچگی 

های قابلیت و سایبریتوان  توالی و ترکیب موثرترین یاجنبشی 

 تحقیق، این انجام نزما در با این حال،. آوردمی را فراهمجنبشی 

 سازییکپارچه چنین که اندنکرده  مشخص وزارتخانه های متبوع

 سازییکپارچه ازی تاثیراتچه  یا دهدمی چگونه رخ عملکردی

 آمد. خواهدبوجود 

برای مثال در برگزاری یک مانور سایبری می توان با این 

چه جنس از  -2متولی مانور کیست؟  -1موارد اشاره کرد 

هر کدام از این  -3هایی می بایست استخراج گردد؟ قابلیت

 ها چه اثری در دفاع یا حمله سایبری دارد؟ قابلیت

 وزارت. پردازدمیبیرونی  به یکپارچگی ما یافته دومین

 فناوری اطلاعات، وزارت دفاع یا سایر وزارتخانه های مرتبط

 سایبریفضای  در طور موثر به که ندنیستهایی  وزارتخانه تنها

دال بر  مدرکی تحقیق این زمان در با این حال،. دنکنمیعمل 

 هایقابلیت ادغامدقیقی که هدف آن  ریزیبرنامهوجود 

 یا مشابه هایدارای قابلیت کهیی هاسازمانسایر  با شدهبینیپیش

بررسی شده در  مورد،یک  به عنواننشد.  پیدا هستند، مکمل

را بر  تجهیز و آموزش ،ارتش، سازماندهی ،کشور ایالات متحده

بخش  در را شبکه خود دفاعی هایقابلیت وعهده داشته  

دهند. ، انجام میژنرال یکتحت فرمان  ، وآوریفن فرماندهی

 است ایرایانه شبکه هایعملیات ولئمسنیز  نیروی دریایی

 دریاسالار یک توسط ( ونیروی دریایی شبکه جنگ فرماندهی)

 به هوایی نیروی هایقابلیت ا کهاز آنج. شودفرماندهی می

نتیجه گرفته شد که  کندکمک می مشترک هایماموریت

 نیروی سایبری هایقابلیت کارگیریبه و توسعه برای ریزیبرنامه

 منجر خواهد شد. اقداماتسایر  به یکپارچگی هوایی
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 های سایبری با تمرکز بر نیروی انسانیسرمایه مدیریت .4-6

مجموعه  یرامونرا پ ییهاچالش ،کارکنان سطح در مصاحبه

منابع  یط بامح یکدر  یبریسا یاتیعمل یهاییاز توانا یکامل

ی پرسنل ییشناسا یحال تلاش برا ینکرده و در ع یجادمحدود ا

 آشکار ساخت را دهند یلرا تشک یبرسا یهکه بتوانند کادر اول

های میدانی در سطح کارکنان، ما را با )مطالعات و مصاحبه

های اجرایی مواجه ساخت که خاص مدیران ارشد به چالش

طراحی  توسعه اولیه درباره مراحلپایین بود(. مدیران ارشد 

راهبردهای  که اذعان کردندداشته و بحث و تبادل نظر مفهومی 

 قرار بررسی مورد طور کامل به هنوز انسانی سرمایه مدیریت

انتخاب  که ندشرح دادستاد کارکنان . برخی دیگر از است نگرفته

 یبریسافرماندهی ارشد، وابسته به رویکرد  یجادا یبرا هدف

 کرده و ییدرا تاآن  یفعل یندکتر رسدینظر نم ؛ ولی بهاست

از  یکه بخش -های سایبری مجموعه مهارت ییموفق به شناسا

 شود.  - دنداشته باشآن را  یدبا یبریسا یروین

)جدا نمودن  ریسایب پرسنل ومدیران ارشد  بابعدی  مصاحبه

از سایر کارشناسان(، در بخش شبکه و  سایبریکارکنان 

ی و آموزشمسائل  برآموزشگاه انجام شد. تمرکز این بخش 

 ایجادمدیریت جاری مرتبط با سایبر بود. هم اکنون با چالش 

از  هم را مهم سایبری هایمهارت که سایبری انسانی سرمایه

 در موجود مشکلاترفع  یاز لحاظ عملیاتی برا هم و لحاظ فنی

دارا باشند مواجه هستیم. اغلب، پرسنل این بخش با  هاسازمان

در حال  ناکافی عمقموارد با  برخی درو  ناکافیدانش سایبری 

فعالیت می باشند. بنابراین اولین چالش در ایجاد سرمایه انسانی 

 تأمین پرسنل سایبری می باشد.

 هایزمینهدر  سازمانه ب اولیه ریزیبرنامه اسنادتوان می

به مرتبط  کاری هایحوزهسایر  واطلاعات  با کامپیوتر، مرتبط

پیشنهاد شود. در  سایبری نیروی اصلیاسناد پشتیبان  عنوان

 ز مسائلا مربوطه، بسیاری کاری حوزهدر  مدیران با مصاحبه

 شد، شامل:مطرح  انسانی سرمایه مدیریت اط بتبمر

وری اطلاعات و ارتباطات در کاهش قدرت در عرصه فنا. 1

ها و توسعه توانایی سایبری است. در واقع تضاد با رشد قابلیت

های انسانی سایبری و های سرمایهعدم وجود توازن بین مهارت

 های سایبری. رشد نمایی قابلیت

اطلاعاتی، و تضاد  کارهای از هاییبخش ادغام چگونگی. 2

 و اطلاعاتی هایناییتوا تقویت برای کشور عمل بین ابتکار

 اطلاعاتی.  پرسنل برای متفاوت شغلی نمودن فراهم

چگونگی استخدام و استفاده سایر پرسنل به عنوان نیروی . 3

 یلو تحل یهتجز سایبری و عدم وجود نیروی ماهر سایبری

 روشنله را أمس ینچند ،نذینفعا یشدهیآوراطلاعات جمع

 یبریسا یروین یانسان یهسرما یریتمد یادت که به احتمال زساخ

 را شکل خواهند داد.

 اریف تع یرتاثتحت یانسان یهسرما یازهاین ینکه،اول ا

 یها در فضاعملکرد آن یاز چگونگ ینظام خدمات

که مرتبط با امواج  ییهاییتوانا. خواهد بود سایبری

 هستند در طول مدت ، فرکانسطیف الکترومغناطیس

وزارتخانه خصوصیات  .یابدیم یشافزا نبرد و منازعه

و  های پدافندی، آفندییاتعمل ینهدر زم های متبوع

 یهاییتوانا یناز شبکه و نحوه ارائه ا یبرداربهره

و  میزانتواند بر یم منازعاتدر سراسر  یعمل

از جمله  .گذار باشد یرتاث یبریسا یروین یهامهارت

مجهز به مجموعه  یپرسنل مصادیقی که وجود

کنند بدین را الزام آور می خاص هاینشداها و مهارت

 شرح می باشند: برای مثال:

 دفاع، در یبریسا پذیرییبآس مختلف سطوح وجود 

 حمله.

 و  هایعمال استراتژاز اِ  یعیوس یفاز ط یبرداربهره

روابط،  و بالاسطح یندهایحفاظت از فرآ یفنون برا

 هاییستمو کنترل، حفاظت از سی مانند فرمانده

 یبان پشت هاییآورفن هایپذیریآسیب و یعملکرد

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
2-

08
 ]

 

                            12 / 24

http://ic4i-journal.ir/article-1-249-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 مقالـــــه
 

91 

 

 در هر سطح یاتعمل یقتطب 

 یاو  آفند، پدافندتعداد اقدامات  یجه،در نت

تواند یم یاتدر عمل یبریسا یروین ی توسطبرداربهره

های عملیات ماهیت. با تکامل بگذارد یربر اندازه آن تأث

 ومیزان  است ممکن مربوطه، سایبری و مشترک

  .گردد مشخص سایبری پرسنلمهارتی الزامات 

 نیاز  دشمنان، ثانیا، تهدیدات سایبری جاری و بالقوه

در  سازچابک هایقابلیتو راهبرد ایجاد  به کشور

 خواهدرا بیش از پیش روشن  مقابله با این تهدیدات

 به دولتیهای سازمان که وجود دارد شواهدی .کرد

 برای یبریسا هایتوانایی حال توسعه در طور فعال

 نیروی باید کشور .هستند شبکهبه  حمله و برداریبهره

 با موفقیت تا کند تجهیز و را سازماندهی خود سایبری

 اما. پیروز شود سنتی نبرد سناریوهای از تعداد هر در

ها نیز غیردولتی سایبری ابزار جنگ هایقابلیت

 یهضد شورش علضد اطلاعاتی و اقدامات باشد. در می

مشخص  ،در عراق و افغانستان )ناتو( ائتلاف ییروهان

به عنوان  یساطلاعات و الکترومغناط یاز فناورشد 

استفاده شده است. و حمله  ینفوذ، سازمانده یلهوس

 نیازسایبریی  هایمهارت به کشور سایبریِ نیروی

 با تکیه بر آنها، استفاده دشمن از که داشت خواهد

ها جنگ نوع این دری را سایبر هایتکنیک و ابزارها

داده یا از آن جلوگیری نماید. مفاهیم نوین  کاهش

بایست مورد توجه ویژه قرار دفاعی در عرصه سایبر می

گیرد که برای نمونه می توان آگاهی وضعیتی و نفوذ 

 آگاهانه سایبری را عنوان کرد.

 ،اطلاعات آوریفنبا توجه به رشد سریع  سوم ،

 بهگریز ناپذیر است.  سایبری انسانیِ سرمایه مدیریت

 کاربردِ  و سرعت ظرفیت، در پیشرفت عنوان مثال،

نتایج ذیل را به دنبال خواهد  احتمالا، اطلاعاتفناوری 

 داشت: 

 یکجنگ الکترون یننو یهاروش (EW )

 یسیالکترومغناط یفاستفاده و کنترل ط یبرا

 هایابزار ،جنگ یهایکدر تکن یعتحول سر 

شبکه و  یوترهایز کامپا پدافندو  آفند

با استفاده از  ITیهایرساختاز ز یبانیپشت

 یسیالکترومغناط یفط

 اطلاعات هایو ابزار هایکتکن یجادا-

که  ،نفوذ یات، به خصوص عملعملیات

ی هاو جنگ EWشده توسط  یداثرات تول

 .دهدیقرار م یرتاثرا تحتشبکه 

 ها وحوزه مهارت تواندیم هایییشرفتپ ینچن    

 جنگجویان داده ورا گسترش  یاتیعمل یاتتجرب

مطمئن در برابر دشمنان بالقوه  یفن یاز برتر را یبریسا

 سازد.

 سایبری نیروی هایویژگیة مقایس نحوه نهایی، مقوله

در حال . است آینده نیروی مطلوب هایویژگیبا  فعلی

 یدارا ،هدفی تضمین کننده شغل یهاحاضر، حوزه

های سازماناد هستند که توسط از افر یکادر کوچک

 ییدتاامنیتی و نظامی در بخش فناوری اطلاعات 

لازم  یهامهارت یدارابایست می این افراد ؛اندشده

 ی مورد نیازپیش بینی شده هاییتقابل یدتول یبرا

 کمبود پرسنلبه  کشوردر اگر  سازمان سایبری باشند.

عداد ت یشافزا برای، آنگاه پی ببرند ماهر سایبری

های شبکه ی ازبردارو بهره آفند با هدف پدافند،پرسنل 

با  ی راانسان یهسرما یریتمد راهبرد یوتری،کامپ

ی لهأمسیاز خواهند دید. مورد نی تهاجمرویکردی 

 ترکیبی از به خانه های متبوعدیگر نیاز وزارت

 در درون و بیرون )سایر سایبری متخصصان
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باشد. ری( وزارت میدرگیر با فضای سایب هایسازمان

 از عملی استفاده زمینه در را بیشتری تجربه سرپرستان،

 یفناور در ،متخصصاندارند؛  سایبری هایقابلیت

ی خاص دارای ها، ابزارها و کدهایرساختاطلاعات، ز

نحوه انتخاب،  در ،سازمان هایمهارت هستند. ویژگی

. خواهد گذاشت یرتأث یبریسا یرویتوسعه ن و آموزش

 مدیریت ، چگونگی تعریف راهبردداف آیندهاه

ین سازمان همچنمی دهد.  را نشان انسانی سرمایه

بکار  آمادهمجرب فعال و  افرادافسران و تواند از می

استفاده  یانسان یهسرمایان به عنوان نظام یرغ )ذخیره( و

 هایراهبرد، یرون یکل یبدرباره ترک یماتتصمکند. 

را  مورد نظر سازمان ی،انسان یهسرما یریتمد

 .قرار خواهد داد یرتاثتحت

 

برای مدیریت سرمایه انسانی  راهبردیرویکردهای  .4-7

 سایبری

 42با توجه به موضوعات متعدد از جمله بروز مسائل مهم

 اجتماعی، اقتصادی و شاید نظامی  یدر کشور و وابستگ یبریسا

 کردیکه اتخاذ رو دیرس جهینت نیبه ا توانیعرصه، م نیبه ا

ی که کشور انسان هیسرماآن هم در بخش  تیریراهبردگونه در مد

 یاساس یازهایاز ن ،باشدحائز مزیت رقابتی در این حوزه می

 یهایزیربرنامه متأسفانه ق،یتحق نیکشور است. در زمان ا

متوقف در سطح  وزارتخانه های متبوع یانسان هیسرما

 ،یبریسا شغل دپستیکل فیتعر یبرا ییهاراه ،کشفیکیتاکت

متمرکز  ،یفعل یروین ییشناسا نیو هماهنگ کردن قوان جادیا

مهم هستند، اما به  ماتیو تصم هاتیفعال نیاگرچه ا .باشدیم

 یاتیاز اهداف عمل یبانیکه در پشت یانسان هیاز سرما ییهامؤلفه

 پردازد. ینقش دارند، نم یبریسا یهاتیقابل یو راهبرد

                                                           
وابستگی بان ی و دولت ال ترونیک به   Stuxnet ،Flameحملات سایبری مانند  42

 باشد. فضای سایبر از آن جمله می

از چند  یانسان هیسرما تیریدراهبردگونه در م کردیرو کی

 شده است:  لیمرحله تشک

مرتبط،  رانیمد نیراهبردگونه ب کردیمؤثر با رو یتعامل اول،

و  یبریسا یرویو فرماندهان ن یانسان هیمتخصصان سرما

 یراهبرد یهاتوسعه برنامه یموجود برا یبریسا یهاسازمان

 گردد.  جادیا

با  یانسان هیسرما یراهبردها یهماهنگ ساز یاصل هدف

بر  تیفعال نیاست. ا یبریو اهداف سازمان سا تیمأمور

و  یاصل یهاتیقابل جادیا یبرا یانسان هیسرما یزیربرنامه

 ها متمرکزخواهد بود. سازمان یازهاین

 یو نگهدار یبردارتوسعه، بهره ،یانسان هیانتخاب سرما دوم،

 شود.  هماهنگ یبریسا یروین یاتیعمل یزیربا برنامه دیبا

 هیسرما نکهیاحتمال ا ه،یملاحظات در مرحله اول نیا ادغام

 . دهدیم شیشود را افزا یابیالزامات منابع ارز ریبا سا یانسان

 یاست برا یا لهیکه وس تیموفق یدیعوامل کل ت،ینها در

 یبریسا یروین یبیبدست آوردن ساختار، مهارت و اهداف ترک

 ستیبایم یدیعوامل کل یررسدر ب نیشوند. بنابرا ییشناسا دیبا

 :رندیقرار گ یابیمورد ارز ریموارد ز از جمله ییهانمونه

با  یبریها و حفظ کارکنان سابه تعداد استخدام یابیدست -

 ازیمورد ن یهامهارت

 ریو کارکنان غ یمانیبه پ ینظام یروهاین احصاء نسبت -

 یبریسا یرویدر ن ینظام

اهداف  نیتحقق ا که در یمراحل حساس ییشناسا -

  .رندیقرار گ یابیمورد ارز ستیبایم

 

 یروین لیتشک یبرا یانسان یروین یهایازمندین .4-8

 یبریسا
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قابل  یروهایاز اندازه و انواع ن یشد برآورد یشروع، سع یبرا  

دسته  نیا یکنون یهاو مهارت رفتهیانجام پذ یبریدر حوزه سا

فعال  رانیما از مد یهااستخراج گردد. اطلاعات و داده روهایاز ن

جامع از  یدرک شانیبدست آمده است. ا بر،یسا یدر فضا

 یهاییبه مثابه دارا چگونهکجا و  نکهیپرسنل و ا یریبکارگ

در مورد  نیارائه کردند. همچن شوند،یمحسوب م یبریسا

 ای ،یموجود )به عنوان مثال، ثبات شغل تیهرگونه محدود

برآورده  یکارکنان خود برا یینامتضاد( در توا یتیمقررات مامور

 -شده یزیسازمان برنامه ر یکه برا-مورد انتظار  یازهایکردن ن

 یمنابع انسان هیاول یازهایاز جمله ن ازهاین نیگزارش دادند )ا

(. با باشدیمنابع م نیا یآت یبوده که مقدم بر کسب مهارت ها

 که مشخص یانسان یرویموجود ن یهاداده گاهیاستفاده از پا

سازمان، تخصص و  قیاز طر یبریپرسنل سا یفعل ازین یکننده

 لیتکم یااحصاء شد. بر ینیبه صورت تخم یرتبه بود، برآورد

 ینیب شیو پ یفعل یازهاین قیرا از طر یلیاطلاعات تکم ندیفرآ

مطالعه  ،یبریسا یهاکوچک از سازمان یشده، مشاهده نمونه ا

متحده در  الاتیا ییهوا یروین نیهمچن یالملل نیب یهاسازمان

 .مینمود یرجمع آو یاو کتابخانه یدانیدو قالب مطالعه م

 

 "کارکشته" سایبریتربیت مبارزان  .4-9

در اختیار و احصاء  و اطلاعات هاداده ی و تحلیلپس از بررس

در حوزه  یانسان یهسرما یازهاینبه این نتیجه رسیدیم که ، شده

واحد در حال  یر سطحدکشور  یبریسا یهاسازمان سایبر برای

سایبری، ی تأثیرگذار در حوزه هایسازمان است. یریشکل گ

 سایبری هایقابلیت برایی طراحی مفهومی خود سعی در ارائه

توسعه  یرا برا یمشابه یکردروتوان میحال،  ینبا ا باشند.می

از  بسیاری در .های مختلف متصور بوددر سازمان یانسان یهسرما

                                                           
43 

ست هاییسازمان بر ما تمرکز شی بهره و پدافند، آفند، با نزدی ی ارتباط هاآن ماموریت که ا ک
 دارد. سایبری

نظر در تکلیف  عنوان بهتور آموزشی را  هازمانسا این موارد،

وری و افزایش کارائی در پی خواهد گیرند که تحولی در بهرهمی

،حفاظت از اطلاعات توان از واحدمیافسران،  داشت. در میان

نویس و توسعه ، مهندسین برنامهارتباطاتیوتر و ، کامپاطلاعات

سایبر بهره -شدهندگان، مهندسین شبکه به عنوان مبارزان پی

اکنون در ( همسایبری-پیش مبارزانبرخی از آنها ) 43برد.

، امنیت شبکه و واحدهای جاسوسی اطلاعاتواحدهای 

ها مدعی هستند که . بیشتر سازمانهستند فعال ایرایانه ارتباطات

که دارا می باشند، با  اصلی تخصصو  مهارت بااینگونه کارکنان 

مبارزان  به هشت ماهه تا شش تجربهو کسب  آموزشیک 

 دورهاین  تکمیل بعد از. مبدل خواهند شد "کارکشته" سایبری

 لازم برای شرایطتوانست  پرسنل خواهند ،)44OJT(ی آموزش

 کسب نمایند. را  سازمان درشغلی  هاموقعیت انواعاحراز 

 سرمایه مدیریت در مورد سوال سه با این توصیف مقدماتی

 زان سایبری کارکشته مطرح است:در حوزه تربیت مبار انسانی

  هامهارتچه(training) ها ، آموزش(education)  و

ی تبدیل وضعیت نیروها به مبارزان براهایی آزمون

 ؟ستنده یضرورسایبری کارکشته 

 کارکشتگان"های لازم برای استفاده مؤثر از مؤلفه" 

 سایبری چیست؟

  یانپا یبری پس از کسب تجربه وسامبارزان چگونه 

توانند به طور موثر بکار گرفته میی آموزشی تورها

 شوند؟

 چند ی وضعیتبررسلازم است  سؤالها ینپاسخ به ا یبرا

 یبریسا یهاو قابلیت اثرات در ایجادکه  منتخب سازمان

 هر پرسنلجایگاه  بازبینی ایندر  .گرددانجام  یت دارند؛مسئول

از را  پرسنل مربوط به یاتیجز  ومیشود  کنار گذاشته سازمان

44 On-the-Job Training  
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مورد ارزیابی قرار  نیروآنها در  لیپرسنو رتبه  تخصص طریق

 که گردد ت مطرح میسوالا ایندهیم. می

 دیی فعلی، نیازمنهاموقعیت برای حضور در آیا 

 باشید؟می سایبری خاص هایمهارت

 ای و تخصص تناسبی وجود آیا بین جایگاه وظیفه

 دارد؟ 

 مختلف هایموقعیت در آمدهبدست هایآیا مهارت 

 در یا و سایبر با مرتبط هایدرسازمان تواندمی

 یا قرار گیرد رد استفادهمو سایبریغیر  هایسازمان

 ؟خیر

در قالب  هاییدیدگاهسؤالات  ود با ارائه پاسخ بهرمی انتظار 

 ید: آ به دست زیر هایپرسش

 هایمهارت به نیاز هاسازمان این در موقعیت ( چندین1)

 و پایه-تخصص هایمهارت دارند؟ )ترکیب 45سایبری ترکیبی

 طریق آموزش حین خدمت به از که سایبری خاص هایمهارت

 می آید(  دست

 سایبری ترکیبی هایموقعیت در آموزشی نیازهای چه( 2)

 ؟ است متداول

ی آموزشی تورها در ترکیبی هایاز مهارت توانمی آیا( 3)

 بهره برد؟

 مدیریت برای راه موثرترین جدید، سایبریتخصص  آیا( 4)

 ؟بود خواهد انسانی سرمایه این

 

مورد مطالعاتی )مشاغل ترکیبی سایبری نیروی  .4-10

 هوایی ایالات متحده به عنوان(

                                                           
ی تخصصی که پرسنل دارا می باشند؛ یا ای مهم و خارج از محدودههوظیو 45

  تخصصی ویژه

46 Network Warfare Wing (NWW) 

47 Air Operation Center (AOC) 

ی هوایی ایالات متحده به عنوان یک مورد در این بخش نیرو

مطالعاتی مناسب که شرایطی مشابه وضعیت فعلی کشور را از 

سر گذرانده است مورد بررسی قرار گرفته است. همچنین 

های شغلی بیان شده برای کشور ایالات متحده کدهای و عنوان

 موضوعیت دارد.

یبری های ترکیبی سابررسی تحلیلی با تمرکز بر نیازمندی

 بررسی این از یافته اولینسازمان نیروی هوایی انجام پذیرفت. 

 ،46رسته جنگ شبکهدر  سایبریترکیبی  مشاغل کهنشان داد 

عملیات نیروی -و مرکز اطلاعات 47مرکز عملیات هوایی

اند. رسته شصت وهفتم جنگ شبکه، شده توزیع 48هوایی

 فسرانانی اثر گذار در سایبر بوده که در ساختار آن سازما

 هاآنشود و بیشتر مشاهده می غیر نظامی پرسنل و داوطلب

مرکز شناخته شدند.  سایبری ترکیبی هایمهارت نیازمند کسب

ششصد و هشتم عملیات هوایی یک سازمان پرتوان سایبری 

اسکادران ششصد  است که از مرکز عملیات شبکه نیروی هوایی،

شتم ارتباط و هشتم اطلاعات هوایی و اسکادران شسصد و ه

تشکیل شده است. این سازمان عمدتاً توسط پرسنل  49هوایی

در رسته  سایبری ترکیبی هایجایگاه نظامی اداره می شود. بیشتر

 33 آن در کهشد؛ می ارتباطات هوایی یافت ششصد و هشتم

 ترکیبی هایمهارتکسب  به مندنیاز، جایگاه 58 ازجایگاه 

 ترکیبی هایمهارتنیازمند  کهجایگاهی . شدند شناسایی سایبری

 گزارشعملیات نیروی هوایی -در مرکز اطلاعات باشد سایبری

ششصد  اسکادرانرد، در مو 45 مورد از چهار تنها و است نشده

 ترکیبی هایمهارتکسب  نیازمند 50ییهوا اطلاعاتو هشتم 

 شامل عملیات نیروی هوایی-بودند. مرکز اطلاعات سایبری

 سایبر زمینه که در و توانمند سایبری استهای اثراگذار سازمان

48 Air Force Information Operation Center (AFIOC) 

49 Air Comunication Squadron (ACOMS) 
50 Air Information Squadran (AIS) 
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 نظامیان غیر و سربازان فعال بوده و در ساختار خود از افسران،

شغلی  مأموریت نیاز این سازمان به جایگاه برد. در هربهره می

تعیین می شود. برای مثال در اسکادران سیصد و  ترکیبی سایبری

اطلاعات (، اسکادران نود و دوم 59از  32چهل ششم تست )

(  مقادیر بالاتری 42از  29(، و بخش فناوری )20از 18عملیات )

 های ترکیبی سایبری وجود دارد. از موقعیت

 سایبری ترکیبی های مهارت از این تریدقیق تحلیل و تجزیه

رسته شصت و هفتم جنگ شبکه، مرکز  .است شده ارائه اینجا در

عملیات -مرکز اطلاعاتششصد و هشتم اطلاعات هوایی و 

تخصص  7جایگاه شغلی است که در  145، دارای نیروی هوایی

های مهارت مندنیازهایی که جایگاه در میانتوزیع گردیده است. 

 سایبری مهارت هایحوزها توجه خاصی به م ،هستند سایبری

داشتیم. بیشتر  بودند، مورد نیاز متخصص هر برای که ویژه

به  که شدهشناسایی (15از 13) افسریدرجه داری  هایپست

 و الکترونیک هایجنگ درداشتند نیاز  بیشتری هایمهارت

یی فضا تخصص نیازمندپست  سهبودند.  اطلاعاتی هایعملیات

 اطلاعاتی هایمهارت افزایشنیازمند  هر کدامبودند که  موشک و

 در اطلاعاتی افسر مقام 40میان بودند. در عملیات-اطلاعات و

 از جمله شبکه های مهارت تقویت نیازمند نفر ها، دهسازمان این

یا  /کردن و هک روش سایبری، تهدیدات شبکه، تحلیل و تجزیه

 شبکه کامپیوتر از برداری بهره ابزارها یا سلاح های کارکردن با

-ارتباطاتافسری  هایپستبیشتری از  هاینسبتبودند. 

امواج  شدان هایحوزه دریی هامهارت ( نیازمند29تا16) کامپیوتر

 تهدیدات دانش شبکه، جنگ هایعملیات الکترومغناطیسی،

در  دانش به کسب بودند. نیاز عملیات-اطلاعات یا/و سایبری،

عملیات نیز -اطلاعات های مهارت یا /و حوزه الکترومغناطیس

مرکز  در عمدتا که توسعه، و مهندسین در جایگاه دانشمندان

مشاهده گردید.  شود، می عملیات نیروی هوایی یافت-اطلاعات

اکتساب مقام افسری برای یک روان شناس بالینی مستلزم  حتی

 های سایبری بیشتری شد. لزوم کسب دانشکسب مهارت

 نفوذ عملیات در بیشتر برای افسران و دانش شبکه جنگ عملیات

 احصاء گردید. بالینی، برای روانشناس

به ( درصد 61) افسریپست  145 از مورد 88 مجموع، در

هایی که برای احراز آن نیاز به کسب مهارت و جایگاه عنوان

 سایبری هایمهارت. شدند شناساییباشند، می سایبریدانش 

 تخصص اصلی هایمهارت تکمیلجهت  به طور خاصبیشتر 

واجد  به طور کامل که جنگجویانی مشخص کردنو  برگزیده

 ت.باشند، بیان گردیده اسسازمان  هردر  ماموریت شرایط

حوزه کاری  دوهای ارزیابی شده در بیشترین پست

اطلاعات  و(  C3 و AFSCs ،E3،A3) کامپیوتر-تارتباطا

(AFSC ،N1 .بودند )جایگاه بررسی شده که  203 تعداد میان از

درصد به  81،ند، کامپوتر و ارتباطاتقرار گرفتارزیابی مورد 

های پست اینشناخته شدند.  سایبریترکیبی  هایمهارتکسب 

 دانشاز جمله  خاص بسیار هایمهارتمشخصه کسب  باشغلی 

 هایبه شبکه حمله و برداریبهره هایراه، کامپیوتری هایشبکه

 عملیات: عبارتند از تخصص هایحوزه. شدند متمایز کامپیوتری

 شبکه به حملهمرکز عملیات هوایی،  هایشبکه شبکه،نبرد 

از  برداریبهره و رداریبنقشه ،طراحی عملیات و کامپیوتری

 

. افراز دانش سایبری7شکل   
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 مدیریت چگونگی و ،51NSA ابزار هایمجموعه با آشنایی شبکه،

که مورد  اطلاعاتیپست  148میان  از. شبکه حمله هایسیستم

 مجموعه به نیاز( 148از  36) کمتری سهم گرفتند، بررسی قرار

و  شبکه دانشاز جمله:  سایبری ترکیبی هایمهارت

، کامپیوترها و ارتباطات ،فرمان نترلک مخابراتی؛های زیرساخت

 فرایندهای، شبکه ترافیک آنالیز ابزارهای، شبکه هوش

 اطلاعات و عملیات. در دانش و( عملیات روانی) ریزیبرنامه

 قرار بررسی مورد هایموقعیت( 361 از 118) سوم یک مجموع،

 سایبر با مرتبط هایهای نیازمند به مهارتگرفته به عنوان پست

 ته شدند.شناخ

فوق  و کوچک مجموعه یکاطلاعاتی در خصوص  همچنین

 آوریرا جمع غیر نظامیهای ، متشکل از جایگاهتخصصی

 یافت 52AFIOCدر  های شغلی مورد اشاره بیشتر. پستکردیم

سایبری -سازیوانمندت هایقابلیت ایجاد ولئمس هاآنشود. می

ها آن از ریبسیا وعملیات می باشند -ام اطلاعات318 گروه در

 125 ازشناختع شدند.  سایبری ترکیبی هایمهارتکسب  نیازمند

 علوم ،های مهندسی برق و کامپیوتر، بخشنظامی غیرجایگاه 

 یا ،اطلاعات عملیاتی، پژوهش اطلاعات، آوریفنو  رایانه

 به عنوان( 125 تا 70) درصد 56 برنامه، تحلیلگر تخصصم

. شدند شناساییبیشتر  یسایبر هایمهارتکسب  به مندنیاز

 و هامهارت به کامپیوتر و برق مهندسی نیازمندی در جایگاه

 (،T&Eارزیابی ) و معکوس، تست کد مهندسی شبکه، هایدانش

 از بسیاریشود. خلاصه می EW پذیری و آسیب ضد اقدامات

 نیازمند نیز عملیاتی تحقیقاتی هایموقعیت و ITکامپیوتر، علوم

 هایپست از نیمی بیش از تنها. هستند هامهارت اینکسب 

 به مربوطبیشتری  هایمهارت نیازمند، غیرنظامی اطلاعاتی

 ها وشبکه دانش همچنین ونفوذ  هایروش و سایبریات تهدید

 .باشندمی شبکهکشی از و بهره برداریبهره

                                                           
51 National Security Agency 

 های مشابهبررسی سازمان .4-11

 لیتشک یچگونگ ،یمفهوم یبخش با ارائه طرح نیدر ار 

تعداد  دی. ابتدا بامیینما یکشور مدل م کیاختار را در سطح س

کشور  که احتمالا در سراسر یبریسا یبیترک یهاتیکل موقع

تخصص  نسبت ستیبای. سپس ممیکنیوجود دارند را برآورد م

با نمره هر سازمان در نمونه  ار یبریسا یبیترک یهابه مهارت

 اناً یکه اح یبریسا یهانسازما ریاستقراء سا توانیمشخص کرد.  م

نمونه  یهابه سازمان کینزد ایبه عنوان مشابه  ستند،یدر نمونه ن

 یاصل یهامناسب را به تخصص یهاانتخاب کرد. سپس نسبت

با توجه به  کرد،یرو نیا .میکن یدر هر سازمان اعمال م

 2600 بایها، تقرو سازمان اتیعمل میمفاه ،یفعل یهاتیمأمور

در  ریناپذاجتناب راتیی. تغشودیبرآورد م یبریاس یبیشغل ترک

شده  یبازنگر یها، برآوردو سازمان اتیعمل میمفاه ها،تیمامور

 هیسرما تیریخواهند کرد. همانطور که قبلا ذکر شد، مد کتهیرا د

 ندهیآ طیشرا ریتاثبه شدت تحت یبریسا یروهاین یانسان

 یهابود.  سازمان خواهد یبریسا یروین بیاندازه و ترک ،یبریسا

 باشند:  یگوناگون طیشرا یتوانند دارا یم یمورد بررس

 به  یادیلازم بوده و تا حد ز طیشرا یکه دارا ییهاآن

 . شوندیمحدود م یسنت یتخصص یهامهارت

 یسنت یتخصص یهامهارت شیبه افزا ازیکه ن ییهاآن 

 یبریسا یهاتیها و دانش مرتبط با قابلخود با مهارت

 دارند.  ژهیو

توسط خود  تواندیم یتوانمندساز نیبه طور معمول، ا

که آموزش در سطح واحد خود  یاشود، به گونهها ارائه سازمان

 نیکنند. با ا یطراح ،یبریلازم سا یهاکسب مهارت یرا برا

ها سازمان نیدر ا یفن اریبس یهاگاهیاز مقامات و جا یحال، بعض

 ژهیو و قیعم یبریسا یهارتپرسنل با دانش و مها ازمندین

ضرورتی  شانیمحول شده به ا فیهستند که با توجه به تکال

52 Air Force's Information Operations Center 
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 ندیو فرآ یبندطبقه هی. روشوداجتناب ناپذیر محسوب می

در مشاغل  فیعدم تکرار تکال یبرا ینیتضم ،یجار فیتکال

 کهیرا فراهم نخواهد کرد. درحال یبریمختلف مربوط به سا

سازمان را  کی لزاماتا شتریتوسعه، ب یبرا رمتمرکزیغ کردیرو

 ترقیعم یسازمان یازهایدر مورد ن تواندیاما نم کند،یبرآورده م

در  یبریسا قیفقدان تجربه عم نیپاسخ مناسب ارائه دهد. همچن

ارئه  استگذار،یمشاغل س یبرا ژهی، به وکشورسطوح بالاتر در 

ازمند ین ییهاتیموقع نیوجود دارد. چن زیردهنده راهبرد و برنامه

 یباشند که با تجربه واقع یم یبریها و دانش مرتبط با سامهارت

 نیاغلب ا ق،یتحق نیحال، در زمان ا نیبدست آمده باشد. با ا

 یبریشده است که فاقد تجربه سا لیتکم یپست ها توسط افراد

 کشورکمبودها، ممکن است  نیپرداختن به ا یبوده اند. برا یقبل

 یهاالزامات مهارت یبندطبقه یبرا نینو یکردیوبه اتخاذ ر ازین

 یروهایداشته باشد که توسعه جامع ن یبریو پرسنل سا یبریسا

 .دینما نیرا تأم یبریسا

 ارائه مکانیزم مؤثر در بکارگیری مؤثر .4-12

یکی از معضلات و مسائلی که پس از کسب مهارت در 

خصوص سرمایه انسانی مطرح است، ثبت آن برای کارکنان در 

راستای توانایی سازمانی است. بهبود عملکرد مدیریت سرمایه 

محور محقق گردد؛ در -تواند با رویکرد تخصصانسانی می

هایی مکانیزم پیش رو سعی شده است با افزودن کدها و شناسه

خاص امکان ثبت و ارزیابی مهارتی متخصصین بخش سایبری 

 پذیر نماییم. را امکان

 خاص  اتیتجرب یشناسه 

 مرتبط یمهارت ناسهش 

 خاص یهامهارت شناسه 

 روین وستنیو پ نشیگز نحوه 

 شودیم شنهادیپ از؛یو ورود متخصص بنا به ن یکمک یروین

 تی( قابل1) شوند: یابیارز اریسه مع در مقابل هانیگزیجا

 تیری( تناسب مد2خاص، ) یمهارت یهامجموعه ییشناسا

 .یتجربه مشارکت جادیا یی( توانا3و ) ،یکار و بهره بردار یروین

گاهی اوقات متخصصین سایبری  ؛خاص اتیتجرب شناسه

های علاوه بر تخصص خود به اقتضاء قرار گرفتن در موقعیت

 .ای کسب می نمایندژهیتجارب وخاص )زمان صلح یا نبرد(، 

کسب این تجارب میتواند منحصر بفرد و محدود به تعداد اندکی 

اینجاست که این دانش در سامانه  از کارکنان سایبری باشد؛ نکته

شود، بنابراین امکان جامع منابع انسانی برای اشخاص ثبت نمی

اجازه  ،معرف نیا شود.استفاده و ارزیابی آن در آینده میسر نمی

متخصصین مورد اشاره را مهیا کرده و به نوعی  عیسر ییشناسا

 هاشناسه نیا ،البته. مدیریت دانش ضمنی را تحقق می بخشد

 کیمربوط به  یهااز مهارت یاگسترده فیط اءامکان احص

 یانسان هیسرما تیریمد ی. اگر براکنندیرا فراهم نم یپست شغل

 یبریروش تجربه سا نیعمل گردد، ا یبه روش فعل یبریسا

 را منجر نخواهند شد.  ندهیفزا

 ییشناسا یکه از آن برا ی،بریسا ژهیو یروین مهارتی شناسه

 ی. به عنوان مثال، پرسنلشودیخاص استفاده م طیشرا یی وتوانا

به  شوندیپ کیکرده باشند  یرا ط یرسم یآموزش یهاکه دوره

 یشوندیاز پ توانیمثال م ی. براشودیم اضافهها آن کد شغلی

 یشوندیو پ یکیجنگ الکترون ی دربانیپشت فهیوظ یخاص، برا

 یبریسا یهامهارت ییدر شناسا ات،یعمل-اطلاعات یبرا گرید

 یبرابه همراه پیشوندهای جدید  شوندهایپ نیاستفاده نمود. اگر ا

 یفعل یهامهارت دتوانیاستفاده شوند، م یبریسا یروین تیریمد

حال، از آنجا که  نی. با اکند یبندبه دقت طبقهرا پرسنل  یبریسا

خود استفاده نخواهد شد،  یآت فیتکال تیهدا یبرا شوندیپ

 کند.  جادیا یعتجم یبریتجربه سا تواندیاستفاده از آن نم

 کی تواندیم یبریسا ژهیو یروین خاص یهامهارت شناسه

مشخص کردن  یباشد که از آن برا یعدد ای ییکد الفبا

استفاده  یبریسا ژهیو یرویدرون ن یمهارت یهارمجموعهیز

عنوان است و استفاده از آن  کیباشد. هر پسوند  شود،یم
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موقعیت شغلی مورد نظر را قابل ارزیابی  بکارگیری پرسنل در

استفاده از  ازمندین یبریسا ژهیو یروهایاز  ن یاری. بسسازدمی

 است.  یاریموارد پسوند اخت یپسوند هستند، اما در برخ کی

 ستمیامر در س نیاز ا یا: نمونه)مورد مطالعاتی(مثال

استفاده مهمات و موشک  ریتعمدر بخش  افسران یبندطبقه

پسوند  تواندیم ایشود، ناستفاده  ی. ممکن است پسوندودشمی

C مربوط به هسته اضافه شود. به طور  ینشان دادن مهارتها یبرا

که  AFSCsاستفاده شده در ارتباط با  یبریپسوند سا کیمشابه، 

 جادیا یتواند برایمرتبط است، م یبریسا تیمامورمعمولا با 

 ا استفاده شود. ه AFSCs نیدر ا یتجمع یبریتجربه سا

پس بایست می کشوری بریسا ژهیو یرویبه ن و گزینش ورود

 نیانجام شود. ا نامهیصدور گواه و لازم هایاز اتمام آموزش

است که  یطیمناسب شرا شتریب یانسان هیسرما تیریروش مد

 ریخاص از سا یو مهارت طیبا شرا یها به قدر کافپست

 یبرا لاتیتحص ایش آموز نیهمچن ؛گردند زیها متماتخصص

 تیریروش مد کیباشد. به عنوان  یکاف ی،ورود به رشته تخصص

مناسب پرسنل به پست  صیاز تخص نانیاطم یبرا ،یانسان هیسرما

استفاده  نشیدر گز یاز سطح بند ،یبریسا ژهیو یروین ازیمورد ن

 یبرا کشور یبریسا یوجود برنامه راهبرد جه،یشود. در نت یم

خواهد  جادیا شانیا یهم افزا را برا یبریسا اتیتجرب نش،یگز

 کرد. 

که قبلا در  یبه پرسنل ی،کمک یبریسا ژهیو یروین عنوان

. شودی، اعطا ماندبوده هادر سایر ارگان گریدی بریاس یروهاین

 یبریسا یروین تیریدر مد یکمکی بریسا ژهیو یرویاستفاده از ن

به  تواندیم مرتبط، یهاکارکنان مجرب در تخصص انیو در م

 کند.  ییرا شناسا بریسا یبیترک یهامهارت کیستماتیطور س

 یپسوندهااستفاده از  ی،تیریمد مکانیزم نیا لیو تحل هیتجز

معمولا  ،یکمک یبریسا ژهیو یرویو ن یبریسا ژهیو یروین

 خواهند بود.  ندهیحداقل در چند سال آ یبرا یحیترج یهاروش

است،  یبریسا یهاتیکه مرتبط با مامور یتخصص هر

 شوندها،یخاص، پ اتیاز شناسه تجرب یبیترک قیاز طر تواندیم

که  یشود. سوال تیری، مدگواهینامه اعطا یندهایپسوندها و فرآ

 است که:  نیپاسخ داده شود ا دیبا یبریسا یروین تیریمد یبرا

خاص  یهاحالت با روش نیها در بهترروش نیاز ا کیکدام

بوده و به اهداف ساخت  هماهنگها هارتو توسعه م تیریمد

 کند؟یکمک م یبریسا داریو پا یقو یروین

 یبریسا ژهیو یروین نشیپرداختن به توسعه گز نیهمچن

 یعمل ریغ زین بریمربوط به سا یهاموجود، به خصوص مهارت

 یبریسا یهاتیبا مامور تخصص به طور کامل نکهیاست، مگر ا

 هماهنگ شده باشد.

 ارتباطات زمینه اصلاحاتی در چنین برای یریزبرنامه

تواند انجام پذیرد، اما این هستند، می اجرا حال کامپیوتری که در

 هایماموریت به مربوط کاری هایزمینه دیگر برای تغییرات

 .باشدپذیر نمیسایبری امکان

گیرند.  قرار استفاده مورد مؤثری طور به توانندمی پسوندها

توسعه و  مهندسی تخصص کامپیوتر، و-ارتباطات اطلاعات،

 نیروی یتوسعه اهداف به توانندنیروی ویژه سایبری کمکی می

 کنند.  کمک مرتبط هایتخصص یهمه برای سایبری

در حال  خانه های متبوعتحقیق، وزارت این طول در

ضمن زیر  ما. ندسازماندهی گزینش در تخصص سایبری بود

 تمایز به نیاز، الزام سایبری نافسرا مدیریت رویکردسؤال بردن 

 . استدلالایمداده تشخیصنیز را  اداری مشاغل برخی در بیشتر

 تجزیه و تحلیل از نیروی ویژه سایبری، به ورود در مقابل اصلی

به طور  .است های سایبرینیازهای مهارتی در پست مورد در

هنگام جذب، نیازمند سطحی  دران افسرسایبری  غلاشم کلی

 ،اطلاعات کامپیوتر،-ارتباطات درویژه  یهامهارت ازخاص 

در  باشد.ی فناوری اطلاعات یا نیروی خبره سایبری میمهندس

 سایبرینیرو ویژه  یک تشکیل برای هامهارت این مجموع،

 پسوندها عوض، . درهستندمتعدد  و نامتجانس بسیار ،جداگانه
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 انعنو به)در نیروی ویژه سایبری یا شناسه تجربیات خاص 

 این در نیاز مورد سایبری هایمهارت تمایز برای (چاره آخرین

 بود. خواهد مفید بیشتر هاپست

 سایبری هایپست سایر با نیز سایبریی ماموریت مشاغل

 اجرای چگونگی ودانش عملیات  عنوان مثال، به. هستند متفاوت

 و شبکه عملیات از ها راآن، مشاغل این با مرتبط هایماموریت

 تهدیدات دانش نیازمند که شبکه مربوط به جنگ لمشاغ

 کامپیوتری شبکه برداریبهره ابزارهای و هک هایروش سایبری،

 . کندهستند، جدا می

 یک با در حال حاضرارزیابی شده  هایتخصص با این حال،

 نظر به و شوند،می مدیریت نیرو ویژه سایبری متمایز پسوند

زیابی شده مناسب در تعریف ار استفاده از پسوند که رسدمی

 مرتبط های پست و در تواند مفید واقع شدهپیشینه ارزیابی، می

 از استفاده نیاز، در صورت در نتیجه،استفاده شوند.  سایبر نیز با

 مهارت تمایز از بیشتری سطح سایبری، شناسه تجربیات خاص

 هایمهارت بارا شده ارزیابی  پرسنل مدیریت برای مورد نیاز

نظامی باید به این نکته  . برای کارکنانآوردمی بری فراهمسای

 فنی، دید هایمهارت از خاصی مجموعه جای به توجه گردد که

 از هایینمونهای خواهد داشت. سایبری اهمیت ویژه گسترده

 توسعه : کارکنان به عنوان مسئولهم عبارتند از مشاغلی چنین

فضای  سازمان کی در، کارمندان فاوا سایبریمفهوم سازی 

 سایبری. 

 ایجاد طریق از تواندمی هاییشغل چنین برای انسانی سرمایه

برای  .شود مدیریت و یافته توسعه سایبری کمکی، تخصص

 تخصص یکعالی از  حوسط یا ارشد سطح در افسرانجذب 

با  که قبلی سایبری تجربه براساسبایست سایبری کمکی، می

اند اقدام ویژه متمایز گشتهند پسو خاص یا پسونداعطاء یک 

 گردد.

                                                           
 عنوان به .کنیم می توصیه را ها تخصص این میان در رایج پسوند یک ما ابتدا، در 53

 .بوواشوووود لاز  اسووووت مووموو وون بوویشووووتوور توومووایووز بوولووو ، موووووهووو 

ساختار گزینش نیروی ویژه سایبری و  ممکن است

 ICTین تخصفعلی نسبت به جذب م مدیریت هایروش

 حوزهی که در پرسنل ،مرحله ای برنامه یک در. باشدتر متمایل

آوری فن بنیادین آموزش ، ابتداوارد می شوند جدیدکاری 

 اولیه هایپس مهارتوده، سنم رادریافت سایبری و اطلاعات

کامپوتر -ارتباطاتی برای کسب تخصص در حوزه آموزش

 مدیریت همچنین برنامه شد. این خواهدسایبری به ایشان ارائه 

 و سایبری عملیات هایمهارت توسط کسب را نیروی ویژه ناظر

 برای سیار، ارتباطات سیستم کارکنان از برخی به ارائه مجوز

 الکترونیک نیروی ویژه جنگ و سایبری جنگ اپراتور به انتقال

 دیگر مانند هایتخصص از کارکنان .کند می اداره میدان در

 به افقی صورت به توانندمی جاسوسی هواپیمای یا و اطلاعات

  . یابند انتقال جدید سایبری هایتخصص

(، 03ها ) (، سیگنال02عملیات )کد عنوان کار به در تعیین

 سایبری پسوندهای از ( میتوان05شی )کبهره (، و04شبکه )

 در را فزاینده سایبری تجربه و تخصص بتوان تا کرد استفاده

 هامهارت ممیزی فعلی روش 53.نمود ایجاد کار اطلاعاتی زمینه

 کارهای برای سایبر پسوندهای معرفی و هواپیما کارکنان برای

 گجن بخش در تغذیه برای را پرسنل تردقیق شناسایی اطلاعاتی،

 .سازدمی فراهم سایبری ویژه

 

 نتیجه گیری  .5

 کی یاتیو ح یقدرت نظام یهابه مؤلفه میدانیهمانطور که م

 زین یبریسا یهوا و فضا، فضا ا،یدر ن،یکشور پس از ابعاد زم

 افزوده شده است. 

 تیو توجه کمتر به اهم یبریسا یفضا یکنون تیتوجه به وضع با

 یبرا یاختار سازو س یانسان هیسرما تیریمسائل مد

مناسب،  یلیو تحل ییکه با شناسا میبر آن شد ،یبریسایفضا

سوندها نهایی تعداد  ایجاد عملی تخصص و کاربردی بندیگروه مواهیم توسط باید پ
 گردند.
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 یبراخانه های متبوع سازمان در وزارت کی جادیا تیاهم

 . میرا آشکار ساز یبریسا یفضا یسازمانده

 یکردن فضا منیا یخود برا یدر راهبرد مل دی: ما باهینظر

توسط  ستیبایمراهبرد  نیا - م؛ی، سه هدف را دنبال کنیبریسا

گردد  یریگیپ جهیابلاغ و تا حصول نت یشخص اول هر کشور

 یم زیپره شتریب حیبا توجه به مشخص بودن علت آن از توض)

  (.میکن

 یاتیح یهارساختیبه ز یبریاز حملات سا یریجلوگ 

 رانیا یاسلام یجمهور

 یبریدر برابر حملات سا یمل یریپذبیکاهش آس  

 پس از  یابیکاهش زمان باز و بیبه حداقل رساندن آس

 یبریوقوع حملات سا

ایجاد  سایبری فضای عملیات اصلاً برای که سازمانی ظهور با

برای همسو کردن قوای لشکری و  متبوعوزارت  گردیده،

 های نیروهایای منسجم، قابلیتبایست با ارائهکشوری می

کشوری و لشکری راهبردی  فرماندهان سایبری را ابتدا برای

عنوان می توان اینگونه  را نظر مورد اهداف ه باشد. بنابراین،داشت

 :کرد

 فضای سایبری حملات جلوگیری یا ایجاد وقفه در 

  حیاتی منافع علیه

 حملات  به سریع جلوگیری از شکست ازطریق واکنش

 هاشبکه و بازسازی

  افزایش قدرت )توان افزایی( دفاع سایبری با یکپارچه

  ضای سایبریهای موجود فسازی ظرفیت

 دفاع فعال سایبری )اختلال در عملکرد سایبری 

 دشمنان( 

 قرار دادن دشمنان معرض خطر در 

                                                           
 تواندمی گذاری، سرمایه واقعی ارزش برابر چندین حتی نظامی، هایبخش در گذاری سرمایه 54

 .باشد پذیری دردسترس برای تضمینی
افسوور  تعدادی شووامل کاری هایپیشوونهاد اعضوواا اداره کل تحوا فضووای سووایبری  زمینه 55

 /هواشوووناسوووی /متری هتل /وسوووی  /ایماهواره ارتباطات زمینی؛ متخصوووص ارتباطات  رادار

 نظامی و حیاتی هایشبکه پذیری دسترس در تضمین 

  54ج.ا.ا

 سایبری مستمر  آگاهی وضعیتی 

 یکپارچگی عناصر  اهداف، باید این به دستیابی برای

گرفته و در لازم برای یک نبرد سایبری، مد نظر قرار 

 مجدد طراحی هایی برایصدد احصاء روش

 شغلی هایزمینه ایجاد موجود یا های شغلیجایگاه

 از نیروی انسانی موجود باشیم. جدید

 علوم و ارتباطی حوزه در عملکردی مدیریت هایمسئولیت

معاونت راهبردی وزارت  کل ی دبیرتواند بر عهدهکامپیوتر می

به عنوان  ،55تحول فضای سایبری کلاداره باشد، یا با ایجاد متبوع

نیروی تأمین  وظایف اصلی ایشان تعریف گردد. این اداره برای

اول نسبت  لازم در راستای بکارگیری در حوزه سایبری، در درجه

به شناسایی نیازهای آینده افسران و برطرف سازی این نیازها 

 نماید.اقدام می

های بر سایر مشاغل و سازمانها تأثیر ایجاد این قابلیت همچنین

واحدهای  اطلاعات،فناوری ذینفع و همکار از جمله وزارت 

اطلاعات عملیات ن.م، پلیس فتا، سازمان پدافند غیرعامل، افتا 

و مورد توجه قرار گیرد و  بایست بررسیریاست جمهوری، می

های سایبری نوین با ملاحظه ها برای ایجاد قابلیتتعریف پروژه

 احصاء شده، تبیین گردد. تأثیرات

 حوزه بر عملکردی مدیریت ، مسئولیتمدیرکل عملیات سایبری

 یوظیفه را داشته و عملیات-اطلاعات کاری

انتخاب شده  نیروی مهارتی الزاماتیکپارچگی  گیچگون

عملیات را برای -افسران حائز شرایط اطلاعات مدیریت و

د داشت. در بر عهده خواه ظهوردر حال  سایبری نیروی بخش

هایی که واقع می توان انتخاب نیروهای آن بخش را به سازمان

 /آنتن /کابلی رمزنگاری؛ سیستم و سوئیچینگ /شب ه/ارتباطات آفند؛ و رادیویی تصویربرداری
باطات مدیریت تلون؛  ؛ رادیو اپراتور کامپیوتر؛ نویسوووان برنامه و اپراتورها - اطلاعات و ارت
 .زیسا پیاده /کامپیوتری هایبرنامه و کامپیوتری؛ هایسیستم هایکننده کنترا
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پذیرند و یا ها و تحولات تأثیر میبه نوعی از ایجاد این قابلیت

 گیرند)همان ذینفعان(، سپرد.تحت فشار قرار می

جذب، ارتقاء و تقویت درجه  – مدیریت اداری نباید سیاست

 دولترت و آگاهی نیروهای مها تنها نباید بر افزایش -داران 

بایست متمرکز باشد. بلکه می سایبری نیروی یک ایجاد برای

نگاهی گسترده و راهبردی به عنوان متولی فضای سایبری در 

 نیازهای از هاارزیابی تاثیرتحت مطالعه کشور داشته باشد. این

به این نتیجه  ماباشد. می مطرح در این بخش مختلف

 باید: تحلیل تجزیه و که رسیدیم

که  انسانی سرمایهی الزامات شناسایی ،باشد راهبردی -1

خواهد  سایبری با آن روبروفضای کشور در مواجهه با 

؛ )برای مثال حفظ و ارتقاء سرمایه انسانی فرا شد

 سازمانی(

 سرمایه در نظر گرفتن الزامات نیازهای با باشد، جامع -2

 ا ونیروه سایبری هایدر مواجهه با قابلیت انسانی

ها؛ )مثال: ارائه  سازمان ها وسایر شرکت احتمالا

حقوق بیشتر به کارکنان سازمان مطبوع و مهاجرت 

 کارکنان به یک کشور دیگر( 

توسعه و  هایسیاست تبیین مؤثر ارائه چشم اندازی برای

سرمایه انسانی )با مطالعه میدانی به تولید اسناد  مدیریت

ایی که می تواند ایجاد هپشتیبان پرداخته شود تا سیاست

 تحول نماید را به درستی تبیین شود(

 

 ساز منابع انسانی سایبری. موتور توانمند5-1 

در موتور توانمندساز معرفی شده که در هسته چارچوب 

پیشنهادی قرار گرفته است، منابع انسانی بالقوه که دارای مشاغل 

با ورود های کاری هستند شناسایی و ترکیبی سایبری در حوزه

ها های اشاره شده در شکل زیر برای آنبه موتور، کسب مهارت

محرز شده، همچنین به ایشان آموزش لازم در خصوص خود 

  .گرددتوانمدسازی ارائه می

 پس از طی شدن مرحله گذار کارکشتگان سایبری در جایگاه

 خود بکارگیری خواهند شد. 

ی ازمند چرخهپویای دیگر نی این موتور همچون هر سیستم

سازی ی بهبود مستمر، ارتقاء و بهینهبهبود مستمر بوده و نتیجه

توان بعدی می ارتقاء یافته هایآن خواهد بود. بنابراین در نسخه

 فرآیند بازخورد را از سطح افسر ناظر به داخل موتور بسط داد.

 

 

 های تحقیق بدین شرح است:پاسخ ما به پرسش. 5-2

 سوال اصلی: 

ب توانمندسازی سرمایه انسانی در دفاع سایبری چارچو

 کدام است؟

چارچوبی که ضمن توجه به مسائل عمومی توانمندسازی به 

مسائل عالی و سطوح دانشی و مهارتی نیروی سایبری توجه 

 .(9)مطابق شکل  داشته باشد

 

 

 

 

 سوالات فرعی:

 ابعاد و مولفه های توانمندسازی کدامند؟

 

 های پراهمیت در حوزه سایبری. مهارت8شکل 

 
 سازی سرمایه انسانی سایبریدنوانممدل مفهومی ت 9شکل 
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 دسازنصی توانمی تخصتوجه به بستر و هسته

 نقش و اثرگذاری منابع انسانی در دفاع سایبری چیست؟

امنیتی -شالوده اصلی در ایجاد، استقرار و پشتیبانی دفاعی

 فضای سایبر، سرمایه کارکشته سایبری است.

توان با توانمندسازی کارکنان و ایجاد سازمان چگونه می

ل یادگیرنده، به دفاع موثرتر در عرصه سایبری جامه عم

 پوشاند؟

ایجاد سازمان سایبری و ساختار هدایت و کنترل متمرکز 

 -راهبرد متمرکز با نگاشت توزیع شده  –سایبری در کشور 

 

 

 مراجع .6

 
[1] Fang, B. (2018). Cyberspace Sovereignty 

Reflections on building a community of common future 

in cyberspace. Science Press and Springer Nature 

Singapore Pte Ltd. 

 

[2]Reep-van den Bergh, C. M., & Junger, M. (2018). 

Victims of cybercrime in Europe: a review of victim 

surveys. Crime science, 7(1), 1-15. 

 

[3] Aggarwal, P., Gutierrez, M., Kiekintveld, C. D., 

Bošanský, B., & Gonzalez, C. (2021). Evaluating 

Adaptive Deception Strategies for Cyber Defense with 

Human Adversaries. Game Theory and Machine 

Learning for Cyber Security, 77-96. 

 

[4]Erickson, J. M. (2020). The Cyber Defense 

Review. The Cyber Defense Review, 5(3), 9-12. 

 

[5]Mohtarami, A. (2017). Investigating the relationship 

between information technology and innovation 

capability of economies: towards a virtual national 

innovation system. International Journal of 

Technological Learning, Innovation and 

Development, 9(3), 230-249. 

 

[6]Empowerment, W. E. (2018). A review of literature 

on the associations among employee empowerment, 

work engagement and employee performance. Modern 

Applied Science, 12(11), 313-329. 

 

[7] Judge, T. A., & Robbins, S. P. 

(2017). Organizational behavior. Pearson. 

 

[8] Healey, J., & Korn, E. B. (2019). Defense Support to 

the Private Sector: New Concepts for the DoD's 

National Cyber Defense Mission. Cyber Defense 

Review, 227. 

 

[9]Furnell, S., & Bishop, M. (2020). Addressing cyber 

security skills: the spectrum, not the silo. Computer 

fraud & security, 2020(2), 6-11. 

 

[10] Bastian, N. D., Lunday, B. J., Fisher, C. B., & Hall, 

A. O. (2020). Models and methods for workforce 

planning under uncertainty: Optimizing US Army cyber 

branch readiness and manning. Omega, 92, 102171. 

 

[11] Alshaikh, M. (2020). Developing cybersecurity 

culture to influence employee behavior: A practice 

perspective. Computers & Security, 98, 102003. 

 

[12] Vu, H. M. (2020). Employee empowerment and 

empowering leadership: A literature review. 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
2-

08
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            24 / 24

http://ic4i-journal.ir/article-1-249-fa.html
http://www.tcpdf.org

