
1401راهب،کیهرامش،مششلاس،لرتنک و یهدنامرفیشهوژپ-یملع همانلصف

یکیزیف-ربیاس ياهمتسیسنانیمطا تیلباقیبایزرايارب یشور

1هدازرهپس دماح

10/05/1401:شریذپ خیرات18/02/1401:تفایرد خیرات

هدیکچ
تراظن يربیاس شخب طسوت یکیزیف ياهدنیآرف و اهمتسیس اهنآ رد هک دننسه یکیزیف ياهدنیآرف و يربیاس ياضف زا یبیکرتیکیزیف-ربیاس ياهمتسیس

ياهتخاسریز رداهمتسیس نیاهزورما.تساهمتسیسییاراکدوبهبويریذپفاطعناشیازفایکیزیف يایند هب ربیاس شخب دوروزا فده.دوشیمتیریدم و

.دناهتشادن دوجو نیا زا شیپ هکتسا هداد رارقيدّجیتینما تارطاخمضرعم رد اراهمتسیس نیا رگیدفرطزاتفرشیپنیا .دنراديدیلکشقنیتایح

ياهمتسیسنانیمطا تیلباقیبایزراويزاسلدمياربیشور،هلاقمنیا رد.تسا يرورض رایسب اهمتسیس نیانانیمطا تیلباقو تینما هب نتخادرپ نیاربانب

تامادقانتفرگ رظن رد اب متسیس راتفر هارمه هبمتسیس هب هلمح و ذوفن رد مجاهمراتفر شور نیا رد.تسا هدشهئارایتینما تلامح ربارب ردیکیزیف-ربیاس

يریذپسرتسد ياههجنس زا هدافتسا ابنانیمطا تیلباقیمّک یبایزرا.تساهدشيزاسلدمذوفنصیخشتياهدربهاروهنوزفا ياههفلؤمزا هدافتسا دننام یعافد

.تساهدش هداد ناشنيداهنشیپ شور يریذپدربراک،لاثم کی رداًتیاهن .تسا هدش ماجنا متسیس یبارخات نامز نیگنایم و

.یمّک یبایزرا ،نانیمطا تیلباق،تینما ،یکیزیف-ربیاس ياهمتسیس:يدیلکناگژاو

hsepehrzadeh@tvu.ac.ir)رایداتسا،روپ یسمشدیهش هدکشناد( ناریا ،نارهت ،ياهفرح و ینف هاگشناد ،رتویپماک یسدنهم هورگ١
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همدقم.1

ياهمتسیسرد )ICT( تاطابترا و تاعلاطايروانفدورو

-ربیاسياهمتسیسو4,02تعنصشیادیپهب رجنمیتعنص

اههاگتسد واهنیشام ،تقیقحرد.]1[.دوشیم )CPS(3یکیزیف

دناهدش لصتم مه هب4,0تعنصردیتکراشم هعماجکیناونعهب

جیورت ثعابرمانیا .دنرادیتعنصتادیلوت ردیتایحیشقن و

نآ فده هک تسا هدشياهنایارياهمتسیس رب ینتبم تعنص

یکیزیف-ربیاسياهمتسیس.تسازکرمتمریغتامیمصتذاختا

ربراکوتتراظن و لرتنک ،شزادرپابیکیزیفدنیآرفبیکرت

عقاو رد.]2و1[تسا4يدروخزابياههقلحزا هدافتسا اب،هکبش

لرتنک و طابترا ،شزادرپ ،اهمتسیس نیا فیرعت یلصا ءزج هس

.تسا

یکیزیف-ربیاس ياهمتسیسهدنهد لیکشتیلصاهفلؤمهس

هفیظو اهرگسح .]3[دنتسه اهكرّحم و اههدننکلرتنک ،اهرگسح

رب ار امدایراشف دننامیکیزیفياههدیدپ زایخربيریگهزادنا

ساسا رب تابساحم ماجنا لوئسم اههدننکلرتنک .دنراد هدهع

هبیلرتنکياهروتسدلامعا واهرگسحزایتفایرد تاعلاطا

زا یتفایرد تاروتسد مه اهكرّحم .دنتسه اهكرّحم

.]4[دننکیم لامعا یکیزیف متسیس رب ار اههدننکلرتنک

و لقن و لمحياهمتسیسردیکیزیف-ربیاس ياهمتسیس

ياهتبقارمياهمتسیس ،]6و5[ دنمشوهقربياههکبش،عیزوت

ییایمیشعیانص،]11و10[ دنمشوهدیلوت ،]9و8و7[یتشادهب

ساسح يدربراکياههزوحلیلد هب.دنوشیم هدید]12[یبآ و

لاعّف هزوحکیهب اهنآ5نانیمطا تیلباقوتینما،اهمتسیس نیا

.تساهدش لیدبت یشهوژپ

ياهمتسیسیلصايازجانیب هدش لاسراتاعلاطا و اههداد

.]13[ دنوش هلدابم گنردیب تروص هبدیابیکیزیف-ربیاس

اههدننکلرتنک طسوت دنناوتیم اهرگسح طسوت هدشهیهتياههداد

نیاربانب،دنریگ رارق هدافتسا درومیصخشم نامز تدميارب

2 Industry 4.0
3 Cyber-Physical Systems
4 Feadback loops
5 Reliability

ردییازسبریثأت نامزنیا .تسا مهمرایسباههدادیگزات و تقد

.دراداهمتسیس نیاحیحصدرکلمع

زا يریگولج تلامح ماجنا اب تـــسا نکمم مجاهمکی

رگسحياههدناوخهیلع7یگچراپکیهلمحو)DoS(6سیورس

نیادرکلمعتحّــص و يریذپسرتــسد،لرتنکياهلانگیــسو

.]14[دهد رارق فده اراههاگتسد

یلّک روط هبناشتیهام هب هجوت اب یکیزیف-ربیاس ياهمتسیس

يدنبمیــسقت9یتایلمع–بارخ و8نمیا-بارخ هتــسد ود هب

یبارخ کی نداد خر اب متسیس ،لوا هتسد رد .]15[دنوشیم

 رد .دوــش دراو نآ هب و دنک ییاــسانــش ار نمیا تلاح دناوتیم

ات دمآ دنهاوخ رد قیلعت تلاح هب اهمتــسیــس نیا دراوم بلغا

 متـــسیـــس و ییایمیـــشياههناخراک .دوـــش فرطرب لکـــشم

رد .دنتسه هتسد نیا زا ییاهلاثم راطق نهآ طخ یهدلانگیس

،تمدخحطس لقادح هئارا ابمتسیس هتسویپ درکراک ،مود هتسد

يریگولج يارب نکمم دح ات دیاب متسیس ینعی .تسا يرورض

زاورپ لرتنک ياهمتـــسیـــس .دنامب یقاب یتایلمع هثداح کی زا

.دنریگیمرارق هتسد نیا رد امیپاوه

نانیمطا تیلباقیبایزراو يزاسلدم يارب ار یشورهلاقمنیا

هئارابرّخم يربیاستلامح ربارب ردیکیزیف-ربیاسياهمتسیس

.تسا فوکرام هبش ياههریجنز رب ینتبمهدش هئاراشور.دنکیم

تامادقاماجنا روظنم هب اهمتسیس نیا هک تسا هدشضرف

دننام تادیهمت یخرب هب،نامجاهم تادیدهتربارب رد هناعفادم

فادها.دنتسهزهجمهنوزفا ياههفلؤم و ذوفنصیخشتمتسیس

:تساریز حرش هب هلاقمیلصا

راتفر نتفرگ رظن ردياربيزاسلدمشورکیهئارا•

یخرب اب،یتینما تلامح تحت ويداعطیارش ردمتسیس

صیخشتياهمتسیس وهنوزفا ياههفلؤمدننامهناعفادمتامادقا

.ذوفن

نانیمطا تیلباقرب مهمياهرتماراپیخربریثأتیسررب•

،هلمح لامتحا ،ذوفن لامتحا هلمج زایکیزیف-ربیاسياهمتسیس

6 Denial of Service
7 Integrity
8 fail – safe
9 fail – operational
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ینامز هزاب،ذوفنصیخشت ینامز هزاب،هلمحصیخشت لامتحا

.متسیس ياههفلؤمیگنوزفابیرض و ذوفن و هلمح

ابیکیزیف-ربیاس ياهمتسیسنانیمطا تیلباقیبایزرا•

نازیمساسا رب هدشهئارايزاسلدمدرکیور زايریگهرهب

.یبارخات نامزنیگنایمو متسیس يریذپسرتسد

شورندوبيدربراکشیامنروظنم هبلاثمکیهئارا•

ابياهرتماراپو هلمح فلتخمياهویرانسیسررب ابيداهنشیپ

.فلتخمریداقم

زایخرب2شخب .تساریز حرش هب هلاقمهماداراتخاس

تیلباق وتینمایبایزرا ويزاسلدميارب ار طبترمياهراک

لدم،3شخب .دنکیم هئارایکیزیف-ربیاس ياهمتسیسنانیمطا

ار هدش هتفرگ رظن ردیعافد تامادقا وتاحیضوت،متسیس

یبایزرا ويزاسلدمياربيدرکیور،4شخب .دنکیمفیصوت

تلامح ربارب ردیکیزیف-ربیاس ياهمتسیسنانیمطا تیلباق

روظنم هبلاثمکی هئارا هب،5شخب .دنکیمداهنشیپاریتینما

تیاهن رد ودزادرپیم يداهنشیپ شور يریذپدربراک هدهاشم

.دنکیمفیصوتار هلاقم جیاتن6شخب

هیاپ میهافم.2

یکیزیف-ربیاس ياهمتسیس.2-1

و هداس لرتنک هقلحنیدنچ زایکیزیف-ربیاس متسیسره

هیلا طسوتیکیزیفدنیآرف نآ رد هک تسا هدشلیکشتهدیچیپ

کیزایعازتنا1 لکـش .]3[ دوـشیم تراظن و لرتنکيربیاـس

.دهدیم ناشن اریکیزیف-ربیاس متسیس

ناونع هب فلتخم نوتم رد یکیزیف-ربیاس ياهمتسیس

مهیتعنص لرتنکياهمتسیس ای وياهکبش لرتنک ياهمتسیس

زا ياهعومجم اهمتسیس نیا رد .]2و1[دنوشیم هتخانش

راشف و تبوطر ،امد ،تعرس دننامیکیزیف ياههدیدپ اهرگسح

هک( اههدننکلرتنک هب تادهاشم ،سپس.دننکیم يریگهزادنا ار

)PLC(10يزیرهمانرب لباق قطنم اب ياههدننکلرتنک لاًومعم

تاعلاطا نتشون اب لاًومعم راک نیا .دنوشیم لاسرا )دنتسه

دوشیم ماجنا اههدننکلرتنک يدورو ياهرفاب رد هدش تفایرد

10 Programmable Logic Controller
11 Process variable
12 State
13 measured variables

ياهرفاب رد هدش هریخذ رادقم نیرخآ زا اههدننکلرتنک .]16[

ساسا نآ رب ار بسانم یلرتنک میمصت و دنکیم هدافتسا يدورو

.دنریگیم

.یکیزیف-ربیاسياهمتسیس زا یعازتنا .1لکش

زا هدافتسا اب یکیزیف-ربیاس متسیس کی یلعفتلاح

تسا فیصوت لباق12تلاح ياهریغتم ای11دنیآرف ياهریغتم

ياهریغتم ،اهمتسیس نیا رد مهم تلاح ياهریغتم زا عون ود .]15[

بیترت هب هک دنتسه14یلرتنک ياهریغتم و13هدش يریگهزادنا

یلرتنک ياهلانگیسو اهرگسح يریگهزادنا هدنهدناشن

تعرس و راشف ،امد تیعضو،لاثم يارب .دنتسه اههدننکلرتنک

نیا ریداقم هب .دنتسه تلاح ياهریغتم نیا زا ییاههنومن

.دوشیم هتفگ هظحل رد یکیزیف عبنم15ریوصت ،تلاح ياهریغتم

نداد خر ساسا رب ای ياهرود روط هب ،ار اهریوصت نیا اهرگسح

يداعرادقم .]15[دننکیم لاسرا اههدننکلرتنک هب ،دادیور کی

اب اههدننکلرتنک .دراد مان16هدش نییعتهطقنیلرتنک ریغتم کی

و هدش تفایرد رادقم نیب توافت ،اهرگسح ياههداد تفایرد

دننکیم هبساحم رظن دروم تلاح ریغتم ياربارهدش نییعت رادقم

هگن کیدزن هدش نییعتهطقنهب ار رادقم نیا دننکیم یعس و

هب هجوت اب ،فلاتخا نیا هبساحم زا سپ ،روظنم نیمه هب .دنراد

يزیرهمانرب صخشم هفیظو کی ماجنا يارب نآ قبط هک يدک

-یم لاسرا اهكرّحم هب ار ینامرف و هدرک يریگمیمصت دناهدش

هب ار هدش تفایرد تاروتسد اهكرّحم ،تیاهن رد .دنراد

روط هب یلرتنک هقلح نیا .دننکیم لامعایکیزیف ياههاگتسد

14 Control variable
15 Image
16 Set-point

لایه فیزیکی

 Ëw‰ ŸÑ¶Î•کنترلی

w‰ ÃSûî حسگرها⁄ w‰ ‚öflflŒ ‘ ûÑflŒ

 Ëw‰ ËûÎ“ ‚üvöfivحسگرها  Ëw‰ ‘ wfl”Î•کنترلی

لایه سایبري
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نآ رد دیابن يدمع وهتساوخان ریخأت و دوشیم ماجنا گنردیب

.]17و15[ددرگ داجیا

هاگتسیا رد روتارپا لوسنک هب متسیس تیعضو هظحل ره رد

متسیس روتارپا ات دوشیم لاسرا )HMI(17نیشام-ناسنا طساو

هجوت اب دناوتیم روتارپا.]18[دشاب متسیس تیعضو نایرج رد

دک ای تیعضو و هدرک تلاخد راکدوخ لرتنک رد طیارش هب

.دهد رییغت ار هدننکلرتنک

-ربیاس ياهمتسیس نانیمطا تیلباق و تینما.2-2

یکیزیف

دوبهبتامادقایلصا فده ،یکیزیف-ربیاس ياهمتسیسرد

،نیاربانب .تسااهدرکراکزا تظفاحم،تینماونانیمطا تیلباق

لرتنک درکلمع رب تلامحریثأت هکمیتسه هجاومییاهرایعم اب ام

تلامحياهدمایپ و فادها.]19[ دنکیمهبساحمارمتسیس

توافتمیتنسیتاعلاطاياهمتسیسربتلامح تارثا ابیتینما

نکممیکیزیف-ربیاس متسیسکیهبزیمآتیقفوم هلمح .تسا

،ینمیا تارطخ،یکیزیف للاتخاای یبارخ داجیاهب رجنم تسا

دوشیطیحمیگدولآ ودیلوترببیسآ،تازیهجتیگدوسرف

]20[.

ونانیمطا تیلباقدوبهباهنت هنیکیزیف-ربیاسياهمتسیس رد

ياههنیزهزینيربیاستلامحهکلب ،تساهنیزه رپرایسبتینما

عوضومنیا .]21[ دراد هارمه هب اهمتسیسنیايارب اريرتلااب

ياهدربهاراب ار دوخياهدربهارنامجاهم هک تسالیلدنیا هب

ياههنیزه .]21[ دنهدیمقیبطتمتسیس تظفاحموتینماتیوقت

لااب نانیمطا تیلباق و تینما ابینامزاسياههکبشدیلوتياربلااب

ضرعم ردار یکیزیف-ربیاس ياهمتسیس ،نماياهرازفامرن و

.تسا هداد رارقكانرطخ يربیاستلامح

ذوفنصیخشتياهمتسیسزایکیزیف-ربیاس ياهمتسیس

مجاهم ذوفنصیخشتيارب اضما ربینتبم ويراجنهان ربینتبم

.]23و22[ دننکیم هدافتـــسایکیزیفدنیآرفيداعریغ راتفر و

بذاک تبثم و بذاکیفنم تلاامتحا لماع ود اب اهنآتیفیک

ییاسانشيارباهمتسیس نیارمتسمیسررب .دوشیم دروآرب

اهكرّحم و اههدننکلرتنک،اهرگـــسحرد هلمح هنوگره دوجو

.تسازاین دروم

17Human-Machine Interface

هداد لدابت هب یکیزیف-ربیاس ياهمتسیس یلصا تاطابترا

نایم و اههدننکلرتنک و اهرگـــسح نایم ،اهرگـــسح نایم

زاياهجرد زااهمتسیس نیا .دوشیم يدنبمیسقت اههدننکلرتنک

رد اتدننکیم هدافتـــساساـــسح ياههفلؤم نیاياربیگنوزفا

نیزگیاج هنوزفا ياههفلؤم ،هفلؤم کی رد للاتخا داجیا عقاوم

.]24[دندرگ

شهوژپ هنیشیپ.3

هعلاطمهنیمز ردطبترمياهراک زایخرب ،شخب نیارد

دروماریکیزیف-ربیاس ياهمتسیستینماونانیمطا تیلباق

لدمياربيدرکیور ]25[ ناراکمه وویل.میهدیمرارق یسررب

دربهارابيزیبيزابکیناونع هب رصانعنیبدیدهت راشتنا

اهنآ .دناهدرک هئارا صقان تاعلاطا اب )عافد-هلمح(یبیکرت

يارب هلمحریسملیلحت وهیزجتمتیروگلاکینینچمه

هلمحياهریسم ات دناهدرک هئارایکیزیف-ربیاس ياهمتسیس

نیا فعض طاقن زا.دننک جارختسا ارهژیو تافلت ابیلامتحا

تراهم و شناد دننام یمهم تاعلاطا نتفرگ رظن رد مدع ،شور

ياهمتسیس يزاب لدم رد هک تسا مجاهم دربهار هیامن رد مجاهم

تینما زا يرتهب لیلحت ات دوش هتفرگ رظن رد دیاب یکیزیف-ربیاس

.ددرگ داجیا

یتینماهرطاخمیبایزرايارب اریشور ]26[ردناگدنسیون

ياربیشیامزآ رتسبکیزا هدافتسا ابیکیزیف-ربیاس ياهمتسیس

ویعقاويایندیتعنصياههدننکلرتنک اباهمتسیس نیا

نیا رداهشیامزآجیاتن.دناهدرکداهنشیپیطابتراياهلکتورپ

یکیزیفبیسآدنناوتیمن تلامح همه هکدهدیمناشنشهوژپ

ردناوتب تسا نکمم وتسا ربنامزنآ هعسوت و دننکداجیا

نیا فعض طاقن هلمج زا.درکیثنخ ار هلمحدمایپدوجوم نامز

هلمح لامتحا هلمج زا مجاهم ياهیگژیو نتفرگن رظن رد شور

.تسا ذوفن و

ياهیگژیو،يربیاستارطاخميور ]27[ ناراکمه ووتراب

،نیا رب هولاع .دناهدرک زکرمتهرطاخمتیریدمياهرازبا و اهنآ

هئارااريربیاستارطاخمزاياهسیاقمولیلحت وهیزجت اهنآ

ياهمتسیسيربیاستارطاخمنیب ياهسیاقم نینچمه.دناهدرک

ماجنایکیزیف-ربیاس ياهمتسیسویتنستاعلاطا يروانف
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ياراد هزوح ودنیا هک تسا هداد ناشن اهنآتاعلاطم .دناهداد

.دنتسهيربیاستارطاخم ياربزیامتمياهیگژیو

نیمختياربیحارطنامزشورکی]28[رد ناگدنسیون

زا هدافتسا ابیکیزیف-ربیاس ياهمتسیستینمایفیک ویمّک

شورنیا.دناهدرک هئارا )SPN(18یفداصتيرتپياههکبش

لیلحت وهیزجت ابهنیهبنمیامتسیسیحارط باختنا هبنینچمه

اهنت شور نیا رد..دنکیم کمک فلتخمنیزگیاجياهلدم

رظن رد یعافد راک هار ناونع هب ذوفن صیخشت متسیس زا هدافتسا

.تسا هدش هتفرگ

عومجم ابیفداصتيزاب لدمکی]29[ ناراکمه وایوپورللا

داهنشیپیکیزیف-ربیاس ياهمتسیستینمایبایزرايارب رفص

هلمح درومیکیزیف-ربیاس ياهمتسیسرمع لوط اهنآ .دناهدرک

هعلاطم )CTMC(19هتسویپ نامز فوکرامهریجنز ساسا رب ار

تلاح ره ردمتسیس تماقا نامزهک تسا هدش ضرف.دناهدرک

،شور نیا فعض طاقن هلمج زا.دنکیم يوریپییامنعیزوتزا

فوکرام هریجنز زا هدافتسا اب ییامن عیزوت هبنآندوبدودحم

.تسا نامز هتسویپ

یبایزرا ويزاسلدمياربيدرکیور ]4[ ناراکمه وگنای

نتفرگ رظن رد ابیکیزیف-ربیاس ياهمتسیسنانیمطاتیلباق

داهنشیپ )IA(20ینآ ندوب سرتسد رد لدم ربینتبم تاطابترا

يزاسلدميارب فوکرامدنیآرف لصا زاناگدنسیون .دناهدرک

تلاح عون هس اهنآ .دناهدرک هدافتسانانیمطاتیلباق وتینما

دنترابع هک دناهتفرگ رظن رد دوخيزاسلدمدرکیور رد ارمتسیس

نیا فعض طاقن هلمج زا.ریخأتابریمعت وریمعت ،راک تلااح :زا

یبایزراروظنم هب يریذپسرتسد هجنس زا اهنت هک تسا نیا هلاقم

.تسا هدرک هدافتسا نانیمطا تیلباق

ياهمتسیسياربیلمع لدمکی]30[ ناراکمه وگنپ

هئارا هکبش ذوفنهیرظن زا هدافتسا اب مه هب هتسباویکیزیف-ربیاس

یکیزیف-ربیاس ياهمتسیسنانیمطاتیلباق درکلمع اهنآ .دناهدرک

اهنآ .دناهدرکیسررب هکبش فلتخم عاونا تحت ار هدش تفج

ودناهداد رارقهعلاطمدروماريراشبآياهتسکش رثانینچمه

18 Stochastic Petri Nets
19 Continious time Markov Chain
20 Instantaneous availability

ار اهمتسیسنیا رد تسکش راشتنااهنآ یسررب یلیلحت جیاتن

طسوت هدش هئارا لدمنانیمطاتیلباق،تیاهن رد .دنهدیم ناشن

21رکیپ لوغ درکلمع رصانع هزادنا هبساحم ابیفداصت تسکش

هدشهدزنیمخت مه هب هتسباویکیزیف-ربیاسياهمتسیسرد

تسا یفداصت ياهتسکش يور رب هلاقم نیا یلصا زکرمت.تسا

تلامح هن و دتفایم قافتا اهمتسیس فلتخم ياههرگ يور رب هک

.يربیاس

رظن رد اب اريدیدج بوچراچ ]31[ ناراکمه وینیشردایرپ

یکیزیف-ربیاسياهمتسیسياربیصوصخمیرح-تینما نتفرگ

اهنآيداهنشیپبوچراچ .دناهدرک هئارا )MCPS(22یکشزپ

فلتخمياههزوحندیشکریوصت هبيارب اريددعتمياهلدم

زایفیکیبایزراکیتیاهن رد اهنآ .دریگیم رب ردتینما

راک هب ياههفلؤم لیلد هب اًفرص لدم نیا.دناهدرک هئارابوچراچ

.دراد دربراک یکشزپ یکیزیف-ربیاسياهمتسیس رد،هدش هتفرگ

يریذپاقبيزاسلدميارب اریشور ]32[رد ناگدنسیون

کیاهنآ .دناهدرکداهنشیپیکیزیف-ربیاس ياهمتسیسرد هکبش

-هلمحتفایهرات دناهدرک هئارايزاب ربینتبم عفادم-مجاهم لدم

يربیاستینما ثداوح هب بسانم خساپ هئارايارب اریبسانم عافد

ردنارحب تیریدم يارب هدش هئارا شور عقاو رد.دننک ذاختا

.تسا يریگراکب لباق یکیزیف-ربیاس ياهمتسیس

تینمايزاسلدمياربيزابهیرظن زا،ریخاشهوژپرد

میدرکهدافتساصاخياهرتماراپ ابیکیزیف-ربیاس ياهمتسیس

متسیسو مجاهم نیب لباقت هک ياهرفنود ياهيزاب.]34و33[

یبارخ داجیا فده اب مجاهم هلمح هب مادقا و ذوفن هلحرم رد ار

نیمختيارب اریشور،نینچمه.دنکیم يزاسلدم یکیزیف

یکیزیف-ربیاس ياهمتسیسهیلعیتینما تلامحدمایپراشتنا

ياههفلؤم يدنبتیولوا هب شور نیا رد.]20[میدرکداهنشیپ

دمایپ راشتنا نازیم وتلامح دمایپ ساسا رب متسیس ساسح

.تسا هدش هتخادرپ تلامح

یبایزرا و يزاسلدم روظنم هب ار یشور]35[رد نینچمه

ياهيزاب هیرظن زا هدافتسا اب یکیزیف-ربیاس ياهمتسیس تینما

21 Giant
22 Medical CPS
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21

مجاهم هک ياهرفن ود يزاب.میدرک هئارا صقان تاعلاطا اب يزیب

اهنآ تامیمصتو دنرادن رگیدکی زا یلماکتاعلاطا متسیس و

.دوشیم ماجنا لماکان تاعلاطا ساسا رب

و تلاکشم يارادهدش هئارا ياهشهوژپ ،هصلاخ روط هب

:دنتسه ریزیفعض طاقن

لدم رد ییامن صاخ عیزوت زا هدافتسا،

اهشور یضعبرد مجاهم23هیامن زا هدافتسا مدع،

راکهار ياهنت ناونع هب ذوفن صیخشت متسیس زا هدافتسا

یعافد

ربیاس ياهمتسیس رد هک یگنوزفا زا هدافتسایسرربمدع-

،تسا یتایح رایسب متسیس هتسویپ درکراک يارب یکیزیف

یفداصت ياهیبارخ يور رب زکرمت

اهمتسیس زا یصاخ هتسد يارب ندوب بسانم

یعافد دربهار ،هلاقم نیا رد ،نیشیپ ياهشهوژپ اب هسیاقم رد

هنوزفا ياههفلؤم زا هدافتسا ،ذوفنصیخشت متسیس زجب متسیس

رد .دوب هدشن هتفرگ رظن رد هدش رکذ ياهشهوژپ رد هک تسا

ياقترا روظنم هبمتسیس تسا هدش ضرف شور نیا

،اهرگسح يارب هنوزفاياههفلؤم زا،يریذپسرتسد

روظنم هب نینچمه.دنکیم هدافتسا اهكرّحم و اههدننکلرتنک

متسیس زا،یتینماهلمح رثا ربمتسیس تسردان راتفر فشک

هبنج،عقاو رد.دربیم هرهبساسح ياههفلؤم ردذوفن صیخشت

راتفر يزاسلدمنیشیپ ياهشهوژپ هب تبسنشور نیازیامتم

هعلاطم و هدش رکذ یعافد تامادقا نیا دوجو اب مجاهم و متسیس

تینما ونانیمطا تیلباق رد راذگریثأت مهم و ساسّح ياهرتماراپ

ینامز هزاب ،هلمح صیخشت ینامز هزاب ،هلمج زااهمتسیس نیا

یگنورفا بیرضو،نآ فشک و هلمح لامتحا ،ذوفن و هلمح

.تسا زیامتم هدش نایب ياهشهوژپ هب تبسن هکتسا

يداهنشیپ شور.4

،يداهنشیپ يزاسلدم شور فیصوت هب شخب نیا رد

یبایزراهوحن و هدش هتفرگ رظن رد ياههجنس ،لدم ياهرتماراپ

.میزادرپیم اههجنس

يداهنشیپشور فیصوت.4-1

23 Profile

زا یکیزیف-ربیاس ياهمتسیس ،دش رکذ هک روطنامه

.دنوشیم لیکشت هدیچیپ و هداس یلرتنک ياههقلح زا ياهعومجم

و اههدننکلرتنک ،اهرگسح متسیس نیا یلصا ياههفلؤم هولاع هب

تاطابترا،دش هراشا هک روطنامه نینچمه.دنتسه اهكرّحم

،اهرگسح نایم هداد لدابت هب مه یکیزیف-ربیاس ياهمتسیس یلصا

يدنبمیسقت اههدننکلرتنکنایمو اههدننکلرتنک و اهرگسحنایم

زاياهجرد زااهمتسیس نیاهک تساهدشضرف.دوشیم

عقاوم رد اتدننکیم هدافتساساسح ياههفلؤم نیاياربیگنوزفا

.دندرگنیزگیاج هنوزفا ياههفلؤم،هفلؤم کی رد للاتخا داجیا

فوکرامهبشيزاسلدمياهدرکیور ساسا رب هدش هئارا لدم

یخربنینچمه و مجاهمياهراتفر ومتسیسفیصوتيارب

ردتماقا نامزعیزوت .تسا هدش هتفرگ رظن رد لباقتم تامادقا

یفوکرام هبشياهلدم زا هدافتسا ابمتسیس فلتخم ياهتلاح

و،دوشیمن دودحم ییامن عیزوت هب و دوب دهاوخرتریذپفاطعنا

يزاسلدم روظنم هب یفوکرام هبش لدم باختنا لیلدعوضومنیا

.تسا هلاقم نیا رد

,i(شیامنياراديداهنشیپ لدم رد تلاحره j, k( هک تسا

ياههفلؤمدادعتj،ملاسرگسحياههفلؤمدادعتiنآ رد

تلاح.تساملاسكرّحمياههفلؤمدادعتkوملاسهدننکلرتنک

یبوخ هباههفلؤم همه نآ رد هک تسايداعتلاح متسیس هیلوا

رارق فده دروم ار ياهفلؤم هتسناوتن زونه مجاهم ودننکیم راک

هدش يزیرهمانرب لحارم زا هدافتسا اب دنکیم یعس مجاهم.دهد

دناوتب ات دنک ذوفن متسیس هب ،متسیس زا هدش لصاح تخانش و

.دروآ تسدباراههفلؤم هبهلمحيزادنا هاريارب مزلایسرتسد

داجیاایمتسیسراتفر رد للاتخا داجیالاًومعمراک نیا زاوا فده

.تسا یکیزیفیبارخ

یسرتسد متسیس هب ذوفن اب هک دنکیم یعس ادتبا رد مجاهم

زا.دروآ دوجوب ار متسیس رد یکیزیف للاتخا داجیا يارب مزلا

رد .دشابن قفوممتسیس هب ذوفن رد تسا نکمم مجاهم،ور نیا

هب.دنامیمیقاب دوخهیلوايداع تلاح ردمتسیس،تروصنیا

ییاسانشمتسیس طسوت تسا نکممزین رگذوفن ذوفن،هولاع

.ددرگ
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اردادیورنیدنچ ،دنکیم ذوفنمتسیس هب مجاهم هکیماگنه

کیمجاهم هک تسانیادادیورنیلوا .تفرگ رظن رد ناوتیم

هب ار كرّحمکیایهدننک لرتنککی،رگسحکیلماشهفلؤم

ضرعم ردمجاهمطسوتهفلؤمکیهکیماگنه.دزادنایبرطخ

شهاکهتسد نآ زاملاس ياههفلؤمدادعت،دریگیم رارقهلمح

هرگ کی هلحرم ره رد مجاهم تسا هدش ضرف نینچمه.دنباییم

نتخادنا رطخ هب اب،لاثم ناونع هب.دهدیم رارق ریثأت تحت ار

,i-1(يدعب تلاح ،رگسحهفلؤمکی j, k( هباشم روط هب .تسا،

بیترت هبكرّحمکیو هدننک لرتنککینداد رارق فدهيارب

,i( :تشادمیهاوخ j-1, k( و )i, j, k-1(.

ياههفلؤمیصخشم ینامز هزاب رد ذوفن صیخشت متسیس

ار دنتسه اهكرّحم و اههدننکلرتنک ،اهرگسح هک متسیس یلصا

هلمح ماجنا اب.دهدیم رارق یسررب دروم تلامح دوجو رظن زا

هب ذوفن صیخشت متسیس تسا نکمم،مجاهم طسوت قفوم

،تروصنیا رد.دنک ییاسانش ارهدش بارخهفلؤمکییتسرد

هبهفلؤمیبایزابماجنا روظنم هب صخشم نامز کی هب متسیس

ابیفداصتریغتمکی زا نامز نیا هکدراد زاینهیلوا يداعتلاح

تسا هدش ضرف نینچمه.دنکیم يوریپ یمومععیزوت عباتکی

و هدش یبایزاب هفلؤم نآ،هفلؤم کی هبهلمح فشک تروصرد

.تشگدهاوخ زاب هیلوا ملاس تلاح هب

هفلؤمکیهکنیا زا سپ .تسامتسیسیبارخدادیور نیرخآ

یبارخ تلاح دراومتسیس،دنتفیب رطخ هب نآیفاضاهفلؤممامت و

کیناونع هب )x(یگنوزفابیرض ،هفلؤمهتسد رهيارب .دوشیم

رد اب متسیس یبارخ تلاح.دوشیم هدافتسا مهمیحارط رتماراپ

ياربjR،اهرگسحیگنوزفابیرضناونع هبiRنتفرگ رظن

متسیسیبارخياهتلاح ،اهكرّحمياربkRواههدننکلرتنک

:دوب دهاوخ ریز ياهتلاح زا یکی

)1(
൬
𝒊
𝑹𝒊
− 𝟏, 𝒋,𝒌൰ ,ቆ𝒊,

𝒋
𝑹𝒋
− 𝟏,𝒌ቇ,

൬𝒊, 𝒋,
𝒌
𝑹𝒌

− 𝟏൰

.دهدیمناشن ار يداهنشیپ لدم زا یلّک يامش ،2لکش

تلاح متسیس هیلوا تلاح ،دهدیم ناشن لکش نیا هک روطنامه

زا هدافتسا ءوس زا سپ مجاهم .تسا )Normal(يداع

دناوتب هک دنکیم ادیپ تسد یسرتسد هب متسیس ياهيریذپبیسآ

هکدیامن هدش رکذ ساسح ياههفلوم هب هلمح زاغآ هب مادقا

.دراد مان(Penetrated)ای هدش ذوفن تلاح
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.يداهنشیپ یفوکرام هبش لدم .2لکش

،اهرگسح هفلؤم هتسد هس زا هفلؤم کی هب هلمح ماجنا زا سپ

تلاح هس زا یکی هی متسیس تلاح ،اهكرّحم ای و اههدننکلرتنک

دراو تسا صخشم لکش رد هک )Attacked( هدش هلمح

لرتنک ،رگسح هفلؤم کی هب هلمح صیخشت تروص رد .دوشیم

ياهتلاح هب يراج تلاح زا متسیس بیترت هب ،كرّحم ای و هدننک

Recovery)میمرت i, Recovery j, Recovery k)دوشیم دراو.

i/r( ياهتلاح اًتیاهن -1, j, k(، )i, j/r -1, k( و )i, j, k/r -1(

هک دنتسه ییاهتلاح ،یگنوزفا بیرض ناونع هبrضرف اب

وهدننکلرتنک ،رگسح ياههفلؤم یبارخ لیلد هب بیترت هب متسیس

هدش فقوتم و دوب دهاوخن دوخ درکراک همادا هب رداقكرّحم

.)Failure( تسا

يداهنشیپ لدم ینایم تلاح کی تیعضو نینچمه3لکش

،تسا صخشم لکش نیا رد هک روطنامه .دشکیم ریوصت هب ار

هب هلمح کی عوقو ای ینایم تلاح کی رد متسیس يدعب تلاح

زا یکی هب هلمح صیخشت ای و دوب دهاوخ اههفلؤم زا یکی

.تسا هدش عقاو هلمح دروم هک ییاههفلؤم

يداهنشیپ لدم یهدرتماراپ.4-2

هدرکهئارا ار اهنآفیرعت و لدمياهرتماراپتسیل1لودج

.تسا

ضرف.میزادرپیملدمیهدرتماراپدنیآرففیصوتهبنونکا

رظن رد اب .دشاب هدش هئارا لدم ردTلاقتنا راذگ خرن𝛌𝑻دینک

هب نامجاهم ذوفنخرنناوتیم هدشفیرعتياهرتماراپ نتفرگ

:دزنیمختریز تروص هب ار )𝛌𝒑(متسیس

)2(𝛌𝒑 = 𝑷𝒑/ 𝑻𝒑

اب ناوتیم ار )𝛌𝒂( ذوفن زا سپiهفلوم هبهلمحماجناخرن

:دروآ تسدبریز لومرف زا هدافتسا

)3(𝛌𝒂 =
(𝒈𝒊 × 𝑷𝒂)

𝑻𝒂

.تساiعونزاملاس ياههفلؤم دادعتigنآ ردهک

.يداهنشیپ لدم رد ینایم تلاح کی .3لکش

يداهنشیپلدمياهرتماراپتسیل.1لودج

فیصوترتماراپ

iPمتسیس هبمجاهمذوفن لامتحا.

dPذوفن هلحرم ردتلامحصیخشت لامتحا

pTمجاهم ذوفن ینامز هزاب.

dTمتسیس ذوفن ذوفن فشک ینامز هزاب.

rTهلمح فشک زا دعب متسیس یبایزاب ینامز هزاب.

aPهدننکلرتنک ،رگسحياههفلؤمهب هلمح لامتحا

.كرّحم و

aTایهدننک لرتنک ،رگسحکیهب هلمحینامز هزاب

.كرّحم

iRو اههدننکلرتنک ،اهرگسحیگنوزفابیرض

.اهكرّحم

ار )𝛌𝒅(هدشبارخياههفلؤمصیخشتيارب لاقتناخرن

:درک هبساحمریز تروص هبناوتیم

)4(𝛌𝒅 = ෍
(𝒃𝒊 × 𝑷𝒅)

𝑻𝒅𝒊

عقاو رد.تساiعون زاهدشبارخياههفلؤمib،نآ ردهک

ياههفلؤم زا کی ره يوررب هلمح فشک اب هک تسا هدش ضرف

زاب هیلوا لامرن تلاح هب متسیس میمرت نامز تدم زا دعب ،متسیس

.تشگ دهاوخ
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ناوتیم ار )𝛌𝒅𝒑(مجاهمذوفنهلحرمرد ذوفنصیخشتخرن

:دزنیمختریز تروص هب

)5(𝛌𝒅𝒑 =
𝟏 − 𝑷𝒑
𝑻𝒑

+
𝑷𝒅𝒑
𝑻𝒅𝒑

ار )𝛌𝒘(مجاهمطسوت هلمح زا جورخ لاقتنا خرن،تیاهنرد

:درک هبساحمریز تروص هب ناوتیم

)6(𝛌𝒘 =
(𝟏 − 𝑷𝒂)

𝑻𝒂

یمّک ياههجنس.4-3

روظنم هب هدش هتفرگ رظن ردياههجنسدرومرد شخب نیارد

يرادربهرهب ابیکیزیف-ربیاس ياهمتسیسنانیمطا تیلباقیبایزرا

رظن ردهجنس.مینکیم ثحب هدشداهنشیپيزاسلدمشورزا

رظن رد اب)MTTF(متسیس یبارخات نامزنیگنایم هدش هتفرگ

رادقمهجنس نیا.تسا متسیس یبارخ زا هدش رکذ فیرعت نتفگ

للاتخا داجیا ای بیسآدوروياربنامجاهمراظتنا دروم نامز

ترابع هب .]36[دوشیم فیرعتیکیزیفدنیآرفکی ردیکیزیف

لبقمتسیس هک تسا راظتنا درومینامز رادقمهجنس نیا،رگید

ینایمياهتلاح رد )تسکش( بذجياهتلاح هبندیسر زا

هزادناریز لومرف زا هدافتسا اب ناوتیم ارهجنسنیا.دریگیمرارق

:]37،38[ درکيریگ

)7(𝑴𝑻𝑻𝑭 = ෍ 𝑽𝒊𝑺𝒊
𝒊∈𝑺

ندیسر زا لبق لدم هک تسایتاعفد دادعتنیگنایمiVنآ ردهک

نیگنایمiSو دنامیمiارذگ تلاح رد بذجياهتلاح زایکیهب

)iV(دیدزاب دادعتياهرتماراپ .تساiتلاح رد لدم تماقا نامز

:]38،39[ درک هبساحمریز هلداعم زا هدافتسا اب ناوتیم ار

)8(𝑽𝒊 = 𝒒𝒊 + ෍ 𝑽𝒋𝒊
𝒋∈𝑴

ردiتلاح زا هک تساییاهتلاح زاياهعومجمMنآ ردهک

1اب ربارب1qنآ رد هک ،دنتسهیبایتسد لباق فوکرامهبشلدم

.تسا

لامتحا و خرندیاب ،iتلاح رد تماقا نامزنیگنایم هبساحميارب

تماقا نامزنیگنایم .مینزبنیمخت ارiتلاح زایجورخ لاقتنا

:]37،38[ دزنیمختریز تروص هب ناوتیمiSتلاح رد

)9(𝑺𝒊 = (෍ 𝑹𝒊𝒌
𝒌∈𝑴

)−𝟏

.تساjتلاح وiتلاحنیب راذگ خرنijRنآ ردهک

ندوب سرتسد رد لامتحا يریذپسرتسد :يریذپسرتسد

يارب .تسا تسرد سیورس هئارا ياربtینامز هظحل رد متسیس

رادیاپ تلاح رد متسیس راتفر هک تسا زاین ،هجنس نیا نیمخت

تروص هب دیاب لدم ياهتلاح همه هک انعم نیا هب .دوش هعلاطم

هبیبارخ تلاح زا يرذگ هجیتن رد .دنوش هتفرگ رظن رد ارذگ

fTهک دوشیم ضرف .دوشیم هتفرگ رظن ردهیلوا يداع تلاح

هیلوا يداع تلاح هب متسیس ندنادرگرب يارب زاین دروم نامز

یکیزیف-ربیاس متسیس کی يریذپسرتسد ،ساسا نیا رب .دشاب

:تسا هبساحم لباق ریز تروص هب

)10(𝑨 = 𝟏 − 𝝅𝑭

.تسا یبارختلاح رد متسیس ندوب لامتحا𝝅𝑭هک

،تسا فوکرام هبش لدم کی لصاح لدم هک اجنآ زا

و تماقا نامز نیگنایم بسح رب نآ رادیاپ تلاح تلاامتحا

نآ هتفهن نامز هتسسگ فوکرام هریجنز رادیاپ تلاح تلاامتحا

:]37[دوشیم هبساحم ریز تروص هب

)11(𝝅𝒊 =
𝒒𝒊𝒉𝒊
∑ 𝒒𝒋𝒉𝒋𝒋

نامز هتسسگ فوکرام هریجنز رادیاپ تلاح تلاامتحا نآ رد هک

:]37[دوشیم هبساحم ریز تروص هب هتفهن

)12(𝒒 = 𝒒.𝑷

.تسا رذگ لامتحا سیرتامPهک

لاثم کی.5

یضرف یکیزیف-ربیاس متسیسکی،يدروم هعلاطمناونع هب

یگنوزفابیرض اب رگسحهفلؤمود لماش هکمریگیم رظن رد ار
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2=iR، 1یگنوزفابیرض اب هدننک لرتنک ود=jRكرّحم ود و

.تساkR=1یگنوزفابیرض اب

روصت لباقمتسیسنیايارب هلمحيارب یفلتخمياهویرانس

ناشن ار هلمحيویرانسنیلوایفوکرام هبشلدم4لکش .تسا

.دهدیم رارق فده ار رگسحياههفلؤممجاهم نآ رد هک دهدیم

هدادحیضوتلاًبق هک روطنامه .تسا )2،2،4(هیلوانما تلاح

تاعطق دادعت هک دوشیمیبارختلاح دراوینامزمتسیس ،دش

يارببیترت هب :)2،2،2( دشاب لقادح زا رتمکiءزج عون اب

)2،2،1( تلاح،نیاربانب .اهكرّحم و اههدننکلرتنک ،اهرگسح

.تسامتسیس یبارختلاح

نیا رد .تسا هدش هداد ناشن5لکش رد مود هلمحيویرانس

درومارهدننکلرتنککیسپس و رگسحکیمجاهم،ویرانس

یبارخ تلاح )2،1،3( تلاح ،تلاحنیا رد .دهدیم رارق فده

ياربزاین دروم لقادح زا رتمک هدننک لرتنک دادعت نآ رد هک تسا

.تسالاعّفتلاح ردمتسیس نتفرگ رارق

رد اریتیعضو،بیکرت فدهيارب و موسيویرانسناونعهب

کیاب ربارب ازجا همهیگنوزفابیرض نآ رد هکمیریگیم رظن

تسانیا رب ضرف ،هنافصنمبیکرتکینتشاد روظنم هب .دشاب

.دهدیم رارق فدهویرانسنیا رد ار رگسحيازجا مجاهم هک

.دوب دهاوخمتسیس یبارختلاح )2،2،1( تلاح،تلاحنیا رد

لاثمنیا ردیلصايویرانس ناونع هب هلمحيویرانسنیلوا

هدشفیرعتياهرتماراپ مامت2لودج .تسا هدش هتفرگ رظن رد

کیریثأت هعلاطم ماگنه .دنکیم تسرهف ار اهنآریداقم و لدم

هداد صاصتخارگیدياهرتماراپ هب ضرفشیپریداقم ،رتماراپ

بلتم ابطسوت لاثمنیا رد هدش ماجناياهلیلحتیمامت .دوشیم

.تسا هدشيزاسهیبش

فلتخمرادقم هسنتفرگ رظن رداب :هلمح لامتحا رثایسررب

تباث وهلمح لامتحا رتماراپ هبمجاهم هلمح ماجنا لامتحا يارب

.تسا هتفرگ تروص یسررب نیا ،اهرتماراپ ریاس ریداقم ندوب

شیازفا اب ،تسا هدش هداد ناشن7و6لکش رد هک روطنامه

لباق روط هبيریذپسرتسد نازیم وMTTF،هلمح لامتحا

اب هک تسا لیلد نیا هب عوضوم نیا.دنباییم شهاکیهجوت

شهاک لامرن تلاح رد متسیس تماقا نامز هلمح لامتحا شیازفا

.دوشیم دراو هدش هلمح تلاح هب يرتشیب لامتحا اب و دباییم

هس ،هعلاطمنیا رد :هلمحصیخشت لامتحا رثایسررب

هدادصاصتخا هلمحصیخشت لامتحا رتماراپ هبفلتخمرادقم

،تسا هدش هداد ناشن9و8لکش رد هک روطنامه.تسا هدش

وMTTFدناوتیم هلمحصیخشت لامتحاشیازفا

لامتحا شیازفا اب عقاو رد.دهدشیازفا ارمتسیسيریذپسرتسد

ینایم ياه تلاح رد يرتشیب لامتحا اب متسیس،هلمح صیخشت

.دنامیم یقاب درکراک لاح رد و راذگ

هکمینکیمیسررب نونکا :ذوفننامز تدمرثایسررب

وMTTFرب دناوتیممجاهمذوفنینامز هزابهنوگچ

هس ،یسرربنیا ماجنايارب .دراذگبریثأتمتسیسيریذپيرتسد

ینامز هزابياهرتماراپ هبفلتخمرادقم هس صاصتخا ابشیامزآ

.تسا هدشماجنااهرتماراپ ریاس ریداقم ندوب تباث وذوفن

شیازفا ،تسا هدش هداد ناشن11و10لکش رد هک روطنامه

يریذپسرتسد وMTTFشیازفا هب رجنم ذوفنینامز هزاب

متسیس ،ذوفنینامز هزاب شیازفا اب عقاو رد .دش دهاوخ متسیس

یقاب درکراک لاح رد و ینایم ياهتلاح رد يرتشیب نامز تدم

ادیپ شیازفا يریذپسرتسد وMTTFهجیتن رد و دنامیم

.دنکیم

رثابیترت هب13و12لکش :هلمحینامز هزابرثایسررب

يریذپسرتسد وMTTFرب مجاهم ذوفن زا دعب هلمح ینامز هزاب

هزابشیازفا ،دوریم راظتنا هک روطنامه .دهدیم ناشنارمتسیس

ارمتسیسيریذپسرتسد وMTTFدناوتیم هلمحعوقو ینامز

تدم متسیس ،هلمحینامز هزاب شیازفا اب عقاو رد.دهدشیازفا

وMTTFهجیتن رد و دنامیم یقاب راک لاح رد يرتشیب نامز

.دنکیم ادیپ شیازفا يریذپسرتسد
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.لاثم رد لوا هلمح ویرانس .4لکش

.لاثم رد مود هلمح ویرانس .5لکش

ریداقم ولدمياهرتماراپتسیل.2لودج

ریداقم هزابضرفشیپ رادقمرتماراپ

iP0,3]0,30,3و[

dP0,8]0,80,2و[

pT0,9]0,90,2و[

dT3010و40[زور[

rT22و10[زور[

aP0,50,5و10[زور[

aT11و1[زور[

هب15و14لکش :هلمح فشک ینامز هزابرثایسررب

يریذپسرتسد وMTTFربهلمح فشک ینامز هزابرثابیترت

هزاب هب فلتخم رادقم هس صاصتخا اب.دنهدیم ناشنارمتسیس

نیا اهرتماراپ ریاس ریداقم ندوب تباث و هلمح فشک ینامز

ناشنیسرربجیاتن هک روطنامه.تسا هدش ماجنا شیامزآ

ینامز هزابشیازفا ابمتسیسيریذپسرتسد وMTTF،دهدیم

فشک ینامز هزاب شیازفا اب عقاو رد.دباییم شهاکهلمح فشک

و للاتخا راچد هلمح فشک زا لبق متسیس هکنیا ناکما ،هلمح

.دوب دهاوخرتشیب دوش یبارخ

هک یطیارششیامزآنیا رد :یگنوزفابیرض رثایسررب

نودب هک یطیارش اب ار تسا هدرک هدافتسا یگنوزفا زا متسیس

ياهویرانسمیهاوخیم.مینکیم هسیاقم ار تسا هدوب هنوزفا هفلؤم

یگنوزفابیرض نآ رد هکمینکهسیاقم مه اب ار موس و لوا هلمح

.تساکیو ودبیترت هبرگسح هرگيارب

.یبارخ ات نامز نیگنایم رب هلمح لامتحا رثا.6لکش
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.يریذپسرتسد رب هلمح لامتحا رثا.7لکش

.یبارخات نامز نیگنایم رب فشک لامتحا رثا.8لکش

.يریذپسرتسد رب فشک لامتحا رثا.9لکش

.یبارخ ات نامز نیگنایم رب ذوفن ینامز هزاب رثا.10لکش

.يریذپسرتسد رب هلمح فشک ینامز هزاب رثا.11لکش

.یبارخ ات نامز نیگنایم رب هلمح ینامز هزاب رثا .12لکش
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.يریذپسرتسد رب هلمح لامتحا رثا.13لکش

.یبارخ ات نامز نیگنایم رب فشک ینامز هزاب رثا.14لکش

.يریذپسرتسد رب هلمح فشک ینامز هزاب رثا.15لکش

نیا رد ذوفن هلحرم،یگنوزفا رثا رتهبیسررب روظنم هب

17و16لکشرد هک روطنامه.تسا هدش هتفرگهدیدانشیامزآ

ياربمتسیسيریذپسرتسد وMTTF،تساهدهاشملباق

یگنوزفابیرضزا رتشیبرایسبود ربارب رگسح یگنوزفابیرض

.تسا کی ربارب رگسح

.یبارخ ات نامز نیگنایم رب یگنوزفا رثا.16لکش

.يریذپسرتسد رب یگنوزفا رثا.17لکش

جیاتن.6

ياه متسیس نانیمطا تیلباق یبایزرا يارب یشور هلاقم نیا رد

زا هدافتسا اب .دش هئارا يربیاستلامح ربارب رد یکیزیف-ربیاس

هنوزفا ياههفلؤم ریثأت یسررب و هعلاطم ناکما ،يداهنشیپ شور

متسیس نانیمطا تیلباق رب كرّحم و هدننکلرتنک ،رگسح

زا هدافتسا هکنیا یسررب ناکما نینچمه.دوب دهاوخ ریذپناکما

دراد يرتلااب تیولوا متسیس ياههرگ مادک رد هنوزفا ياههفلؤم

ریذپ ناکما دهدیم شیازفا ار متسیس يریذپسرتسد نازیم و

یسرربهب يداهنشیپ شور زا هدافتسا اب،نینچمه.دوب دهاوخ

-ربیاسياهمتسیسنانیمطا تیلباقرب مهمياهرتماراپیخربریثأت

صیخشت لامتحا ،هلمح لامتحا ،ذوفن لامتحا هلمج زایکیزیف

و ذوفن و هلمحینامزهزاب،ذوفنصیخشت ینامز هزاب،هلمح

اهیسررب جیاتن.دش هتخادرپ متسیس ياههفلؤمیگنوزفابیرض

فشک ینامز هزاب ،هنوزفا ياههفلؤم زاهدافتسا هک دنهدیم ناشن
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ییازسب ریثأت نآ فشک و هلمح لامتحا و هلمح ینامز هزاب ،هلمح

.دنراد یکیزیف-ربیاس ياهمتسیس نانیمطا تیلباق و تینما رد

رظن رد دیاب هنوزفا ياههفلؤم زا هدافتسا رد هک يدراوم زا یکی

ناونعهب.تسا هنیزه و يدمآراک نیب نزاوت داجیا دوش هتفرگ

هبنینچمه .میزادرپب عوضوم نیا هبمیراد دصقهدنیآراک

لدم اب یکیزیف-ربیاس ياهمتسیس تینما یبایزراو يزاسلدم

ياههداد یگچراپکی و سیورس زا يریگولج تلامحندرک

.تخادرپ میهاوخیلرتنک و يرگسح
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