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 های نظامی ن الگوی شناسایی حملات مبتنی بر مهندسی اجتماعی در سازما
 2حسین فتح آبادی  ،1مهدی بصیری 

 
 1401/ 01/ 22:   تاريخ پذيرش                                                                                          1401/ 10/ 16تاريخ دريافت:   

          

 چکیده 

های اطلاعاتی است. مهندسین اجتماعی به جای استفاده از حملات مهندسی اجتماعی، هنر متقاعد کردن کاربران برای نفوذ به سیستم 

هایی را که به اطلاعاتی خاص دسترسی دارند، مورد هدف قرار داده و آنها را تشویق به افشای اطلاعات ها، انسانفنی علیه سیستم

ارائه الگوی  حاضر  پژوهش  هدف    کنند.و یا حتی حملات مخربشان را از طریق نفوذ به افراد و متقاعد کردن آنها اجرا می  نمودهحساس  

راهکارهای افزایش ضریب امنیت سازمان های نظامی در برابر حملات مهندسی اجتماعی  شناسایی حملات مهندسی اجتماعی و ارائه  

ها به دو  می باشد. در این پژوهش اطلاعات و داده  شناسایی حملات مبتنی بر مهندسی اجتماعیافزارها در قالب الگوی  به ویژه باج

ی  درباره  پرسشروش کتابخانه ای و میدانی گردآوری گردید. ابزار پژوهش حاضر مصاحبه با کارشناسان و پرسشنامه حاوی تعدادی  

. جامعه آماری این در حد مطلوب ارزیابی گردیدی مورد مطالعه است که روایی و پایایی آن نیز  از جامعه  سنجش  مورد متغیرهای  

ونه آماری تحقیق بر اساس باشد. تعداد نمپژوهش شامل کلیه کارشناسان و کارکنان سازمان نظامی مورد مطالعه در شهر تهران می

باشد. تجزیه و تحلیل داده ها نیز در دو بخش  ای ساده میگیری تصادفی طبقه و روش نمونه  گردید جدول ابداعی مورگان محاسبه  

  6های نظامی شامل تنی بر مهندسی اجتماعی در سازماندر پایان الگوی شناسایی حملات مبتوصیفی و استنباطی انجام شده است. 

  نیم  ی،ادآوریو    تیتثب  کارکنان ،  تخصصیآموزش    ی کارکنان،آموزش همگان   ی مناسب،تیامن  خط و مشی های  نیتدو بعد شامل:  

ابزاری مناسب برای    20و    یسطح تهاجم  ،حملات  یآشکارساز  یبرا  یگذار ارزیابی سازمان برای استانداردسازمولفه تدوین و  ی و 

 اجتماعی ارائه گردید. جلوگیری و مقابله با حملات مهندسی 

 . های نظامی الگو، حملات سایبری، مهندسی اجتماعی، سازمان  :کلیدی  واژگان
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 : مقدمه - 1

ارتباطات   و  اطلاعات  فناوری  ابزارهای  از  استفاده  برای امروزه 

تسهیل زندگی بشر در سراسر جهان به عنوان یک راهبرد مهم و  

ها، تلفن های همراه  ورد توجه قرار گرفته است. رایانهپیشرفته م

هوشمند، اینترنت و شبکه های گسترده اجتماعی مجازی همگی  

اند. این فضای جدید هم   تاًثیر قرار داده  زندگی انسان را تحت 

می تواند به عنوان یک فرصت بزرگ مورد استفاده قرار گیرد و  

مهندسی   باشد.  ادامه حیات  برای  تهدیدی جدی  تواند  هم می 

اخیر مورد توجه   وعاتی است که در سالیاناجتماعی یکی از موض

 .[2]قرار گرفته است 

ای از اصطلاحی است که برای طیف گسترده  مهندسی اجتماعی

تعامل انسان انجام  که از طریق  شود های مخرب انجام میفعالیت

 . [6] شودمی

حملات مهندسی اجتماعی در یک یا چند مرحله اتفاق می افتد.  

یک نفوذگر ابتدا برای قربانی در نظر گرفته شده برای جمع آوری  

اطلاعات لازم، از جمله نقاط احتمالی ورود و پروتکل های امنیتی  

ضعیف ، برای انجام حمله ، تحقیق می کند. سپس، مهاجم برای  

نگیزه برای اقدامات بعدی که باعث  جلب اعتماد قربانی و ایجاد ا

نقض اقدامات امنیتی می شود ، مانند افشای اطلاعات حساس یا  

 . [8]ش می کنددسترسی به منابع مهم، تلا

سازمان های نظامی به جهت نوع ماموریت و فعالیت های نظامی  

کار دارند. و  همواره با اطلاعات حساس و طبقه بندی شده سرو  

این   و کارکنان  تا همواره سیستم ها  امر موجب می گردد  این 

از نوع مهندسی  سازمان ها در معرض تهدید حملات رایانه ای 

اجتماعی قرار گیرند. لذا آگاهی کارکنان از چگونگی تشخیص و  

مقابله با این نوع حملات ضرورتی اجتناب ناپذیر خواهد بود. به  

تی که کارکنان این نوع از سازمان ها با آن  ویژه که ماهیت اطلاعا

سرو کار دارند همواره برای کشور حیاتی و مهم بوده و سرقت و  

یا دسترسی غیر مجاز به این نوع از اطلاعات می تواند صدمات و  

آسیب های جبران ناپذیری را برای امنیت ملی کشور فراهم سازد.  

این مساله اساسی  بر این اساس مقاله پیش رو به دنبال پاسخ به  

مهندسی   بر  مبتنی  حملات  شناسایی  مناسب  الگوی  که  است 

 اجتماعی در سازمان های نظامی کدام می باشد؟ 

 مبانی نظری و پیشینه شناسی تحقیق :   - 2

 مبانی نظری:   - 2-1

گیری از روانشناسی رفتار افراد بیشتر هنر بهره مهندسی اجتماعی

تا مجموعه  از  است  از تکنیک ای  های فنی هک کردن. مجرمان 

ساختمان به  دسترسی  برای  هنر  سیستماین  دادهها،  یا  ها  ها 

می میاستفاده  تمرین  با  نشانهکنند.  بهتوان  کارگیری  های 

داد تشخیص  را  اجتماعی  ادامه  .مهندسی  مطلب  در  این  ی 

ترین  های مهندسی اجتماعی، شناخته شدهترین تکنیکمتداول

حملات مبتنی بر مهندسی اجتماعی و راهکارهای مقابله با این  

 . ها را بیان خواهیم کردتکنیک 

های موجود در این  ایده مهندسی اجتماعی و بسیاری از تکنیک 

  زمینه قدمتی برابر با وجود کلاهبرداران و کلاهبرداری دارد، اما 

بیستم میلادی  مهندسی اجتماعی اصطلاح در دهه آخر قرن 

  (Kevin Mitnickکوین مینتیک )عمومیت یافته که هکر مشهور

 .[4] .نقشی اساسی در این موضوع داشته است

به تامین  حتی  برای  نیاز  مورد  امنیتی  تجهیزات  تمام  کارگیری 

ساختمان   فیزیکی  محیط  و  ابری  فضای  داده،  مراکز  امنیت 

سرمایه فناوریشرکت،  روی  بر  از گذاری  استفاده  دفاعی،  های 

ها و فرایندهای امنیتی مناسب و بررسی و بهبود مداوم  سیاست

سیاست  این  برای اثرگذاری  است  ممکن  نیز  فرایندها  و  ها 

 .[16]جلوگیری از ورود یک مهندس اجتماعی ماهر کافی نباشد

 مهندسی اجتماعی:   تعريف   - 1- 1- 2

به   نفوذ  برای  کاربران  کردن  متقاعد  هنر  اجتماعی،  مهندسی 

های اطلاعاتی است. مهندسین اجتماعی به جای استفاده  سیستم 

علیه سیستم فنی  انساناز حملات  اطلاعاتی  ها،  به  که  را  هایی 

خاص دسترسی دارند، مورد هدف قرار داده و آنها را تشویق به  

کنند و یا حتی حملات مخربشان را افشای اطلاعات حساس می

کنند. در حالی  از طریق نفوذ به افراد و متقاعد کردن آنها اجرا می

کنند که در شناسایی چنین حملاتی مهارت  که مردم تصور می

نشان می تحقیقات  و  دارند،  دروغ  شناسایی  در  مردم  که  دهند 

 . [11]ضعیفی دارند فریب عملکرد 

 : طبقه بندی حملات مهندسی اجتماعی- 2- 1- 2

  سه   اساس  بر  را  اجتماعی  مهندسی  حملات  کلی  طوربه

)شکل    .[16]دکر  بندیدسته   توانمی  نوع  و   گرداننده  معیارکانال،

1) 
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 : طبقه بندی حملات مهندسی اجتماعی 1شکل 

 

مهندسی  استراتژی  -3- 1- 2 حملات  با  رويارويی  های 

 اجتماعی 

وجود های مستند شده پاسخگویی، این اطمینان را به  استراتژی

آورند که کارمند درشرایط ای که تحت فشار است، دقیقاً بداند  می

از چه رویه باید  اگر کارمند  که  بعنوان مثال،  پیروی کند.  هایی 

آن   به  عمل  از  قبل  را  آن  صحت  کرد،  دریافت  را  درخواستی 

دستورالعمل، برررسی کند و اگر قبلاً به آن درخواست عمل کرده 

بود، باید رئیس را از این موضوع مطلع کند. از این به بعد، این  

به  مسئولیت رئیس است که مطمئن شود هیچ کارمند دیگری  

 گوید. های مشکوک پاسخ نمیدرخواست 

های صحه های محافظت از پسورد و روشاستراتژی  - الف

 گذاری

در  متداول سعی  اجتماعی  مهندسی  مهاجم  که  اطلاعاتی  ترین 

رویه  از آن دارد، دانستن  اعتبار سنجی میآگاهی  به  های  باشد. 

محض اینکه پسورد کارمندی لو برود، هکر کنترل اوضاع را در  

سیاست   رساند.  خواهد  ضرر  سازمان  به  و  گرفت  خواهد  دست 

است. درباره پسورد هرگز، نه تنها در تلفن بلکه  پسورد بسیار ساده

هر زمان دیگر صحبت نکنید. کاربران باید بطور کامل از اهمیت 

پسوردشان آگاه باشند و اگر به آنها آموزش لازم داده نشود آن را  

واهمه و  فکر  هیچ  میبدون  قرار  دیگران  اختیار  در  دهند.  ای 

پسوردها باید در زمانهای متوالی تعویض شوند و قوانین پسورد  

حل توسط   راه  البته  شود.  القاء  کارمندان  به  ارشد  های  مدیران 

چون   دیگری  حفظ  کارت  IDو    PINتکمیلی  برای  نیز  ها 

های مهم وجود دارد. البته باید توجه کرد که  دسترسی به سیستم

را    ها PINاولین اقدام هر هکر آن خواهد بود که در اولین فرصت  

 عوض کند. 

رويه  - ب از  کاهش استفاده  برای  احسن  های 

 ريسک

های  برای سنجش وضعیت کارمندان و پیمانکاران، رویه  •

 نظر قرار گیرد.صحه گذاری باید مد 

طبقهسیستم  • چارچوب های  با  داده  برای  بندی  هایی 

 آزادسازی اطلاعات در هر سطح، تدوین شود. 

برنامه   • کارمندان،  تمامی  امنیتی  پیامدهای  برای 

 آموزشی گذاشته شود.

هایی برای مقاومت در برابر پرسنل کلیدی باید آموزش •

 حملات مهندسی اجتماعی ببینند. 

نفوذ  تست • بطور های  اطلاعات  از  اطمینان  و  پذیری 

از  سریع  بازخورد  و  آگاهی  توسعه  برای  مستمر، 

 کارمندان گرفته شود. 

بطور مستمر و اتفاقی، مانورهای مهندسی اجتماعی در   •

 سازمان انجام شود. 

تمام کارمندان باید از حملات مهندسی اجتماعی آگاه   •

فکر   اگر  مثلاً  و  باشند  خود  قاضی  خود  تا  باشند. 

 ای مشکوک است، آن را باز نکنند. کنند نامهمی

مفاهیم • فنی  کارمندان  تمام  به  تراوا باید  و   اسب 

 ای توضیح داده شود.های زنجیرهنامه

داده   • آموزش  باید  اطلاعاتی  سیستم  کاربران  تمام  به 

نرم  از  چگونه  که  استفاده  شود  ویروس  ضد  افزارهای 

که   باشند  آگاه  نیز  کنند.  رسانی  بروز  را  آن  و  کنند 

الکترونیکینامه پیوست را   پیوندهایو   های  ناشناخته 

 باز نکنند. 

آگاهی باید همواره در سطح بالایی قرار گیرد. به همین   •

دوره باید  و  دلیل  باشد  داشته  وجود  بروزرسانی  های 

آن در  مثال  نمونهبعنوان  حملات  ها  جدید  های 

 مهندسی اجتماعی بیان شود. 

عمق دفاع در سیستم جزء مهمی در امنیت است و از   •

میحمله  جلوگیری  چندگانه  چک  های  از  باید  کند. 

 های دولایه یا سه لایه استفاده شود. کردن

ممیزی • و  باید  باشد  داشته  وجود  مستمری  های 

های امنیتی با استفاده از کارمندان همواره تست رویه

دستگاه که  شود  چک  مثلاً  به  شود.  غیرمجاز  های 

 سیستم اطلاعاتی سازمان، متصل نشده باشند. 
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تهدیدهای درونی شناسایی شوند. پیمانکاران و دانشی   •

با خود می ترک سازمان  برند.  را که کارمندان هنگام 

 کنترل شود.

وجود  ریزیبرنامه های مشکوک، مدیریت وبرای رسانه  •

 داشته باشد. 

 فرهنگ امنیت  - ج

در   اطلاعات  امنیت  فرهنگ  اثر  ایجاد  است  فرایندی  سازمان، 

 های زیر را در بر خواهد داشت: بخش که گام

 ایجاد آگاهی از حملات امنیتی در کارمندان  •

 فراهم سازی ابزارهای مقابله •

امنیت،  • پرسنل  میان  طرفه  دو  ارتباطات  برقراری 

 مدیران و کارمندان

امنی فرهنگ  با  ایجاد  آن  به  و  بوده  بر  زمان  امری  ت، 

که   گذاریسرمایه عنوان کرد  نگاه  باید  مدت  به  بلند  نیاز 

 تلاش مستمر، بهبود و نگه داری دارد.

 بررسی اعتبار - د

باید در سازمان نهادینه شود  احراز هویت اعتبارسنجی مدارک و

یا سمتشان شک می ادعا  به  تمام کسانی که  برای  مورد و  رود 

استفاده قرار گیرد؛ چه یونیفرم سازمان را پوشیده باشد و چه ادعا  

 کند که در حالت اضطراری هستند. بررسی اعتبار سه مرحله دارد:

 اعتبار سنجی مشخصات •

 اعتبار سنجی رتبه کارمندی •

 اعتبار سنجی »نیاز به دانستن« •

اعتبار سنجی فقط زمانی مؤثر خواهد بود چنین استراتژی  های 

های امنیتی توسط مدیر ارشد پشتیبانی شوند.  که بعنوان سیاست

به  افراد  دسترسی  توانایی  از  اجتماعی  مهندس  که  آنجایی  از 

کند؛ بنابراین اگر کسی مدیر ارشد را اطلاعات، سوء استفاده می

او را سرزنش کرد.   برای احراز هویتش به چالش بیندازد، نباید 

اگر با کارمندان بطور مسالمت آمیزی رفتار نشود، آنها توانایی و  

دلگرمی خود را در چالش کشیدن هر کسی که ادعای ارشد بودن 

کند را از دست خواهند داد؛ بنابراین باید به آنها آموزش داد  می

گونه به  بتا  را  خودشان  که  بخواهند  دیگران  از  دوستانه  ه  ای 

 سازمان بشناسانند. 

 هاممیزی پذيرش و کاربری سیاست - ه

استراتژی  سیاستتدوین  در  ها،  دیده  آموزش  کارمندان  و  ها 

ارزش خواهد صورتیکه موافقتی با آن وجود نداشته باشد، کاملاً بی

سیاست  کاربری  ممیزی  به  نیاز  بنابراین  سازمان  بود؛  در  ها 

مثال،  می برای  کیفیت هنگامیکهباشد.  پروژه تضمین  ای برای 

های امنیتی  ها، ارزیابی پذیرش سیاستشود، یکی از گاماجرا می

می سازمان  رویهدر  مثال  برای  باید  باشد.  خاصی  ممیزی  های 

، درباره  Helpdeskوجود داشته باشد تا مطمئن شویم کارمند  

های رمزنگاری نشده، صحبت پسورد، پشت تلفن یا از طریق نامه

دورهنمی بطور  باید  نیز  مدیران  دسترسی کند.  های  ای 

کارمندانشان را بازنگری کنند. ممیزی امنیتی نیز باید اطمینان 

های غیرلازم را ندارد. نقاط  حاصل کند که افراد دیگر دسترسی

ها و... باید همواره مانیتور شوند. بدین  دسترسی نیز مانند درب

های امنیتی  شود که کارمندان سیاستترتیب اطمینان حاصل می

ب دسترسی  برای  میرا  رعایت  امن،  نقاط  کار  ه  محل  کنند. 

تا   گیرد  قرار  بازرسی  مورد  تصادفی  بطور  باید  نیز  کارمندان 

گرفته قرار  امن  کمدهای  در  محرمانه  اسناد  شویم  اند.  مطمئن 

هامحل زمان  از  خارج  نیز  کار  قفل های  همواره  باید  کاری،  ی 

 [3]باشند.  

 

 پیشینه تحقیق: - 2- 2

»2018وتون)م  فرانکو عنوان  با  تحقیقی  در  شناسایی  (  مدل 

به   اجتماعی«  مهندسی  های  حملات  مدل  در  بازنگری  دنبال 

موجود در زمینه شناسایی حملات مبتنی بر مهندسی اجتماعی  

بوده است. وی در مطالعه خود نسبت به معرفی سه مدل جهت  

شناسایی حملات مهندسی اجتماعی اقدام نمود. در مدل اول که  

در   حملات  منع  جهت  بود  شده  طراحی  تلفن  مرکز  یک  برای 

استفاده قرار گرفت. مدل دوم وی برای  ارتباطات دو طرفه مورد  

جلوگیری از حملات مهندسی اجتماعی در ارتباطات یک طرفه 

در   حملات  از  ممانعت  برای  وی  سوم  مدل  گردید.  طراحی 

 [5] ارتباطات خودکار محدود طراحی گردید.

تورنتن) انواع  2017کایل  »شناسایی  عنوان  با  تحقیقی  در   )

آن« ضمن  با  مقابله  کارهای  راه  و  اجتماعی  مهندسی  حملات 

تشریح تفصیلی حملات مهندسی اجتماعی به شناسایی و طبقه 
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https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D9%85%D8%A7%DB%8C%D9%87%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%B1%D8%A7%D8%B2_%D9%87%D9%88%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%AA%D8%B6%D9%85%DB%8C%D9%86_%DA%A9%DB%8C%D9%81%DB%8C%D8%AA
http://ic4i-journal.ir/article-1-356-en.html


ف
ی 

لم
ه ع

نام
صل

- 
ل  

سا
ل، 

نتر
و ک

ی 
ده

مان
 فر

شی
وه

پژ
شم

ش
ره 

ما
 ش

،
هار

چ
 ،

ن 
ستا

زم
14

01
 

 

 مقالـــــه
 

67 

 

شمردن   بر  ضمن  وی  است.  پرداخته  حملات  این  انواع  بندی 

تعدادی از حملات به راهبردهای مقابله با این حملات از جمله 

مدیریت آگاهانه، حفاظت فیزیکی، آموزش کارکنان، خط و مشی  

 های امنیتی شفاف اشاره می نماید. 

اشمیت) سایبری، 2016کوته  امنیت   « عنوان  با  تحقیقی  در   )

ریسک، و آسیب پذیری ها و شاخص های جلوگیری از حملات  

مهندسی اجتماعی « به بررسی تهدیدات این نوع از حملات در 

برتدوین  اقدام نموده است. وی در تحقیق خود  فضای سایبری 

ای سخت استانداردها و خط و مشی های امنیتی برای دارایی ه

افزاری و نرم افزاری شرکت ها و نیز آموزش قوانین و مقررات به  

موثر   اجتماعی  مهندسی  حملات  از  جلوگیری  در  را  کارکنان 

 دانسته است. 

( لیختنشتاین  »(  2015مارتین  عنوان  با  تحقیقی  مهندسی  در 

اجتماعی و کاهش ریسک های انسانی« به بررسی عوامل موثر بر  

ریسک ناشی از حملات مهندس اجتماعی در اثر خطاهای  کاهش  

با  تحقیق  این  در  وی  است.  پرداخته  ها  سازمان  انسانی  نیروی 

این   در  موثر  مولفه  به شناسایی هشت  انسانی  عوامل  بر  تمرکز 

زمینه پرداخته است. مهمترین این مولفه ها شامل آموزش منابع 

جل شفاف،  امنیتی  های  مشی  و  خط  تدوین  اعتماد  انسانی،  ب 

 کارکنان و مدیریت دسترسی می باشد. 

( در تحقیقی با عنوان » چارچوب حملات  2014فرانکو موتون )

مهندسی اجتماعی« ضمن بررسی الزامات امنیتی در زمینه مقابله  

با حمله نوع مهندسی اجتماعی به ارائه مولفه ها و عناصر دخیل 

در این امر پرداخته است. نتایج پژوهش وی بیانگر آن است که 

سازمان کارکنان  آگاهی  سطح  موثر    افزایس  کنترل  همراه  به 

می   شده  ارائه  چارچوب  های  مولفه  ترین  مهم  از  ها  دسترسی 

 باشد. 

  تحقیق  شناسی   روش  - 3

حاضر از   قیتحقهمچنین  باشد.  تحقیق حاضر از نظر هدف کاربردی می 

داده گردآوری  یک  نظر  تحلیل  و  تجزیه  روش  و  اطلاعات  و  ها 

. برای کسب اطمینان تحقیق  توصیفی و غیر آزمایشی می باشد

می شود که بعد    استفاده  از اعتبار ابزار از ضریب آلفای کرونباخ

توزیع   بصورت   20از  پرسشنامه  متغیرهای  پایایی  پرسشنامه، 

پیش آزمون و همچنین مقدار آلفای نهایی در جدول زیر آورده  

 شده است .  

α = (
j

j − 1
) (1 −

∑s2j

s2
) 

تعداد سوال های آزمون،    Jبرآورد اعتبار آزمون،     αدر این فرمول  

s2j  واریانس زیر مجموعهj   ام وs2   . واریانس است 

 : پايايی متغیرهای تحقیق1جدول

 آلفای کرونباخ  متغیر

 0.811 همراه   تلفناستفاده از  

 0.743 از مد   یآگاه

 0.834 ی رهبر

از سلامت   یآگاه  0.814 

 0.725 آسوده خاطر بودن 

از جامعه  یآگاه  0.711 

نهیاز هز  یآگاه  0.864 

بودن   یکاربرد   0.912 

کارکنان سازمان نظامی هدف  پژوهش شامل    نیا  یآمار  جامعه

ی تصادف  ی تحقیق حاضرریباشد. روش نمونه گ  یم  در شهر تهران

 می باشد.   ساده

کارکنان سازمان   شاملحاضر  ق یتحق یجامعه آماراز آنجائی که 

نظامی در شهر تهران بوده و تعداد آنها نامشخص می باشد، جهت  

برای جامعه  از فرمول کوکران  تعیین حداقل حجم نمونه لازم، 

 نامحدود استفاده گردید: 

n =
z2pq

d2
 

 

 

 که در آن:

n=  حداقل حجم نمونه لازم 

pنسبت توزیع صفت در جامعه = 

384
)5/01)(5/0(

)5/01)(5/0()96/1(
2


−

−
=n
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http://ic4i-journal.ir/article-1-356-en.html


ف
ی 

لم
ه ع

نام
صل

- 
ل  

سا
ل، 

نتر
و ک

ی 
ده

مان
 فر

شی
وه

پژ
شم

ش
ره 

ما
 ش

،
هار

چ
 ،

ن 
ستا

زم
14

01
 

 

 های نظامیالگوی شناسایی حملات مبتنی بر مهندسی اجتماعی در سازمان 
 

68 

 

z/2 مقدار به دست آمده از جدول توزیع نرمال استاندارد )در =

، مقدار به دست  05/0این تحقیق و با در نظر گرفتن مقدار خطای  

 باشد(. می 96/1توزیع نرمال استاندارد آمده از جدول  

d=   خطای پذیرفته شده توسط محقق یا بازه قابل تحمل از برآورد

در نظر    05/0پارامتر مورد نظر )معمولاً در علوم اجتماعی برابر  

 شود.(. گرفته می

ای که لازم است در خصوص این فرمول، گفته شود آن است نکته

را    5/0توان مقدار  در دسترس نباشد، می  pچه مقدار  که چنان 

برای آن در نظر گرفت، که در این حالت، این فرمول بزرگترین و  

ترین عدد ممکن را به دست خواهد داد، که در این  کارانهمحافظه  

نیز عدد   با جایگذاری    5/0تحقیق  برای آن در نظر گرفته شد. 

مذکور   فرمول  در  لازمپارامترها  نمونه  ظریب    حجم  اعمال  با 

 نفر خواهد بود.    484 امنیتی

 يافته ها و تجزيه و تحلیل داده ها:  - 4

 الف: يافته های جمعیت شناسی تحقیق 

 بررسی وضعیت تحصیلات در نمونه آماری 
 ی آمار  نمونه در لات ی تحص تیوضع ی بررس : 2جدول 

  Frequen

cy 

Perce

nt 

Valid 

Perce

nt 

Cumulati

ve 

Percent 
Vali

d 
1 8 8.9 8.9 8.9 

2 64 71.1 71.1 80.0 

3 14 15.6 15.6 95.6 

4 4 4.4 4.4 100.0 
Tota

l 
90 100.0 100.0  

  8.9دیپلم توان بیان نمود که فوق می 2با توجه به جدول شماره 

لیسانس   افراد  فوق 71.1درصد،  و    15.6لیسانس  درصد،  درصد، 

 دهند. درصد از کل نمونه تحقیق را تشکیل می 4.4دکتری 

 بررسی وضعیت سابقه کاری 
 ی آمار  نمونه  در یکار  سابقه تیوضع ی بررس  :3جدول 

  Frequency Percent Valid 

Percent 

Cumulative 

Percent 

Valid 1 41 45.6 45.6 45.6 

2 33 36.7 36.7 82.2 

3 4 4.4 4.4 86.7 

4 10 11.1 11.1 97.8 

5 2 2.2 2.2 100.0 

 
3  Chi-squared test 

Total 90 100.0 100.0  

درصد    11.1توان بیان نمود که  می  3  با توجه به جدول شماره

سال،    20الی    15افراد نمونه آماری ما دارای سابقه کاری بین  

درصد    2.2سال،    15الی    10درصد دارای سابقه کاری بین    4.4

کاری   سابقه  بالا،    20دارای  به  سابقه    36.7سال  دارای  درصد 

سال    5درصد دارای سابقه زیر   45.6سال و    10الی    5کاری بین  

است  بوده ذکر  به  لازم  و    65اند.  شعبه  از  ستاد    25نفر  از  نفر 

 پاسخگوی پرسشنامه ها بوده اند. 

 های استنباطی:ب(  يافته

همچنین   و  تحقیق  الگوی  بررسی  به  تحقیق  از  بخش  این  در 

 شود.پرداخته میتحلیل روابط بین متغیرهای تحقیق 

گزینه    5سوال با    سوال یک عامل را بررسی می کند و هر  3هر  

 SPSS. در بررسی های انجام شده در نرم افزار  ارزیابی می شود

دو گزینه ای که به عنوان ریسک پذیری بالا مورد نظر بود  یک،  

 و سه گزینه ی دیگر صفر در نظر گرفته شده اند.  

در ادامه به بررسی رابطه بین هر یک از عوامل با سن، جنسیت،  

سابقه کاری، تاهل، تحصیلات و واحد سازمانی )ستاد یا شعبه( از 

پرداخته شده    SPSSدر نرم افزار    3طریق انجام آزمون مربع کای

 است.

دو یا دویخی  نآزمو کی  دو یا آزمون  کای یا خی   از  مربع 

از نوعآزمون  آماری و  ارزیابی ناپارامتری های  برای  -هم  است و 

 [1] .رودبه کار می متغیرهای اسمی وارگیق

 

= Oهای مشاهده شده فراوانی 

= Eهای مورد انتظارفراوانی 

نشان  ،  باشد  0.1  کمتر از  اگر میزان بدست آمده برای این آزمون  

 دهنده میزان اختلاف معنی دار بین متغیرها است. 

برای موجود  حل  راه  تنها  آزمون  همگنی این  در   آزمون 

است، بنابراین  با بیش از دو مقوله  متغیرهای مقیاس اسمی مورد
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https://fa.wikipedia.org/w/index.php?title=%D9%86%D8%A7%D9%BE%D8%A7%D8%B1%D8%A7%D9%85%D8%AA%D8%B1%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%87%D9%85%D9%82%D9%88%D8%A7%D8%B1%DA%AF%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%87%D9%85%D9%82%D9%88%D8%A7%D8%B1%DA%AF%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AA%D8%BA%DB%8C%D8%B1%D9%87%D8%A7%DB%8C_%D8%A7%D8%B3%D9%85%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%A2%D8%B2%D9%85%D9%88%D9%86_%D9%87%D9%85%DA%AF%D9%86%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AA%D8%BA%DB%8C%D8%B1%D9%87%D8%A7%DB%8C_%D9%85%D9%82%DB%8C%D8%A7%D8%B3_%D8%A7%D8%B3%D9%85%DB%8C&action=edit&redlink=1
http://ic4i-journal.ir/article-1-356-en.html
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های دیگر دارد. این آزمون  کاربرد خیلی زیادتری نسبت به آزمون

به نمونه  نسبت  است حجم  برای    .حساس  اسکوئر  کای  آزمون 

 . رودها میان چند چیز هم بکار میتعیین تفاوت

 بررسی رابطه بین متغیرهای دموگرافی با عامل ترس 

 بررسی رابطه بین جنسیت و عامل ترس 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square  است. 0.1کمتر از 

 ترس  و تیجنس  ن یب رابطه   یبررس:5جدول 

Chi-Square Tests 

 Value d

f 

Asymp

. Sig. 

(2-

sided) 

Exact 

Sig. 

(2-

sided

) 

Exact 

Sig. 

(1-

sided

) 

Pearson 

Chi-Square 

2.992

a 
1 .084   

Continuity 

Correction

b 

2.052 1 .152   

Likelihood 

Ratio 

3.430 1 .064   

Fisher's 

Exact Test 

   .136 .071 

Linear-by-

Linear 

Association 

2.958 1 .085   

N of Valid 

Casesb 

90     

-Pearson Chiبرای     5با توجه به مقدار به دست آمده از جدول  

Square    اختلاف معنا داری از لحاظ ترس   0.084که برابر است با

 در میان مردان و زنان وجود دارد.  

 بررسی رابطه بین سن و عامل ترس   

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ترس  و  سن نیب  رابطه ی بررس: 6جدول 

Chi-Square Tests 
 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-Square .911a 2 .634 

Likelihood Ratio .920 2 .631 

Linear-by-Linear 

Association 

.535 1 .465 

N of Valid Cases 90   

 Pearsonبرای    6با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از  0.634که برابر است با

 لحاظ ترس در رده های سنی مختلف وجود ندارد.  

 بررسی رابطه بین تحصیلات و عامل ترس   

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ترس   و  لاتیتحص  نیب  رابطه  یبررس:   7جدول  

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-Square 9.149a 3 .027 

Likelihood Ratio 14.031 3 .003 

Linear-by-Linear 

Association 

6.668 1 .010 

N of Valid Cases 90   

-Pearson Chiبرای     7با توجه به مقدار به دست آمده از جدول  

Square    اختلاف معنا داری از لحاظ ترس   0.027که برابر است با

 در رده های تحصیلی مختلف وجود دارد.  

 بررسی رابطه بین سابقه کاری و عامل ترس 

مقدار  که  دارد  وجود  عامل  دو  بین  داری  معنا  اختلاف  زمانی 

Pearson Chi-Square   است. 0.1کمتر از 

 ترس  و ی کار سابقه  نیب  رابطه ی بررس: 8جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-

Square 

3.973a 4 .410 

Likelihood Ratio 5.585 4 .232 

Linear-by-Linear 

Association 

1.605 1 .205 

N of Valid Cases 90   

-Pearson Chiبرای     8با توجه به مقدار به دست آمده از جدول  

Square    اختلاف معنا داری از لحاظ ترس   0.410که برابر است با

 با سابقه کاری وجود ندارد.  

 بررسی رابطه بین واحد سازمانی  و عامل ترس   
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زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square  است. 0.1کمتر از 

 ترس  و یواحدسازمان نیب  رابطه ی بررس:  9جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson 

Chi-Square 

.013a 1 .908   

Continuity 

Correctionb 

.000 1 1.000   

Likelihood 

Ratio 

.013 1 .908   

Fisher's 

Exact Test 

   1.000 .564 

Linear-by-

Linear 

Association 

.013 1 .909   

N of Valid 

Casesb 

90     

 Pearsonبرای   9با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.908که برابر است با

 لحاظ ترس در واحدهای سازمانی مختلف وجود ندارد.  

 بررسی رابطه بین متغیرهای دموگرافی با عامل طمع 

 بررسی رابطه بین جنسیت و عامل طمع 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 طمع  و تیجنس  نی ب رابطه  یبررس: 10 جدول

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson Chi-

Square 

8.473a 1 .004   

Continuity 

Correctionb 

6.661 1 .010   

Likelihood 

Ratio 

7.380 1 .007   

Fisher's 

Exact Test 

   .007 .007 

Linear-by-

Linear 

Association 

8.379 1 .004   

N of Valid 

Casesb 

90     

 Pearsonبرای   10با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.004که برابر است با

 لحاظ طمع در بین مردان و زنان وجود دارد. 

 بررسی رابطه بین سن و عامل طمع  

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square  است. 0.1کمتر از 

 طمع  و  سن ن یب رابطه   یبررس:  11جدول 

Chi-Square Tests 

 Value df Asymp. Sig. (2-

sided) 

Pearson Chi-

Square 

3.297a 2 .192 

Likelihood 

Ratio 

5.330 2 .070 

Linear-by-

Linear 

Association 

2.527 1 .112 

N of Valid 

Cases 

90   

 Pearsonبرای   10با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.192که برابر است با

 لحاظ طمع در رده های سنی مختلف وجود ندارد.  

 بررسی رابطه بین ازدواج و عامل طمع  

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 طمع  و ازدواج  نی ب رابطه  یبررس12:جدول

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson 

Chi-Square 

.150a 1 .699   

Continuity 

Correctionb 

.008 1 .931   

Likelihood 

Ratio 

.154 1 .695   

Fisher's 

Exact Test 

   1.000 .478 

Linear-by-

Linear 

Association 

.148 1 .700   

N of Valid 

Casesb 

90     
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 Pearsonبرای     11با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.699که برابر است با

 طمع با ازدواج وجود ندارد.  

 بررسی رابطه بین تحصیلات و عامل طمع 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 طمع  و لات ی تحص نی ب رابطه  یبررس: 12جدول

Chi-Square Tests 
 Value df Asymp. Sig. 

(2-sided) 

Pearson Chi-

Square 

4.745a 3 .191 

Likelihood 

Ratio 

7.199 3 .066 

Linear-by-

Linear 

Association 

.151 1 .697 

N of Valid 

Cases 

90   

 Pearsonبرای   12با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.191که برابر است با

 طمع در رده های تحصیلی مختلف وجود دارد. 

 بررسی رابطه بین سابقه کاری و عامل طمع 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 طمع  و ی کار سابقه نیب  رابطه ی بررس: 13جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-Square 4.053a 4 .399 

Likelihood Ratio 6.485 4 .166 

Linear-by-Linear 

Association 

3.443 1 .064 

N of Valid Cases 90   

 Pearsonبرای   13با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.399که برابر است با

 لحاظ طمع با سابقه کاری وجود ندارد.  

 بررسی رابطه بین واحد سازمانی  و عامل طمع

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 طمع   و یواحدسازمان نیب  رابطه یبررس :14جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson 

Chi-Square 

.986a 1 .321   

Continuity 

Correctionb 

.497 1 .481   

Likelihood 

Ratio 

.947 1 .330   

Fisher's 

Exact Test 

   .389 .237 

Linear-by-

Linear 

Association 

.975 1 .323   

N of Valid 

Casesb 

90     

 Pearsonبرای   14با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.321که برابر است با

 لحاظ طمع در واحدهای سازمانی مختلف وجود ندارد.  

 بررسی رابطه بین متغیرهای دموگرافی با عامل اطاعت

 بررسی رابطه بین جنسیت و عامل اطاعت

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و تیجنس  نیب  رابطه یبررس: 15جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson Chi-

Square 

2.532a 1 .112   

Continuity 

Correctionb 

1.590 1 .207   

Likelihood 

Ratio 

2.305 1 .129   

Fisher's 

Exact Test 

   .183 .106 

Linear-by-

Linear 

Association 

2.503 1 .114   

N of Valid 

Casesb 

90     

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
8-

02
 ]

 

                             9 / 15

http://ic4i-journal.ir/article-1-356-en.html


ف
ی 

لم
ه ع

نام
صل

- 
ل  

سا
ل، 

نتر
و ک

ی 
ده

مان
 فر

شی
وه

پژ
شم

ش
ره 

ما
 ش

،
هار

چ
 ،

ن 
ستا

زم
14

01
 

 

 های نظامیالگوی شناسایی حملات مبتنی بر مهندسی اجتماعی در سازمان 
 

72 

 

 Pearsonبرای   15با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.112که برابر است با

 لحاظ اطاعت در بین مردان و زنان وجود دارد.  

 بررسی رابطه بین سن و عامل اطاعت

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square  است. 0.1کمتر از 

 اطاعت  و سن  نی ب رابطه  یبررس:  16جدول 

Chi-Square Tests 
 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-

Square 

16.293a 2 .000 

Likelihood Ratio 13.119 2 .001 

Linear-by-Linear 

Association 

9.459 1 .002 

N of Valid Cases 90   

 Pearsonبرای     16با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ   0.001که برابر است با

 اطاعت در رده های سنی مختلف وجود دارد. 

 بررسی رابطه بین ازدواج و عامل اطاعت  

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و ازدواج  نیب  رابطه ی ررس: ب 17جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson Chi-

Square 

7.792a 1 .005   

Continuity 

Correctionb 

6.205 1 .013   

Likelihood 

Ratio 

12.211 1 .000   

Fisher's 

Exact Test 

   .005 .002 

Linear-by-

Linear 

Association 

7.705 1 .006   

N of Valid 

Casesb 

90     

 Pearsonبرای   17با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.005که برابر است با

 لحاظ اطاعت با ازدواج وجود دارد.  

 بررسی رابطه بین تحصیلات و عامل اطاعت 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و لات یتحص نی ب رابطه  یبررس:  18جدول 

Chi-Square Tests 
 Value df Asymp. Sig. 

(2-sided) 

Pearson Chi-

Square 

7.868a 3 .049 

Likelihood Ratio 7.166 3 .067 

Linear-by-Linear 

Association 

.634 1 .426 

N of Valid Cases 90   

 Pearsonبرای   18با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.049که برابر است با

 لحاظ اطاعت در رده های تحصیلی مختلف وجود دارد.  

 بررسی رابطه بین سابقه کاری و عامل اطاعت 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و ی کار سابقه نیب  رابطه ی بررس: 19جدول 

Chi-Square Tests 
 Value df Asymp. Sig. (2-

sided) 

Pearson Chi-

Square 

2.515a 4 .642 

Likelihood 

Ratio 

3.149 4 .533 

Linear-by-

Linear 

Association 

.027 1 .870 

N of Valid 

Cases 

90   

 Pearsonبرای     19با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.642که برابر است با

 اطاعت با سابقه کاری وجود ندارد. 

 بررسی رابطه بین واحد سازمانی  و عامل اطاعت 
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زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و یواحدسازمان نی ب رابطه  یبررس: 20جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson 

Chi-Square 

.026a 1 .873   

Continuity 

Correctionb 

.000 1 1.000   

Likelihood 

Ratio 

.026 1 .872   

Fisher's 

Exact Test 

   1.000 .561 

Linear-by-

Linear 

Association 

.025 1 .873   

N of Valid 

Casesb 

90     

از جدول   به مقدار به دست آمده   Pearsonبرای   20با توجه 

Chi-Square    اختلاف معنا داری از لحاظ    0.873که برابر است با

 اطاعت در واحدهای سازمانی مختلف وجود ندارد.  

 بررسی رابطه بین متغیرهای دموگرافی با عامل خیرخواهی

 بررسی رابطه بین جنسیت و عامل خیرخواهی

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ی رخواهیخ و تیجنس  نیب  رابطه ی بررس: 21جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson 

Chi-Square 

.366a 1 .545   

Continuity 

Correctionb 

.113 1 .737   

Likelihood 

Ratio 

.368 1 .544   

Fisher's 

Exact Test 

   .599 .370 

Linear-by-

Linear 

Association 

.362 1 .547   

N of Valid 

Casesb 

90     

 Pearsonبرای   21با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.545که برابر است با

 لحاظ خیرخواهی در بین مردان و زنان وجود ندارد.  

 بررسی رابطه بین سن و عامل خیرخواهی 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 یرخواهیخ و  سن نیب  رابطه ی بررس: 22جدول 

Chi-Square Tests 
 Value df Asymp. Sig. (2-

sided) 

Pearson Chi-

Square 

6.405a 2 .041 

Likelihood Ratio 6.484 2 .039 

Linear-by-Linear 

Association 

1.933 1 .164 

N of Valid Cases 90   

 Pearsonبرای     22با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.041که برابر است با

 خیرخواهی در رده های سنی مختلف وجود دارد.  

 بررسی رابطه بین ازدواج و عامل خیرخواهی 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ی رخواهیخ و ازدواج  نیب  رابطه ی بررس: 23جدول 

Chi-Square Tests 

 Value df Asymp. 

Sig. (2-

sided) 

Exact 

Sig. 

(2-

sided) 

Exact 

Sig. 

(1-

sided) 

Pearson Chi-

Square 

.063a 1 .802   

Continuity 

Correctionb 

.000 1 .996   

Likelihood 

Ratio 

.063 1 .802   

Fisher's 

Exact Test 

   1.000 .499 

Linear-by-

Linear 

Association 

.062 1 .803   

N of Valid 

Casesb 

90     

 Pearsonبرای   23با توجه به مقدار به دست آمده از جدول 

Chi-Square   اختلاف معنا داری از   0.802که برابر است با

 خیرخواهی با ازدواج وجود ندارد.لحاظ 
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 بررسی رابطه بین تحصیلات و عامل خیرخواهی 

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ی رخواهیخ و لات یتحص  ن یب رابطه   یررس: ب24جدول 

Chi-Square Tests 
 Value df Asymp. 

Sig. (2-

sided) 

Pearson Chi-Square 13.053a 3 .005 

Likelihood Ratio 15.448 3 .001 

Linear-by-Linear 

Association 

.800 1 .371 

N of Valid Cases 90   

 Pearsonبرای     24با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.005که برابر است با

 خیرخواهی در رده های تحصیلی مختلف وجود دارد. 

 بررسی رابطه بین سابقه کاری و عامل خیرخواهی

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 اطاعت  و ی کار سابقه ن یب  رابطه  یبررس: 25جدول 

Chi-Square Tests 
 Value df Asymp. Sig. 

(2-sided) 

Pearson Chi-

Square 

22.400a 4 .000 

Likelihood Ratio 27.993 4 .000 

Linear-by-Linear 

Association 

10.302 1 .001 

N of Valid Cases 90   

 Pearsonبرای   25با توجه به مقدار به دست آمده از جدول 

Chi-Square  اختلاف معنا داری از   0.001که برابر است با

 لحاظ خیرخواهی با سابقه کاری وجود دارد.

 بررسی رابطه بین واحد سازمانی  و عامل خیرخواهی

زمانی اختلاف معنا داری بین دو عامل وجود دارد که مقدار  

Pearson Chi-Square   است. 0.1کمتر از 

 ی رخواهیخ و یواحدسازمان نی ب رابطه  یبررس:  26جدول 

Chi-Square Tests 
 Value df Asymp. Sig. (2-

sided) 

Pearson Chi-

Square 

1.888a 2 .389 

Likelihood Ratio 2.278 2 .320 

Linear-by-Linear 

Association 

.435 1 .510 

N of Valid Cases 90   

 Pearsonبرای     26با توجه به مقدار به دست آمده از جدول  

Chi-Square    اختلاف معنا داری از لحاظ    0.389که برابر است با

 .  خیرخواهی در واحدهای سازمانی مختلف وجود ندارد

 گیری: نتیجه   - 5

ست که بدانیم  ا   کلید دفاع در برابر حملات مهندسی اجتماعی در آن 

ها و تهدیدها چه چیزهایی هستند و سپس در برابر این  آسیب پذیری 

ها به مقابله بپردازیم. دفاع باید چندین لایه حفاظتی داشته  ریسک 

های  باشد، بطوریکه اگر هکری توانست از سطحی نفوذ کند، در لایه 

ثابت شده  که  آنجایی  از  بیفتد  دام  به  مهندسی  دیگر  است حملات 

بوده  آمیز  موفقیت  بسیار  داشتن  اجتماعی  بنابراین  چند    راهبرد اند، 

  راهبرد ای در این زمینه حیاتی خواهد بود، در برخی نقاط نیز  لایه 

بیشتر از دفاع باید در نظرگرفته شود. زیرا حمله کننده با حملات بسیار  

کند تا نقاط ضعیف را شناسایی کند و بهمین  خود بالاخره سعی می 

دلیل است که سازمان باید در برابر حملات دفاعی محکم داشته باشد  

   .است یا حداقل تشخیص دهد که مورد حمله قرار گرفته 

 

 سازمان های نظامی  در یاجتماع یمهندس حملاتشناسايی  الگوی: 3شکل 

 ی مناسب: تیامن خط و مشی های  نی: تدو1سطح  

پا  دژی  چیه پا  یهاهیبدون  و  پ   دار،ی مستحکم  نخواهد    دایدوام 

  یهااستیآن است. س  یهااستیاطلاعات س  تیکرد. اساس امن

  ن ی. اکند یم  نییشبکه را تع  یتیاستانداردها و سطوح امن  ،یتیامن

بخواهد    یتیامن  یهااستیکه س  گرددیتر م  یاتیح  ی زمان  انیبن

  ی هااستیمصون بدارد. س  ی اجتماع   یشبکه را از حملات مهندس
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چگونگ  یاجتماع   یمهندس کارمندان  ده  یبه  به    یپاسخ 

م  یهادرخواست  را  شده،    تیتثب  یهااستی. سآموزدیمشکوک 

جز مقاومت در   یاحس کند، چاره ییکه کاربر نها   کندیکمک م

  م ینقش تصم  د ینبا  زین  یی برابر خواست هکران ندارد. کاربران نها 

اخت  یبرا  رندهیگ نکته    یگذار  اریدر  باشند.  داشته  را  اطلاعات، 

تئور  یگردی  جالب در  تشو  کی تحر  یکه  فرا   قیو  دارد،  وجود 

  شهیاست که با آن از اند ی. فراشناخت، توانمندباشدیشناخت م

آگاه شد. با توجه به مطالعات    توانیم  گرانیفکر کردن د  ندیو فرا

 ن یبه ا  انمحقق  ک،یتحر  تئوری  در  فراشناختانجام شده درباره  

در برابر حملات،   یسازمقاوم یها از راه ی کیکه   انددهیرس جهینت

نتایج این بخش با    .باشد یکارمندان متوسعه اعتماد به فکر، در  

( در مورد اولیت تدوین سیاست ها و  2016یافته های اشمیت)

اجتماعی   مهدنسی  حملات  برابر  در  امنیتی  های  مشی  و  خط 

دارد تأث  یتیامن  یهااستیس  .  تطابق  خطر  روشن،  و   ر یواضح 

بر رو  یگذار را کاهش م  یمتجاوزان    استی. سدهد یکارمندان 

ب  یخاص   یهاحوزه  دیبا  یتیامن تا  دهند  قرار  نظر  مد    توانند را 

. کنترل ندیبحساب آ  یاجتماع   یمقاومت مهندس   یهاهیبعنوان پا

راه  یدسترس اطلاعات،  تأ حساب  ی اندازبه  و    یدسترس  دییها، 

با  رییتغ عبور  نظر گرفته شود. س  دیدر کلمات    د یبا  هااست یدر 

دس و  سطح    نیپلینظم  شوند.  ابلاغ  همگان  به  و  باشند  داشته 

دفاع    تیامن  استیس به  دفاع،  تحر  کارمنداندر  برابر    کات یدر 

م  تیمانند قدرت، حس مسئول  یاروانشناسانه .  کندیو... کمک 

  ا ی اطلاعات    یبرا  ت،یسطوح مسئول  د یبا  ها استیدر س  نیهمچن

اگر فرد اطلاعات در دسترسش    کهیشوند. بطور  نییتع  یدسترس

 ی ز برانگی  سؤالنقطه    چیه  گری قرار دهد، د  گرانید  اریرا در اخت

   . دنمان یباق 

 ی کارکنان: آموزش همگان2سطح 

سیاست تثبیت  از  برای  پس  باید  کارمندان  تمام  امنیتی،  های 

های امنیتی آموزش ببینند. سیاست امنیتی همانگونه که  آگاهی

میانگیزه بوجود  را  امنیتی  نیز  آورند،  های  را  آموزش  چارچوب 

هایی که با تفکر تدوین شده باشند  تعیین خواهند کرد. سیاست

و به کارمندان آموزش داده شده باشند در پاسخگویی کارمندان  

درخواست  کرد.  به  خواهند  ایجاد  تمایز  متجاوزان  مختلف،  های 

پیچیدهآگاهی خیلی  امنیتی  کارمندان  های  به  که  آنست  از  تر 

 بگوییم که پسوردشان را به کسی ندهند. بطوریکه هکر معروف

میتنیک   نخواسته گفته کوین  کسی  از  هرگز  »من  که است:  ام 

هکر   هدف  که  اینجاست  در  نکته  بدهد.«  من  به  را  پسوردش 

تر بوده و سعی در ایجاد اطمینان در فرد و سوء استفاده  پیچیده

می آن  مهندسی از  مهاجم  که  باشند  آگاه  باید  کارمندان    باشد. 

اولیه اطلاعات  چه  به  چه اجتماعی  از  و  داشت  خواهد  نیاز  ای 

گفتگوهایی در راه رسیدن به آن استفاده خواهد کرد. همچنین 

کارمندان باید بدانند چگونه اطلاعات محرمانه را تشخیص دهند  

و مسئولیتشان را در قبال محافظت از آن بدانند. آنها باید بدانند  

خواسته  مقابل  در  چگونه  چه  که  و  بگویند  »نه«  غیرمجاز  های 

های آموزشی نیز  زمانی برای گفتن این کلمه مناسب است! برنامه

این بخش از نتایج با یافته  های امنیتی پیروی کند.  باید از سیاست

( مه بر امر آموزش کارکنان تاکید داشت  2015های لیختنشتاین)

 در انطباق می باشد. 

 کلیدی سازمانآموزش پرسنل : 3سطح 

آگاهی        باید  تنها تمام کارمندان  را آموزش نه  امنیتی  های 

ببینند، بلکه در دفاع چند لایه، باید آموزش مقاومت برای پرسنل 

کلیدی نیز وجود داشته باشد. پرسنل کلیدی پرسنل راهنمایی،  

ها، تحویل داران و مهندسان و ناظران خدمات به مشتریان، منشی

می شامل  را  یاری  سیستم  کار  که  کسی  هر  بطورکلی  یا  شود 

کند. آموزش رسانی و رویارویی با دیگران را در سازمان ایفا می

می منجر  وافشای  مقاومت  شدن  متقاعد  از  کارمندان  که  شود 

های آموزش مقاومت  اطلاعات مورد نیاز هکر، دوری جویند. روش

وجود دارد و کاربران را در برابر  روانشناسی اجتماعی در ادبیات

 .کندهای هک، قوی میتکنیک 

 واکسیناسیون واکسیناسیون: این روش منطبق با ایده   •

از   شده  ضعیف  بطوریکه  بوده، هکرها  که  چیزی  آن 

دهیم.  خواهند را، به کارمندان آموزش میکارمندان می

های مشابه پیروی خواهد کرد؛ بنابراین  هکر نیز از روش

 .کندواکسن از توسعه یک روش جلوگیری می

پیش آگاهی: قبل از آنکه اتفاقی رخ دهد در مورد آن اخطار   •

رسانیم، در اخطار نه تنها  داده و بصورت پیام بگوش همه می 

ها  دهیم بلکه روش از امکان حمله مهاجم اجتماعی خبر می 

 .کنیم و چگونگی حمله را نیز بیان می 

سنجش واقعیت: یکی از دلایل آموزش آگاهی امنیتی   •

آسیب   به  نسبت  همگان  که  است  خاطر  این  به 

واقعی غیر  بطور  بین پذیریشان  این   خوش  هستند. 

از دیدن ریسکبرداشت خیلی  را  های به حق، دور  ها 
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فریب  می را  آنها  آموزش  طی  بتوانیم  یکبار  اگر  کند. 

پذیرند،   آسیب  چقدر  که  دهیم  نشان  و سپس  دهیم 

 .آموزش بسیار مؤثر خواهد بود

 یادآوریو  تیتثب:  4سطح   

یادآوری به  نیاز  لایه  چند  آگاهی  دفاع  اهمیت  از  متمادی  های 

نفوذگر، فقط در زمان   با  برای مقابله  تلنگری کوتاه مدت  دارد. 

خواهد   مؤثر  یادآوریکوتاهی  برای  بود.  خلاقانه،  و  متوالی  های 

هشیاری افراد از خطرهای موجود، مورد نیاز است. یکی ازبهترین  

شود، بطوریکه آنها همواره به  ها در نیروی پلیس اجرا میسیاست

یادآوری میانسان عملیات ها  کنند که چگونه همکارانشان طی 

 .اندمختلف کشته شده

 حملات  یآشکارساز یبرا یگذار نیم:  5سطح   

SELM  ها را آشکار کرده  هایی در سیستم هستند که حملهها، تله

می جلوگیری  آن  وقوع  از  در و  مین  میدان  مثل  درست  کنند. 

 منفجر  متجاوز  با   مقابله  صورت در   مین  که همانگونه.  نبردصحنه  

 .سازدمتوقف می  را  حمله  و  کرده  گیر  زمین  را  مهاجم  شود،می

SELM قربانی هشدار می حملهبه  که  در حال صورت دهد  ای 

 گرفتن است و وضعیت امنیتی جدیدی را باید در پی گرفت.  

 ی: سطح تهاجم6سطح 

باشد. بدین  آخرین سطح دفاعی، پاسخ دهی به رویدادها می      

دهد که مهاجم اجتماعی بتواند با  ترتیب شبکه دیگر اجازه نمی

بنابراین  کارمندان بی سازمان، صحبت کند؛  امنیت در  به  توجه 

تا   باشند  معین  کاملاً  دهی  پاسخ  فرایندهای  که  است  نیاز 

کارمندان به محض آنکه به فرد یا رفتاری مشکوک شدند، بتوانند  

آن را به گوش همگان برسانند. برای اثر بخشی بیشتر، باید فرد  

داش رویدادها  این  دقیق  رهگیری  برای  را  بخشی  باشیم،  یا  ته 

بطوریکه حملات بتوانند سریع و موثرتر شناسایی شوند. این فرد  

لاگ که  بود  خواهد  شخصی  که همان  افرادی  از  رسیده  های 

 . کند اند را شناسایی میمشکوک داشته   هایدرخواست 
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