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 ارتش جمهوری اسلامی ایران در رزم   بریو کنترل سا یفرمانده  یمعمار طراحی

  
 4نقوی  احد ،3محمدرضا ولوی ،2موحدی صفت محمدرضا ،*1افشین سرخوش

 

   20/5/1402تاریخ پذیرش:                                                                                          24/02/1402تاریخ دریافت: 

           

 چکیده 
به ارتقاء توان رزم  یفرمانده  ستم یمختلف، از جمله س   ی هانهیدر زم   ی علم و فناور  شرفتیپ ب جدید    هاستمیمنجر شده است. س  روهاین   یو کنترل،    ه قادرند 

و    یفرمانده  یمعمارتدوین  تحقیق حاضر با هدف  .  ندینما  یر یجلوگ  یها منتقل کنند و از اتلاف وقت در ساختار سنتمؤلفه  نیاطلاعات را ب   میصورت مستق 

  ی فرمانده به طمربو های حوزهنظران و اساتید نفر از صاحب 60 ،نمونه آماری پژوهش باشد. توسعه ای می –و از نوع کاربردی  انجام شدهدر رزم  بریکنترل سا

پرسشنامه و    ،یا ها از منابع کتابخانهاطلاعات و داده  ق یتحق   نیدر ا  که با روش تصادفی ساده و فرمول کوکران انتخاب شده است.است  و سایبری  و کنترل  

انجام شده است. در   یفیک  کردیبا رو  یفی توص  لی تحل  هیشده و سپس تجز  یاب یو ارز  یبندطبقه  ،یآورشده است. اطلاعات پس از جمع  یآور مصاحبه جمع

با استفاده   قاتیها در تحق اطلاعات و داده  یآورجمع  یابزارها  ییایو پا  ییروا  شده است.  جامان  یبا استفاده از آمار استنباط  ختهیآم  لی وتحلهی تجز  ،یمرحله کم

ابزارها    نیا  ییایو پا  ییروا  دیی تأ  یها براپاسخ  سهیمناسب سوالات و مقا  عیمانند توز  ییهاشده است، و از روش  یاز مصاحبه، اسناد و مدارک، و پرسشنامه بررس

 می تصم  ،یاب یبا استفاده از حلقه مشاهده، ارز  ق،ی تحق   نیشده در اارائه  ی معمار( حاصل شده است.  0.995و پایایی آن با روش آلفای کرونباخ )  استفاده شده است 

در رزم در مواجهه    بریو کنترل سا  یدارد تا موجب بهبود و ارتقاء فرمانده   دی تأک  یو فناور  یارتباط  یهاسطوح نبرد، شبکه  ات،یعمل   بعد  4و اجرا در تعامل با  

 مشترک فراهم گردد.  اتیامکان عمل  ،ییو هوا ییایپدافند، در  ،ینی زم یها هیآرا نیب واحد، ما یجنگ شی آرا  کیبا  که یها گردد به نحو با چالش

 

 . و کنترل یفرمانده یمعمار ،در رزم  بری کنترل، سا ،یفرمانده :کلیدی واژگان

 

  

 
هاردرد  ایججججب   ججججبردر  دکتر   دانشججج     1 مئججج     دانشججج جب مجیرررجر  ن رئججج جی   هاردرد د  و ت رارجبد  داجبو محع  پژورشججج جب   جباع   و 

Afsarkhoshda2018@gmail.com 
 movahedi@sndu.ac.irو پژورش ب   باع دابو محع و ت راربد هاردرد   دانش ب    حمع ا ر ی  رو   ا تبدربه 2

 Valavi@mut.ac.irمباک اشتر  ص عتع دانش ب    حمع ا ر ی  ردانشابه و  3

 ahdmod92@gmail.com  معبونر ابوا  اهتش جمه ه  ا لامع ارران ی   4
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 کلیات  -1

 مقدمه  -1-1

مختلف،    یهاو نقش آن در حوزه  یبریستا یگستترش فاتا

و   یکرده استتتت. فرمتانتده  رینتاپت اجتنتاب  یامر  ،ینظتام  ژهیبته و

از جملته نظتارت،    یمختلف  یهتاهیت هتا بر لاحوزه  نیکنترل در ا

 ت یو هدا یریگ میتصتم  ط،یدرک، توستعه راهکارها، برآورد شترا

با گستترش    لو کنتر یفرمانده  یهادارد. ستامانه یمیمستتق ریتأث

ختا     یازهتایت تنهتا بته ناطلاعتات، نته  انیت جر  یارتبتاط  یهتاشتتتبکته

را هم کاهش    یمراتب ستتازمانبلکه ستتلستتله  دهند،یپاستتخ م

در   حیبته دانش صتتتر  یدانش فن  لیت تبتد  نته،یزم  نی. در ادهنتدیم

افزار، بته و عوامتل نرم  یریگ میتصتتتم  یبتانیپشتتتت  یهتاستتتامتانته

 یریگ میتا به ستتهولت تصتتم کندیفرماندهان و کارکنان کمک م

بر قاتتاوت  یها و مستتائل مبتندر مورد ارزش  شتتتریکنند و ب

 .]1[تمرکز کنند

  ی ر یکتارگ و کنترل متاحصتتتل بته  یفرمتانتده  یهتاستتتتمیستتت 

و   رهیذخ  یهاستتتمیوانتقال اطلاعات، ستت متعدد، نقل  یهایفناور

اطلاعات   ب یو ترک   یآورجمع  یهاستتمیپردازش اطلاعات و ست 

و  دیمواجهه با تهد یهادرصحنه  حیصح ماتیجهت اتخاذ تصم

   .]2[باشندیم ماتیتصم نیاز ا  یبانیبه شکل مناسب و پشت

ستتته رونتد مرتبط بته   ریو کنترل تحتت تتأث یفرمتانتده  ییتوانتا

  ی هتا یدر حتال ههور، فنتاور  داتیت هم قرار خواهتد گرفتتت تهتد

 .]3[و سرعت تبادل اطلاعات دیجد

  ات، یعمل  یهاطیشتدن نبردها و مح تردهیچیو پ  شترفت یبا پ

عنصتتر  کیو کنترل به عنوان   یدر فرمانده  بریستتا  یهایژگ یو

و کنترل   یفرمانده  یستتنت یهاوارد شتتده استتت. روش  یاصتتل

و کنترل   یپاستتخ دهند و فرمانده ازهاین  نیبه ا توانندینم گرید

کرده    دایت پ  ت یت در رزم، اهم  بریو کنترل ستتتا  یفرمتانتده  یبر مبنتا

 یبته معمتار  ازیت متدرن، ن  یهتامواجهته بتا چتالش  یبرا  .]6[استتتت 

ها  داده ادیاستت که با توجه به حجم ز یکنترل و فرمانده دیجد

و بهبود   دهیرا به چالش کشت   یستنت یو اطلاعات موجود، الگوها

بته عتدم   توانیمورد بحت  م  یهتااز جملته چتالش    .]7[بخشتتتد

  ی مجدد، و عدم خودستازگار  یکربندیو پ  یعدم معمار  ،ییایپو 

  .]8[و کنترل اشاره کرد یفرمانده  یهاسامانه

  ی هتایبته استتتتفتاده از فنتاور  ازیت هتا، نچتالش  نیرفع ا  یبرا

 شتدهفیتعر  یهاو شتبکه  قیعم  یتیتقو   یریادگ یمانند   شترفتهیپ

شتتتبتکتتهنترم بتتا  شتتتت   یهتتاافتزار  متطترح  متحتور   دهاطتلاعتتات 

معمولاً در   یاتیت عمل  طیمح  نکتهیبتا توجته بته ا  .]11و10و9[استتتت 

 یستتتطح بتالا  یهتایازمنتدیت قرار دارد، ن  یو تقتابل  ایت پو   طیشتتترا

متحرک    یموقتت نظتام  یهتادر شتتتبکته  دیت و کنترل بتا  یفرمتانتده

از  زیاطلاعات و ارتباطات ن  ت ی. به علاوه، امن]11[برآورده شتود

  ی کارهاراه  ازمندیاستت که ن نهیزم  نیمهم در ا یهاجمله چالش

ها  دستتگاه یو اعتبار ستنج ت یبر شتبکه محور و احراز هو   یمبتن

مختلف   یهایفناور نکهیبا توجه به ا  ت،یدر نها .]12[باشتتدیم

  ی هاستتتمیو ستت  یرهستتتند، معما  شتترفت یدر حال توستتعه و پ

همگتام شتتتونتد تتا بته  راتییتغ  نیبتا ا  دیت بتا  زیو کنترل ن یفرمتانتده

 .]9[مطرح شده پاسخ دهند  یهاچالش

  ی ستاز ادهیمنستجم، پ  یالگو  کیبر طبق  یارائه معمار بدون

شتده ارائه یدشتوار استت. معمار  اریبست  ،یفیو کنترل ک  یفرمانده

 یفرمانده یکه معمار  دهدیستؤال پاستخ م نیبه ادر این تحقیق 

چگونه   ران،یا یاستتلام  یدر رزم ارتش جمهور  بریو کنترل ستتا

 از  جامع  مطالعه  یک  استتت، شتتده ستتعی تحقیق این  دراستتت 

و ستپس  شتود انجام  ستایبر در رزم کنترل  و فرماندهی ستیستتم

. در این خصتتتو  ارائته گردد  ارتش ج.ا.ا  یتک معمتاری بومی

 توستعه  مراحل  و اصتلی  هاییآورفن مرتبط، مفاهیمضتمن آنکه  

 و  دقیق طوربه  موجود یآورفن و  کنترل و فرماندهی ستتیستتتم

 .است  شدهارائه خلاصه

 ادبیات تحقیق -2-1

 مفاهیم و تعاریف -1-2-1

مرتبط به شرح زیر بیان در ابتدای این مبح  ابتدا تعاریف  

 گرددت می

   :و کنترل ی فرماندهالف. 

نفرات و    ل،یوستتا لات،یدادن تستته ب یعبارت استتت از ترت

 یاطلاعتات  عیکردن، پرورش دادن و توز  افتت یت در  یهتا براروش

 ت یهدا ،یزیرطرح  یبرا کهینحو به رندگانیگ میتصتتم  ازیموردن

 .]23[ رودیبه کار م  ات،یو کنترل عمل

  :یمعمارب. 
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75 

 

هتا، و اصتتتول و عبتارت استتتت از ستتتاختتار اجزاء، روابط آن

هتا در طول و تکتامتل آن  یحتاکم بر طراح  یهتادستتتتورالعمتل

 .]24[زمان

   :سایبر در رزم ج. 

استتفاده از امکانات ستایبری در چهار حوزه کلاستیک نظامی اعم 

 دهندهنشتاناز زمینی، دریایی، هوایی و فاتا استت و به عبارتی 

جنگ مشتترک در پشتتیبانی از فرمان، کنترل، ارتباطات، و رایانه 

ها  استت که با فرآیندهای اعتبارستنجی الزامات و توستعه قابلیت 

 .]25[  دشو باع  اطمینان از قابلیت همکاری مشترک می

 : در رزم  بری و کنترل سا یفرمانده معمارید. 

 ینظام  اتیدر عمل  یبریستتا  یهات یادغام قابل  یبرا یمعماراین 

استت    یاتیعمل ییارتباطات و کار آ ،یریگ میتصتم شیافزا  یبرا

  شرفته یپ یبریسا  یهارساخت یو ز  هایشامل استفاده از فناور  که

بلادرنتگ، ارتبتاطتات   یهتاداده  لیت وتحلهیت از تجز  یبتانیپشتتتت  یبرا

  نان یاستت که اطم  نی. هدف ااستت هماهنگ    یهاو پاستخ منیا

 ماتیستترعت تصتتمبه توانندیحاصتتل شتتود که فرماندهان م

  ی ات یت عمل  یهتاطیطور مؤثر در محو منتابع را بته  رنتدیآگتاهتانته بگ

 .[26]کنند  ت یریمد  ایو پو  دهیچیپ

 یصتتتاحب قدرت نظام  یکشتتتورها قاتیاز تحق  یاریدر بستتت 

  ی بررستتت   ریحلقته بته شتتتکتل ز  کیت و کنترل را در    یفرمتانتده

 .ندینمایم

 

 ]27[ و کنترل فرماندهی حلقهت 1–2 شکل

 باشدتتوصیف مختصر شکل بالا به شرح زیر می

 از منابع در دسترس اطلاعاتآوری ت جمع مشاهده

برای به دستتت آوردن  شتتدهیآورجمعت ادغام اطلاعات  یآگاه

 یوضعیت فعل

 اقدام یت تعیین یک طرح برا میتصم

 طرح  اجرایت  اقدام

 یهامؤلفه  یری پذو تعامل یکپارچگی  -2-2-1

 بر ی سا یژگی و کنترل با و یفرمانده

فرمانده، جهت    اریاستتت تحت اخت یندیفرآو کنترل   یفرمانده

انجام و اجرا شتود تا اقدامات   دیبا یزیچه چ نکهیا  یستازمانده

 . ]4[ردیمناسب انجام گ 

 نیمختلف، ا  یروهایدر ن یبا اشتاره به اصتول ارتباط و هماهنگ

و کنترل مشتترک   یستاختار فرمانده کی  لیمطالعه به دنبال تشتک

تعامل  جادیمدل، ا نیا یاستت. هدف اصتل  بریستا یفاتا  هیبر پا

 دانیت و اجزاء مختلف در م  روهتاین  نیب  یو همتاهنگ  یالحظته

تا   نییاطلاعات را از ستطح پا تواندیستامانه م نیجنگ استت. ا

را   قیموقع و دقبته  یهتایریگ میتصتتتم  جتهیبتالا ارتقتا دهتد و در نت

و پردازش اطلاعتات،   یآورجمع  ت یت بر اهم دیت کنتد. تتاک   لیت تستتته

  ات یمشتتترک و اصتتول عمل  اتیعمل  یهاستتامانه یریتعامل پ 

  متن استتتت  نیدر ا  یمشتتتترک از جملته موارد مورد بررستتت 

 .]28و19[

  و   یفرمانده  در  مهم  نوظهور  یهایفناور -3-2-1

 نترل ک

متدرن،    ینتدهتایو فرآ  یاز فنتاور  یریگ و کنترل بتا بهره  یفرمتانتده

 .]5[سازدیفرماندهان و کارکنان را توانمند م

و کنترل امکتان  یفرمتانتده دراستتتتفتاده از کلان داده   :کلان داده

و اطلاعات فراهم   هات یجامع و مشتترک از وضتع یریارائه تصتو 

  .]29[کندیم

و کنترل   یدر فرمانده زین یهوش مصتتتنوع  ی:هوش مصنننوع

مطتابقتت بتا    ییتوانتا  هتانیبته متاشتتت   یفنتاور  نیدارد. ا  ینقش مهم

. هوش  دهدیهوشتتمندانه را م  اتیو انجام عمل  یمستتائل انستتان

ربتات  توانتدیم  یمصتتتنوع کنترل خودکتار   یهتا، همتاهنگدر 

و نظارت موثر مورد   هایناهنجار  صیاطلاعات خودکار و تشتخ

 .]30[ردیگ  اراستفاده قر

  ، یاتیعمل یفاتتا نیا  یهاپاستتخ به چالش  یبرا ی:ابر انشی را

شده  یمعرف  "یاهشبک یفرمانده طیمح"به عنوان   یابر یمعمار

شتده  یطراح  ریپ انعطاف یاستت که بر استاس خدمات اطلاعات

 طیخا  کاربر، مح  یهایژگ یبا توجه به و ،یمعمار نیاستت. ا

. استتتفاده از اصتتول کندیم یبانیرا پشتتت ندهیآ ینظام  یاتیعمل
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 یفرمتانتده  طیمح  یستتتازمتنتاستتتب بتا ابر، امکتان فعتال  یمعمتار

مختلف استتفاده    طیآن با شترا تطابقو   کندیرا فراهم م  یاشتبکه

  ی فناور  یبا امکانات استتاستت  ط،یمح نی. استتازدیم ریپ را امکان

بته   بتاطتات،و ارت  ،یستتتازرهیاطلاعتات متاننتد محتاستتتبتات، ذخ

 انشیت . استتتتفتاده از راکنتدیکننتدگتان کمتک مفرمتانتدهتان و کنترل

از   یبانیو پشتتت  یروزرستتانامکان به ها،سیستترو  کرویو م  یابر

 .]31[کندیتر مها را سادهبرنامه

ها و جا به اتصتتال دستتتگاهمحاستتبات در همه:  اینترنت اشننیا

و   شتتتدهعیداده توز  یاز ستتتاختتارهتا  روهتاین  یمنتدبهره  ییتوانتا

الگو به کاربران اجازه  نیا .]30[  پردازدیم یابر انشیخدمات را

  ی ها مختلف، از دستتتتگاه  یهاکه در تعامل با دستتتتگاه دهدیم

  نترنتیا  یهایاز فناور  هاستتفاده کنند و با استتفاد  دهیچیستاده تا پ

ستربازان را  یقیتلف یهاستتمیهمچون ست   ییهابرنامه  ،ینظام  ایاشت 

 زین  نیچبلاک   یشتامل فناور  هایفناور نیا  .]32[  کنند  یبانیپشتت

  نترنتتیا  یمحبوب برا  یداهتایت از کتانتد یکیعنوان  هستتتتنتد کته بته

دهنده نشتان ایاشت   نترنت یا .]30[  اندجنگ مطرح شتده  دانیم  ایاشت 

 کیستنجش چندحالته و تحر  ن،یماشت   یریادگ یشتبکه،   ییهمگرا

و   یتمیالگور  یهاآن بر جنگ راتیاستت و تأث  یبریستا  یکیزیف

 .]33[  جنگ قابل ملاحظه است  دانیم  یخودمختار

 هامعماری ها و مدل -4-2-1

در  تواندیکه م  ییهاو کنترل با توجه به شتتاخه یفرمانده  یبرا

  استت.  شتنهادشتدهیپ یمختلف یهایآن کاربرد داشتته باشتد، معمار

و  یفرمانده  یهااز ستامانه ر،یاخ  ی ستالهایتخصتصت  راتییدر تغ

و ستتپس  1آراسیآ5یستت   یهابه ستتامانه آراسیآ4یستت   کنترل

صتتورت گرفته استتت. در چارچوب  مهاجرت   آراسیآ6یستت 

 یاز ارکان فرمانده یکیبه عنوان    یبری، دفاع ستاآراسیآ5یست 

 یفرمانده یهایها و معمارو کنترل اضتافه شتده استت. در مدل

 زین یرزم  یها، ستتتامانهآراسیآ6یو کنترل با استتتتفاده از ستتت 

در اضتافه  این سته چارچوب   نیب  یاند. تفاوت اصتلشتده یمعرف

و   زاتیتجه  ندها،یبه فرآ  یرزم  یهاستمیو س  یبریشدن دفاع سا

 
1 C5ISR: Command, Control, Communications, Computers, 

Cyber-Defence (C5), Intelligence, Surveillance and Reconnaissance 

2 JADC2 

نشتتتان   راتییتغ  نیا ،]33[  استتتت   هتاانتهیت مرتبط بتا را  یهتاهیت رو

در چتارچوب    دیت جتد  یهتایاز فنتاور  یظتامن  یروهتایکته ن  دهتدیم

و بته دنبتال انطبتاا بتا    کننتدیو کنترل استتتتفتاده م  یفرمتانتده

 دهیچیدامنه پ ن،یعلاوه بر ا، ]34[ هستتتند  یفناور  یهاشتترفت یپ

 یکه از معمار ،یامروزنامبرده شتتده  شتترفتهیپ  یهاستتتمیستت 

همته دامنته  یفرمتانتده مشتتتترک  کنترل  م  2و  از   برنتد،یبهره 

 یهوش مصتنوع  یهات یقابل  ،یبریستا  ت یمختلف امن  یهاکنترل

آن را دارند که   لیو پتانستت   کنندیاستتتفاده م  هایفناور  ریو ستتا

 ،یداریپا  ت یلازم، باقابل  در زمان  زاتیاز تجه یبانیارائه پشت  یبرا

خصتتوصتتاً با   ،یامروز  یهاستتامانه  یاعتماد و امن برا  ت یقابل

  بر چارچوب   یمبتن یکنترل و فرمانده  یهااستتتفاده از ستتامانه

بر  یترو به نحو مطلوب ندیبهتر عمل نما  اریبست  3آراسیآ6یست 

 .]35[ ندیفائق آ  ینیازجمله دوب یمشکلات

 فرماندهی و کنترل سایبر در رزم  معماری  -5-2-1

  ق یمشتتتترک در رزم از طر  یبریو کنترل ستتتا  یفرمتانتده

 عیو کنترل را تستر یفرمانده یفعل  یهامیپارادا عیتحولات ستر

و کنترل بزرگ، متمرکز و   یاز فرمتانتده  کتهیطوربته  دهتد،یم

  تیت و با قابل  شتتتدهعیو کنترل متحرک، توز یبه فرمانده  ستتتتتایا

  یی هوا اتیمرکز عمل  کیمشابه   یحجم و تنوع اطلاعات  ت یریمد

  ی ابیها به دنبال دستتتلاش نی. امیحرکت کن یامنطقه  ییو فاتا

و   یهستتتتنتد کته اثربخشتتت   یبریمتقتابتل در ستتتا  یبته وابستتتتگ

 نی. تعامل بکندیهر حوزه را جبران م یفرد  یهایریپ ب یآستتت 

را  گریکدیو  گ ارندیکه اطلاعات را به اشتتراک م  ییهادستتگاه

نظتام  کننتد،یتوانمنتد م بته  یاثرات  فزامطلوب را    ی انتدهیطور 

 ماتیمؤثر تصتتتم  یاز اجرا نانیاطم  یبرا  .]36[  دهدیم  شیافزا

از   یشتتریبه سترعت ب دیو کنترل با یفرمانده  بر،یستا یدر فاتا

به  متحدهالاتیوزارت دفاع ا  .]37[کند  یدگ یها رست حوزه  ریستا

  ویژگی   و کنترل خود بتا یفرمتانتده  یهتاروش  قیتطب  یتلاش برا

  بر یستتا  یاز زمان اعلام فاتتا .]29[  دهدیادامه م  بریحوزه ستتا

3 C6ISR: Command, Control, Communications, Computers, 

Cyber-Defence, Combat Systems (C6), Intelligence, Surveillance and 
Reconnaissance (ISR) 
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  ی اب یبه دنبال دستتتت ینظام یروهاین  ،یاتیحوزه عمل  کیعنوان  به

  ،]28[  انتدبوده  یکیزیف  یهتادر حوزه  یاتیت عمل  یکپتارچگیبته  

  ی ستازکپارچهیبه   ازیمشتترک، ن  اتیبهبود ارتباطات و عمل  یبرا

 یهاستتمیها، ستکوها، فرماندهان، اپراتورها و ست حستگرها، شتبکه

و   ی. استتتتفاده از هوش مصتتتنوع]38[ وجود دارد  یحاتیتستتتل

و کنترل بته   یارتبتاطتات و فرمتانتده  قتاتیدر تحق  یابر  انشیت را

 .]39[ کندیکمک م  یسازکپارچهی
 قیتحق ضرورتو  تیاهم -3-1

 لیت در رزم بته دلا  بریو کنترل ستتتا  یفرمتانتده  نتهیدر زم  قیتحق

باع  توستعه دانش، شتناخت،   قیتحق نیدارد. ا  ت یاهم  یمتعدد

 جادیستتتازمان و ا  یرستتتاختیز  یهات یاز منابع و قابل  یمندبهره

  ش یبا افزا ن،ی. همچنشتتودیفرماندهان م  انیدرک مشتتترک در م

تحت   یهاگانیبه   میدانش، ستتترعت انتقال اطلاعات و تصتتتم

  ی . بررست ابدییدر رزم ارتقا م  بریو کنترل ستا  یفرمان در فرمانده

موجود در   یهات یهرف  یستازکپارچهیمناستب جهت    یبستترها

ن  یفرمتانتده کنترل  ا  زیو  منتافع  استتتتت.   قیتحق  نیاز جملته 

و   یفرمتانتده  یهتاداده  عیستتتر  لیت دانش تحل  شیبتا افزا  ن،یهمچن

 طیدر مح  یریگ میتصتتتم  یهتایازمنتدیت در رزم، ن  بریکنترل ستتتا

 .بخشدیرا بهبود م  اتیعمل

 حیعتدم شتتتنتاختت صتتتح  لیت بته دل  قیتحق  نیانجتام ا  ضتتترورت

  ی مدون مناستتب برا یو در دستتترس نبودن معمار هایازمندین

و  یفرمانده  یهات یهرف یکپارچگیو  یبخشت انستجام  ،ییشتناستا

 نیدر رزم بوده و همچن  بریستا  یهایژگ یاز و  یبانیکنترل با پشتت

 یفرمانده  یهات یرفاز ه نانیاطم  ت یبه بالابردن قابل ازین لیبه دل

با   یپژوهشتت   نهیشتت یفقدان پ ن،ی. علاوه بر ابوده استتت   و کنترل

 لیت حوزه و هتدر رفتت منتابع و زمتان بته دل  نیدر ا  یعلم  یغنتا

در ارتقتاء   کستتتانی  یهتاقیو تحق  هتات یت هتا، فعتالانجتام پروهه

 یهتایازمنتدیت در رزم، ن  بریو کنترل در حوزه ستتتا  یفرمتانتده

 .کندیم جابیرا ا قیتحق نیانجام ا  یبرا یگرید
 ق یسؤال تحق -4-1

 الف. سئوال اصلی 

کنترل سا   یفرمانده  یمعمار   ی در رزم ارتش جمهور  بر یو 

 چگونه است   ران،یا یاسلام

 یب. سؤالات فرع

کنترل    یفرمانده   اتی عمل  یمعمار  یابیدست (1 و 

جمهور  بریسا ارتش  رزم  چگونه    رانیا  یاسلام  یدر 

 است 

فرمانده   یمعمار   یابیدست (2 نبرد  و   یسطوح 

سا  جمهور  بریکنترل  ارتش  رزم    ران یا  یاسلام  یدر 

 چگونه است  

ارتباط  یمعمار  یابیدست (3 و    یفرمانده   یشبکه 

سا  جمهور  بریکنترل  ارتش  رزم    ران یا  یاسلام  یدر 

 چگونه است  

کنترل    یفرمانده   یفناور  ی معمار  یابیدست (4 و 

چگونه   رانیا یاسلام یدر رزم در ارتش جمهور  بریسا

 است 
 های تحقیق فرضیه -5-1
 ت کمی هیفرض

  بر یو کنترل ستتا یفرمانده  اتیعمل یمعمار رستتدینظر م به

فرمتان،   میتصتتتم  ،یتیموقع  یآگتاه  یهتادر رزم ارتش در حوزه

 یاطلاعات، تعامل انستان سیکنترل اقدام، سترو  ،یبانیپشتت  نیتاتم

و   یفرمتانتده  یمعمتار  کردیبر رو  توانتدیو آموزش هوشتتتمنتد م

اثرگت ار    رانیا  یاستتتلام  یجمهوردر رزم ارتش    بریکنترل ستتتا

 باشد.

 دومت  هیفرض

م  به )تاکت  یمعمار  رسدینظر  نبرد  عملیکیسطوح    ، یاتی ، 

  یهادر رزم ارتش در حوزه  بری وکنترل سا  ی( فرماندهیراهبرد

الگور اشتراک  دانش،  اشتراک    تم، یاشتراک  و  اطلاعات  اشتراک 

  بر یو کنترل سا  یفرمانده یمعمار کرد یبر رو تواندیم ی ستگیشا

 در رزم ارتش اثرگ ار باشد.

 سومت هیفرض

م  به ارتباط  یمعمار  رسدینظر  وکنترل   یفرمانده  یشبکه 

حوزه  بر یسا در  ارتش  رزم  شبکه    ،یارتباط  ی ها  هیلا  یها در 

و   یفرمانده  یمعمار  کردیبر رو  تواندیم  نکیتالیو د  یاختصاص

 در رزم ارتش اثرگ ار باشد.  بری کنترل سا

 چهارمت  هیفرض
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در    بری وکنترل سا  یفرمانده  یفناور  یمعمار  رسدینظر م  به

(،  ی بریسا  یکیزی)تحرک فایاش  نترنت یا  یهارزم ارتش در حوزه

را  سیسرو  ،یهوش مصنوع داده و    ی ابر  انشیهوشمند، کلان 

کنترل سا  یفرمانده  یمعمار  کردیبر رو  تواندیم رزم   بریو  در 

 ارتش اثرگ ار باشد. 

 قیتحق هدفا -6-1

و    یفرمانده  یمعمارهدف از تحقیق تدوین      هدف اصلیت

 باشد.ارتش می در رزم بری کنترل سا

 اهداف فرعیت

معمار (1 کنترل سا  یفرمانده   اتیعمل   یارائه  در    بری و 

 .ران یا یاسلام یرزم ارتش جمهور

در    بریو کنترل سا   یسطوح نبرد فرمانده  یارائه معمار (2

 .ران یا یاسلام یرزم ارتش جمهور

  بر ی و کنترل سا  یفرمانده  یشبکه ارتباط  یارائه معمار (3

 .  رانی ا یاسلام یدر رزم ارتش جمهور

در رزم   بریو کنترل سا  یفرمانده  یفناور  یارائه معمار (4

 .رانیا یاسلام یدر ارتش جمهور

  قیتحق نهیش یپ -7-1

 " جنگ مدرن  یو کنترل همه دامنه مشترک برا  یفرمانده"

منتشر شده است.    کایدر کنگره امر  ،]13[و همکاران  نگلو یتوسط ل

از منابع    یمندتوسعه دانش، شناخت، و بهره  ت ی مطالعه به اهم  نیا

 ترلو کن  یسازمان در رزم و فرمانده  یرساختیز  یهات یو قابل 

نتا  یبریسا و  تأک   یجیپرداخته  جمله  اهم  دیاز  و    ت یبر  شبکه 

ارائه   ترعیسر  یری گ م یتصم  یبرا  کپارچهی  یمعمار مؤثرتر  و 

 . دهدیم

بو " فرمانده  دیمدل  و  کنترل  ارتش    ییهوا  یروین  یدر 

  یدانشکده مطالعات دکتر   قاتیتوسط مرکز تحق  "متحدهالاتیا

 کسیدر دانشگاه پون  ،]14[  و کرو  ریتوسط لا پ  زونا،یدانشگاه آر

  ند یفرآبر استفاده از    دیمطالعه به تأک   نیمنتشر شده است. ا  کایامر

بو  یریگ م یتصم خودکارساز  دیحلقه  در   ندهایفرآ  یو 

 .کندیدر سه سطح جنگ اشاره م یریگ م یتصم

توسط    "1آراسیآ4یس  ستمیس  ی معمار  یهاکیتکن"

 
1  C4ISR: Command, Control, Communications, Computers, 

Intelligence, Surveillance and Reconnaissance 

شوا  انو ینگکیم جهان  ،]15[یو  مجله  و    یمهندس  شرفت یپ  یدر 

ا  یفناور است.  ارائه چارچوب  نیمنتشر شده  به    ی برا  یمطالعه 

ن  یفرمانده  یمعمار  دیتول و  کنترل  انعطاف  ازیو  در    یریپ به 

 .کندیم دیتأک  سی کترومغناطال ب یتخر یهاطیمح

فناور" هوشمند  یفرمانده  ستمیس  یچارچوب  کنترل    " و 

منتشر شده است.    2موسسه دانش فیزیک   در  ،]16[  توسط وانگ

معمار  نیا ارائه  به  بهبود    یبرا  23یسیدیایج  یمطالعه 

  ی و هوش مصنوع  یو استفاده از خودکارساز  ینظام  یندهایفرآ

 دارد. دیتأک  ریپ امن و انعطاف یهارساخت یدر ز

سا  یمعمار" دفاع  در    یبریمرجع  ناتو  و خودکار  هوشمند 

نسخه   همکاران  "2.0رزم،  و  کات  مجله   ،]17[  توسط  در 

مطالعه به    نیمنتشر شده است. ا  یدفاع  یسازهیو شب  یسازمدل 

معمار دفاع سا  یشرح  و    یبر یمرجع  ناتو  و خودکار  هوشمند 

 .کندیرزم اشاره م بریسا  در یکیزیف یهاچالش

  نترنتیو کنترل با استفاده از ا  یچارچوب فرمانده"در مقاله  

  یچارچوب معرف  ن یبهبود عملکرد ا  یبرا  ی، منابع مختلف"ایاش

  ، یکاربرد  یسینو واسط برنامه  ی ریکارگمنابع شامل به  نیاند. اشده

سرو از  پروتکل  سیاستفاده  از  استفاده  با  استاندارد،   یهاباس 

برا   یسازادهیپ  یهاتمیگورال پ  یشده  کردن  ارتباط    ها،امی صف 

س   سیسرو با  سرو  هاستمیباس  جمله    یهاسیو  از  مختلف، 

  ل،ی وتحلهیمرتبط با تجز  یهادادیگرا، رو  سیسرو  یهایمعمار

و کنترل، و    یفرمانده  یهاستمیسرورها، س   ی کاربرد  یهابرنامه

برنامه  یریگ میتصم  یبانیپشت همراه    یهاتلفن  یکاربرد  یها و 

 .]18[  هستند

  بر ی سا دگاه ید  شیفرمان و کنترلت با نما  یسازمدل "مقاله  در

و کنترل   یفرمانده  کپارچهیمدل    کی،  "و کنترل  یدر فرمانده

اطلاعات را در سطح    یاتبادل لحظه   ت ی ارائه شده است که قابل

  ی سازکسانیو  قیمدل شامل تلف نی. اکندیجنگ فراهم م دانیم

استخراج  اطلاعات دانش  بهو  رعاشده  مکرر،  و  منظم    تیطور 

سازمانده تلاش،  تمرکز  حداکثر    ،یدستش یپ  ،یاصول 

ن  یری گ بهره  ،یکپارچگی از  هماهنگ  روها،یکامل  اصل  و    یو 

 . ]19[ باشدیمشترک م اتیوحدت در عمل

2 Iopscience: Institute of Physics Science 
3 JADC2: joint all-domain command and control 
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در   بریسا  دگاهید شیفرمان و کنترلت با نما  یسازمدل " مقاله

کنترل  یفرمانده معمار"و  پ  یفرمانده  ی،  کنترل     شرفته یو 

ا   1س ا2یسیا است.  کرده  ارائه  مفاه  یمعمار  نیرا    ی میشامل 

معمار د  سا2یسیا  یمانند  مفهوم    ستمیس   دگاهیاز  ارتباط،  و 

تصم  یاانهیرا  یبانیپشت معرف  ،یر یگ میاز    ی بانی پشت  ستمیس  یو 

 . ]20[باشدیم 2یکیتاکت میتصم

و  ستمیس  یمعمار"  مقاله با  کنترل  و  با    بریسا  یژگ یفرمان 

راه از  محور  لیتحل   یهاحلاستفاده  پورغفار  "داده  و    یتوسط 

سال   در  ا  2022همکاران  است.  شده  رو  نیارائه  بر    ی مقاله 

بر داده در    یمبتن  یهاحلاستفاده از راه  یبرا  یشنهادیپ  یمعمار

دا  یفرمانده  ی هات یمأمور تمرکز  کنترل  توسعه    ردو  به  و 

 .]21[ کندیو کنترل مدرن کمک م یفرمانده یهاستمیس

طراح  یمعمار"مقاله    در محیعملکرد  یو   یفرمانده  طیت 

ابر استفاده    ط یها در محبر داده  ی مبتن  ی ، معمار"بر شبکه  یمبتن

ا است.  چشم  یمعمار  نیشده  رشد  به  رو  ادغام  انداز موجب 

اطلاعات  یانسان  ،یکیزیف برنامه  یو  اجرا   یزیردر    ات یعمل  یو 

  ات ی عمل  کیدر تمام مراحل    م یتصم  یبانیشود و پشتیارتش م

 .]22[ سازدیهمه سطوح کاربران ممکن م یرا برا ینظام

جمع معمار  یقاتیتحق  یها نهیشیپ  ی بنددر  به    ی مربوط 

کنترل    یفرمانده رزمو  در  و   نیچند  ،سایبر  مشترک  نکته 

در پژوهش    ،سعی شدهاند که  شده  ییشناسا  یدیکل  یهاتفاوت

 .گیرندحاضر مورد توجه قرار 

تحول  مطالعات    نیا  اهمیت  از  به  استفاده  و  دیجیتالی 

، رایانش  های نوین مانند هوش مصنوعی، هوشمندسازیفناوری

اند.  های نظامی اشاره کردههای ارتباطی در محیطو فناوری ابری

وکار و سکوی فناوری  بوم کسب ویژه در زیست این تغییرات به

گرفته قرار  بررسی  مورد  )فاوا(  ارتباطات  و  و   داناطلاعات 

  ی ریگ میتصمعملیاتی،  یندهایبهبود فرآجهت    ، از آنها  گیری بهره

از    برمطالعات  همچنین    است،تاکید  مورد    ینظام استفاده 

 دیتاک   ینظام  اتی عمل  یارتقاء اثربخش  یبرا  کپارچهی  یهایمعمار

م  نیا  دارند. نشان  تحق  دهندیمقالات  در    ی اگسترده  قاتیکه 

با تمرکز بر    یو کنترل نظام  یفرمانده  یهایبهبود معمار  نهیزم

 نیانجام شده است. ا  نینو   یها یو تکنولوه  یبریسا  یهات ی قابل

 
1 AC2S: Advanced Command and Control System 

حوزه    نیدر ا  یبه نوآور  یبه طور قابل توجه  توانندیم  کردهایرو

افزا انعطاف  ییکارآ  شیو  جنگ  طیشرادر    یر یپ و    ی مختلف 

   برداری لازم در این خصو که در این تحقیق بهره  کمک کنند

است  گرفته  آنکه    ،انجام  مستقضمن  که  تحقیقی  و    ماًیفقدان 

در    بریو کنترل سا  یفرمانده  یصورت جامع به موضوع معمار به

از نکات مغفول    ،باشد  پرداخته  ران یا  یاسلام  یرزم ارتش جمهور

تحق  است.  قاتیتحق معدود  نگر  پیشینه  قاتی در  در   یکلان 

  ی فناور  کی به اثرات    قاتیاز تحق  یاری بس  و   وجود دارد  یمعمار

و صرفاً با    ی صورت جزئبه  ایشده دلالت دارد  اشاره  یدر معمار

نموده  ای  یمعمار  ،یفناوریک    دگاهید ارائه  را    و   اندمدل 

از دیدگاه صاحبنظران و خبرگان کاملا   های ارائه شده،معماری

ل ا با توجه  دیده نشده است  منطبق بر نیازهای بومی ارتش ج.ا.ا  

پدست به  یهاافتهی  یبندجمع  به از  در  فوا،    یهانهیشیآمده 

  ی معماری پیشنهادیدر شناخت ابعاد و مولفه ها  ،پژوهش حاضر

   .استفاده شده است 

  قیتحق یشناسروش -8-1

کاربردی   نوع  از  تحقیق  است  توسعه  –این  روش  ای  با 

رویکرد و  می  توصیفی  آمیخته  مسئله  آن  بیان  از  پس  و  باشد. 

سایبر  ترل  نمعماری فرماندهی و ک ها و نحوه تدوین  معرفی روش

رزم موضوع  در  با  مرتبط  نظری  مبانی  مطالعه   ،و  طریق  از 

و پژوهش   ن،یمتخصصبا  مصاحبه    و  ایکتابخانه مدیران  گران، 

متخصص  انیمتصد و  کارشناسان  و  ابعاد    حوزه  نیا  نیاجرایی 

شاخصهمولفه و  تدوینها  با  مرتبط  و    های  فرماندهی  معماری 

کارهای تحقیق راهکنترل سایبر در رزم  تعیین و متناسب با آن  

 گردند.ارائه می

آمار برا  نیا  یجامعه  ک  ی پژوهش  )مصاحبه(    یفیمرحله 

نظران و خبرگان مرتبط با موضوع در از صاحب   یشامل تعداد

ایرانسطح   اسلامی  جمهوری  ن  ارتش  چهارگانه    ی روهایو 

به  باشندیم سطوح  ینحو که  اجرا  یستاد  در    تیفعال  ییو 

جامعه    ن ی. همچن( است 1و توزیع آنها بر اساس جدول )  اندداشته

(  کرتیل  یانهیگزپنج  فی)پرسشنامه با ط  یمرحله کم  یبرا  یآمار

اجرایی که   انیگران، مدیران و متصدپژوهش   ن،یشامل متخصص

و اطلاعات    اتی، عملفناوری ارتباطات و اطلاعات  یهادر حوزه

2 TDDS: Tactical Decision Support System 
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 . ندینمایم  ت یحوزه فعال نیا نیو کارشناسان و متخصص
 : جامعه آماری از لحاظ تخصیص 1جدول شماره 

ف
ردی

 

 تعداد  مشخصات جامعه آماری

 نفر 20 ، عملیات و اطلاعات  ی، سایبرفاوا 1

 نفر 20 کنترل و فرماندهی  2

 نفر 25 کارشناسان و متخصصین 3

 نفر  5 نظرانپیشکسوتان و صاحب  4

 نفر 70 جمع کل 

 

 تعیین حجم نمونه  -1-8-1

. در  باشندیم  ی آمار  جامعه  ینفر از اعاا   60حجم نمونه شامل  

نمونه   قیتحق  نیا تصادفبه  یریگ روش  انجام   یصورت  ساده 

 .  دیگرد

جامعه   سازمان  ردیف

 آماری 

جامعه  

 نمونه 

های فاوا،  معاونت 1

عملیات و اطلاعات آجا و  

 نیروها  

 نفر 17 نفر 20

مراکز کنترل و   2

 فرماندهی آجا و نیروها 

 نفر 17 نفر 20

کارشناسان و   3

 متخصصین

 نفر 22 نفر 25

پیشکسوتان و   4

 نظران نظامی صاحب

 نفر 4 نفر 5

 نفر 60 نفر 70 جمع کل 

 :م ب ده  قرطر از  نم نه ح م  نااتع

از    آمبه   جبمعه  ده  نم نه  ح م  تعاان  برا  

شی  ا ر. بر ارن ا بس برا  ارم   ک کران ا تفبد  

 تعاان ح م نم نه جبمعه داهرم:
n  حجم نمونه آماری ت 

N =70ت حجم جامعه آماری 

σ2  :  اولیه نمونه  معیار  پرسشنامه    70انحراف  برای  تایی 

=250 /0 

2ε =0/ 0025ت مقدار اشتباه مجاز 

𝑍𝛼

2
اطمینان  : با سطح  نرمال واحد متناهر  درصد؛   95متغیر 

(1.96=𝑍𝛼

2
) 

مقدار حجم نمونه از طریق فرمول کوکران برای جامعه آماری 

 گرددت به شرح زیر محاسبه می

n =
N(Zα

2
)2 × σ2

ε2(N − 1) + (Zα
2

)2 × σ2

=
70(1.96)2 × 0.250

0.0025(70 − 1) + (1.96)2  × 0.250
=

67.228

1.1329
= 59.34151 ≈ 60 

 های گردآوری اطلاعاتروش -2-8-1

  ی اطلاعات از روش کتابخانه علم  یگردآور  یپژوهش برا  نیدر ا

تخصص ا  یهات یسا  ،یو  م  نیهمچن  ،ینترنتیمعتبر   یدانیروش 

نامه  پرسش  می( با خبرگان در تنظیو جمع  یشامل مصاحبه )فرد

 . شده است استفاده 

 مدل مراحل تدوین  -2

کنترل    یفرمانده  معماریارائه   -1-2 در    یبرساپیشنهادی  و 

 ارتش ج.ا.ا  رزم

 یقتحق  یندر ا  یعوامل متعددکه    دهدی نشان م  انجام شدهمطالعه  

 یدر معمار  یم،مستق  یرغ  یاو    یم که به شکل مستق  یداحصاء گرد 

. باشندیاثرگ ار م  ارتش ج.ا.ا  در رزم  یبرو کنترل سا  یفرمانده

موقع  یازن  یندهآ  یهاجنگ درک  آوردن  فراهم  درست،    یت به 

تصم  یزیربرنامه که    گیرییم و  دارند  مسئله   یکهوشمندانه 

  معماری است. ارائه    یفناور  هاییشرفت بر پ  یدشوار است و متک

مربوط به تمام  ارتش ج.ا.ا  در رزم    یبرو کنترل سا  یفرمانده  یبرا

هوا   ینی،زم  یهادامنه عنوان    یاییدر  یی،پدافند،   یشآرا  یکبه 

  ین و کنترل نو   یفرمانده  یمعمار  یک  یهاواحد، مشخصه  یجنگ

د،  باشیم  یزنوههور ن  هاییاست که مشتمل بر بکار بردن فناور

و کنترل    یفرمانده  یدر جهت کمک به ارائه معمار  یرز  معماری

  های یت از قابل   یریگ است که با بهره  یدهدر رزم ارائه گرد  یبرسا

روز   هاییدگاهاز د  یبردارو بهره  یرانا  یاسلام  یارتش جمهور

  یازها پاسخ به سؤالات و ن  ییصورت گرفته است که توانا  یجهان

را داشته    یاتیعمل  ییو کنترل در خصو  توانا  یروز فرمانده

 یدو تول  یهاقدامات در خصو  ته   یرباشد تا سا  اییهباشد و پا
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در دستور    ی،سازگار با معمار  یرهها و غدستورالعمل  یزات،تجه

  یم مفاه  یدهگرد  یسع  معماری  یندر ا  یردبرداران قرار گ کار بهره

  یره و غ   یتیاعمل   یت ها، هداداده  یلاز جمله تحل  یاتعمل   یازمورد ن

 گردد.  یبانیپشت

دلیل   به  زیر  در  شکل  ذکر است  به  محدودیت صفحات لازم 

مولفه و  ابعاد  وصرفا  است  گردیده  ترسیم  معماری    لی های 

در ادامه این تحقیق  تشریح    های مربوط به هر مولفه  شاخصه

 گردیده است. 

  ،رانیا  یاسلام ی در رزم ارتش جمهور بر یو کنترل سا یفرمانده

اثرپ   یریمتغ تابع،  تجزبه  یفیک   ر،یاست  و    لیوتحله یمنظور 

محقق آن را با   ر،یمتغ نیا یمستقل کلان بر رو ریاثر متغ یابیارز

نظران و پرسشنامه  استفاده از اسناد و مدارک، مصاحبه با صاحب 

ارز که به شرح زیر    است  قرار داده  لیوتحلهیو تجز  یابیمورد 

 گردد. ارائه می

 

 رزم ارتش ج.ا. رد بریو کنترل سا ی : ارکان فرمانده3-1شکل 
و   لیوتحل هیمنظور تجزاست مستقل کلان که به یریمتغی معمار

در نظر گرفته  ریمحقق آن را بر اساس ابعاد ز ر،یمتغ نیا یابیارز

صاحب  با  مصاحبه  مدارک،  و  اسناد  از  استفاده  با  و  که  نظران 

همچن و  مورد   کرتیل  یانهیگزپنج  فی ط  لهیوسبه  نیپرسشنامه 

 است.   دادهقرار  لی وتحلهیو تجز یابیارز

 

 ( ها)ابعاد و مولفه  رزم رد  بریساپیشنهادی و کنترل  ی فرمانده معماری: 3-2شکل 

 شرح ابعاد معماری پیشنهادی  -2-2

که    یو هفت ارزش  یفیاست مستقل جزء، ک   یریمتغ  :اتیعمل-1

محقق آن را بر اساس    ر،یمتغ  نی ا   یابیو ارز  لیوتحلهیمنظور تجزبه

مدارک،    ریز  یهامؤلفه و  اسناد  از  استفاده  با  که  گرفته  نظر  در 

  فیط  لهی وسبه  نینظران و پرسشنامه و همچنمصاحبه با صاحب 

ارز  کرتیل  یا نهیگزپنج تجز  یابیمورد  داده    لیوتحله یو  قرار 

هتش اارمبنیرع و ک تر   بردر ده هزم 
جمه ه  ا لامع ارران

د تبکتاکعد  محابتع) ط ح ندرد 

(  هاردرد 

ا بوه  شدکه اهتدبطع  محابد
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است. 

 رزم  رد بریو کنترل سا ی در  فرمانده اتیعمل یها: مولفه 3-3شکل 

 یو سه ارزش  یفیاست مستقل جزء، ک   یریمتغ:  یشبکه ارتباط-2

محقق آن را بر    ر،یمتغ  نیا  یاب یو ارز  لیوتحلهیمنظور تجزکه به

مؤلفه و    ریز  یهااساس  اسناد  از  استفاده  با  که  گرفته  نظر  در 

  له یوسبه  نینظران و پرسشنامه و همچنمدارک، مصاحبه با صاحب 

ار  کرتیل  یانهیگزپنج  فیط تجز  یابیزمورد  قرار    لیوتحلهیو 

 داده است. 

 

 رزمدر   بری و کنترل سا یدر  فرمانده یشبکه ارتباط یهات مولفه3-4 شکل

)تاکت  سطوح-3 است    یریمتغ  (:یراهبرد  ،یات یعمل  ،یکینبرد 

و    لیوتحلهیمنظور تجزکه به  یو چهار ارزش   یفیمستقل جزء، ک

در نظر    ریز  یهامحقق آن را بر اساس مؤلفه  ر،یمتغ  نیا  یابیارز

نظران  گرفته که با استفاده از اسناد و مدارک، مصاحبه با صاحب 

مورد  کرتیل ی انهیگزپنج فیط  لهی وسبه  نیو پرسشنامه و همچن

 قرار داده است.  لی وتحلهیو تجز یابیارز

رزم   رد  بریو کنترل سا  ی سطوح نبرد در  فرمانده  یها: مولفه 3-5شکل  

ک   یریمتغ  تیفناور-4 جزء،  مستقل  ارزش  یفیاست  پنج  که    یو 

محقق آن را بر اساس    ر،یمتغ  نی ا   یابیو ارز  لیوتحلهیمنظور تجزبه

مدارک،    ریز  یهامؤلفه و  اسناد  از  استفاده  با  که  گرفته  نظر  در 

  فیط  لهی وسبه  نینظران و پرسشنامه و همچنمصاحبه با صاحب 

ارز  کرتیل  یا نهیگزپنج تجز  یابیمورد  داده    لیوتحله یو  قرار 

است. 

 رزم   رد بریو کنترل سا یدر  فرمانده ریفناو یهات مولفه3-6 شکل

 ها وتحلیل دادهیه تجزها و یافته  -3
این تحقیق به ،  شدهگردآوریتحلیل اطلاعات  ومنظور تجزیهدر 

تجزیه مصاحبهواز  پاسخ  کیفی  منابع  تحلیل  مطالعه  و  شوندگان 

توصیفی   آمار  ارائه  و  رویکرد    شدهاستفادهتحقیق    ی معمارتا 

  ران یا  یاسلام  یجمهور  ارتش  رزم  در  بریسا  کنترل  و  یفرمانده

 تحلیل گردد.  

 ها:تحلیل کیفی داده و تجزیه  -1-3

 تحلیل کیفی  هدف اول تحقیق:وتجزیهالف.

و    هیعنوان پا در رزم به  بریسا  ات یعمل  یمعمار  کهنیبا توجه به ا

فرمانده افزا  یشالوده  و  بوده  کنترل    ، ینظام  یهات یقابل  شیو 

تصم  شیافزا فرمانده  ،یریگ میسرعت  ارتباطات  و   یبهبود 

بنابرا  یریگ میتصم  ییتوانا  شیافزا نظر دارد   نیهوشمند، را در 

معمار داشتن  ک   یفرمانده  یلازمه  ارتش    بری سا  نترلو  رزم  در 

معمار  ران،یا  یاسلام  یجمهور و   یفرمانده  اتیعمل  یداشتن 

جوانب و ملاحظات،   یدر رزم با در نظر گرفتن تمام  بریکنترل سا

عل  هست.  موضوع  با  بررس  ه ایمرتبط  و    لی وتحلهیتجز  ،یبا 

عنوان  به  ات«ی عمل  یکه »معمار  دیها مشخص گردپردازش داده

معما در  اول  سا  یفرمانده   یرهدف  کنترل  با   بریو  رزم  در 

آگاه  ییهامؤلفه تام  میتصم  ،یتیموقع  یهمچونت    ن یفرمان، 

سرو  ،یبانیپشت اقدام،  انسان  سیکنترل  تعامل  و    یاطلاعات، 

در رزم    بریو کنترل سا  یفرمانده  یآموزش هوشمند؛ در معمار

  ن یا  ی ستیاثرگ ار هست و ل ا با   رانیا   یاسلام  ی ارتش جمهور

مور بهره  دتوجهمهم  عمل  یهامعاونت   یبردارو  و    اتیفاوا، 

فرمانده ستاد  و    یاطلاعات  فرماندهان    های ونیرارتش  تابعه، 

  ن یا  نیو کارشناسان و متخصص  روهاین  یمراکز کنترل و فرمانده

 . ردیحوزه قرار گ 

 تحلیل کیفی  هدف دوم تحقیق: وتجزیهب.

 محابد

آگاهی 
موقعیتی

تصمیم 
فرمان 

تضمین 
نی پشتیبا

کنترل 
اقدام 

سرویس 
اطلاعات 

تعامل 
انسانی

آموزش 
هوشمند

شبکه 
ارتباطی

لاره رب  اهتدبطع عشدکه اختصبص درتباا ک

(تاکتیکی، عملیاتی، راهبردی)سطوح نبرد 

اشتراک دانش
اشتراک 
شبرئت ع 

تماشتراک اا  هر اشتراک اطلا بد

فناوری

ت رک 
اازرکع 
 بردر 

ر ش 
مص   ع

 رورس 
ر شم ی

کلان داده هاربنش ابر 
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ا به  توجه  نبرد)تاکت  یمعمار  کهنیبا  عمل  یکیسطوح    ، یاتیلبه، 

درک و   ،یجهت اشتراک دانش، آگاه  یعنوان ابزار( بهیراهبرد

  ش یو کنترل بوده و افزا  یو شالوده فرمانده  باشدیم  یستگیشا

همسو  یهماهنگ بهبود    ینظام  یهات یقابل  ش یافزا  ،ییو  و 

بناب  یراهبرد  یریگ م یتصم دارد  نظر  در  داشتن   نیرارا  لازمه 

سا  یفرمانده  یمعمار کنترل  جمهور  بری و  ارتش  رزم   یدر 

معمار  رانیا  یاسلام )تاکت  ی داشتن  نبرد    ، یاتیعمل   ، یکیسطوح 

جوانب و ملاحظات، مرتبط با    یگرفتن تمام( با در نظر  یراهبرد

عل هست.  بررس   ه ایموضوع  پردازش    لیوتحلهیتجز  ،یبا  و 

عنوان هدف سطوح نبرد« به  یر که »معما  دیها مشخص گرد داده

  یی هادر رزم با شاخص  بر یو کنترل سا  یفرمانده  یدوم در معمار

اشتراک اطلاعات و    تم،یهمچونت اشتراک دانش، اشتراک الگور

در رزم  بری و کنترل سا یفرمانده یدر معمار ؛یستگیاشتراک شا

  ن یا  ی ستیاثرگ ار هست و ل ا با   رانیا   یاسلام  ی ارتش جمهور

مور بهره  دتوجهمهم  عمل  یهامعاونت   یبردارو  و    اتیفاوا، 

فرمانده ستاد  و    یاطلاعات  فرماندهان    های ونیرارتش  تابعه، 

  ن یا  نیو کارشناسان و متخصص  روهاین  یمراکز کنترل و فرمانده

 . ردیحوزه قرار گ 

 تحلیل کیفی  هدف سوم تحقیق:وتجزیهج.

ا به  توجه  ارتباط  یمعمار  کهنیبا  کنترل    یفرمانده  یشبکه  و 

ها  سامانه  یریکارگو نحوه به  باشدیانتقال اطلاعات م  هیعنوان پابه

دستورالعمل فرمانده  یهاو  ارکان  از  م  یآن  کنترل    باشدیو 

اصل  یکی  نیبنابرا ملزومات  کنترل    یفرمانده  یمعمار  ی از  و 

ارتش جمهور  بر یسا رزم  ارتباطات    رانیا  یماسلا  ی در  داشتن 

  ی و در نظر گرفتن تمام  یسازکپارچهیبر اصول    یو مبتن  یقو 

  ، یبا بررس  ه ایجوانب و ملاحظات مرتبط با موضوع است. عل

داده  لیوتحلهیتجز پردازش  گردو  مشخص  »معمار  دیها   یکه 

ارتباط معماربه  «یشبکه  در  سوم  هدف  و   یفرمانده  یعنوان 

  ی شبکه اختصاص ،یارتباط  یهاهیهمچونت لا  ییهاکنترل با مؤلفه

در رزم ارتش    بری و کنترل سا  یفرمانده  یدر معمار  نک؛یتالیو د

با  رانیا  یاسلام  ی جمهور ل ا  و  بوده  مهم    ن یا  یستی اثرگ ار 

و اطلاعات    اتیفاوا، عمل   یهامعاونت   یبردارموردتوجه و بهره

کنترل    کزتابعه، فرماندهان مرا  هایونیرارتش و    یستاد فرمانده

حوزه قرار    نیا  نیو کارشناسان و متخصص  روهاین  یو فرمانده

 . ردیگ 

 تحلیل کیفی  هدف چهارم تحقیق: وتجزیهد.

و کنترل مدرن، با استفاده    یفرمانده  یهاسامانه  کهنیبا توجه به ا

فناور راه  دیجد  یهایاز  توانا  ی مبتن  یها حلو    قابل   یی برداده، 

و    یریگ م یتصم  یبرا  نگرندهیآ  یهااستخراج دانش  یبرا  یتوجه

لازمه داشتن    ن یبنابرا  دهندیارائه م  رمجموعهیز  یروهاین  ت یهدا

  ی فناور  یدر رزم داشتن معمار  بریسا  نترلو ک   یفرمانده  یمعمار

  ی سازکپارچهیبر اصول    یدر رزم مبتن  بریو کنترل سا  یفرمانده

جوانب و ملاحظات مرتبط با موضوع    یو در نظر گرفتن تمام

عل بررس  ه ایهست.  داده  لیوتحلهیتجز   ،یبا  پردازش  ها  و 

عنوان هدف چهارم در به «یفناور ی که » معمار دیمشخص گرد

مؤلفه  یفرمانده  یفناور  یمارمع با  کنترل  همچونت   ییهاو 

 سیسرو   ، ی(، هوش مصنوعیبر ی سا  ی کیزی)تحرک فای اش  نترنتیا

را و  داده  کلان  معمار  یابر  انشی هوشمند،  در    ی فناور  ی ؛ 

  ران یا  یاسلام  یدر رزم ارتش جمهور  بریو کنترل سا  یفرمانده

ل ا با   ی بردارمهم موردتوجه و بهره  نیا  ی ستیاثرگ ار هست و 

ارتش و    یو اطلاعات ستاد فرمانده  ات یفاوا، عمل  یهامعاونت 

فرمانده  هایونیر و  کنترل  مراکز  فرماندهان  و    روهاین  یتابعه، 

 . ردی حوزه قرار گ  نیا نیکارشناسان و متخصص

 نامههای پرسش توصیفی فرضیه لیوتحلهی تجز -2-3

اپرسش از    قیتحق  نینامه  خصو    77متشکل  در  سؤال 

پژوهش خواندگان  توسط    لیتابع و مستقل پس از تکم  یرهایمتغ

 مورد تجزیه و تحلیل آماری قرارگرفته است. 

شده در نظر گرفته  قیتحق  نیا   یکه برا   یفاهدبرای رسیدن به ا

نبود نخست  گام  در  دق  ازی،  اطلاعات  تا  چگونگ  یقیبود    ی از 

 تش در رزم ار  بر یو کنترل سا  یفرمانده   ات یعمل  یعملکرد معمار

حاضر هدف بر   قیدر تحق.  می داشته باش  رانیا  یاسلام  یجمهور

در رزم ارتش   بری و کنترل سا  یفرمانده  یبوده است که معمار  نیا

  ن ی. به همردیقرار گ   لیو تحل  قیتحق  مورد  رانیا  یاسلام  یجمهور

ها و بر اساس مؤلفه  میجهت موضوع در قالب چهار هدف ترس

جامعه    نیو ب  هینامه استاندارد تههر هدف، پرسش  یهاو شاخص

اطلاعات از مطالعه منابع  یآور. پس از جمعدیع گردینمونه توز
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 در رزم ارتش  بری و کنترل سا یفرمانده یمعمار طراحی

84 

 

  سپس   ها وداده  یفیک  لیوتحلهینظران، تجزو مصاحبه با صاحب 

که نامه  پرسش  یها هیفرض  یفیتوص  لیوتحلهیتجز گردید  انجام 

به  بعد  4شده در مطرح یهامربوط به پاسخ یفراوان عی توزنتایج 

 باشد.شرح زیر می

 

 شده در بعد اول مطرح  یهامربوط به پاسخ یفراوان عی( توز1-3نمودار )

  ج ی توجه به نمودار و جدول فوا، نتا  با،  هدف اول  فیتوصدر  

خواندگان  نفر پژوهش   60است که از تعداد    نیا  انگری حاصله ب

تعداد   اد،یز یلیخ نهیدرصد( گز%48نفر ) 29جامعه نمونه تعداد 

 نهیدرصد( گز  15نفر )  9و تعداد    ادیز  نهیدرصد( گز  %37نفر )  22

نمونه   جامعهدرصد از    85  جهی اند. درنتمتوسط را انتخاب نموده

بعد«   نیمرتبط با ا  یها( و شاخصاتیمعتقدند »بعد اول )عمل

طراح سا  یفرمانده  یمعمار  یبر  کنترل  ارتش   بر یو  رزم  در 

آن را متوسط    ریتأث  ز،یدرصد ن  15مؤثر و    رانیا  یاسلام  ی جمهور

 .دانندیم

 

 شده در بعد دوم مطرح  یهامربوط به پاسخ یفراوان عی( توز2-3نمودار )

  ج یتوجه به نمودار و جدول فوا، نتا  با،  هدف دوم  فیتوصدر  

خواندگان  نفر پژوهش   60است که از تعداد    نیا  انگری حاصله ب

تعداد   اد،ی ز  یلی خ  نه یدرصد( گز  72نفر )  43جامعه نمونه تعداد  

 نهیدرصد( گز  3نفر )  2و تعداد    ادی ز  نهیدرصد( گز  25نفر )  15

نمونه   معهدرصد از جا  97  جهی اند. درنتمتوسط را انتخاب نموده

مرتبط با    یهاسطوح نبرد( و شاخص  معتقدند »بعد دوم )مولفه 

در رزم   بری و کنترل سا  یفرمانده  یمعمار  یبعد« بر طراح  نیا

آن را    ریتأث  ز،یدرصد ن  3مؤثر و    رانیا  یاسلام  یارتش جمهور

 .دانندیمتوسط م 

 

 شده در بعد سوم مطرح  یهامربوط به پاسخ یفراوان عی( توز3-3نمودار )

  ج ی توجه به نمودار و جدول فوا، نتا  با،  هدف سوم  فیتوصدر  

خواندگان  نفر پژوهش   60است که از تعداد    نیا  انگری حاصله ب

تعداد   اد،ی ز  یلی خ  نه یدرصد( گز  65نفر )  39جامعه نمونه تعداد  

 نهیدرصد( گز  10نفر )  6و تعداد    ادیز  نهیدرصد( گز  25نفر )  15

نمونه   امعهدرصد از ج  90  جهی اند. درنتمتوسط را انتخاب نموده

)مولفه  سوم  »بعد  شاخصیارتباط  یهاشبکه  معتقدند  و    ی ها( 

  بر یو کنترل سا   یفرمانده  یمعمار  یبعد« بر طراح  نیمرتبط با ا

آن   ریدرصد تأث10مؤثر و    رانی ا  یاسلام  یدر رزم ارتش جمهور

 .دانندیرا متوسط م

 

 شده در بعد چهارم مطرح  یهامربوط به پاسخ یفراوان عی( توز4-3نمودار )

  ج یتوجه به نمودار و جدول فوا، نتا  با،  هدف چهارم  فیتوصدر  

خواندگان  نفر پژوهش   60است که از تعداد    نیا  انگری حاصله ب

تعداد   اد،ی ز  یلی خ  نه یدرصد( گز  73نفر )  44جامعه نمونه تعداد  

 نهیدرصد( گز  3نفر )  2و تعداد    ادی ز  نهیدرصد( گز  23نفر )  14

نمونه   معهدرصد از جا  96  جهی اند. درنتمتوسط را انتخاب نموده

بعد«   نیمرتبط با ا  یها( و شاخصیمعتقدند »بعد چهارم )فناور

طراح سا  یفرمانده  یمعمار  یبر  کنترل  ارتش   بر یو  رزم  در 

و    رانیا  یاسلام  ی جمهور تأث  3مؤثر  متوسط    ریدرصد  را  آن 

 .دانندیم

 هاداده یاستنباط لیوتحلهی تجز -3-3

 نیب  یاختلاف معنادار  یازنظر آمار  ایآ  میبدان  نکهیا  نییتع  یبرا

  ا ی  ک یمورد انتظار ما در    یشده و فراوانمشاهده  یفراوان  ریمقاد
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  ر یآمده در رابطه با دو متغدست چند گروه وجود دارد، اطلاعات به

 یارائه نموده که به آن جدول توافق  یجدول دوبعد  کیرا در  

م خ  شود،یگفته  م  2-یازمون  زمیینمایاستفاده  از   یکی  رای. 

کل جامعه  آمار حجم نمونه به  ی و تسر  ها هیفرض  دیتائ  یهاروش

ا پاسخگو   نیاست. هدف  ا  ییآزمون  آ  نیبه  که  است   ایسؤال 

معنا متغ  نیب   یداررابطه  دارد    ریدو  اریخ  ای وجود  در  نوع    نی. 

دو   نیب  یرابطه معنادار  چیکه ه  کندیم  انیآزمون فرض صفر ب

 داریرابطه معن  کی وجود    یوجود ندارد و رد آن به معن  ریتغم

 است.  ریدو متغ نیا نیب

  ، با بررسی نمودارهای هاداده  ی استنباط  لیوتحلهیتجزسپس در   

ها اثبات گردیدند و مجموع تجزیه  ی فرضیهآزمون استقلال فراوان

قرار گرفت. ل ا    ( ختهی)آمیینها  ل یوتحلهیتجزها، مبنای  و تحلیل

 باشدت نتایج حاصله از تجزیه و تحلیل هر هدف به شرح زیر می

 ف  اهدا  لیوتحلهی حاصل از تجز ج ی تان -4-3

تجز   جی تاالف.ن از  )معمارا  لیوتحلهیحاصل  اول   یهدف 

 : (اتیعمل

آمار توص  یبررسبا   ب  جی نتا  ،یفیجداول و نمودار    انگری حاصله 

نفر پژوهش خواندگان جامعه نمونه    60است که از تعداد    نیا

با تماماتی عمل  یدرصد معتقدند که هدف اول )معمار  85   ی ( 

  بری و کنترل سا  یفرمانده  یمرتبط با آن در معمار  ی هاشاخص

 .باشدیماثرگ ار  رانی ا یاسلام یدر رزم ارتش جمهور

از تحل  جینتا  نیهمچن کا  یاستنباط  لیحاصل  آزمون  با   یسؤال 

 نیدرصد شدت ب  5  یو خطا  95  نانی( با درصد اطم2  یمربع )خ

 های ابعاد است.  بعد( و مولفه 4ابعاد )

با هفت مؤلفه   اتیعملبعد  (،  ی توافق  ب ی )ضر  یهمبستگ  ب یضر

اقدام،   ،یبانیپشت  نیفرمان، تام  میتصم  ،یتی موقع  یآگاه کنترل 

 یو آموزش هوشمند و معمار  یاطلاعات، تعامل انسان  سیسرو

  ران یا  یاسلام  یدر رزم ارتش جمهور  بریو کنترل سا  یفرمانده

  گر یکدیاز    ریدو متغ  نیا  نیدرصد بوده است؛ بنابرا  69  زانیبه م

همد بر  و  نبوده  حاصله    .باشندیم  رگ اریتأث  گریمستقل  نتایج 

های ذکر  های شاخصنمایانگر آن است که در هر یک از مولفه

 مهم هستندت  شده پایین بسیار

  یی شاملت پردازش و شناسا   یت یموقع  یآگاههای مولفه  شاخصه

  ت، یموقع  یابیارز  ت،یموقع  ینیب  شیپ  ت،یاطلاعات، درک موقع

الگور الگور  ق،ی عم  یر یادگ ی   تمیکتابخانه    یی شناسا  تمی کتابخانه 

تصو  ارز  ر،یصدا،  شبکه    های شاخصه  -ب  .یتیموقع  یابیمتن، 

برنامه  فهیوه  لی فرمان شاملت تحل  میتصممولفه    یزیرو هدف، 

تاکت   ت ی مامور استنتاج  خودکار،  برنامه  ارز  یکینبرد،    ، یابی و 

ی  راهبرد  یابی کتابخانه برنامه، شبکه ارز  ،یکیکتابخانه دانش تاکت 

  ، یعموم  یبانی پشتشامل    یبانیپشت  نیتاممولفه    هایشاخصه  -ج

مح  ت ی امن  زات،یتجه  یبانیپشت   من، یا  ت یمصون  ،یطیاطلاعات 

کنترل اقدام مولفه    هایشاخصه  -د   نیقوان  گاهیپا  ات، یشبکه عمل

کنترل    رو، ین  ت یهدا  ، یشنهادیپ  میتصمشامل   آتش،  کنترل 

الگور  ،یمشارکت کتابخانه  کنترل،    - ه  نیماش  یر یادگ ی  تمیشبکه 

یاطلاعات    س یسرومولفه    هایشاخصه با    یریادگ شامل  همراه 

دانش انسان  -و  اشتراک  سشامل    یتعامل  با    ی هاستمیتعامل 

د  یفرمانده کنترل  آموزش مولفه    هایشاخصه  -زو     گریو 

بازخوردشامل  هوشمند   از  تکامل    یافت یدر  یهاآموزش  و 

 . کیتمیخودمختار الگور 

سطوح   ی)معمار  دومهدف    لی وتحلهی حاصل از تجز   جی تانب.  

 : نبرد(

آمار توص  یبا بررس ب  جی نتا  ،یفیجداول و نمودار    انگری حاصله 

نفر پژوهش خواندگان جامعه نمونه    60است که از تعداد    نیا

  یسطوح نبرد( با تمام  یدرصد معتقدند که هدف دوم )معمار  97

  بری و کنترل سا  یفرمانده  یمرتبط با آن در معمار  ی هاشاخص

جمهور ارتش  رزم  نتایج    .باشدیم  اراثرگ   رانیا  یاسلام  یدر 

های ذکر شده پایین )درون  حاصله نمایانگر آن است که شاخص

 مهم هستندت  های مربوط به خود، بسیارپرانتز( برای مولفه

  ، یدانش ابر  تیریمد  سیاشتراک دانش )شاملت سرومولفه    -الف

دانش(.  سیسرو الگورمولفه    -ب اشتراک  )شاملت    تمیاشتراک 

اشتراک اطلاعات مولفه    -جاشتراک داده(.  سیداده، سرو  سیسرو

فرمانده  یابر  سیمسلح، سرو  یروهاین  یابر  سی)سرو   ی ستاد 

  ، ییهوا  یروین  ی ابر  سیسرو  ،ی نیزم  یروین  یابر  سیارتش، سرو

سرو  ی روین  یابر   سیسرو .       (ییای در  یروین  ی ابر  سیپدافند، 
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و    یبر آگاه  یمبتن  یفکر  سی )سرو  یستگیاشتراک شامولفه  .  د

 ( یهوشمند

شبکه    ی)معمار  سومهدف    لی وتحلهی حاصل از تجز  جی نتاج.  

 ( یارتباط

آمار توص  یبا بررس ب  جی نتا  ،یفیجداول و نمودار    انگری حاصله 

نفر پژوهش خواندگان جامعه نمونه    60است که از تعداد    نیا

ارتباط  یدرصد معتقدند که هدف سوم )معمار  90 با  یشبکه   )

وکنترل   یفرمانده  یمرتبط با آن در معمار  یهاشاخص  یتمام

ارتش جمهور  بریسا رزم   .باشدیم  گ اراثر   رانیا  یاسلام  ی در 

 یمعمار  نی(، بیتوافق  ب ی)ضر  یهمبستگ  ب یدرصد شدت ضر

  ی شبکه اختصاص  ،یارتباط  یها  هیبا سه مؤلفه لا  یشبکه ارتباط

د معمار  نکیتالیو  سا  یفرمانده  یو  ارتش    بری وکنترل  رزم  در 

  ن یدرصد بوده است؛ بنابرا  77  زانیبه م  رانیا  یاسلام  یجمهور

نبوده و بر هم  گریکدیاز    ریدو متغ  نیا   رگ اری تأث  گریدمستقل 

نمایانگر آن است که شاخص  .باشندیم های ذکر  نتایج حاصله 

  های مربوط به خود، بسیار شده پایین )درون پرانتز( برای مولفه

  مهم هستندت

  ارتباطات ی،  ماهواره مخابراتی )شاملت  ارتباط  یها  هیلا  -الف

  -( ب2میبا س  ارتباطات،  )سلولار(  یلیموبا   یهاشبکه،  1یی و یراد

اختصاص )شاملت  شبکه  ارتباط  وجود ی  در    یتیمامور  یشبکه 

تاکت تاکت   یکیمنطقه  سطح  ارتباط  وجود،  (یکی)شبکه    ی شبکه 

،  (یاتینبرد)شبکه سطح عمل   دانیم  یاتیدر منطقه عمل   ی تیمامور

ارتباط ن  ی تیمأمور  یوجود شبکه  و  آجا    یروها یدر سطح ستاد 

دیتالینک    یریبکارگ)   نکیتالید- ج  (یتابعه )شبکه سطح راهبرد

مخابراتدر   ماهواره  در    یریبکارگی،  ارتباطات    ه یلادیتالینک 

در    یریبکارگ ،  )سلولار(  یلی موبا  یهاارتباطات شبکه دیتالینک 

 (3م یارتباطات با س هیلا

تجز  جی نتاد.   از    یمعمار)  چهارمهدف    لیوتحلهی حاصل 

 ( فناوری

  انگر ی حاصله ب  جینتا  ،یفیجداول و نمودار آمار توص  ی بررس  با

 
 ر ا تروپ  و غافد ا ساچ افداچ ر  افداچ و 1

 ر  او غ عمئ د ن ه دراا 2

نفر پژوهش خواندگان جامعه نمونه    60است که از تعداد    نیا

  ی ( با تمامفناوری  یمعمار)  چهارمدرصد معتقدند که هدف    96

  در  بر یسا  وکنترل  یفرمانده  یمعمار مرتبط با آن در    ی هاشاخص

شدت درصد    باشد.اثرگ ار می  رانیا  یاسلام  یجمهور  ارتش  رزم

  پنج با    فناوری  یمعمار  ضریب همبستگی )ضریب توافقی(، بین

مصنوعی،    ،(سایبری   فیزیکی  تحرک )اشیا  اینترنت   مؤلفه هوش 

 یفرمانده  یمعمارو    سرویس هوشمند، کلان داده و رایانش ابری

 81به میزان    رانیا  یاسلام  یجمهور  ارتش  رزم  در  بری سا  وکنترل

درصد بوده است؛ بنابراین این دو متغیر از یکدیگر مستقل نبوده  

نتایج حاصله نمایانگر آن است  باشند.  می  رگ اریتأثو بر همدیگر  

پرانتز( برای مولفهکه شاخص پایین )درون  های های ذکر شده 

 مهم هستندت  مربوط به خود، بسیار

  ی ها گرها، دستگاه)شاملت حس  یبریسا  یکیزیتحرک ف  -الف

  ه ینقل  لیوسا  ،یمحاسبات  ی هادستگاه  ،یخروج/ یورود

)شاملت    یهوش مصنوع  -ب  ( شدهعیتوز  یسازخودمختار، مدل

هوشمند، سکو   یسکو  هوشمند(   سخت   یداده  پردازش    افزار 

  سیالگو، سرو  ییشناسا  سیهوشمند )شاملت سرو  سیسرو  -ج

  ی ابیشبکه ارز  سیسرو  ،یکیشبکه تاکت  سیهوشمند، سرو  یتعامل

طب  سیسرو  دئو،ی و  ییشناسا   سیسرو  ،یکیتاکت   ، یعیزبان 

  جستجو حل(   ر،یتصو   ییشناسا  سیسرو   ،ییگفتار معنا  سیسرو

و    لی وتحلهیتجز  ،یسازهیو شب  یسازکلان داده )شاملت مدل  -د

  ی )شاملت ابزارها  یابر  انشی. راه  (یشناخت  یهاحوزه  ،ینیبشیپ

سرو  ت یریمد دانش،  اشتراک  ابر  یهادهندهسیو  و    یوب 

 ( ی ابر یهاچارچوب

  ی فرمانده  پیشنهادی فنی  ی  معمار  حی تشر -4

 .ا.ا در رزم ارتش ج  بریو کنترل سا

کار  ، یفن  یمعمار توسعه،   ،یطراح  یبرا  یفن   ی چارچوب 

و    یفرمانده  ستمیس  ی فن  یو تست است. معمار  ی سازکپارچهی

شده است که اساس آن داده  شی نما  ر یزکنترل هوشمند در شکل  

مبنا اقدامات،تحقارائه  یبر  نها   قاتیها،    ی شنهادی پ  موارد  تا یو 

محبالا    شدهفیتوص سنت  طیاست.  و   یفرمانده  یمحاسبات 

 ر  او غ عمئ د ن ه دراا 3

4
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هوشمند   یمحاسبات  طیو مح  هاستمیس  یاصل  هیعنوان پاکنترل، به

افزار  افزار، نرمکه سخت   انددهی گرد  کپارچهیشده و  در نظر گرفته

سا س  ی محاسبات  یهایازمندی ن  ریو  برآورده    ستمی هوشمند  را 

محسازندیم باز   یمحاسبات  طیمح  کیهوشمند    یمحاسبات  طی. 

 ستمیس  ی سازکپارچهی  یبراگرا    سیسرو  کردیرو  کی است که از  

عمل و  کرده  برا  اتیاستفاده  وجود    یهات یموقع  یهوشمند  به 

زمان  . همسازدیرا فراهم م  یو خدمات کنترل  ی ریگ م یآمده، تصم

برا  نیماش-انسان  یسازکپارچهی  یابزارها را   یهوشمند 

 . سازدیفراهم م ستمیس  یورفرماندهان جهت بهبود بهره

 

 در رزم ارتش ج.ا.ا  بریسا یشنهادیپ  کنترل و  فرماندهی فنی معماری نمودار – Error! No text of specified style in document.-1شکل 

دستگاه شامل  بالا  محاسباتسخت   یهاشکل  هوش    یافزار 

گراف  رینظ  یمصنوع پردازش  آرا  یکیواحد  قابل    ت یگ  هی، 

تطابق با توان    یو واحد پردازش تنسور  برا   یدانیم-یزیربرنامه

برخ  قی عم  یری ادگی  یبرا  ازیموردن  یمحاسبات از    ی است. 

تراشه  هاتمیالگور مکان-شبه  ی هااز  از  متشکل    ی هاسمی مغز 

 رینظ  کپارچه، یهوشمند    یمحاسبات  ی هاتراشه  ای نورون    یپردازش

 .کنندیتوکار استفاده م ریتصو  صیتراشه تشخ

هوشمند  ت ی ریمد  یکار  یسکو   هیلا.  1   ی سکو   نیات  داده 

نمونه  یهاداده  ت یریمد  یکار کتابخانههوشمند،  مدل   یهاها، 

 . دهدی قانون دانش و موارد متداول را انجام م یهاگاهیپا ه،یپا

کار  هیلا.2 به    طیمحت  قیعم  ی ریادگ ی  یچارچوب  توسعه 

.  پردازدیم  یتیتقو   ی ریادگ یو    قی عم  یری ادگ ی  یسازکپارچهی

کتابخانه    کیاست و    ریپ اسی و مق  ریپ انعطاف  یچارچوب کار

  ی ژگ یو استخراج و   یری ادگ ی  یکارآمد و هوشمند برا   یتمیالگور

 . سازدیفراهم م یتیتقو  یری ادگ یو 

  ه یلا  نیا  یت هوش مصنوع  ی محاسبات  ی چارچوب کار  هیلا.3

مصنوع  شدهعیتوز  ی محاسبات  یبانی پشت  یبرا هوش    ی برا  یو 

 بزرگ و استدلال دانش است. یها کاوش داده ،یپردازش مواز

کاربرد   برت  هوشمند  سیسرو  هیلا.4 چارچوب    ی اساس 

کل  تمیالگور   ،یهوش مصنوع  یمحاسبات گرا  -کاربرد  ی هوشمند 

  ، یهوش ادراک   ،یمحاسبات  یهوشمند  هیپا  یکل  تمی کتابخانه الگور

شناخت سا  یهوش  مجنبه  ریو  پوشش  را  رابط   کیو    دهدیها 

راه  سیسرو  یکاربر براگرا،  هوشمند  برنامه    یحل  توسعه 

 .  کندیرا ارائه می کاربرد

هوشمند  هیلا.5 بس   هی لا  نیات  کاربرد    ی هامؤلفه  یاریاز 

  یاتی عمل  ت یموقع  صیاست که شامل تشخ  شده لیتشک  یاتیعمل

تصم عمل  ،یریگ میهوشمند،  اطلاعات  اتیکنترل  خدمات    ، یو 

 نیترکه از مهم  شودیو آموزش م  یریادگیو    نیماش-تعامل انسان

1         

2

 

3
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هوشمند   یمحاسبات  طیمح  است.  یمعمار  نیموارد پرداختن به ا

تحقق توسعه، عملکرد و استقرار    یکاربرد هوشمند برا  هیبالا با لا

فراهم  یفرمانده  ستمیس جهت  هوشمند،  کنترل  به    یسازو 

اطلاعات  یگ اراشتراک    ی هاستمیس  نیب  یسازو همگام  یدانش 

موقع  یآگاه  ت ی باقابل تصم  یفرمانده  ت، یاز    ی ریگ میو 

و کنترل هوشمند   یماندهفر  ستمیسدر نتیجه  است.    شدهب یترک 

کرده    جادیجنگ هوشمند ا   دانی م  یفرمانده  یاطلاعات  ستمی س  کی

به    یکیزیو ف  یو کنترل را از حوزه اطلاعات  یو حالت فرمانده

 . دهدیم رییتغ یشناخت  حوزه

نتیجدهجمع -5   گیریبنددی پیشددنهدادی و 

و کنترل    یفرمانده  سددتم یسدد  یفن  لیوتحلهیتجز

  هوشمند

  ی حل مسائل هوشمند  یهوشمند اساساً برا   ستمی س  یفناور

مؤلفه س  یاتیعمل  یهادر  م  ستمیمختلف  از    بردیبهره  و 

تصم جهت  بهره  ی ریگ میاطلاعات  مزا  یبردارو    ی ای از 

اکندیاستفاده م  یشناخت  قسمت    نیشامل چند  یفناور  نی. 

 استت 

 دان یم  صیحل مسائل تشخ  یبرا  :تیاز موقع  ی آگاه  یفناور

تشخ هوشمند،  پردازش  از  و    صیجنگ،  درک  و  هدف، 

 . شودیاستفاده م ت ی موقع ینیبشیپ

  ی لترسازیف  قیتلف  یهاتمیالگور   پردازش هوشمند:  یفناور

  ی برا  قیعم   یریادگ ی  یهاو روش  نهیبر اساس کنترل به  نهیبه

 . شودیاستفاده م قیاعتماد و تلف ت یبهبود قابل

داده    هوشمند:  صی تشخ  لیوتحل هی تجز   یفناور از  استفاده 

فاز  ق،یعم  یریادگ یبزرگ،   منطق    ل ی وتحلهیتجز  یبرا  یو 

 و استخراج اطلاعات.  یمتن ییهوشمندانه معنا

چند   صیتشخ  یفناور از    منظوره:-هوشمند  استفاده 

  ص یو تشخ  یژگ یاستخراج و  یبرا  قی عم  یریادگ ی  یهاروش

 خودکار اهداف مختلف.

موقع  یآگاه  یفناور مد   تیاز  از    منابع:  ت ی ری و  استفاده 

حسگرها  یزیربرنامه استقرار  و  بلادرنگ  مختلف    یمنابع 

 جنگ. دانیدر م صی تشخ فیوها یسازنهیجهت به

 
1 Data Analytics 

موقع  ینیبش یپ  یفناور شبکه  :یتیهوش  از    ی هااستفاده 

راهبرد  یسازکپارچهیبا    ت یموقع  ینیبشیپ و   یشبکه 

 . یاستنتاج مواز یها یفناور

الگور  هایفناور  نیا روش  ی هاتمیاز  تا    ی هاهوشمند 

و    ل یتحل  یبرا  یچشیپ  یعصب   یهاو شبکه  ق یعم  یریادگ ی

داده از  پ  یهااستفاده  و  م  ینیبشیبزرگ   کنند،یاستفاده 

بهره   زین نیزیب یریادگ ی یهاو روش  یاز منطق فاز نیهمچن

  .برندیم

و کنترل    یفرمانده  یکه معمار  دهندینشان م  هاشرفت یپ  نیا

 ل ا   و  ابدیهوشمند بهبود    ی هایبا استفاده از فناور  تواندیم

در ادامه این تحقیق،  ها حوزه نیمرتبط با ا یقاتیمباح  تحق

 ی نظام  یهاستمی س  ییبهبود عملکرد و کاراباع     می تواند

در فرماندهی و کنترل سایبر در رزم گردد که به شرح زیر  

 باشندت می

الگور .1 بهره  یهاتمیتوسعه  و  از    یریگهوشمند 

 دیجد یهافناوریت

داده  دهیچیپشناسایی    ی الگوهاارائه    .2   ی ادنباله  یهااز 

  جهتجنگ    دانیدر م  یو مکان  یمانند اطلاعات زمان

 ی ریگ میو تصم ینیبشیپ

انجام  یتیتقو   ی زیربرنامهی  هاتمیالگورارائه   .3  جهت 

تعامل  ایپو  یهایریگ م یتصم  دهیچیپ  یهاطیدر مح  یو 

 جنگ  دانیمانند م

و    لی تحلجهت    هایفناور هایی با استفاده از  ارائه مدل  .4

دق م  ترقیاستخراج  در  موجود  جنگ   دانیاطلاعات 

 هوشمندانهبرتر و  یهایریگ میتصمجهت 

مدل .5 ت ارائه  جهت  با    یحسگرهای  سامانهوسعه  هایی 

  ی هات ی بالا که بتوانند اطلاعات و موقع  یی دقت و کارا

 .جنگ ارائه دهند  دانیاز م یقتریدق

مدل  .6 جهت  ارائه  تحل  هیتجزهایی  جهت  1داده   لیو   ،

 . جنگ دانیدر م مختلف یالگوها و روندها شناسایی

ی عنوان  شنهادهایپبا انجام تحقیقات متنوع در خصو   

بالا، با  می  شده  ترک توان  از  از    یمتنوع  ب یاستفاده 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
0-

16
 ]

 

                            16 / 18

http://ic4i-journal.ir/article-1-405-fa.html


ف
ی 

لم
ه ع

نام
صل

- 
ل 

سا
ل، 

نتر
و ک

ی 
ده

مان
 فر

شی
وه

پژ
تم

هف
ره 

ما
 ش

،
ک

ی
 ،

ار 
به

14
02
 

 
 مقالـــــه

 

89 

 

تکن  یها یفناور و  بهبود    شرفتهیپ  یها کیهوشمند  به 

کارا و  در    یفرمانده  یهاستمی س  ییعملکرد  کنترل  و 

 . نمودجنگ کمک  دانیمانند م دهیچیپ یهاطیمح

 منابع  -6

  پتائیز(. الگوی فرمتانتدهی و کنترل  1398ختادم  ه. ح. )  ]1[

 .86 - 61   آینده پژوهی دفاعیهوایی در جنگ های آینده. 

(. مدل ردهبندی مدیریت راهبردی 1396رماتتانی  م. ) ]2[
اطلاعات در ستتامانه فرماندهی و کنترل نیروهای مستتلح. اولین 

هتای  پژوهش  ملی  همتایش  و ستتتومین  المللی  بین  همتایش 

 مدیریت و علوم انسانی.

تهرانت    فرهنتگ واهه هتای نظتامی.(.  1398رستتتتمی  م. ) ]3[

 چاپخانه ستاد مشترک ارتش.

(. شتاخص ستازی فرماندهی 1398جعفری زاده  ا. ک. ) ]4[
پژوهشتتی  -فصتتلنامه علمیو کنترل با رویکرد دفاع دانش بنیان. 

 .15-30( ت4) 2   فرماندهی و کنترل

(. نترل تروریستم ستایبری با  1399صتالح آبادی  ر. ج. ) ]5[
   مطالعات قدرت نرم مدیریت، مرزهای فاتای ستایبر راهبردی. 

97. 
[6] M Stocchero, J. D. (2023). Combining information 

centric and software defined networking to 

support command and control agility in military 

mobile networks. Springer, 765–784. 

doi:https://doi.org/10.1007/s12083-022-01443-

z 

[7] Junier, C. A.-Y (  .2023) April   15  . Providing 

command and control agility: A software 

product line approach  .sciencedirect    216  .

doi:doi.org/10.1016/j.eswa.2022.119473 
[8] Yogesh, M. (2023). Beyond Data Protection to 

Command and Control (C2) Sustainability in a 

Post-COVID19 World: Execution of U.S. Data 

Protection Act for U.S. Data Protection Agency; 

U.S. Data Protection Act Proposal by US 

Senator for New York Kirsten Gillibrand. 

Journal of Insurance and Financial 

Management, 66-87. Retrieved from 

https://papers.ssrn.com/sol3/Papers.cfm?abstrat

_id=4326658 

[9] Menglong, L. T. (2023, January 11 ). A Deep 

Reinforcement Learning Approach for 

Designing the Communication Architecture of 

System of Systems. IEEE, 3405 - 3417. 

doi:DOI: 10.1109/TIV.2023.3236104 

[10] Wang, J. P. (2023). Research on the construction 

method of command and Control Network 

based on edge weighting. researchsquare. 

doi:https://doi.org/10.21203/rs.3.rs-2442188/v1 

[11] Syed Agha Hassnain, M. N. (2023). Unmanned 

aerial vehicles (UAVs): practical aspects, 

applications, open challenges, security issues, 

and future trends. springer, 109–137. 

doi:doi.org/10.1007/s11370-022-00452-4 
[12] Patel, K. ,. (2023). An Outlook Architecture: 

Protocols and Challenges in IoT and Future 

Trends. International Journal of Software 

Innovation (IJSI), 20. doi:10.4018/IJSI.315744 

[13] LINGEL, S., HAGE, J., HASTINGS, E., LEE, M., 

SARGENT, M., WALSH, M., . . . BLANCETT 

, D. (2020). Joint All-Domain Command and 

Control f اهم   رزم،  کرده    دا یپ  تیدر  or Modern 

Warfare. Library of Congress Cataloging for 

RAND Corporation. 

[14] La Pierre, M., & Crowe, D. (2019). ARTIFICIAL 

INTELLIGENCE ADOPTION BY UNITED 

STATES MARINE AIR GROUND TASK 

FORCE: AN EXPLORATORY CASE 

STUDY. University phoenix. 

[15] Mingqian, W., & Shuai, C. (2020). A survey on 

C4ISR system architecture technique. Global 

Journal of Engineering and Technology 

Advances, 2(3), 054-066. 

[16] Wang, F. (2019). Technology Framework of the 

Intelligent Command and Control System. In 

IOP Conference Series: Materials Science and 

Engineering. 677, p. 042099. IOP Publishing. 
[17] Kott, A., Théron, P., Drašar, M., Dushku, E., 

LeBlanc, B., Losiewicz, P., . . . Rzadca, K. 

(2020). Autonomous Intelligent Cyber-defense 

Agent (AICA) Reference Architecture Release 

2.0. Army Research Labratory. The Journal of 

Defense Modeling and Simulation: 

Applications, Methodology, Technology. 

doi:https://doi.org/10.1177/1548512919886163 
[18] Raglin, A. M   .2017   ) May( 3  . Implementing Internet 

of Things in a military command and control 

environment  .Volume 10207, Next-Generation 

Analyst V; 1020708  (2017.)  California, United 

States:spie.digitallibrary. 

doi:https://doi.org/10.1117 

[19] Spak, U. C. (2018). Modelling command and 

control: The challenge of integrating structure 

and behaviour. 23rd International Command 

and Control Research and Technology 

Symposium (ICCRTS). Pensacola, FL. 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
0-

16
 ]

 

                            17 / 18

http://ic4i-journal.ir/article-1-405-fa.html


ف
ی 

لم
ه ع

نام
صل

- 
ل 

سا
ل، 

نتر
و ک

ی 
ده

مان
 فر

شی
وه

پژ
تم

هف
ره 

ما
 ش

،
ک

ی
 ،

ار 
به

14
02
 

 

 در رزم ارتش  بری و کنترل سا یفرمانده یمعمار طراحی

90 

 

[20] Stodola, P. M ( .2017  .) Architecture of the Advanced 

Command and Control System (AC2S) .
International Conference on Military 

Technologies (ICMT). 

[21] Pourghaffari, A ( .  .2022  .) Toward Cyber Command 

and Control System Architecture Using Data-

Driven Analysis Solutions .2(1( )2022 )68-53 .  
[22] Reinout, P. ,. (2018). The networked command 

environment: architecture and functional 

design. International C2 Institute (28th 

ICCRTS), https://dodccrp-

testorg.squarespace.com/s/23rd_ICCRTS_Revi

sed_paper_7.pdf. Retrieved from 

https://static1.squarespace.com/static/53bad224

e4b013a11d687e40/t/5bf594a11ae6cf01e185d7

aa/1542821025771/23rd_ICCRTS_Revised_pa

per_7.pdf 
[23] Marius S. Vassiliou, D. S. (2019). C2 Re-

envisioned: The Future of the Enterprise. CRC 

Press. 
[24] Hongyue, H., Weixing, Z., Ruiyang, L., & Qiaoyu, 

D. (2020). An executable modeling and 

analyzing approach to C4ISR architecture. 

Journal of Systems Engineering and 

Electronics, 31(1), 109-117. 
[25]  US.army. (2021). artificial intelligence helps 

reshape military operations. Retrieved from 

army.mil: 

https://www.army.mil/article/224594/artificial_

intelligence_helps_reshape_military_operation

s 

[26] house, s., & Nakasone, G. (2022). posture statement 

gen paul m nakasone commander us cyber command 

117th. U.S CYBER COMMAND (   . 6 ). National 

Security Archive. 
[27] Wright, s. (2020). Understanding and Actualizing 

Real-Time Integrated Command and Control 

for Joint Air Operations. Rethinking 

Boundaries, Spaces, and Networks Between 

Geography and Military Science. 

[28] Pomerleau, M. (2018, Feb 28). Cyber Command 

granted new, expanded authorities. Retrieved 

from c4isrnet: 

https://www.c4isrnet.com/dod/cybercom/2018/

02/28/cyber-command-granted-new-and-

expanded-authorities/ 
[29] Morgan, A. ,. (2019). Command and Control for 

Cyberspace Operations-A Call for Research. 

Military Cyber Affairs, 4, 4. 
[30] Andås, H. E. (2020). Emerging technology trends 

for defence and security. 
[31] Broek, v. d. (2018). The networked command 

environment. architecture and functional 

design, 3-4. 

[32] Deepak, K. S. (2018). Blockchain-Empowered 

Secure Internet -of- Battlefield Things (IoBT) 

Architecture. MILCOM 2018 - 2018 IEEE 

Military Communications Conference 

(MILCOM). Los Angeles, CA, USA: IEEE. 
[33] Russell, S. A. (2019). Multi-domain effects and the 

internet of battlefield things. In MILCOM 2019-

2019 IEEE Military Communications 

Conference (MILCOM) (pp. 724-730). IEEE. 
[34] Rajesh Uppal. (2023, June 15). International 

Defence, Sequrity & Techonology, Military 

moving from C4ISR and C5ISR to C6ISR. (CA, 

USA) Retrieved from idstch: 

https://idstch.com/technology/electronics/milita

ries-moving-from-c4isr-and-c5isr-to-c6isr 
[35] Daniel, B. ,. (2020, Dec 16). c2-c4isr-c5isr-c6isr-

differences. Retrieved from trentonsystems: 

https://www.trentonsystems.com/blog/c2-c4isr-

c5isr-c6isr-differences 
[36] David , A., & Deptula, A. (2022, Spring ). NEW 

BATTLE COMMAND ARCHITECTURE 

FOR JOINT ALL-DOMAIN OPERATIONS. A 

Journal of Strategic Airpower & Spacepower, 

Vol. 1, No. 1, 51-56 (6 pages). 
[37] THABA, MTSWENI, MOLEKOA, MXOLI. 

(2019). 11DEVELOPING CYBER WARFARE 

CAPABILITIES AS AN INTEGRAL PART 

OF COMMAND AND CONTROL. 
[38] Ellen, Y., & Chou, E. (2022). Advanced Battle 

Management System: Needs, Progress, 

Challenges, and Opportunities Facing the 

Department of the Air Force. The National 

Academi : Committee on Air Force Advanced 

Battle Management System. 

doi:https://doi.org/10.17226/26525 
[39] FAA Office of NextGen (ANG). (2022, March 

15th). New ATM Requirements. Retrieved from 

faa.gov: An official website of the United 

States: 

http://www.faa.gov/sites/faa.gov/files/2022-

03/508.04Spring2022REDACNASOps_NewA

TMRequirements.pdf 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
0-

16
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            18 / 18

https://static1.squarespace.com/static/53bad224e4b013a11d687e40/t/5bf594a11ae6cf01e185d7aa/1542821025771/23rd_ICCRTS_Revised_paper_7.pdf
https://static1.squarespace.com/static/53bad224e4b013a11d687e40/t/5bf594a11ae6cf01e185d7aa/1542821025771/23rd_ICCRTS_Revised_paper_7.pdf
https://static1.squarespace.com/static/53bad224e4b013a11d687e40/t/5bf594a11ae6cf01e185d7aa/1542821025771/23rd_ICCRTS_Revised_paper_7.pdf
https://static1.squarespace.com/static/53bad224e4b013a11d687e40/t/5bf594a11ae6cf01e185d7aa/1542821025771/23rd_ICCRTS_Revised_paper_7.pdf
https://www.army.mil/article/224594/artificial_intelligence_helps_reshape_military_operations
https://www.army.mil/article/224594/artificial_intelligence_helps_reshape_military_operations
https://www.army.mil/article/224594/artificial_intelligence_helps_reshape_military_operations
https://www.c4isrnet.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-authorities/
https://www.c4isrnet.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-authorities/
https://www.c4isrnet.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-authorities/
https://idstch.com/technology/electronics/militaries-moving-from-c4isr-and-c5isr-to-c6isr
https://idstch.com/technology/electronics/militaries-moving-from-c4isr-and-c5isr-to-c6isr
https://www.trentonsystems.com/blog/c2-c4isr-c5isr-c6isr-differences
https://www.trentonsystems.com/blog/c2-c4isr-c5isr-c6isr-differences
http://ic4i-journal.ir/article-1-405-fa.html
http://www.tcpdf.org

