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 چکیده
 ها بازیکن. است قرارگرفته موردبررسی سایبری درگیری یک در گیری تصمیم فرآیند تحلیلی مدل یک ساخت و بازی نظریه از استفاده با مقاله این در

 رقیب علیه تهاجم برای آن از مناسب موقعیت یک در دارند قصد و کرده شناسایی یکدیگر های سامانه روی را هایی پذیری آسیب که هستند درگیری طرفین

 به مسئله مفروضات پیشین، کارهای با مقایسه در چیست؟ تقابل این جریان در بیشتر سود به رسیدن برای عاقلانه تصمیم بدانند خواهند می ها آن. کنند استفاده

 یافته توسعه فرم از بازی نمایش برای. است شده لحاظ بازی تعریف در حمله، شکست احتمال و مقابل طرف تلافی احتمال و شده نزدیک واقعی شرایط

 برآورد ضمن تواند می بازی نظریه که شده داده نشان مختلط استراتژی حالت در نتایج تحلیل با. است گردیده محاسبه آن برای نش تعادل و شده استفاده

 .دهد ارائه استراتژی انتخاب مورد در پیشنهادهایی ها آن از یک هر به طرفین، تصمیم
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 کلیات .1

 مسئله بیان .1.1

 نشان اخیر های سال در سایبری های جنگ عرصه بازیگران

 یک موجودیت که کنند اتخاذ تصمیماتی توانند می که اند داده

. کند مواجه خطر با را کشور و دولت یک حتی و سازمان فرد،

 فرآیندهای سازی مدل تحقیقات، مهم مسیر یک اساس این بر

 این در طرفین از یک هر. است حوزه این در گیری تصمیم

 و موجود شرایط از که شناختی اساس بر است ممکن عرصه

 تهاجمی استراتژی یک به دارد رقیب و خود های توانائی میزان

 دو تعامل نحوه مطالعه وضعیت این در. آورد روی دفاعی یا

 مقابل طرف سیستم در پذیری آسیب از منابعی هرکدام که رقیب

 عدم یا استفاده در ها آن تصمیم برآورد و دارند اختیار در

 خود امنیت تقویت یا و تهاجم انجام منظور به منابع از استفاده

 ها پذیری آسیب از استفاده دیگر سوی از. باشد راهگشا تواند می

 جاری روند و شده تبدیل سایبری حملات در رایج ابزاری به

 حملات این در ها پذیری آسیب از استفاده رشد دهنده نشان

 [.1] است

 سناریوهای سازی مدل شامل امر این به نسبت رویکرد یک 

 این در ازآنجاکه. است ها بازی نظریه از استفاده با گیری، تصمیم

 بهره میزان روی بر طرفین از یک هر های کنش رقابتی، فضای

 کسب دنبال به طرفین و است مؤثر مقابل طرف رفتار از ناشی

 در را آن توان می خوبی به هستند، عملکردشان از نتایج بهترین

 در موجود علمی مبانی از استفاده با و کرد مدل بازی یک قالب

 ابزار عنوان به بازی نظریه. نمود تلاش آن حل برای بازی نظریه

 مسئله حل برای کمی چارچوب یک ارائه در تواند می ریاضی

 ها آن که است این سنتی های حل راه ضعف. کند کمک فوق

 کاربرد[. 2] هستند کمی گیری تصمیم چارچوب یک فاقد

 به برای اخیراً سایبری، امنیت مورد در بازی نظریه رویکردهای

 قرارگرفته موردتوجه اطلاعات جنگ ماهیت آوردن دست

 .است

 طرفین برای گیری تصمیم فرآیند سازی مدل اینجا در مسئله

 طرف دو سایبری، رقابت فضای در. است سایبری درگیری یک

. دارند اختیار در مقابل طرف های سامانه از را هایی پذیری آسیب

 طی که بگیرد تصمیم ها آن از یکی است ممکن شرایط ازای به

 او برعلیه مقابل طرف پذیری آسیب از سایبری تهاجم یک

 او روی پیش گیری تصمیم برای که چالشی. کند برداری بهره

 اتفاقات از ای زنجیره تواند می وی، انتخاب نحوه و دارد قرار

 یک عنوان به همواره آن ماحصل بینی پیش که بزند رقم را بعدی

 شرایط به توجه با آیا: است گیری تصمیم علوم در مهم مسئله

 رقیب به حمله برای پذیری آسیب از مقابل طرف و خود

 که رقیبی. شود منصرف حمله به اقدام از یا و کند استفاده

 متقابل اقدام مورد در باید نیز شود می واقع موردحمله

 شود می گرفته نظر در اینجا در که شرایطی. کند گیری تصمیم

 طرف با مقایسه در حریف سایبری قدرت مثل مواردی شامل

 های هزینه و ها پاداش او، جویانه تلافی حمله احتمال مقابل،

 بازی نظریه ابزارهای از استفاده با. باشد می شکست، و حمله

 .قرارداد موردبررسی را مسئله توان می

 تحقیق موضوع ضرورت و اهمیت .1.1

 که است آن نیازمند سایبری نبرد عرصه در بازیگر یک

 اتخاذ شده تعیین راهبرد یک اساس بر را درستی های تصمیم

 فرد، یک تواند می عرصه این در غلط تصمیم یک. نماید

 از. کند روبرو جدی چالش با را کشور یک حتی و سازمان

 این از ناشی بهره در رقیب های واکنش و ها کنش دیگر سوی

 مناسب راهبرد یک انتخاب برای بنابراین است، مؤثر ها تصمیم

 قبل از را اقدام یک های هزینه و ها پاداش بتوان بایست می

 .یافت دست بهینه راهبرد به ها آن مقایسه با و کرد ارزیابی

 تحقیق هدف .1.1

 کمی چارچوب یک ارائه تحقیق این انجام از اصلی هدف

 یک طرفین رفتار وتحلیل تجزیه و رفتاری مدل توسعه برای

 مناسب شرایط آن اساس بر بتوان تا است سایبری درگیری

 هدف سیستم در موجود پذیری آسیب یک از بهینه استفاده برای

 به تواند می تحلیل این از حاصل نتایج. زد تخمین را

. کند کمک سایبری درگیری فرآیند در مؤثر گیری تصمیم

 از قبل بتوانند بازیگران تا شود می باعث ها تحلیل این علاوه به

 یک به و سنجیده را آن مختلف جوانب سایبری درگیری وقوع

 .یابند دست آن مورد در ذهنی آمادگی
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 مقالـــــه

 

3 

 

 تحقیق یشینهپ .1.1
 سازی مدل منظور به بازی نظریه از استفاده اخیر های سال در

 مسائل و فنی مسائل ٔ  جنبه دو هر در سایبری امنیت حوزه در

 بیشتر. است بوده محققین موردتوجه راهبردی گیری تصمیم

 نظریه از استفاده با سایبری امنیت حوزه در شده انجام کارهای

 و اند بوده تکنیک و تاکتیک سطح در اخیر های سال در بازی

 است شده انجام استراتژیک سطح در کار معدودی تعداد تنها

 در شده انجام کارهای عمده بازی نظریه دیدگاه از[. 4[ ]3]

 قرار  غیرهمکارانه های بازی گروه در سایبری امنیت با ارتباط

 نظر در مثل هایی محدودیت نیز کارها همین در. گیرند می

 مقابل طرف تلافی احتمال یا و حمله شکست احتمال نگرفتن

 حوزه این در اخیر کارهای برخی ادامه در. است داشته وجود

 .شد خواهد بررسی

 برای بازی نظریه مدل یک همکارانش و[ 4] فریدمن

 ارائه پذیری آسیب یک کشف هنگام استراتژیک گیری تصمیم

 یک که است این ها آن پژوهش در اصلی سؤال. اند کرده

 های پذیری آسیب شناخت هنگام سایبری امنیت سازمان

 اطلاعات است بهتر آیا بکند؟ باید چه افزاری نرم ٔ  ناشناخته

 به و کرده ارائه مرتبط تولیدکننده به را پذیری آسیب به مربوط

 بیشتر احتیاط با یا و کند کمک عمومی امنیت بهبود

 آن از بتوان آینده در تا دارد نگه مخفی همچنان را پذیری آسیب

 به با ها آن. کرد استفاده دشمن علیه  صفر روز حمله یک برای

 طرفین توانایی وقتی که دادند نشان نش، تعادل آوردن دست

 طرف دو هر باشد نزدیک هم به ناهنجاری کشف برای

 انتخاب را شده کشف پذیری آسیب داشتن نگه مخفی استراتژی

 چشمگیری اختلاف طرف دو توانایی در اگر اما کرد، خواهند

 از یکی که است آن ها آن مدل بینی پیش باشد داشته وجود

 خواهد پیش در را پذیری آسیب افشای سیاست ها بازیکن

 ترکیبی استراتژی ها آن که است آن کار این مشکل یک. گرفت

 استراتژی فرض با صرفاً را مسئله و نگرفته نظر در مدل در را

 .اند کرده حل خالص

 مدل یک بازی نظریه از الهام با[ 5] ایلیف و اکسلرود

 زمان مسئله مهاجم یک دیدگاه از که اند کرده ارائه ریاضی

. کند می تحلیل را پذیری آسیب یک از سوءاستفاده برای مناسب

 یا جاسوسی عملیات برای منبعی عنوان به اینجا در پذیری آسیب

 هایی ویژگی تعریف با و شود می فرض خرابکاری یا اختلال

 از ناشی بهره یا پاداش تعریف نیز و پوشیدگی و پایداری مثل

 بندی زمان بر عوامل این تأثیر تا شده تلاش مهاجم، برای حمله

 کار هرچند. شود تحلیل مدل از استفاده با تهاجم برای بهینه

 کمک سایبری درگیری فضای از استراتژیک درک به ها آن

 و شده توجه مسئله به مهاجم دیدگاه از صرفاً آن در اما کند می

 نیز مهاجم شکست احتمال و تهاجم های هزینه مثل پارامترهایی

 .است نشده گرفته نظر در

 را اقتصاد بر سایبری تروریسم تأثیر[ 7] باپنا و هوآ

 هکرهای بین تفاوت بر تأکید با ها آن. قراردادند موردمطالعه

 ارائه بازی نظریه مدل یک سایبری های تروریست و معمولی

 های سامانه روی بهینه گذاری سرمایه آن وسیله به تا اند کرده

 رفتار بینی پیش و ریسک تحلیل طریق از را، اطلاعات امنیت

 گذاری سرمایه اثر گرفتن نظر در با ها آن. بیابند ها، تروریست

 بازی نظریه از مدلی توسعه روی بازدارندگی، سطح بر امنیتی

 از را سایبری های تروریست و هکرها رفتار که اند کرده تمرکز

 ساده بازی یک. دهد می توضیح سازمانی گذاری سرمایه دیدگاه

 در که است شده تعریف هدف و مهاجم بازیکن دو با استاتیک

 های انتخاب و حمله عدم یا حمله شامل مهاجم اقدامات آن

 آن افزایش یا و فعلی گذاری سرمایه سطح حفظ شامل هدف

 کاهش به ها آن بهینه گذاری سرمایه به رسیدن برای. است

 توجه مهاجم پاداش رساندن حداقل به و هدف در خسارت

 های سازی شبیه نتایج نش تعادل آوردن دست به با. اند کرده

 گذاری سرمایه افزایش مواردی چه در که دهد می نشان ها آن

 .است صرفه به مقرون

 تهدیدهای تأثیر[ 7] زمینه، این در ها آن دیگر مشابه کار

 استفاده با اطلاعاتی های سامانه در گذاری سرمایه بر را اینترنتی

 مجموع بازی یک ها آن. کند می بررسی بازی نظریه رویکرد از

 از ناشی تهدید تأثیر تا کنند می پیشنهاد را استاتیک 2×2 کلی

.  کنند مقایسه هم با را خارجی مهاجم یک و داخلی عنصر یک

 مطلوب گذاری سرمایه میزان که دهد می نشان سازی شبیه نتایج

 خودی، تهاجم برابر در ها زیرساخت از محافظت برای موردنیاز
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 سایبری تهدیدات برابر در ها سامانه از محافظت به نسبت

 .است بالاتر خارجی، هکرهای

 فعالیت اقتصادی های جنبه[ 8] همکارانش و سوسان بن

 با مقابله برای را دفاعی راهکارهای و کرده مطالعه را نت بات

 عنوان به ها نت بات مطالعه، این در. دهند می ارائه نت بات دزدان

 افزارهای نرم به آلوده و هم به متصل کامپیوترهای از تعدادی

 بدون سارقین تا دهند می اجازه که شوند می تعریف مخرب

 کنترل به دور راه از را نت بات آلوده های سامانه مالک، اطلاع

 اقتصادی انگیزه با اغلب ها نت بات های فعالیت.  درآورند خود

 فعالیت از ها سامانه دزدان که سودی مانند شوند، می انجام

 هدف شده ارائه مدل در. آورند می دست به خود غیرقانونی

 شبکه در نفوذ افزایش طریق از سود کردن حداکثر مهاجم

 صرف نیز بیشتری هزینه باید هدف این برای او البته است،

 را آلوده های دستگاه تعداد کند می سعی مدافع مقابل در. کند

 افزایش معنای به آلوده های دستگاه تعداد افزایش. دهد کاهش

 و سوسان بن مشکل، این حل برای. است دفاع هزینه

 تواند می که اند کرده ارائه بازی نظریه رویکرد یک همکارانش

. کند انتخاب نت بات دزدهای با مقابله برای را بهینه استراتژی

 اساس بر اند شده آلوده که کامپیوترهایی میزان مطالعه، این در

 دادند نشان ها آن درنهایت. شوند می اصلاح  اپیدمی مدل یک

 تعداد و دفاع و حمله سطح ازنظر مشخصی نواحی در که

 .باشد همراه تعادل با تواند می تقابل این آلوده، های دستگاه

 مهاجم فریب برای بازی یک[ 9] همکارانش و شلینکر

 آوری جمع برای مهاجم سناریو این در. اند کرده تعریف شبکه

 مقابل در مدافع و کند می اسکن را هدف شبکه اطلاعات،

 در بازی این در مهاجم نوع دو. دهد فریب را او کند می تلاش

 فریب استراتژی از که قدرتمندی مهاجم: است شده گرفته

 آگاه استراتژی این از که ای ساده مهاجم و دارد آگاهی مدافع

 استراتژی به مربوط محاسبات که اند داده نشان ها آن. نیست

. است هایی پیچیدگی دارای مهاجم نوع دو هر برای فریب بهینه

 برای الگوریتمی ارائه روی بر کار این در ها آن عمده تمرکز

 ها آن درنهایت. است بوده محاسباتی های پیچیدگی این بر غلبه

 را خود حل راه اثربخشی اند کرده سعی تجربی وتحلیل تجزیه با

 .کنند اثبات

 در امواج تداخل حمله مشکل[ 10] همکارانش و ساکدویو

 حمله مطالعه، این در. اند داده قرار موردبررسی را سیم بی شبکه

 که شود می سازی مدل همکارانه غیر بازی یک نعنوا به پارازیتی

 پارازیت ویکی فرستنده عنوان به یکی بازیکن، نوع دو توسط

 کاربران با ها فرستنده مسئله، این در. شود می انجام دهنده

. کنند بهینه را خود عملکرد خواهند می و هستند مرتبط معمولی

 که دارند ارتباط مهاجمان با دهندگان پارازیت مقابل، در

 عمدتاً کار این تمرکز. است ها فرستنده عملکرد کاهش هدفشان

 لایه در  خدمات منع حملات به نسبت سیستم پذیری آسیب بر

 بهبود بازی، نظریه از استفاده. باشد می رسانه  دسترسی کنترل

 در سیستم عملکرد بر را خدمات منع حملات تأثیر درک

 .است داده نشان سیم، بی های شبکه

 مدل یک تکاملی، بازی تئوری اساس بر[ 11] چن ژید

 سیم بی حسگر های شبکه از حفاظت برای را پیشگیرانه دفاعی

 سناریوی مطالعه این.  دهد می پیشنهاد مهاجمان برابر در

 از را منابع کنند می سعی مهاجمان که گیرد می نظر در را خاصی

 کمتر مصرف با را خود عمر طول تا کنند غارت ها گره دیگر

 های گره تا دهد می اجازه پیشنهادی مدل.  دهند افزایش انرژی

 بر را خود دفاعی های استراتژی پویا صورت به سیم بی حسگر

 نتایج. کنند تنظیم مهاجمان مختلف های استراتژی اساس

 های شبکه عملکرد پیشنهادی مدل که دهد می نشان سازی شبیه

 در جویی صرفه موجب و بخشد می بهبود را سیم بی حسگر

 .شود می انرژی مصرف

 از محافظت چگونگی مسئله[ 12] همکارانش و ژانگ

 را مخفیانه حملات برابر در گره چند شامل ای سامانه

 و مدافع هم که است آن بر فرض. دهند می قرار موردبررسی

 شده ارائه بازی مدل. دارند اختیار در محدودی منابع مهاجم هم

 را خود استراتژی مدافع ابتدا آن در که است ترتیبی نوع از

. است مشاهده قابل و آشکار کاملاً مدافع حرکت. کند می اعلام

 انجام پنهان صورت را خود حرکت پاسخ در مهاجم سپس

 و نفره دو بازی یک عنوان به مدافع و مهاجم بین تقابل. دهد می

 یافتن ضمن مطالعه این. است شده سازی مدل صفر غیر مجموع

 .کند می تحلیل را بازیکن دو هر برای بهینه استراتژی نش تعادل
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[ 13] همکارانش و ادوارد توسط اخیراً که کاری در

 تواند می که شود می پیشنهاد بازی نظریه مدل یک شده ارائه

 سایبری تهاجم یک قربانی گیری تصمیم سازی مدل برای

 تهاجم قربانی شده تعریف سناریوی در. گیرد قرار مورداستفاده

 گیری تصمیم چالش یک با حمله عامل شناسایی صورت در

 و خودش شرایط به توجه با بایست می او. شود می مواجه

 هویت و کرده سکوت حمله برابر در که بگیرد تصمیم مهاجم

 اعلام با که آن یا و نکند اعلام رسمی صورت به را مهاجم

 واکنش خود از عمومی صحنه در مهاجم هویت رسمی

 و شده نامیده  "سرزنش بازی" بازی این. دهد نشان اعتراضی

 حتی قربانی شرایطی در که دهد می نشان شده انجام های تحلیل

 آن مهاجم و حمله دهد می ترجیح مهاجم، شناسایی وجود با

 صورت اعتراضی واکنش عمومی صحنه در و مانده پنهان

 .نگیرد

 از استفاده با سایبری امنیت حوزه در تاکنون که کارهایی

 مختلفی های محدودیت دارای است شده انجام بازی نظریه

 :است زیر شرح به ها محدودیت این از برخی که هستند

                 یا مهاجم ثابت نقش طرف هر برای بازی طول در •

 .است شده گرفته نظر در مدافع

 مقابل طرف تلافی احتمال حمله به اقدام صورت در •

 .است نشده گرفته نظر در

 نظر در شکست احتمال حمله به اقدام صورت در •

 .است نشده گرفته

 تکنیکی و تاکتیکی سطح در شده انجام کارهای بیشتر •

 برای استراتژیک سطح در کار معدودی بسیار تعداد و بوده

 .است شده انجام سایبری جنگ صحنه در گیری تصمیم

 تحقیق سؤالات .1.1

: که کرد بیان صورت این به توان می را تحقیق اصلی سؤال

 در را رقیب سیستم های پذیری آسیب از منبعی که حریفی برای

 کدام منبع این از استفاده نحوه در بهینه استراتژی دارد، اختیار

 کند استفاده منبع این از شرایطی چه در او دیگر عبارت به است؟

 یابد؟ دست موردنظر نتایج بیشترین به تا

 :از اند عبارت تحقیق فرعی سؤالات

 بازی نظریه در موجود کلاسیک های مدل بین از •

 دارد؟ مسئله شرایط با بیشتری انطباق یک کدام

 در جدید مدل یک مسئله حل برای است لازم آیا •

 کرد؟ ارائه بازی نظریه

 مؤثر پارامترهای و بازی این برای مناسب پاداش تابع •

 کرد؟ محاسبه توان می چگونه را آن در

 این برای توان می نش تعادل تعریف کمک به آیا •

 آورد؟ دست به را تعادل منطقه بازی

 تحقیق دهی سازمان .1.1

 اول فصل که است شده تنظیم بخش پنج در مقاله این

 و پیشینه، اهداف، اهمیت، و ضرورت مسئله، بیان شامل

 و پیشنهادی مدل دوم بخش در. است تحقیق های پرسش

 بخش در و ادامه در. شود می تشریح آن به مربوط پارامترهای

 سپس و شده تشریح بازی برای نش تعادل محاسبه نحوه سوم

 انتخابی مختلف راهبردهای شده سعی تعادل شدن مشخص با

 .شود بررسی ها بازیکن توسط

 کرده اجرا مختلط راهبرد حالت در را مدل چهارم بخش در

 گیری نتیجه پنج بخش در. است قرارگرفته موردبررسی نتایج و

 .است شده ارائه آینده کارهای برای پیشنهادهایی و

 پیشنهادی مدل .2

 به که کنند می رقابت هم با بازیکن دو مسئله فضای در

 فضا این در. شوند می نامیده 2 بازیکن و 1 بازیکن ترتیب

 :از اند عبارت مسئله حل برای لازم فرضیات

 دارند؛ عقلانیت بر مبتنی رفتاری بازی طرف دو •

 انتخاب را عملی انتخاب، قابل های عمل بین از دیگر، عبارت به

 .دارد بیشتری سود که کنند می

 احتمال پذیری، آسیب از استفاده با حمله صورت در •

 که هدفی یعنی دارد؛ وجود مقابل طرف متقابل اقدام

 پاسخ در بگیرد تصمیم است ممکن گیرد می قرار موردتهاجم

 جویانه تلافی حمله یک به است، شده او به که ای حمله به

 پیامد یک عنوان به نکته این به دیگر کارهای در. بزند دست

 .است نشده توجه اول مهاجم برای
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 وجود نیز شکست احتمال حمله، به اقدام صورت در •

 تحمیل مهاجم به هزینه یا منفی پاداش صورت آن در که دارد

 .شد خواهد

 قرار ابتدایی حمله موضع در که است بازیکنی 1 بازیکن 

. کند انتخاب را یکی حمله عدم یا حمله بین تواند می او. دارد

. شود می داده نشان PA1 با کند حمله به اقدام او که آن احتمال

 آمده( 1) جدول در احتمال این میزان در مؤثر عوامل برخی

 .است

 با که است آن جدول این در مخاصمه سطح از منظور

 ها آن انگیزه است ممکن رقیب دو بین تنش کاهش یا افزایش

 روابط در تنش مثلاً یابد؛ کاهش یا افزایش تهاجم به اقدام برای

 برای بیشتری انگیزه ها آن تا شود می باعث کشور دو میان

 از ناشی سود میزان. باشند داشته یکدیگر علیه سایبری تهاجم

 ویژگی. بگذارد تأثیر مهاجم انگیزه بر تواند می نیز حمله یک

 حمله برای تصمیم در تأثیرگذار عوامل از نیز پذیری آسیب

 نشود استفاده موجود پذیری آسیب از فعلاً اگر که این مثلاً است؛

 باقی او سیستم در و مانده پنهان رقیب دید از دیگر مدت چه تا

 امکان آیا پذیری آسیب یک از استفاده صورت در یا و ماند می

 بعد دفعات برای و مانده پنهان همچنان پذیری آسیب آن دارد

 .باشد استفاده قابل

 بازی باشد حمله ترک 1 بازیکن تصمیم ابتدا همان در اگر 

 صورت در. رسد می پایان به طرفین برای مساوی امتیاز یک با

. است PS1 پیروزی برای 1 بازیکن شانس حمله به اقدام

 آمده( 1) جدول در نیز شانس این تعیین در مؤثر پارامترهای

 .است

 و قرارگرفته ابتدایی حمله هدف که است بازیکنی 2 بازیکن

 های تصمیم. کند گیری تصمیم مناسب واکنش مورد در باید

 در چه تلافی عدم یا تلافی از اند عبارت ترتیب به او ممکن

. 1 بازیکن اولیه حمله شکست صورت در چه پیروزی صورت

 2 بازیکن پیروزی احتمال متقابل، حمله به تصمیم صورت در

 یسته ،2 بازیکن توسط تلافی احتمال اما بود؛ خواهد PS2 مقدار

 و PRS2 ترتیب به ،1 بازیکن ابتدایی حمله شکست یا توفیق به

PRF2 است. 

 ترتیبی و ای چندمرحله بازی یک بازی، که آن به توجه با

 این. است شده استفاده  یافته توسعه فرم از آن نمایش برای است

 یا  نرمال فرم) دیگر روش با مقایسه در نمایش شیوه

. است مسئله شرایط و ها ویژگی بر منطبق کاملاً(  استراتژیک

. است شده داده نشان 1 شکل در درخت یک در بازی های گام

 شماره با همراه دایره یک با گرافیکی صورت به داخلی گره هر

. شود می داده نمایش( شانس گره برای) c برچسب یا و بازیکن

 دو برچسب با فرزندانش و بازیکن گره یک بین ارتباطی خط

 و 1 بازیکن برای اولیه حمله احتمال) او برای ممکن عمل

 گره بین خط. است شده مشخص( 2 بازیکن برای تلافی احتمال

 حمله در موفقیت احتمال مقدار با فرزندانش و شانس

 صورت به که درخت های برگ. است گردیده گذاری نشانه

 که باشند می عدد زوج یک شامل اند شده داده نشان چهارگوش

 از بازی. است 2 باریکن پاداش دومی و 1 بازیکن پاداش اولی

 جاری گره اگر. یابد می جریان و شود می شروع درخت ریشه

 های زیرشاخه از یکی به اتفاقی طور به انتقال باشد، شانس گره

 فرزند، یک به رسیدن احتمال آن در که گیرد می صورت آن

 جاری گره اگر متناوباً. است اتصال خط روی شده درج مقدار

 باید بازیگر( 2 یا 1) باشد خورده برچسب بازیگر یک عنوان به

 برگ یک به وقتی سرانجام. کند انتخاب را حمله عدم یا حمله

 برگ آن در که امتیازی به بازیکنان و شده تمام بازی رسیم می

 .اند رسیده است، شده مشخص

 

 مدل برای شده تعريف احتمالی متغیرهای مجموعه -1 جدول

 عوامل مؤثر شرح نام

PA1  1 بازیکناحتمال حمله پذیری سطح مخاصمه یا انگیزه مهاجم، ویژگی آسیب   

PS1  1 بازیکناحتمال موفقیت حمله 2 درمیزان پوشش دفاعی  ،1 تهاجمتوان    

PRS2  1 موفقبعد از حمله  2احتمال تلافی شناسایی مهاجم ،پذیری سطح مخاصمه یا انگیزه مهاجم، ویژگی آسیب   

PRF2  1 ناموفقبعد از حمله  2احتمال تلافی شناسایی مهاجم ،پذیری سطح مخاصمه یا انگیزه مهاجم، ویژگی آسیب   

PS2  2 بازیکناحتمال موفقیت حمله 1 درمیزان پوشش دفاعی  ،2 تهاجمتوان    
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 یافته توسعه فرم در بازی نمایش-1 شکل

 درخت، توسط آن نمایش نحوه توضیح با توان می را بازی

 موضع در 1 بازیکن N1 گره در. برد پیش گام به گام

 به اقدام او PA1 احتمال با. دارد قرار حمله برای گیری تصمیم

 منتقل N2 گره به بازی جریان صورت این در و کند می حمله

     احتمال با) شود منصرف حمله از او اگر ولی. شد خواهد

PA1-1 )امتیازهای با بازی درنتیجه X7 و Y7 برای ترتیب به 

 .رسد می پایان به 2 بازیکن و خودش

 گره در دید باید باشد ابتدایی حمله 1 بازیکن تصمیم اگر

 PS1 احتمال با. است چقدر او موفقیت احتمال N2 شانس

 N3 گره در دید باید صورت این در است آمیز موفقیت او حمله

 او( PRS21-) احتمال با. گرفت خواهد تصمیمی چه 2 بازیکن

 و X3 امتیازهای با بنابراین نکند، تلافی را حمله دهد می ترجیح

Y3 تصمیم او اگر اما شد؛ خواهد تمام بازی بازیکن دو برای 

 این N5 گره در( PRS2 احتمال با) بگیرد جویانه تلافی حمله به

 با) شکست یا و( PS2 احتمال با) پیروزی با تواند می حمله

 با بازی حالت هر در که باشد همراه( PS2-1 احتمال

 .رسید خواهد پایان به بازیکن در هر برای مشخص های پاداش

 جریان باشد همراه شکست با 1 بازیکن ابتدایی حمله اگر

  احتمال با) شد خواهد منتقل N4 گره به N2 گره از بازی

PS1-1 )تصمیم حمله تلافی مورد در باید 2 بازیکن آنجا در و 

 با ناکام مهاجم یک برابر در تلافی احتمال است بدیهی. بگیرد

 بود، خواهد متفاوت موفق مهاجم یک مقابل در تلافی احتمال

 نشان PRF2 با وضعیت این در تلافی احتمال دلیل همین به

 موفقیت احتمال و 2 بازیکن تصمیم اساس بر. است شده داده

 های گره به رسیدن تا شده تعریف ساختار مطابق بازی مسیر او

 .یافت خواهد ادامه پایانی

 توان می شده تعریف پارامترهای و بازی ساختار اساس بر

 به بازیکن دو از یک هر برای کلی حالت در را پاداش تابع

 تابع( 2) رابطه و 1 بازیکن پاداش تابع( 1) رابطه. آورد دست

 .دهد می نشان را 2 بازیکن پاداش
P1 = (PA1.PS1.PRS2.PS2).X1                     (1)  

       + (PA1.PS1.PRS2. (1-PS2)).X2 

       +(PA1.PS1. (1-PRS2)).X3 

       +(PA1. (1-PS1). (1-PRF2)).X4 

       + (PA1. (1-PS1).PRF2.PS2).X5 

       + (PA1. (1-PS1).PRF2. (1-PS2)).X6 

       + (1-PA1).X7 

P2 = (PA1.PS1.PRS2.PS2).Y1                (2)  

       + (PA1.PS1.PRS2. (1-PS2)).Y2 

       +(PA1.PS1. (1-PRS2)).Y3 

       +(PA1. (1-PS1). (1-PRF2)).Y4 

       + (PA1. (1-PS1).PRF2.PS2).Y5 

       + (PA1. (1-PS1).PRF2. (1-PS2)).Y6 

       + (1-PA1).Y7 

توسط هر یک از طرفین که شامل  شده کسبمقدار پاداش 

شود در جدول  به ازای شرایط مختلف می Yو  Xمقدارهای 

های هریک از طرفین مشاهده  ( آمده است. با دقت در پاداش2)

شود که پاداش یک بازیکن قرینه پاداش طرف مقابل است.  می

توان بازی را یک بازی مجموع صفر در نظر گرفت  بنابراین می

ها با  که در آن برای اجتناب از منفی شدن، مقدار همه پاداش

 اند. جمع شده 3دد مثبت ع
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 بازی متفاوت شرايط ازای به ها بازيکن پاداش -(2) جدول

 1 عمل بازیکن 2 عمل بازیکن 1 پاداش بازیکن 2 پاداش بازیکن
0 Y2 6 X2 حمله موفق تلافی ناموفق 
1 Y3 5 X3 حمله موفق بدون تلافی 

2 Y1 4 X1 حمله موفق تلافی موفق 

4 Y4 2 X4 حمله ناموفق بدون تلافی 

5 Y6 1 X6 حمله ناموفق تلافی ناموفق 

6 Y5 0 X5 حمله ناموفق تلافی موفق 

3 Y7 3 X7 - نظر از حمله صرف 

 

 یافتن تعادل .1

 نقطه بایست می ها بازیکن انتخابی استراتژی بینی پیش برای

 تعادل یک پروفایل استراتژی یک. شود محاسبه بازی تعادل

 حرکت تغییر با نتواند بازیکنی هیچ اگر شود می نامیده نش

 تعادل یافتن برای. یابد دست بیشتری بهره به جانبه یک

 توسط استراتژی انتخاب با متناسب که مختلفی های ناحیه

 را نش تعادل وجود و گرفته نظر در را دارد وجود ها بازیکن

 .کنیم می بررسی ناحیه هر برای

 1 بازیکن آن در که است بازی از ای ناحیه ناحیه، اولین

 حالتی هر در 2 بازیکن و کند می انتخاب را حمله استراتژی

 مقادیر همه اساس این بر. گزیند برمی را تلافی استراتژی

: بود خواهد یک برابر استراتژی انتخاب در احتمالی پارامترهای

(PA1=1, PRS2=1, PRF2=1) 

 زمان هم بایست می باشد نش تعادل ناحیه این که این برای

 :باشد برقرار شرط دو

 ندهد، تغییر را خود حرکت 2 بازیکن که درصورتی •

 داشته همراه به بیشتری پاداش 1 بازیکن برای حمله به اقدام

 .باشد

 باشد، حمله به اقدام همچنان 1 بازیکن انتخاب اگر •

 سه از یک هر به نسبت "درهرصورت تلافی " استراتژی

 نتیجه را بیشتری پاداش 2 بازیکن برای دیگر ممکن استراتژی

  .است شده بیان( 6) تا( 3) روابط در شرایط این  .دهد

(3) P1 ( attack) > P1 ( no attack) 

(4) P2(response) > P2(no response) 

(5) P2(response) > P2(response if attack success) 

(6) P2(response)> P2(response if attack no success) 

 پاداش ،(2) جدول در پاداش میزان و بازی مدل اساس بر 

 بنابراین بود، خواهد 3 مقدار با برابر نکند حمله اگر 1 بازیکن

 اما. =P1(no attack) 3 :داریم( 3) رابطه چپ سمت برای

 که آن به توجه با( 3) رابطه در P1(attack) محاسبه برای

 تلافی 2 بازیکن استراتژی و حمله 1 بازیکن استراتژی

 است( 1 بازیکن اولیه حمله شکست یا پیروزی) درهرصورت

 داده قرار یک برابر را PRF2 و PA1، PRS2 متغیرهای مقدار

 درنتیجه. شود می جایگذاری( 2) جدول از نیز Y و X مقادیر و

 :است بازنویسی قابل زیر صورت به( 3) رابطه

 
PA1=0 → P1(no attack) = 3 

PA1=1, PRS2=1, PRF2=1  

P1(attack) = PS1*PS2+5*PS1-PS2+1 

P1(attack) > P1(no attack)  

 PS1*PS2+5*PS1-PS2+1 > 3  

 𝑃𝑆2 <
2−5∗PS1

PS1−1
  (7)                   

 دست به( 7) رابطه PS2 برحسب فوق نامعادله حل با

 این در تعادل وجود برای لازم شرط دو از یکی که آید می

 ابتدا دوم شرط آوردن دست به برای. است پروفایل استراتژی

 ،PA1، PRS2 گذاری مقدار با و گیریم می نظر در را( 4) رابطه

PRF2، X و Y به( 8) رابطه حاصل، نامعادله حل و آن در 

 :آید می دست
PA1=1, PRS2=1, PRF2=1 

P2(response) = PS1*PS2+PS2-5*PS1+5 

PA1=1, PRS2=0, PRF2=0  

P2(no response) = 4-3*PS1  

P2(response) > P2(no response)  
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 PS1*PS2+PS2-5*PS1+5 > 4-3*PS1  

𝑃𝑆2 >
2∗PS1−1

1+𝑃𝑆1
 (8)              

زیر عمل  صورت به( نیز 5به ترتیب فوق برای رابطه )

 ( نتیجه شود:9شود تا رابطه ) می
PA1=1, PRS2=1, PRF2=1  

P2(response) = PS1*PS2+PS2-5*PS1+5 

PA1=1, PRS2=1, PRF2=0  

P2(response if attack success) = 2*PS1*PS2 – 4*PS1+4 

P2(response) > P2(response if attack success)  

 PS1*PS2+PS2-5*PS1+5 > 2*PS1*PS2 – 4*PS1 + 4 

 PS2 > 1/2         (9)  

 

( بیان شده است که 6آخرین شرط در رابطه ) تیدرنهاو 

( به دست خواهد 10با قرار دادن مقدار متغیرها در آن رابطه )

 آمد:
PA1=1, PRS2=1, PRF2=1  

P2(response) = PS1*PS2+PS2-5*PS1+5 

PA1=1, PRS2=0, PRF2=1 

 P2(response if attack no success) = PS2-PS1*PS2-        

                                                          4PS1+5 

 P2(response) > P2(response if attack no success) 

 PS1*PS2+PS2-5*PS1+5 > PS2-PS1*PS2-4PS1+5  

 PS2 > -1         (10)  

 

( 10) تا( 7) روابط بین مشترک ناحیه( 2) شکل نمودار در

 نشان باشد می برقرار آن در لازم شرایط همه که ای منطقه یعنی

 1 بازیکن استراتژی که حالتی در بنابراین است، شده داده

 این باشد، "درهرصورت تلافی" 2 بازیکن استراتژی و "حمله"

 .باشد بازی تعادل ناحیه تواند می ناحیه

 شانس وقتی شود می مشاهده شکل در که طور همان

 داد خواهد او ترجیح است% 40 از بیش 1 بازیکن برای موفقیت

 حمله در موفقیت شانس اگر شرایط این در. کند حمله که

 گزینه بهترین او برای باشد% 50 از بیش 2 بازیکن برای متقابل

 بینی پیش شرایطی چنین در. بود خواهد "درهرصورت تلافی"

 را تهاجمی رویکردی بازیکن دو هر که است این ما مدل

 .کرد خواهند انتخاب

 
 تعادل نش در استراتژی )حمله، تلافی درهرصورت(-(2) شکل

 آن ها بازیکن انتخابی های استراتژی برای دیگر حالت یک

 2 بازیکن مقابل در و کند انتخاب را حمله 1 بازیکن که است

 در. بگیرد تلافی به تصمیم 1 بازیکن پیروزی صورت در تنها

 ,PA1=1: )با است برابر احتمالی پارامترهای مقدار حالت این

PRS2=1, PRF2=0 .)ناحیه این که آن برای قبل، حالت مشابه 

 برقرار زیر شرایط زمان هم بایست می باشد نش تعادل بازی از

 :باشد

(11) P1(attack) > P1(no attack) 

(12) P2(response if attack success) > P2(response) 

(13) P2(response if attack success) > P2(no response) 

(14) P2(response if attack success) > P2(response if 
attack no success) 

 و PA1، PRS2، PRF2، X متغیرهای مقدار جایگذاری با

Y در حاصل مقدار سپس و 2 بازیکن و 1 بازیکن پاداش تابع در 

 :داشت خواهیم( 14) تا( 11) روابط

(15) 𝑃𝑆2 <
4 ∗ PS1 − 1

2 ∗ 𝑃𝑆1
 

(16) PS2 > -1 

(17) PS2 > 1/2 

(18) 𝑷𝑺𝟐 <
𝟏

𝟑𝑷𝑺𝟏 − 𝟏
 

( 18) تا( 15) روابط بین مشترک ناحیه( 3) شکل نمودار در

 نش تعادل وجود برای شرایط همه آن در که شده داده نشان

 و حمله، 1 بازیکن استراتژی که حالتی در بنابراین است، برقرار

 : حمله1 کنيباز

 : تلافی در هر صورت2 کنيباز
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 حمله پیروزی صورت در فقط تلافی" 2 بازیکن استراتژی

 .باشد بازی تعادل ناحیه تواند می ناحیه این است، "1 بازیکن

 
 (1 پیروزی صورت در تلافی حمله،)استراتژی در نش تعادل-(3)شکل

تلافی " 2 بازیکندهد که وقتی استراتژی  ( نشان می3) شکل

با شانس  1 بازیکنباشد،  "1 بازیکندر صورت پیروزی حمله 

 "تلافی درهرصورت"نسبت به استراتژی ) همتوفیق کمتر 

اش  ( برای حمله انگیزه خواهد داشت. زیرا اگر حمله2 بازیکن

با شکست مواجه شود خطر تلافی او را تهدید نخواهد کرد. 

در حدود  1 بازیکناین شرایط تا زمانی که شانس موفقیت 

از  کی چیهکند. بنابراین  متوسط قرار دارد، طرفین را ارضاء می

انس موفقیت ها رویه خود را تغییر نخواهد داد. اما وقتی ش آن

هم دارای  2 بازیکنو  رود از این حدود فراتر می 1 بازیکن

شود )گوشه بالا  شانس خوبی برای پیروزی در حمله متقابل می

تصمیم خواهد گرفت  2 بازیکنآنگاه  (3 شکلو سمت راست 

تغییر دهد. این  "تلافی درهرصورت"که استراتژی خود را به 

 ( به دست آورد.3( و )2ی )ها توان با بررسی شکل نتیجه را می

وجود تعادل نش  ازنظرتوان بقیه مناطق را  با همین روال می

( 3موردبررسی قرار داد و شرایط آن را به دست آورد. جدول )

های مختلف دو بازیکن را  وجود تعادل نش به ازای استراتژی

های  این جدول به ازای استراتژی 3دهد. در ردیف  نشان می

هیچ منطقه  ذکرشدهنش ندارد زیرا بین شرایط انتخابی تعادل 

نیز علت عدم وجود تعادل  4مشترکی وجود ندارد و در ردیف 

آن است که یکی اعمال یکی از شرایط چهارگانه فرضیات 

 (.PS2<-1) کند مسئله را نقض می

 تحلیل مدل در حالت استراتژی مختلط .1

 استراتژی هر به احتمال یک انتصاب مختلط استراتژی یک

 دهد می اجازه بازیکن یک به استراتژی این. است خالص

 چون .برگزیند را خالص استراتژی یک تصادفی صورت به

 برای نامتناهی مختلط های استراتژی هستند پیوسته ها احتمال

 آن های استراتژی مجموعه اگر حتی دارد، وجود بازیکن یک

 .باشد متناهی

 

 ها آن برای نش تعادل بررسی و( ممکن های استراتژی) بازی مختلف نواحی -(3) جدول

1 استراتژی بازیکن ردیف 2 استراتژی بازیکن   تعادل نش شروط لازم برای تعادل نش 

 

1 
 حمله

PA1=1 

 تلافی درهرصورت
PRS2=1 

PRF2=1 

𝑃𝑆2 <
2 − 5 ∗ PS1

1 − 𝑃𝑆1
 𝑃𝑆2 >

2 ∗ PS1 − 1

1 + 𝑃𝑆1
 

 دارد
PS2 > 1/2 PS2 > -1 

 حمله 2
PA1=1 

 تلافی در صورت

1 پیروزی حمله  
PRS2=1 

PRF2=0 

𝑃𝑆2 <
4 ∗ PS1 − 1

2 ∗ 𝑃𝑆1
 PS2 > 1/2 

 دارد
PS2 > -1 𝑃𝑆2 <

1

3𝑃𝑆1 − 1
 

 حمله 3
PA1=1 

 تلافی در صورت

1 شکست حمله  
PRS2=0 

PRF2=1 

𝑃𝑆2 <
2 − 4 ∗ PS1

𝑃𝑆1 − 1
 PS2 > -1 

 ندارد
PS2 > 1/2 𝑃𝑆2 >

1

3𝑃𝑆1 − 1
 

 حمله 4
PA1=1 

عدم تلافی 

 درهرصورت
PRS2=0 

PRF2=0 

𝑃𝑆1 > − 1 𝑃𝑆2 >
2 ∗ PS1 − 1

1 + 𝑃𝑆1
 

 ندارد
PS2 < 1/2 PS2<-1 

 

: حمله1 کنیباز  

1یروزیپ درصورت :تلافی2کنیباز  
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 مدل این در مختلط استراتژی گرفتن نظر در برای

 متغیرهای به یک تا صفر مجاز ٔ  بازه در متفاوتی مقدارهای

 سپس و شود می داده نسبت PRF2 و PA1، PRS2 احتمالی

 فرض مثال عنوان به. شود می تحلیل و محاسبه مدل های خروجی

 شرایط حمله به اقدام برای گیری تصمیم از قبل 1 بازیکن کنید

 :است آورده دست به را زیر برآوردهای و کرده بررسی را

            . است% 60 حمله در پیروزی برای او شانس •

              (PS1=0.6) 

     2 بازیکن دارد احتمال% 80 او پیروزی صورت در •

 (PRS2=0.8. )کند تلافی             

     2 بازیکن دارد احتمال% 60 او شکست صورت در •

 (PRF2=0.6. )کند تلافی              

 % 60 جویانه تلافی حمله در 2 بازیکن پیروزی شانس •

 (PS2=0.6. )است              

 در حمله به اقدام آیا که بگیرد تصمیم باید 1 نبازیک اکنون

 مدل به فوق اطلاعات ارائه نه؟ یا هست او نفع به شرایط این

 نشان( PA1=0) حمله عدم و( PA1=1) حمله حالت دو در

 خواهد 1 بازیکن نصیب را بیشتری سود حمله انجام که دهد می

 . کند آغاز را حمله که شود می پیشنهاد او به براین بنا. کرد

 تصمیم ازای به را 1 بازیکن پاداش تابع روند( 4) جدول

 حریف و خودی شرایط به توجه با آن، کردن رها یا حمله برای

 صعودی پاداش تابع روند جا هر است بدیهی. دهد می نشان

 توصیه موارد بقیه در و شود می پیشنهاد حمله به اقدام است

 وقتی است، شده داده نشان جدول در که طور همان شود می

 به اقدام کند می عبور% 60 از( PS1) 1 بازیکن پیروزی احتمال

 شرایط این در درنتیجه شد، خواهد پاداش افزایش باعث حمله

 .بود 1 بازیکن حمله منتظر باید

 ازای به را 1 بازیکن پاداش تابع تغییرات میزان( 5) جدول

 1 بازیکن موفق حمله برابر در 2 بازیکن پاسخ احتمال افزایش

 پاداش تابع قرینه 2 بازیکن پاداش تابع ازآنجاکه. دهد می نشان

 تابع مقدار توان می بنابراین( صفر مجموع بازی) است 1 بازیکن

 دست به 1 بازیکن پاداش تابع مقدار از را 2 بازیکن پاداش

 .نگیرد صورت حمله که.آورد

 احتمال وقتی است، شده داده نشان جدول در که طور همان

 حمله به اقدام کند می عبور% 60 از( PS1) 1 بازیکن پیروزی

 باید شرایط این در درنتیجه شد، خواهد پاداش افزایش باعث

 .بود 1 بازیکن حمله منتظر

 
 PA1 تغییرات ازای به 1 بازیکن پاداش تابع روند -(4) جدول

1 پاداشروند تابع  PA1 PS1 PRS2 PRF2 PS2 PAYOFF1 ردیف  

1 0-1 .2 .4 .3 .8 3-2.1 ↓ 

2 0-1 .2 .4 .3 .4 3-2.3 ↓ 

3 0-1 .2 .4 .3 .2 3-2.35 ↓ 

4 0-1 .2 .8 .3 .2 3-2.4 ↓ 

5 0-1 .2 .8 .6 .2 3-2.1 ↓ 

6 0-1 .2 .8 .6 .6 3-1.8 ↓ 

7 0-1 .4 .8 .6 .6 3-2.55 ↓ 

8 0-1 .55 .9 .6 .8 3-2.86 ↓ 

9 0-1 .6 .8 .6 .6 3-3.3 ↑ 

10 0-1 .8 .8 .6 .6 3-4.1 ↑ 

11 0-1 .8 .4 .6 .6 3-4.15 ↑ 

12 0-1 .8 .4 .6 .8 3-4 ↑ 

13 0-1 .8 .9 .6 .8 3-3.75 ↑ 
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 PRS2 تغییرات ازای به 1 بازیکن پاداش تابع روند -(5) جدول

1 پاداشروند تابع  PS1 PRS2 PRF2 PS2 PAYOFF1 ردیف  

1 .3 0-1 .2 .4 2.7-2.76 ↑ 

2 .3 0-1 .6 .4 2.31-2.37 ↑ 

3 .3 0-1 .6 .5 2.25-2.25 → 

4 .3 0-1 .8 .55 2.032-2.002 ↓ 

5 .6 0-1 .2 .55 3.675-3.615 ↓ 

6 .6 0-1 .2 .7 3.67-3.42 ↓ 

7 .8 0-1 .2 .7 4.34-4.01 ↓ 

8 .8 0-1 .2 .45 4.34-4.42 ↑ 

9 .2 0-1 .2 .45 2.368-2.387 ↑ 

10 .2 0-1 .8 .45 1.672-1.692 ↑ 

 

 ازای به را 1 بازیکن پاداش تابع تغییرات میزان( 5) جدول

 1 بازیکن موفق حمله برابر در 2 بازیکن پاسخ احتمال افزایش

 پاداش تابع قرینه 2 بازیکن پاداش تابع ازآنجاکه. دهد می نشان

 تابع مقدار توان می بنابراین( صفر مجموع بازی) است 1 بازیکن

 .آورد دست به 1 بازیکن پاداش تابع مقدار از را 2 بازیکن پاداش

 های ردیف در که است آن( 5) جدول در توجه جالب نکته

 برابر در را خود تلافی احتمال 2 بازیکن اگر 10 تا 8 و 2 و 1

 پاداش تابع مقدار افزایش باعث درواقع دهد افزایش 1 بازیکن

 است بهتر شرایطی چنین در درنتیجه. شد خواهد رقیب

 بقیه در. باشد 1 بازیکن حمله برابر در تلافی عدم او استراتژی

 خواهد کاهش را 1 بازیکن پاداش تلافی، احتمال افزایش موارد

 .است انتظار مورد روند این که داد

 افزایش شرایط تمامی در که است آن بیانگر( 6) جدول

 باعث 1 بازیکن شکست به منتهی حمله برابر در تلافی احتمال

 به دائمی توصیه بنابراین شد؛ خواهد 2 بازیکن پاداش افزایش

 1 بازیکن خورده شکست حملات برابر در که است آن 2 بازیکن

 .کند انتخاب را تلافی استراتژی

 حمله در پیروزی احتمال افزایش اثر( 8) و( 7) های جدول

 کاملاً که طور همان. دهد می نمایش بازیکنان پاداش رو بر را

 مستقیم طور به پیروزی احتمال افزایش است بینی پیش قابل

 توصیه اساس این بر. شد خواهد پاداش تابع افزایش باعث

 در را خود توانایی که بود خواهد این بازیکن دو به همیشگی

 .دهند افزایش سایبری تهاجم

 گیری نتیجه .1
 چالش بر تا کند می تلاش کار این در شده ارائه مدل

 برای. کند غلبه سایبری درگیری یک در طرفین گیری تصمیم

 در. گیرد قرار ارزیابی مورد مؤثر شرایط بایست می گیری تصمیم

 که گردید ارائه شرایط ارزیابی برای پارامترهایی مدل این

 دارد وجود هایی چالش ها آن مقدار دقیق تعیین برای هرچند

 عنوان به ها آن از توان می پارامترها این تخمین با ولی

 .کرد استفاده مدل های ورودی

 PRF2 تغییرات ازای به 1 بازیکن پاداش تابع روند -(6) جدول

1 پاداشروند تابع  PS1 PRS2 PRF2 PS2 PAYOFF1 ردیف  

1 .2 .8 0-1 .45 2.6-1.45 ↓ 

2 .2 .2 0-1 .45 2.6-1.45 ↓ 

3 .2 .2 0-1 .2 2.6-1.7 ↓ 

4 .4 .2 0-1 .2 3.25-2.55 ↓ 

5 .6 .2 0-1 .2 3.87-3.4 ↓ 

6 .8 .2 0-1 .2 4.5-4.25 ↓ 

7 .8 .2 0-1 .8 4.3-3.95 ↓ 

8 .8 .2 0-1 .1 4.52-4.32 ↓ 

9 .8 .8 0-1 .1 4.91-4.69 ↓ 
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 PS1به ازای تغییرات  1 بازیکنروند تابع پاداش  -(7) جدول

1 پاداشروند  PS1 PRS2 PRF2 PS2 PAYOFF1 ردیف  

1 0-1 .7 .4 .6 1.4-4.8 ↑ 

2 0-1 .7 .4 .8 1.4-4.5 ↑ 

3 0-1 .7 .8 .8 .5-4.5 ↑ 

4 0-1 .9 .8 .8 .5-4.5 ↑ 

5 0-1 .9 .8 .2 1-5.5 ↑ 

 

 PS2به ازای تغییرات  1 بازیکنروند تابع پاداش  -(8) جدول

1 پاداشروند  PS1 PRS2 PRF2 PS2 PAYOFF1 ردیف  

1 .2 .9 .8 0-1 2.1-1.1 ↓ 

2 .4 .9 .8 0-1 3.1-1.9 ↓ 

3 .4 .6 .8 0-1 2.95-2 ↓ 

4 .4 .6 .4 0-1 3.2-2.5 ↓ 

5 .8 .6 .4 0-1 4.8-3.8 ↓ 

 

 برای توان می آن از که داد نشان مدل از حاصل نتایج

 های مثال در این بر علاوه. کرد استفاده طرفین تصمیم تخمین

 بر مبتنی ابزار یک عنوان به مدل این که شد داده نشان شده ارائه

 مناسب استراتژی متفاوت شرایط ازای به تواند می بازی، نظریه

 .دهد ارائه ها بازیکن از یک هر به را

 و انتظارات با مدل از حاصل نتایج برخی هرچند

 کاملاً نتایج مواردی در اما دارد، تطبیق اولیه های فرض پیش

 برای تصمیم که هایی زمان مثل. است غیرمنتظره و توجه جالب

. شود می او پاداش افزایش باعث حریف حمله مقابل در تلافی

 مورد در که کند می فراهم را امکان این y و x متغیرهای وجود

 و هزینه محاسبه با بتوان متفاوت حمله سناریوهای و بازیکنان

 ها بازیکن پاداش برای مختلفی مقدارهای حمله از ناشی سود

 .گرفت نظر در

 احتمالی متغیرهای برآورد نحوه کار این در مهم مسئله یک

 متغیرها این از یک هر بر مؤثر عوامل به اینجا در هرچند. است

 برای بیشتری تحقیقات است لازم ادامه در اما است شده اشاره

 احتمالی متغیرهای سایر و سایبری تهاجم توان برآورد نحوه

 .شود انجام
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