
 

 
 9317 تابستان ،2شماره  ،دوم سال و کنترل، يفرمانده يپژوهش - يعلم فصلنامه

 

 

 کيدر سلامت الکترون يخصوصميارچوب حفظ حره چيارا

 4يبرار يمرتض ،3اتيد بيمج ،2محمدرضا عارف ،9آتشگاه يمحمد بهشت

 

 

   29/07/9317رش: يخ پذيتار                                                                                                  02/03/9317افت: يخ دريتار    

          

 دهيچک
 يباً تماميرن مفهوم تقيباشند. ايمگر متصل يکدياء به ياش يسازد که در آن تماميرا م يتال واقعيجياء جهان دينترنت اشيمفهوم ا

رنت نتيا يهارحوزهين زياز پرکاربردتر يکيکرده است. حوزه سلامت هوشمند  يرات اساسييموجود را دچار تغ يکاربرد يهاحوزه

ش يرا به ارمغان آورده است. در کنار افزا يديک جديو سلامت الکترون يپزشک يهاسيگردد که امکانات و سروياء محسوب مياش

ل يته و تبدافيش يز به شدت افزاين يخصوصميو حر يتيها و مشکلات امنيمختلف آن، نگران يهارحوزهياء و زينترنت اشيکاربرد ا

 يخصوصميت و حريحفظ امن يبرا ياديز ياء شده است. هر چند که تاکنون کارهاينترنت اشيا ييمفهوم نها يسازادهيبه معضل اول پ

را  مختلف يتيامن يهايژگيکامل و کارآمد که بتواند و يتيک چهارچوب امنيآن شده است اما هنوز  يهارحوزهياء و زينترنت اشيا

لامت حوزه س يبرا يخصوصميو حفظ حر يتيک چهارچوب امنيم تا در ابتدا يدار ين مقاله سعيه نشده است. در ايد ارايبرآورده نما

اسه شن يخصوصميم که اولاً حرييه نمايرا ارا يترقرار داده و چهارچوب کامل يبررسه شده است مورد يراً ارايک را که اخيالکترون

 يژگيک طرح احرازاصالت با وين يرا پوشش دهد. همچن يشتريب يتيامن يهايژگياً  ويپرونده او را حفظ نموده و ثان يمار و محتوايب

ده مربوطه را برآور يتيامن يهايژگيو يوزن بوده و تمامو سبکشده کارآمد هيم. طرح ارايينمايه ميمار ارايب يخصوصميحفظ حر
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 . مقدمه1
 يرا معرف لهاز مقايم موردنياز مفاه ين بخش، برخيدر ا

 م. يينمايو مرور م

 اءينترنت اشيا. 9-9

متصل و  يابه شبکه (IoT)اء ينترنت اشيمفهوم ا

ه امکان کند کياشاره م ينترنت جهانيا بر يکپارچه مبتني

 يايان اشيع ميتبادل اطلاعات متنوع را در حجم وس

ن مفهوم گسترده ي. ا[1]دينمايل ميهوشمند مختلف تسه

همچون شهر  يمهم و اساس يکاربرد يهارحوزهيز

، يهوشمند، خانه/ساختمان هوشمند، شبکه هوشمند انرژ

از  ينمونه، برخ يره دارد. برايسلامت هوشمند و غ

عبارتند از: مراقبت و کنترل از راه  IoT يکاربرد يهامثال

، کنترل يماران، کنترل مصرف انرژيدور سلامت ب

 يت موجوديريکردن هوشمند، مدستم پاكيک، سيتراف

د در سوپر يخر يسازيمحصول، شخص رهي)کالا(، زنج

به از يها، کاربران نآن همه ي. برايمارکت، حفاظت مدن

شان که مربوط به يمحافظت از اطلاعات شخص

 گرانيو تعامل با د يرفتار يهاشان، عادتيهايجابجائ

ن مطلب که يقت با توجه به اي. در حق[2]شود، دارنديم

 ياز اهداف اصل يکيبشر  يزندگ يفيسطح ک يارتقا

ترنت نيرود، با توسعه مفهوم اياء به شمار مينترنت اشيا

چون سلامت هوشمند و  يمهم يهااء در حوزهياش

ها و خدمات سيشاهد بروز سرو يبهداشت يهامراقبت

نمونه  يم بود. برايماران خواهيد به بيهوشمند جد

م که يياشاره نما يدنيزات هوشمند پوشيم به تجهيتوانيم

 يت قسمتهايفه سنجش و مراقبت از وضعيهر کدام وظ

بدن انسان همانند قلب را برعهده دارند و به  ياتيح

محض وقوع علائم خطرناك سلامت شخص قادرند تا 

ت را گزارش يبه مراجع مربوطه اعلام خطر نموده و وضع

 . [3]دهند

                                                            
5 World Health Organization (WHO) 

ک، شبکه يار نزديبس ياندهيرود که در آيانتظار م

متصل  يهابه لحاظ تعداد دستگاه IoTنامتجانس  يجهان

 ياهينيبشيشد داشته باشد. پر يريبه طور چشمگ

به  IoT يهازنند که تعداد دستگاهين ميمختلف تخم

جهش  IoTارد برسد. در واقع، يليم 111فراتر از  يرقم

باً يخواهد بود که در آن تقر يفناور يايدر دن يبزرگ بعد

به  IoT، [6]و  [5]. در[4]تواند متصل شوديم يزيهر چ

 اء رايشود که اشيف ميد تعريجد يک الگوي”صورت 

ن يدهد، بنابرايوند ميپ يمجاز يايبه دن يواقع يايدر دن

و نه  يزيهر چ يامکان اتصال و ارتباط در هر زمان و برا

اشاره  ييايبه دن IoTد. در واقع، ينمايک نفر فراهم ميفقط 

ا ک فضيو موجودات در آن در  يکيزياء فيکند که اشيم

ن يهدف ا“. تراکنش دارندکسان با هم تعامل و يو زمان 

امکان ارتباط، اتصال و تبادل  يمفهوم، توانمندساز

اء و ياز اش يبزرگ يهاان مجموعهياطلاعات کارآمد م

هم  يموجودات نامتجانس است تا با همکار

 IoTرا فراهم آوردند. به هر حال،  يديمف يهاسيسرو

را با خود آورده که  يخصوصميو حر يتيامن يهاينگران

ها ارائه آن يمناسب و در خور برا يهاحلز است تا راهاين

 .[7]گردد

 کي. حوزه سلامت الکترون2-9

ک را يسلامت الکترون 5يسازمان بهداشت جهان

 يهايصرفه از اطلاعات و فناوربهمن و مقرونيا استفاده”

 يهاسلامت و حوزه يهااز حوزه يبانيپشت يبرا يارتباط

، يبهداشت يهابا آن، همچون خدمات مراقبت مرتبط

ش سلامت، مطالعات بهداشت و درمان، آموزش يپا

 .[8]کنديف ميتعر“ قات سلامتي، دانش و تحقيپزشک

PHR مار ياست که توسط خود ب يک داده پزشکي

خوب شامل  PHRک ي. [9]گردديت ميريو مد ينگهدار

مار يب يخچه پزشکياز داده تار يک پرونده کوتاه و جزئي
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اند )همانند شده يآوراست که از منابع مختلف جمع

EHRsيکه دسترس يتوسط هر کس يها به آسانن دادهي(. ا 

 خواهد بود.   يداشته باشد قابل دسترس PHRمجاز به 

 يي( شامل ابزارهاEHR) 6کيالکترون سلامت پرونده

ن يت ايريت اطلاعات سلامت است. مديريجهت مد

 ليو تحل يت به منظور ارتباط با منابع درماناطلاعا

 يهارد. دادهيپذيشده صورت م يآورجمع يهاداده

 يقات و ارائه خدمات درمانيشده در تحقيآورجمع

ها و ر دادهيو تفس يامکان سازمانده EHRکاربرد دارد. 

 . [10]کنديها را فراهم مواکنش به آن

ک ياز سلامت الکترون يار مجموعهيز 7سلامت همراه

سلامت همراه  8کيسلامت الکترون يباشد. رصد جهانيم

 يدرمان يک راهکار ارائه خدمات عموميعنوان را به

 ريقابل حمل نظ يهانموده است؛ که از دستگاه يمعرف

اران يمار، دستينظارت ب يهال، دستگاهيموبا يهايگوش

م يسيب يهار دستگاهيها( و ساPDA) 1يتال شخصيجيد

 .[11]کنديم يبانيپشت

ماران و يبر سلامت همراه، به ب يمبتن يهاسيسرو

در  يدهد تا به آسانيمتخصصان حوزه سلامت اجازه م

ند. ابي يدسترس يپزشک يهابه داده يهر زمان و هر مکان

 يهايازمنديتوانند نيم يماران به راحتين بيهمچن

ه تعداد جيت کنند. در نتيريسلامت خود را در خانه مد

کاهش  يدرمان يهانهيها و هزمارستانين به بيمراجع

توانند از راه دور بر ين پزشکان ميابد. علاوه بر اييم

از به يماران خود نظارت داشته باشند و بدون نيب يسلامت

 .[12]ها مشاوره دهندبه آن يکيزيملاقات ف

ه شود و بيش توجه ميش از پيامروزه به سلامت همراه ب

 :[13]ش گرفته استيرا در پ ير روند رو به رشديز ليدلا

 ياگسترده يارزان است، در واقع امکانات ارتباط 

                                                            
6 Electronic Health Record (EHR) 

7 Mobile Health 

8 Global Observatory for eHealth (GOe) 

 دهد.يبالاتر ارائه م يينه کمتر و کارآيرا با هز

 نان در يدارد و حس اطم ياديز يت عموميمقبول

ه ارتباطات را ب يوتر و تکنولوژياستفاده از کامپ

 همراه دارد.

 رو به رشد در ارتباطات  يجهان يهااز استاندارد

 دئو کنفرانس.ير ويکند نظياستفاده م

 يدرمان يهانهيش هزياز افزا يريشگيجهت پ 

 است. يبهداشت ضرور

 ساعت روز  24ت بالا در يفيبا ک يخدمات درمان

تمام شهروندان بدون در نظر  يروز هفته برا 7در 

 آورد.يفراهم م يکيزيت فيگرفتن موقع

)بستر(  11هوشمند پلتفرم يهايگوش ن راستايدر هم

ه ب يو درمان يبهداشت يهامراقبت يبرا ياقابل توجه

ن اين زده شده تا پايکه، تخم يند، به طوريآيحساب م

 61، مجموع درآمد بازار سلامت همراه با 2117سال 

که، نيارد دلار برسد. با توجه به ايليم 26درصد رشد، به 

ات اطلاع يآورت جمعيقابل يليسلامت موبا يهادستگاه

وسته دارند، سلامت يو به طور پ يزمان يهارا در بازه

در  يشتريب يپزشک يهاداده يآورهمراه امکان جمع

 ين، گردآوريکند. علاوه بر ايمار فراهم ميخصوص ب

 ياطلاعات در سلامت همراه صرفاً به اطلاعات پزشک

ات را از اطلاع يترعيشود، بلکه بازه وسيمحدود نم

 ليسلامت موبا يهاشود. به طور مثال، برنامهيشامل م

 يهاتيو فعال يدر مورد سبک زندگ يمتعدد، اطلاعات

ل از ين دلي. به هم[14]کنديم يآورمار را جمعيب

م يت و حريدر سلامت همراه حفظ امن ياساس يهاچالش

 باشد.يکاربران م يخصوص

 

 

9 Personal Digital Assistant (PDA) 
10 Platform 
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 در حوزه سلامت يانش ابري. را3-9

ت نترنيبا حوزه ا ييبه تنها يانش ابريهرچند که را

ه د توجيباشد؛ اما بايآن متفاوت م يهارحوزهياء و زياش

 يرانش ابيرا يشدن با دو فناورختهيبدون آم IoTنمود که 

 د. البته دريخود نخواهد رس ييبزرگ به مفهوم نهاو داده

انش يگاه راياز است تا جايد توجه نمود که نيان باين ميا

از جمله حوزه  IoTمختلف  يهارحوزهيز يبرا يابر

ود ش يسازيشخص يک محرز و به نوعيسلامت الکترون

تفاده ان اسيم يتفاوت يچرا که به عنوان مثال، در حالت کل

انش يدر خانمه هوشمند و استفاده از را يانش ابرياز را

ه از است کيوجود ندارد و ن يکيدر سلامت الکترون يابر

و منحصر  يسازيشخص IoTرحوزه يبرد در هر زن کاريا

 به فرد گردد.

آسان و  يامکان دسترس (CC) 11يانش ابريرا يفناور

 يک گروه مشترك از منابع پردازشياز  ياساده به شبکه

ها و ها، نصب و حفظ دادهکند که در آنيرا فراهم م

 نيرد. امروزه ايپذيافزارها با حداقل زحمت صورت منرم

ز ا ياريمهم شده و بس يک فناوريل به يتبد يفناور

 يانش ابريکنند که رايشمندان و محققان ادعا مياند

 يرات اساسييرا دچار تغ ITو بازار  يپردازش يندهايفرآ

 يانش ابريله رايبه وس يکه دسترس ينموده است. زمان

جامع  يهاتوانند مجموعهيرد، کاربران ميپذيصورت م

مختلف و امکان  يکاربردها يابيارز ياز ابزارها برا

 يشده ابرعيتوز يسرورها يداده خود بر رو يسازرهيذخ

ق يرمربوطه را از ط يهاار داشته باشند و پلتفرميرا در اخت

 . [15]قرار دهند يبردارنترنت مورد بهرهيا يفضا

الات يا (NIST) 12ياستانداردها و فناور يموسسه مل

استفاده از  يمدُل براک ي CCکند که يمتحده اظهار م

                                                            
11 Cloud Computing 

12 National Institute of Standards and Technology 

13 Software as a Service 

14 Platform as a Service 

فناورانه مُدرن در  يهاتيگر عامليو د ياانهيمنابع را

نمودن اطلاعات به منظور فراهم يفناور يايدن

مختلف  يو کاربردها يسازرهيهمانند ذخ ييهاسيسرو

 انشيرا يهاسيتوانند به سروي. کاربران م[16]باشنديم

ن که دون آند بيداشته و از آن استفاده نما يدسترس يابر

ت يريمد يا حتياز به کسب دانش، تجربه ين

ها را سين سرويرا داشته باشند که ا ييهارساختيز

 يس اصلي، سه نوع سرويند. به طور کلينمايم يبانيپشت

ک يافزار به عنوان : نرم[17]شوديشنهاد ميتوسط ابرها پ

 14سيک سروي، پاتفرم به عنوان (SaaS) 13سيسرو

(PaaS) 15سيک سرويرساخت به عنوان يو ز (IaaS) 

 يهاحلراه يبرا يسازادهي. به علاوه، چهار مدُل پ[18]

، ابر 16شنهاد شده است: ابر محرمانهيپ يابر يمعمار

ل ي. به دل[20,19] 11يبيو ابر ترک 18ي، ابر عموم17يارتباط

در  نترنت ويدر ا ياع شدهيمنابع توز يانش ابريآن که را

ت يدهد پس مبحث امنيقرار م نترانتين ايان چنديم

 رود. يبه شمار م يمسأله مهم

 مربوطه ي. کارها2
ا گروه بر يفرد  ييعنوان توانابه يم خصوصيحر

 ريياطلاعات خود براساس تغ ينشيگز يسازآشکار

سازد تا ي، فرد را قادر مينمود. محرمانگ يط معرفيشرا

دهندگان انتشار اطلاعات سلامت خود را نزد ارائه

 ين منظور راهکارهايا يد. برايخدمات کنترل نما

ارائه شده است.  يم خصوصيجهت حفظ حر يمتعدد

 از يو رمزنگار ي، کنترل دسترسيسازگمنام يهاروش

 .[21]باشدين راهکارها ميجمله ا

ت يو بهبود امن ياده سازيپ يبرا يمتعدد يراهکارها

ساختار سلامت همراه ارائه شده است.  يم خصوصيو حر

15 Infrastructure as a Service 

16 Private cloud 

17 Community cloud 

18 Public cloud 

19 Hybrid cloud 
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 يکاربرد يهابه ارائه برنامه ين راهکارهاياز ا يبرخ

ه دارند. يپلتفرم تلفن همراه تک يک بر رويسلامت الکترون

مت ستم سلايس ير اجزايارتباط با سا يها بران برنامهيا

کند. يل استفاده ميموبا يک از امکانات و بسترهايالکترون

 يم خصوصيت و حريمهم در حفظ امن از مسائل يکي

 يهاباشد. طرحيکاربر م يت قويکاربران احرازهو

م يبه سه دسته تقس يت/احرازاصالت به طور کلياحرازهو

 تيک، دو و سه فاکتور. احرازهويت يشوند، احرازهويم

شود. يم گفته يک فاکتوريت يبر رمزعبور احرازهو يمبتن

استفاده شود ز يکه از کارت هوشمند ن يدر صورت

با  تيبر دو فاکتور خواهد بود. در نها يت مبتنياحرازهو

ک کاربر يمترويشتر و استفاده از بيب يتيه امنيک لايافزودن 

و  Jiang، [23]. در [22]است يت، سه فاکتورياحراز هو

ه يارا يعامل-ک طرح احرازاصالت سهيهمکارانش 

ست. ه شده ايند که در حوزه سلامت هوشمند اراينمايم

شناسه کاربر محافظت  يخصوصمين طرح از حريا

و  Jiangبه طرح  [24]و همکارانش  Irshadد. ينمايم

 يتنافته مبيک طرح بهبويهمکارانش حمله نموده و سپس 

 Chungو  Liu، 2116ها ارائه نمودند. در سال بر طرح آن

ر حسگ يهاشبکه يک طرح احرازصالت کاربر براي [25]

 Liنمودند که در توسط ه يهوشمند ارام سلامت يسيب

قرار گرفته و  يتيامن يابيمورد ارز [26]و همکارانش در 

با ابزار  يرسم يتيچ اثبات امنيها هبهبود داده شد؛ البته آن

 ند.اه نکردهياستاندارد ارا

Nordgren يخصوصميده حريبراساس ا [27]ز در ين 

به  [28]و همکارانش  Cavoukianکه توسط  21يدر طراح

و ابعاد مختلف آن  يدر طراح يخصوصميحوزه حر

ا يچ طرح، پروتکل يپرداخته است اما در عمل ه

 يخصوصميمحافظت از حر يبرا يچهارچوب مشخص

و همکارانش در  Chenه نکرده است. به طور مشابه، يارا

                                                            
20 Privacy by design 

در حوزه  يخصوصميحظ حر يک چهارچوب براي [29]

کل ا پروتيچ طرح ياما ه انده نمودهيک ارايسلامت الکترون

و  Sahi، [15]نشده است. در   يدر آن معرف يکاربرد

ت و يحفظ امن يک چهارچوب برايهمکارانش 

 پرونده يه نمودند که بحث رمزگذاريارا يخصوصميحر

ا آن در ابر را ب يسازرهيمار و ذخيک بيالکترون يشخص

ستم يو س 213PAKE [30]د ياستفاده از پروتکل توافق کل

ها و دهد. در اکثر ورشيانجام م AES يرمزگذار

ها هي، اوليبر دانش رمزنگار يشده مبتنهيارا يکردهايرو

 يکردهايباشند اما به هر حال رويآن م يهاو پروتکل

و  Anjumنمونه،  ياند. براه شدهيز اراين يررمزنگاريغ

 يخصوصميحفظ حر يبرا يزمي، مکان[31]همکارانش در 

ه شده يارا يگمنام-𝑘مند براساس روش در سلامت هوش

نها در نداشته و ت يتيچ اثبات امنيز هين روش نياست که ا

کرد يراً روين اخيهمچن ه شده است.يک مدل ارايقالب 

 يبر فناور يو همکارانش مبتن GabyDagerتوسط  يگريد

ن ين مقاله، مولفي. در ا[32]ه شده استيارا يره بلوکيزنج

اند که از ه نمودهيارا Ancileبه نام  يک چهارچوبي

ساس برا يبلوک يهارهيبر زنج يهوشمند مبتن يقراردادها

 يره بلوکيبرد. هرچند که زنجيوم بهره ميرمزارز اِتر

ت را با خود به ياست که اعتماد و امن يديجد يفناور

ر ينظ ييهاتيبا محدود ين فناوريآورد اما ايارمغان م

بالا،  ينه نگهداريهز، يانرژ ي، مصرف بالايکارآمد

ت و يرامون امنيپ ينامشخص، نگران يت رگولاتوريوضع

رش يره روبرو است که مانع پذيو غ يخصوصميحر

 شود.يها محوزه يدر تمام ين فناوريا يکاربرد

کارت ميبر س يشده مبتنهاراي يهااز طرح يبرخ

کارت  يکارت نوعميباشند. سيم يشبکه سلول يمخابرات

 يبانيهوشمند است و از چهارچوب جاوا کارت پشت

ند چ يافزارو نرم يافزارط سختيمحکارت ميکند. سيم

21 Three-Party Key Exchange Protocol 
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ها، علاوه بر ر برنامهيبه سا مسأله نياست. ا يکاربرد

ان هم يدهد تا بر روي، اجازه مکارتميسبرنامه استاندارد 

ن منظور در ي. به هم[22]تراشه، مستقر و اجرا شوند

م کارت ين حوزه از سيشده در اارائه يهااز طرح ياريبس

به عنوان کارت هوشمند سلامت استفاده شده است که 

 و پردازش يسازرهيش، به ذخيهاتير قابليعلاوه بر سا

، در طرح يپردازد. از طرفياز اطلاعات سلامت م يبخش

ر مطرح شده و يتحول سلامت کشور که در چند سال اخ

کرد استفاده از کارت يباشد رويدر حال توسعه م

ر ن ديهوشمند سلامت در نظر گرفته شده است. بنابرا

بر  يم که مبتنيينمايارائه م يز چهارچوبين مقاله، ما نيا

 يخصوصميمار بوده و حريکارت هوشمند سلامت ب

 ات چهارچوبيده کليد. اينمايمار را محافظت ميشناسه ب

 [15]و همکارانش  Sahiبر طرح  يشده مبتنهيد ارايجد

 يخصوصميها در طرحشان تنها از حرباشد اما آنيم

 يپرونده سلامت و آن هم با استفاده از رمزگذار يمحتوا

مار محافظت يب يپرونده سلامت شخص ياز محتوا

و همکارنش از حفظ  Sahiقت منظور يکنند. در حقيم

 يمحتوا يخصوصمي، محافظت از حريخصوصميحر

چ يها همار بوده است و آنيب يشخصپرونده پرونده 

 اند.مار نداشتهيشناسه ب يخصوصميبه حر يتوجه

شده است:  ين صورت سازماندهين مقاله بديادامه ا

 يخصوصميات چهارچوب حفظ حريدر بخش بعد، کل

، 3رد. در بخشيگيو بحث قرار م يشده مورد معرفهيارا

ز محافظت ا يژگيبا و يشنهاديپروتکل احرازاصالت پ

م. يينمايه ميات اراييمار را با جزيب يخصوصميحر

 ينهادشيمربوط به طرح احرازاصالت پ يتيامن يهايژگيو

اً با تيل قرار گرفته و نهايو تحل يمورد بررس 5در بخش

 م.يدهيان ميبه کار خود پا 6در بخش يريگجهينت

                                                            
22 SEcurity Mediator 

 شدههيات چارچوب ارايبر کل يمرور. 3
ات چهارچوب حفظ يم تا کليدارن بخش قصد يدر ا

ن يم. اييه نماخود را اراي يشنهاديپ يخصوصميحر

 باشد:ير ميز يهاشامل گام يشنهاديچهارچوب پ

م يجهت حفظ حر ين گام در ارائه طرحياول (9گام 

کاربران در سلامت همراه شناخت  يخصوص

گر است. براساس يک ديها با ها و روابط آنتيموجود

کارت هوشمند  يسازافت و فعاليروال درن روابط، يا

 قت، گاميشود. در حقيف ميکاربران تعر يسلامت برا

 ماريکارت هوشمند سلامت ب يسازف و فعالياول تعر

 يو شخص ياطلاعات پزشک ين کارت حاويباشد. ايم

ن يباشد. همچنيعبور لازمه م يهار کلمهيمار نظيب

مار، يمت بشتر کارت سلايت بيحفظ امن يتوان برايم

 فيبه آن تعر ياحراز مجوز لازم دسترس يچند عامل برا

 . ها باشداز آن يكيتواند يمار مينمود که اثرانگشت ب

ب ل انتخايک وکيخود  يمار براين گام، بيدر ا (2گام 

ا يان و يخانواده، آشنا يتواند از اعضايکند که ميم

 طرحک ين منظور، ما استفاده از يبد دوستان او باشد.

م. در يينمايشنهاد ميرا پ يدو بخش يوکالت يامضا

مار( وکالت يصاحب امضا )ب ين طرحيقت، در چنيحق

 22يتيامن يانجيل و ميوک يعنيخود را به دو بخش 

(SEM) ل بخواهد به يکند. هر زمان که وکياعطا م

ا در يصورت داده و  يياز صاحب امضا، امضا يندگينما

 SEMد مجبور است با يروند احرازاصالت شرکت نما

 د. ينما يهمکار
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(4)*

(3)* (3)*

(4)*
HCP     

                      
                

                   

User

 
 مار.يکارت هوشمند سلامت ب يساز. صدور و فعال9شکل

 

 يوکالت يک طرح امضاين منظور، ما استفاده از يبد

ن يقت، در چنيم. در حقيينمايشنهاد ميرا پ يدو بخش

مار( وکالت خود را به دو بخش يصاحب امضا )ب يطرح

کند. هر ياعطا م (SEM) 23يتيامن يانجيل و ميوک يعني

از صاحب امضا،  يندگيل بخواهد به نمايزمان که وک

ا در روند احرازاصالت شرکت يصورت داده و  ييامضا

 د. ينما يهمکار SEMد مجبور است با ينما

ک يل خود از يمار به همراه وکين گام، بيدر ا (3گام 

ت افياحوال، شناسه مستعار درهمانند ثبت ينهاد قانون

ود د خيشناسه جدد براساس يها باکنند. متعاقباً، آنيم

توانند يم زيز داشته باشند. پزشکان نين يمستعار يدهايکل

 يهاند. با استفاده از شناسهيرا دنبال نما يندين فرآيچن

 يخصوصميت حريمار و در نهايب يمستعار، شناسه واقع

 رند. يگيمار مورد محافظت قرار ميشناسه ب

 ين گام شامل احرازاصالت دو طرف اصليا (4گام 

مار )به عنوان طرف اول( و پزشکان و پرستاران يب ينعي

 ياهسيدهندگان سروه ارائهيتر، کلحيو به عبارت صح

 يباشد. براي)به عنوان طرف دوم( م يو سلامت يپزشک

م يشنهاد خواهيک طرح احرازاصالت پين منظور، ما يا

اده استف يتيامن يانجيبه عنوان م 24ک دروازهينمود که از 

ا فيکننده اتواند همان کنترليدروازه را م کند. نقشيم

 ديک کلين احرازاصالت، ين گام، طرفيا يد. در طينما

ان خود به اشتراك خواهند گذاشت که به ينشست م

                                                            
23 SEcurity Mediator 

ت نشست مورداستفاده قرار خواهد ين امنيمنظور تأم

 گرفت.

 ند احرازاصالتيز فرآيآمتيپس از انجام موفق (5گام 

ا همان يها  HCP يمجوز دسترسن ارتباط، يتوسط طرف

 PHR يهاسلامت به پرونده يهاسيدهندگان سروارائه

به  سيده در ابر صادر شده و امکان دسترشرهيذخ

ها وجود خواهد  HCP يبرا پزسکي بيمار اطلاعات

 داشت. 

 2در قالب شکل يشنهاديچهارچوب پ يکل يشما

ز امحافظت  يشده براکرد ارائهينشان داده شده است. رو

 شوند:ير ميز يهاتيشامل موجود يخصوصميحر

 ه هستند ک ييهاا شرکتيافراد  کننده داده:مصرف

 EHRا ي PHRمند به استفاده از داده علاقه

کننده داده ، مصرفبيان ديگرباشند. به يم

همچون  بهداشتي يهامراقبت يهادهندهارائه

 باشند.يپزشکان و پرستاران م

 د يو تول يمسئول مذاکره و برقرار کننده:کنترل

 باشد.يمربوطه م يهابخش يد نشست برايکل

 :امل ک ياست که دسترس يتنها بخش صاحب داده

 دارد. EHRبه داده 

 :کننده و ت کنترليدو موجود بخش مورداعتماد

ها مورد اعتماد بخش يداده توسط تماممالک

 هستند.

24 Gateway 
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 مار مالک يب ماران:يبPHR  خود بوده و کنترل

خود  PHRاطلاعات  يخصوصميبر حر يکامل

گر يد يهاتواند نقش خود را به بخشيدارد. او م

ا دوست يخانواده و  ياز اعضا يکيهمانند 

د تا در مواقع يا واگذار نمايض )وکالت( يتفو

 داشته باشد. يخودش دسترس PHRبه  يضرور

 :يسازرهيو ذخ يس ابريدهنده سروشامل ارائه ابر 

به  يس ابريدهنده سرواست. ارائه يابر

کننده داده پاسخ داده مصرف يها از سودرخواست

د. ينمايس متناظر آن درخواست را ارائه ميو سرو

م داده رمزشده يره و تسهيذخ يبرا يساز ابررهيذخ

 رد.يگياز مالک داده مورد استفاده قرار م

               

         

            

                           

                         

   

                                    

                   

                

                   

(GW & SEM)

    

 
 .يخصوصميمحافظت از حر يبرا يشنهاديات چهارچوب پي. کل2شکل

 

 يشنهاديات پروتکل احرازاصالت پي. جزئ4

شده پنج فاز دارد: اخذ شناسه مستعار، هيطرح ارا

نام )صدور کارت(، ورود و احرازاصالت، ن، ثبتيآغاز

 ر کلمه عبور.ييتغ

 . فاز اخذ شناسه مستعار4-9

مار(، يشناسه کاربر )ب يخصوصميبه منظور حفظ حر

مستعار را در چهارچوب خود  يهااستفاده از شناسه

 يرامار بين فاز، بين منظور در ايم. بديينمايشنهاد ميپ

ا ر يان شناسهيد. او چنينماياخذ شناسه مستعار اقدام م

احوال د ثبتهمانن يتيک نهاد حاکميتواند از يم

همانند  يمواقع ضرور ين برايد. همچنيدرخواست نما

مار در حد يخود ب ياريبروز انواع سکته که سطح هوش

 يندگيک نفر به نماياز است تا يباشد، نينم يقابل قبول

و سلامت او را انجام دهد. لذا  يپزشک يمار کارهاياز ب
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عنوان  بهان خود را يا آشناياز دوستان  يکيتواند يمار ميب

 يد تا در موارد لازم بتواند کارهاينما يل معرفيوک

اسه ز شنيموکل خود ن يمار براياو را انجام دهد. ب يپزشک

 د.  ينمايمستعار درخواست م

 ن  يفاز آغاز .4-2

با مرتبه اول  𝐺 يک گروه جمعي 𝑆𝐸𝑀 يتيامن يانجيم

مولد گروه  𝑃کند. يد ميتول 𝐸(𝐹𝑞)خم  يبر رو 𝑞بزرگ 

𝐺  بوده و𝐼𝐷𝑆𝐸𝑀 يتيامن يانجيشناسه م 𝑆𝐸𝑀 باشد. يم

𝑆𝐸𝑀 يعنيد محرمانه خود ين کليهمچن 𝑥  و دو تابع

 کند. يرا انتخاب م (∙)𝐻1و  (∙)𝐻ساز دهيچک
 يشنهاديمورداستفاده در طرح پ يوه نوشتاري. ش9جدول

 فيتوص نمادها

𝑝, 𝑞 اعداد اول بزرگ 

𝐸(𝐹𝑞) يضويبخم 𝐸 يدان متناهيم يبر رو 𝐹𝑞 

𝐺 رگروه يز𝐹𝑞  با مرتبه اول𝑞 

𝑃  مولد گروه𝐺 

𝑆𝐸𝑀, 𝑥𝑆𝐸𝑀 د محرمانه متناظر آنيو کل يتيامن يانجيم 

𝑝𝑖 , 𝐼𝐷𝑖 , 𝑃𝑊𝑝𝑖
 اُم، شناسه و کلمه عبور او-𝑖مار يب 

𝑑𝑗 , 𝐼𝐷𝑗  پزشک𝑗-اُم و شناسه آن 

𝑝𝑟𝑖 , 𝐼𝐷𝑝𝑟𝑖
 اُم و شناسه آن-𝑖مار يل بيوک 

𝐼𝐷𝑖
′, 𝐼𝐷𝑝𝑟𝑖

′  ل اويمار و وکيشناسه مستعار ب 

𝑠𝑘𝑝, 𝑠𝑘𝑑 
مار و يشده توسط بد نشست محاسبهيکل

 پزشک

𝐻(∙), 𝐻1(∙) کطرفهيساز دهيتوابع چک 

𝑇𝑖 مار يب يمُهر زمان𝑝𝑖 

𝒜 کننده(مهاجم )حمله 

𝑙 ستميس يتيپارامتر امن 

𝐸𝑘(∙) 𝐷𝑘(∙)⁄  

متقارن با  يي/رمزگشايتوابع رمزگذار

 𝑘د يکل

𝑎⨁𝑏, 𝑎 ∥ 𝑏 

 يهارشته يامانهيات الحاق و جمع پيعمل

𝑎  و𝑏 

𝑎 ?̿ 𝑏 ا ين که آيا يبررس𝑎  و𝑏 با هم برابرند؟ 

 نام  فاز ثبت .4-3

 𝑑𝑗و پزشک  𝑝𝑖مار ينام بند ثبتين فاز شامل فرآيا

 باشد.يم

 : 𝑝𝑖 يبرا

  کاربر𝑝𝑖 يعدد تصادف 𝑟0 عبور و کلمه𝑃𝑊𝑖  را

𝑀𝑃𝑖کند. پس از آن، او عبارت يانتخاب م =

ℎ(𝑟0 ∥ 𝑃𝑊𝑖)  را محاسبه نموده و

{𝑀𝑃𝑖 , 𝐼𝐷𝑖
′, 𝐼𝐷𝑖 , 𝐼𝐷𝑝𝑟𝑖

, 𝐼𝐷𝑝𝑟𝑖
′ ک يق يرا از طر {

 کند.يارسال م 𝑆𝐸𝑀کانال امن به 

(1) 𝑀𝑃𝑖 = ℎ(𝑟0 ∥ 𝑃𝑊𝑖) 
 𝑆𝐸𝑀  عبارت𝑒𝑖 = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥

𝐼𝐷𝑖
′)⨁𝑀𝑃𝑖  و𝑓𝑖 = ℎ(𝐼𝐷𝑖

′ ∥ 𝑥)⨁𝐼𝐷𝑖
را  ′

𝑒𝑖)محاسبه نموده و  , 𝑓𝑖 , 𝑃, 𝑝, 𝑞)  را در داخل

𝐼𝐷𝑖و  𝐼𝐷𝑖ق کرده و شناسه يکارت هوشمند تزر
′ 

ره نموده و کارت هوشمند يگاه داده ذخيرا در پا

 𝑝𝑖مار يک کانال امن به بيق يسلامت را از طر

 کند.يارسال م

(2) 𝑒𝑖 = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝐼𝐷𝑖
′)⨁𝑀𝑃𝑖 

(3) 𝑓𝑖 = ℎ(𝐼𝐷𝑖
′ ∥ 𝑥)⨁𝐼𝐷𝑖

′ 
 𝑝𝑖  عبارت𝑑𝑖 = ℎ(𝐼𝐷𝑖 ∥ 𝑃𝑊𝑖)⨁𝑟0  را در داخل

 کند. يره ميکارت هوشمند ذخ

(4) 𝑑𝑖 = ℎ(𝐼𝐷𝑖
′ ∥ 𝑃𝑊𝑖)⨁𝑟0 

 : 𝑑𝑗 يبرا

 𝑑𝑗  يعنيشناسه خود 𝐼𝐷𝑗 ک کانال يق يرا از طر

 کند.يثبت م 𝑆𝐸𝑀 يتيامن يانجيامن در م

 𝑆𝐸𝑀  عبارت𝑐𝑗 = ℎ(𝐼𝐷𝑗 ∥ 𝑥)  را محاسبه

 𝑑𝑗ک کانال امن به يق ينموده و سپس آن را از طر

ره يرا ذخ 𝑐𝑗و  𝐼𝐷𝑗ن يهمچن 𝑑𝑗کند. يارسال م

 کند. يم
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 . فاز ورود و احرازاصالت  4-4

 𝑝𝑖  کارت هوشمند خود را در داخل کارتخوان

𝐼𝐷𝑖قرار داده، 
د. کارت ينمايرا وارد م 𝑃𝑊𝑖و  ′

𝑟1 يهاهوشمند عبارت = 𝑑𝑖⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑃𝑊𝑖) 

𝑀𝑃𝑖و  = ℎ(𝑟1 ∥ 𝑃𝑊𝑖) کند.يرا محاسبه م 

(5) 𝑟1 = 𝑑𝑖⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑃𝑊𝑖) 

(6) 𝑀𝑃𝑖 = ℎ(𝑟1 ∥ 𝑃𝑊𝑖) 
 𝑝𝑖 ياعداد تصادف 𝛼 ∈ [1, 𝑞 − 1] ،𝑟2  و𝑟3   را

انتخاب  𝑑𝑗 يعنيبه همراه پزشک موردنظر خود 

را به دست  𝑇𝑖 يک مُهر زمانين ينموده، همچن

𝑀𝐼𝑖آورده و سپس 
𝑛𝑒𝑤 = ℎ(𝑟2 ∥ 𝐼𝐷𝑖

′) ،𝐵1 =

𝑒𝑖⨁𝑀𝑃𝑖⨁𝑟3 ،𝐵2 = 𝛼𝑃 ،𝐵3 =

𝑓𝑖⨁𝐼𝐷𝑖
′⨁𝑀𝐼𝑖

𝑛𝑒𝑤⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖
′) ،𝐵4 =

ℎ(𝑟3 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗)⨁𝐼𝐷𝑖

𝐵5و  ′ = ℎ(𝐼𝐷𝑖 ∥

𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗) د. ينمايرا محاسبه م 

(7) 𝑀𝐼𝑖
𝑛𝑒𝑤 = ℎ(𝑟2 ∥ 𝐼𝐷𝑖

′) 
(8) 𝐵1 = 𝑒𝑖⨁𝑀𝑃𝑖⨁𝑟3 
(1) 𝐵2 = 𝛼𝑃 
(11) 𝐵3 = 𝑓𝑖⨁𝐼𝐷𝑖

′⨁𝑀𝐼𝑖
𝑛𝑒𝑤⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖

′) 
(11) 𝐵4 = ℎ(𝑟3 ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐵2)⨁𝐼𝐷𝑖
′ 

(12) 𝐵5 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗 ∥ 𝑇𝑖) 
 𝑆𝐸𝑀 يتيامن يانجيرا به م 𝑀1ام يسپس او پ

 کند.يارسال م

(13) 𝑀1 = {𝑀𝐼𝑖 , 𝐼𝐷𝑗 , 𝐵1, 𝐵2, 𝐵3, 𝐵4, 𝐵5, 𝑇𝑖} 

 𝑆𝐸𝑀  اعتبار|𝑇 − 𝑇𝑖| کند که يم يرا بررس △>

ک ي △دهنده زمان حاضر و نشان 𝑇در آن، 

باشد. اگر يشده مفيش تعرير از پيتأخ

|𝑇 − 𝑇𝑖| نشست را  يتيامن يانجيباشد، م △<

 𝑆𝐸𝑀رفته گردد، يپذ 𝑇𝑖کند. اگر يلغو م

𝑟3 يهاعبارت = 𝐵1⨁ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥

𝐼𝐷𝑖
′) ،𝑀𝐼𝑖

𝑛𝑒𝑤 = 𝐵3⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑥)⨁ℎ(𝑟3 ∥

𝐼𝐷𝑖
′) ،𝐵3 = 𝑓𝑖⨁𝐼𝐷𝑖

′⨁𝑀𝐼𝑖
𝑛𝑒𝑤⨁ℎ(𝑟3 ∥

𝐼𝐷𝑖
′) ،𝐼𝐷𝑖

′ = ℎ(𝑟3 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐵2)⨁𝐵4  را

 کند. يمحاسبه م

(14) 𝑟3 = 𝐵1⨁ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝐼𝐷𝑖
′) 

(15) 𝑀𝐼𝑖
𝑛𝑒𝑤 = 𝐵3⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑥)⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖
′) 

(16) 𝐼𝐷𝑖
′ = 𝐵4⨁ℎ(𝑟3 ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐵2) 
𝐼𝐷𝑖ا يکند که آيم يبررس 𝑆𝐸𝑀سپس، 

در  ′

گاه داده وجود دارد و اگر وجود داشت يپا

     زا برداشته و 𝐼𝐷𝑖 يعنيآن  يمقدار واقع

𝐵5 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗)  را

طه ن رابيا ايکند که آيم يمحاسبه نموده و بررس

شود. يا نه. اگر نباشد نشست رد ميبرقرار است 

      يعدد تصادف 𝑆𝐸𝑀ن صورت، ير ايدر غ

λ ∈ [1, 𝑞 − را  𝑇𝐺 يک مُهر زمانيو  [1

 کند:ير را محاسبه ميز يهاانتخاب و عبارت

(17) 𝐶0 = λ𝑃 

(18) 𝑐𝑗 = ℎ(𝐼𝐷𝑗 ∥ 𝑥) 
(11) 𝐷1 = ℎ(𝐼𝐷𝑖

′ ∥ 𝐼𝐷𝑗 ∥ 𝑐𝑗𝐶0 ∥ 𝐵2 ∥ 𝑇𝐺) 
𝑀2ام يسپس، پ = {𝐼𝐷𝑖

′, 𝐼𝐷𝑗 , 𝐵2, 𝐷1, 𝐶0, 𝑇𝐺} 

 شود.يفرستاده م 𝑑𝑗به پزشک 

(21) 𝑀2 = {𝐼𝐷𝑖
′, 𝐼𝐷𝑗 , 𝐵2, 𝐷1, 𝐶0, 𝑇𝐺} 

 𝑑𝑗 يصحت پارامترها 𝐼𝐷𝑗 ،|𝑇 − 𝑇𝐺| و  △<

𝐷1 = ℎ(𝐼𝐷𝑖
′ ∥ 𝐼𝐷𝑗 ∥ 𝑐𝑗𝐶0 ∥ 𝐵2 ∥ 𝑇𝐺)  را

از  يحاک يبررسن يد. اگر اينمايم يبررس

 𝑑𝑗ن دو پارامتر باشد، يبودن هر کدام از انادرست

ن ير اينشست را متوقف خواهد کرد. در غ

𝛽 يعدد تصادف 𝑑𝑗صورت،  ∈ [1, 𝑞 − را  [1

𝐶1 يپارامترهاانتخاب نموده و سپس  = 𝛽𝑃 ،

𝐶2 = 𝛽𝐵2 ،𝑠𝑘𝑑 = ℎ1(𝐵2 ∥ 𝐶1 ∥ 𝐶2) ،𝐶3 =

ℎ(𝐼𝐷𝑖
′ ∥ 𝐼𝐷𝑗 ∥ 𝑠𝑘𝑑)  و𝐶4 = ℎ(𝑐𝑗𝐶0 ∥ 𝐼𝐷𝑖

′ ∥

𝐼𝐷𝑗) کند. يرا محاسبه م 

(21) 𝐶1 = 𝛽𝑃 
(22) 𝐶2 = 𝛽𝐵2 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-0
1-

30
 ]

 

                            10 / 18

http://ic4i-journal.ir/article-1-76-en.html


مة
لنا

ص
ف

 
لم

ع
 ي

– 
هش

ژو
پ

 ي
هي

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
وم،

د
 

رة
ما

ش
 2، 

ان
ست

تاب
 7

13
1

 

 

 مقالـــــه

 
 

 
11 

(23) 𝑠𝑘𝑑 = ℎ1(𝐵2 ∥ 𝐶1 ∥ 𝐶2) 
(24) 𝐶3 = ℎ(𝐼𝐷𝑖

′ ∥ 𝐼𝐷𝑗 ∥ 𝑠𝑘𝑑) 
(25) 𝐶4 = ℎ(𝑐𝑗𝐶0 ∥ 𝐼𝐷𝑖

′ ∥ 𝐼𝐷𝑗) 
𝑀3ام يپ 𝑑𝑗در ادامه،  = {𝐶1, 𝐶3, 𝐶4}  را به

𝑆𝐸𝑀 کند.يارسال م 

(26) 𝑀3 = {𝐶1, 𝐶3, 𝐶4} 
  ،در ابتدا𝑆𝐸𝑀  صحت عبارت𝐶4 = ℎ(𝑐𝑗𝐶0 ∥

𝐼𝐷𝑖
′ ∥ 𝐼𝐷𝑗) کند. اگر درست بود، يم يرا بررس

𝐷2گاه آن = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥

𝑀𝐼𝑖
𝑛𝑒𝑤)⨁ℎ(𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟3) ،𝐷3 =

ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑥)⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑟3)  و𝐷4 =

ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗 ∥ 𝐷2 ∥ 𝐷3 ∥

𝑟3) کند. يرا محاسبه م 

(27) 𝐷2 = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤)⨁ℎ(𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟3) 

(28) 𝐷3 = ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑥)⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑟3) 

(21) 𝐷4 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗 ∥ 𝐷2

∥ 𝐷3 ∥ 𝑟3) 
𝑀4ام يپ 𝑆𝐸𝑀ت، يدر نها =

{𝐶1, 𝐶3, 𝐷2, 𝐷3, 𝐷4}  را به𝑝𝑖 کند.يارسال م 

(31) 𝑀4 = {𝐶1, 𝐶3, 𝐷2, 𝐷3, 𝐷4} 
 𝑝𝑖  صحت عبارت𝐷4 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖

′ ∥

𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐼𝐷𝑗 ∥ 𝐷2 ∥ 𝐷3 ∥ 𝑟3) يرا بررس 

𝐵6کند. اگر درست نبود، مقدار يم = 𝛼𝐶1  و

𝑠𝑘𝑝 = ℎ1(𝐵2 ∥ 𝐶1 ∥ 𝐵6) کند. يرا محاسبه م 

(31) 𝐵6 = 𝛼𝐶1 

(32) 𝑠𝑘𝑝 = ℎ1(𝐵2 ∥ 𝐶1 ∥ 𝐵6) 

  ،پس از آن𝑝𝑖  صحت عبارت𝐶4 =

ℎ(𝑐𝑗 ∥ 𝐼𝐷𝑖
′ ∥ 𝐼𝐷𝑗) کند. اگر يم يرا بررس

د يبود، کارت هوشمند داده جددرست 

𝑑𝑖
𝑛𝑒𝑤 = 𝑟2⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑃𝑊𝑖) ،𝑒𝑖
𝑛𝑒𝑤 =

𝐷2⨁ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑟3)⨁ℎ(𝑟2 ∥ 𝑃𝑊𝑖)  و

𝑓𝑖
𝑛𝑒𝑤 = 𝐷3⨁𝑀𝐼𝑖

𝑛𝑒𝑤⨁ℎ(𝐼𝐷𝑖
′ ∥

𝑟3)⨁ℎ(𝑟2 ∥ 𝑃𝑊𝑖) د. ينمايرا محاسبه م 

(33) 𝑑𝑖
𝑛𝑒𝑤 = 𝑟2⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑃𝑊𝑖) 

(34) 𝑒𝑖
𝑛𝑒𝑤 = 𝐷2⨁ℎ(𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟3)⨁ℎ(𝑟2 ∥ 𝑃𝑊𝑖) 

(35) 𝑓𝑖
𝑛𝑒𝑤 = 𝐷3⨁𝑀𝐼𝑖

𝑛𝑒𝑤⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑟3)⨁ℎ(𝑟2 ∥ 𝑃𝑊𝑖) 

𝑑𝑖)ت، کاربر عبارت يدر نها , 𝑒𝑖 , 𝑓𝑖)  را با

(𝑑𝑖
𝑛𝑒𝑤 , 𝑒𝑖

𝑛𝑒𝑤 , 𝑓𝑖
𝑛𝑒𝑤) کند.ين ميگزيجا 

 ر کلمه عبور  ييفاز تغ .4-5

 از فاز ورود و احرازاصالت  1قاً با گامين گام دقيا

 کسان است.ي

 𝑝𝑖 ياعداد تصادف 𝑟4  و𝑟5   را انتخاب نموده و

𝑀𝐼𝑖سپس عبارت 
𝑛𝑒𝑤 = ℎ(𝑟4 ∥ 𝐼𝐷𝑖

′) ،𝐵7 =

𝑒𝑖⨁𝑀𝑃𝑖⨁𝑟5 ،𝐵8 =

𝑓𝑖⨁𝐼𝐷𝑖
′⨁𝑀𝐼𝑖

𝑛𝑒𝑤⨁ℎ(𝑟5 ∥ 𝐼𝐷𝑖
′) ،𝐵9 =

𝐼𝐷𝑖
′⨁ℎ(𝑟5 ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐵2)  و𝐵10 =

ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟5)  را محاسبه

 د.ينما

(36) 𝑀𝐼𝑖
𝑛𝑒𝑤 = ℎ(𝑟4 ∥ 𝐼𝐷𝑖) 

(37) 𝐵7 = 𝑒𝑖⨁𝑀𝑃𝑖⨁𝑟5 
(38) 𝐵8 = 𝑓𝑖⨁𝐼𝐷𝑖

′⨁𝑀𝐼𝑖
𝑛𝑒𝑤⨁ℎ(𝑟5 ∥ 𝐼𝐷𝑖

′) 
(31) 𝐵9 = 𝐼𝐷𝑖

′⨁ℎ(𝑟5 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐵2) 

(41) 𝐵10 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟5) 
𝑝𝑖 ام يپ𝑀5 = {𝑀𝑖 , 𝐵7, 𝐵8, 𝐵9, 𝐵10}  را به

 يانجيعبور به مر کلمهييهمراه درخواست تغ

 کند.يارسال م 𝑆𝐸𝑀 يتيامن

 ام يافت پيبه محض در𝑀5 ر ييو درخواست تغ

𝑟5عبارت  𝑆𝐸𝑀عبور، کلمه =

𝐵7⨁ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝐼𝐷𝑖
′) ،𝑀𝐼𝑖

𝑛𝑒𝑤 =

𝐵8⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑥)⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖

′) ،𝐼𝐷𝑖
′ =

𝐵9⨁ℎ(𝑟5 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐵2) کند. يرا محاسبه م 

(41) 𝑟5 = 𝐵7⨁ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝐼𝐷𝑖
′) 

(42) 𝑀𝐼𝑖
𝑛𝑒𝑤 = 𝐵8⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑥)⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖
′) 

(43) 𝐼𝐷𝑖
′ = 𝐵9⨁ℎ(𝑟5 ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐵2) 
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𝐵10ن يو همچن 𝐼𝐷𝑖و اعتبار  = ℎ(𝐼𝐷𝑖 ∥

𝑀𝐼𝑖 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑟5) د. ينمايم يرا بررس 

(44) 𝐵10 = ℎ(𝐼𝐷𝑖 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟5) 
 

 
 .يشنهاديورود و احرازاصالت طرح پ يمربوط به فازها يشما. 3شکل

ن پارامترها نامعتبر باشند، ياگر هر کدام از ا

 شود.يدرخواست احرازاصالت رد م

 ن صورت، ير ايدر غ𝑆𝐸𝑀 يهاعبارت 𝐷5 =

ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤)⨁ℎ(𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟5) ،

𝐷6 = ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑥)⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑟5)  و𝐷7 =

ℎ(𝐼𝐷𝑖 ∥ 𝑟5 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐷5 ∥ 𝐷6)  را

𝑀6ام يپ 𝑆𝐸𝑀د. ينمايمحاسبه م =

{𝐷5, 𝐷6, 𝐷7}  را به کاربر𝑝𝑖 کند. يارسال م 
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(45) 𝐷5 = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝑀𝐼𝑖
𝑛𝑒𝑤)⨁ℎ(𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝑟5) 

(46) 𝐷6 = ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑥)⨁ℎ(𝐼𝐷𝑖

′ ∥ 𝑟5) 

(47) 𝐷7 = ℎ(𝐼𝐷𝑖 ∥ 𝑟5 ∥ 𝐼𝐷𝑖
′ ∥ 𝑀𝐼𝑖

𝑛𝑒𝑤 ∥ 𝐷5 ∥ 𝐷6) 

𝑆𝐸𝑀 ام يپ𝑀6 = {𝐷5, 𝐷6, 𝐷7}  را به کاربر𝑝𝑖 

 کند. يارسال م

(48) 𝑀6 = {𝐷5, 𝐷6, 𝐷7} 
  ابتدا𝑝𝑖  اعتبار𝐷7 = ℎ(𝐼𝐷𝑖 ∥ 𝑟5 ∥ 𝐼𝐷𝑖

′ ∥

𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝐷5 ∥ 𝐷6) ن يکند. اگر ايم يرا بررس

در  د.ينماينشست را لغو م 𝑝𝑖معادله اشتباه بود، 

ک يدرخواست ورود  𝑝𝑖ن صورت، ير ايغ

𝑃𝑊𝑖عبور کلمه
𝑛𝑒𝑤 د. ينمايم 

 يعنيمربوطه  يهاسپس، کارت هوشمند عبارت

𝑀𝑃𝑖
𝑛𝑒𝑤 = (𝑟4 ∥ 𝑃𝑊𝑖

𝑛𝑒𝑤) ،𝑒𝑖
𝑛𝑒𝑤2 =

𝐷5⨁ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑟5)⨁𝑀𝑃𝑖

𝑛𝑒𝑤 ،𝑓𝑖
𝑛𝑒𝑤2 =

𝐷6⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑟5)⨁𝑀𝐼𝑖

𝑛𝑒𝑤  و𝑑𝑖
𝑛𝑒𝑤2 =

𝑟4⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑃𝑊𝑖

𝑛𝑒𝑤) دينمايرا محاسبه م. 

(41) 𝑀𝑃𝑖
𝑛𝑒𝑤 = (𝑟4 ∥ 𝑃𝑊𝑖

𝑛𝑒𝑤) 
(51) 𝑒𝑖

𝑛𝑒𝑤2 = 𝐷5⨁ℎ(𝑀𝐼𝑖
𝑛𝑒𝑤 ∥ 𝑟5)⨁𝑀𝑃𝑖

𝑛𝑒𝑤 
(51) 𝑓𝑖

𝑛𝑒𝑤2 = 𝐷6⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑟5)⨁𝑀𝐼𝑖

𝑛𝑒𝑤 
(52) 𝑑𝑖

𝑛𝑒𝑤2 = 𝑟4⨁ℎ(𝐼𝐷𝑖
′ ∥ 𝑃𝑊𝑖

𝑛𝑒𝑤) 
𝑑𝑖)تاً ينها , 𝑒𝑖 , 𝑓𝑖)  را با(𝑑𝑖

𝑛𝑒𝑤2, 𝑒𝑖
𝑛𝑒𝑤2, 𝑓𝑖

𝑛𝑒𝑤2) 

 کند.يم يروزرسانبه

 ProVerifت با يامن يل رسمي. تحل5
ا شده، ابتدهيت طرح ارايامن يابيو ارز يبررس يبرا

ل يتبد ProVerifابزار  يد آن را به زبان مورد فهم برايبا

و  ProVerifف کُد ين منظور ابتدا تعاريم. بديينما

 : ي کنيمف مير تعريرا به صورت ز يمقدمات کل

 ProVerifف کُد يتعر

(* Channels and shared keys are listed below *) 

free ch1: channel. (* the public channel between the user and the sensor *) 

free ch2: channel. (* the public channel between the sensor and SEM *) 

free sch1: channel [private]. (* the secret channel between the user and SEM *) 

free sch2: channel [private]. (* the secret channel between the sensor and SEM *) 

free sks: bitstring [private]. (* the session key between Patient and Doctor *) 

(* Constants are listed below *) 

free x:bitstring [private]. (* the private key of SEM *) 

free IDi:bitstring [private]. (* pi’s identity *) 

free ID'i:bitstring [private]. (* pi’s alias identity *) 

free IDpr_i:bitstring [private]. (* pi proxy's identity *) 

free ID'pr_i:bitstring [private]. (* pi proxy's alias identity *) 

free PWi:bitstring [private]. (* pi’s password *) 

free Ti:bitstring [private]. (* TimeStamp of Patient *) 

free Tg:bitstring [private]. (* TimeStamp Of SEM *) 

const IDSEM:bitstring. (* SEM’s identity *) 

const P:bitstring. (* the generator P *) 

const IDj:bitstring. (* dj’s identity *) 

table d(bitstring). (* database in SEM *) 

(* Functions and equations are listed below: *) 

fun h(bitstring):bitstring. (* hash function *) 

fun h1(bitstring):bitstring. (* hash function *) 

fun mul(bitstring,bitstring):bitstring. (* scalar multiplication function *) 

fun xor(bitstring,bitstring):bitstring. (* X-OR function *) 

fun con(bitstring,bitstring):bitstring. (* string concatenation *) 

equation forall m:bitstring,n:bitstring; xor(xor(m,n),n)=m.(* X-OR computation *) 

equation forall m:bitstring,n:bitstring; mul(mul(P,m),n)= mul(mul(P,n),m).(* scalar multiplication 

*) 
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مربوط به کُد  يهاو پاسخ دادها و پرسشيرو

ProVerif ر است:يز به صورت زين 
 ProVerifکُد  يهادادها و پرسش و پاسخيرو

(*Events*) 

event PatientStart(bitstring). 

event PatientAuth(bitstring). 

event DoctorStart(bitstring). 

event DoctorAuth(bitstring). 

(*Queries*) 

query attacker(sks). 

query attacker(sks). 

query id:bitstring;  

inj-event(PatientAuth(id)) ==>  inj-event(PatientStart(id)). 

query sid:bitstring;  

inj-event(DoctorAuth(sid)) ==> inj-event(DoctorStart(sid)). 

 يهاتيموجود يهامربوط به نقش ProVerifکُد 

 (SEM) يتيامن يانجيمار، پزشک و ميب يعنيکننده شرکت

ت يل وجود محدوديف شوند. به دليک تعريد به تفکيبا

نجا تنها به آوردن کدُ يدر تعداد صفحات مقاله، در ا

ProVerif پزشک و  يکرده و از آوردن کُدهامار اکتفا يب

 م.يانموده يخوددار يتيامن يانجيم
 مار يکُد مربوط به ب

(*% Code for the Patient: The Patient’s process:*) 

let Patient= 

new r0:bitstring; 

let MPi=h(con(r0,PWi)) in 

out(sch1,(MPi,ID'i,IDi,IDpr_i,ID'pr_i)); 

in(sch1,(xei:bitstring,xfi:bitstring)); 

let ei = xei in 

let fi = xfi in 

let di = xor(h(con(IDi,PWi)),r0) in 

! 

( 

event PatientStart(ID'i); 

let r1 = xor(di,h(con(ID'i,PWi))) in 

let MPi' = h(con(r1,PWi)) in 

new alpha:bitstring; 

new r2:bitstring; 

new r3:bitstring; 

new Ti' :bitstring; 

let ID'inew = h(con(r2,IDi)) in 

let B1= xor(xor(ei,MPi'),r3) in 

let B2 = mul(P,alpha) in 

let B3 = xor(xor(xor(fi,ID'i),ID'inew),h(con(r3,ID'i))) in 

let B4 = xor(ID'i,h(con(con(r3,ID'inew),B2))) in 

let B5 = h(con(con(con(con(IDi,ID'i),ID'inew),IDj),Ti)) in 

let M1 =(ID'i,IDj,B1,B2,B3,B4,B5) in 

out(ch1,M1); 

in (ch1,(xC1:bitstring,xC3:bitstring,xD2:bitstring,xD3:bitstring, 

xD4:bitstring)); 

if xD4 = h(con(con(con(con(con(con(IDi,ID'i),ID'inew),IDj), 

xD2),xD3),r3)) then 

let B6 = mul(xC1,alpha) in 
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let sku' = h1(con(con(B2,xC1),B6)) in 

if xC3 = h(con(con(ID'i,IDj),sks)) then 

let dinew = xor(r2,h(con(IDi,PWi))) in 

let einew = xor(xor(xD2,h(con(ID'inew,r3))), h(con(r2,PWi))) in 

let finew = xor(xor(xD3,ID'inew),h(con(ID'i,r3))) in 

let di' = dinew in 

let ei' = einew in 

let fi' = finew in 

0 

). 

ها با يدر ن کُد فوق را  ت 

 م:يينماير اجرا ميدستور ز

process !Patient|!SEMReg2|!Doctor 

بهه  افزار نرم ياجرا يخروج

شانصورت  شکلدادهن  4شده در 

 باشد.مي

 
 .ProVerifافزار نرم يش خروجي. نما4شکل

 يتيامن يهايژگيل وي. تحل5
شده را در مواجهه هين بخش، مقاومت طرح ارايدر ا

 م.يينمايم يدات مختلف بررسيبا حملات و تهد

  در خلال فاز  :يبرابر حمله داخلمقاومت در

𝑀𝑃𝑖عبارت  𝑝𝑖نام، ثبت = ℎ(𝑟0 ∥ 𝑃𝑊𝑖)  را به

ل آن که يکند. به دليارسال م 𝑆𝐸𝑀 يتيامن يانجيم

ست تا يرا ندارد، قادر ن 𝑟0 يمهاجم عدد تصادف

 يانجيک مين يرا حدس بزند. بنابرا 𝑃𝑊𝑖عبور کلمه

را به  مارانيعبور بتواند کلمهيش نميبداند يتيامن

 دست آورد.

 ن:يعبور آفلامقاومت در برابر حمله حدس کلمه 

 يکانال ارتباط 𝒜ک مهاجم همانند يد يفرض کن

را با هدف به دست آوردن  𝑆𝐸𝑀و  𝑝𝑖ان کاربر يم

را  𝑀1ام يد. مهاجم پيشنود نما 𝑃𝑊𝑖عبور کلمه

ابد. يعبور را بکند تا کلمهيم يضبط نموده و سع

وجو ندارد،  𝑀1ام يعبور در پآن که کلمهل يبه دل

ست. به علاوه، در نظر ين 𝑃𝑊𝑖افتن يمهاجم قادر به 

ا مار ريد که مهاجم کارت هوشمند سلامت بيريبگ

را به دست آورد.  𝑑𝑖و  𝑒𝑖 ،𝑓𝑖 يده و پارامترهايدزد

و پارامتر  𝑟0 يل آن که مهاجم عدد تصادفيبه دل

 يعبور را از روتواند کلمهيرا ندارد، نم 𝑥محرمانه 
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𝑒𝑖  و𝑑𝑖 شده در مقابل هين، طرح ارايابد. بنابرايب

 باشد. يمن مين ايعبور آفلاحمله حدس کلمه

 :به منظور  مقاومت در برابر حمله جعل کاربر

د يرا تول 𝑀1ام معتبر يک پيد يبا 𝒜، مهاجم 𝑝𝑖جعل 

داند، يرا نم 𝑥مقدار  𝒜ن که يل ايد. به دلينما

𝐵1ر يمحاسبه مقاد = ℎ(𝐼𝐷𝑆𝐸𝑀 ∥ 𝑥 ∥ 𝐼𝐷𝑖
′)⨁𝑟3  و

𝐵3 = ℎ(𝐼𝐷𝑖
′ ∥ 𝑥)⨁𝑀𝐼𝑖

𝑛𝑒𝑤⨁ℎ(𝑟3 ∥ 𝐼𝐷𝑖
ممکن  (′

، مهاجم يست. به علاوه، به خاطر وجود مُهرزمانين

 𝑝𝑖را به منظور جعل  𝑀1 يميام قديک پيتواند ينم

شده هين، پروتکل ارايمورد استفاده قرار دهد. بنابرا

 مله جعل کاربر امن است. در برابر ح

 گر ا :يتيامن يانجيمقاومت در برابر حمله جعل م

را جعل  𝑆𝐸𝑀 يتيامن يانجيبخواهد م 𝒜مهاجم 

را  𝑟3و  𝐷1 ،𝐷2 ،𝐷3ر يب مقاديد به ترتيد، باينما

 𝑥مقدار محرمانه  𝒜د. به خاطر آن که يمحاسبه نما

ر موردنظر مربوطه ممکن يرا ندارد، محاسبه مقاد

را در  𝑆𝐸𝑀ست تا يقادر ن 𝒜ن، يباشد. بنابراينم

 د. يشده جعل نماهيطرح ارا

 حمله  :يسازرهمزمانيمقاومت در برابر حمله غ

 يانجياست که م ين معنيبه ا يسازرهمزمانيغ

، ورود و احرازاصالت کاربران مجاز را رد يتيامن

ر ييعبور قبل از تغشده، کلمههيکند. در طرح ارايم

ر شود. ديم يبررس يتيامن يانجينشست با مدر 

ن، يشود. همچنيعبور اشتباه وارد مقت، کلمهيحق

و  يتيامن يانجين ميممکن است داده ناسازگار ماب

چ يه يتيامن يانجين حمله گردد. ميمار منجر به ايب

ندارد مگر جز  يدر مورد کاربران واقع ياطلاعات

تنها در طرف شده همواره ها. داده مبادلهشناسه آن

رممکن است که داده ناسازگار يدهد. غيمار رخ ميب

ن، ياشود. بنابريظاهر م يتيامن يانجيمار و ميان بيم

 يسازرهمزمانيحمله غوقوع شده از هيطرح ارا

 کند. يم يريجلوگ

 :ل وجود يبه دل مقاومت در برابر حمله تکرار

 ينجايمار، ميمورداستفاده توسط ب ياعداد تصادف

، ين استفاده از مُهرزمانيو پزشک و همچن يتيامن

 باشد.يشده در مقابل حمله تکرار امن مهيطرح ارا

 در طرح  د مشخص:يمقاومت در برابر حمله کل

𝑠𝑘𝑝د نشست يشده، کلهيارا = ℎ1(𝐵2 ∥ 𝐶1 ∥ 𝐶2) 

𝐶2است که در آن  = 𝛽𝐵2 = 𝛼𝐶1 ل يباشد. به دليم

 يدر هر نشست به طور تصادف 𝛼و  𝛽آن که 

نشست کاملاً به طور  يدهايشوند، کليانتخاب م

 𝒜ن، اگر مهاجم يشوند. بنابرايجاد ميمستقل ا

د نشست را به دست آورد، يک کليتواند يم

 د. يرا محاسبه نما ينشست بعد يدهايتواند کلينم

 ده استفا يشده، به جاهيدر طرح ارا کاربر: يگمنام

، از شناسه مستعار (𝐼𝐷𝑖)مار يب ياز شناسه واقع

(𝐼𝐷𝑖
ن يهم يشود. علاوه بر آن، حتياستفاده م (′

 کانال يشده بر روهيشناسه مستعار هم در طرح ارا

ن يرابناب گردد.يبه صورت فاش ارسال نم يارتباط

کاربر  يرا برا يگمنام يژگيشده وهيطرح ارا

 کند. يبرآورده م 𝑝𝑖مار( ي)ب

 يعنيد که مهاجم يفرض کن :يشرو قويت پيامن 

را ضبط  يقبل يهانشست يهاانيکه جر يکس

را  𝑆𝐸𝑀و  𝑝𝑖 ،𝑑𝑗اطلاعات محرمانه  يکند، تماميم

رقابل حل بودن يآورد. با فرض غيبه دست م

 يضويببر خم يهِلمن مبتن-يفيمسأله د

(ECCDLP)ير تصادفيتواند مقادي، او نم 𝛼 ،𝛽  و

حاسبه را م يقبل يهاد نشست مربوط به نشستيکل

ت يامن يژگيشده وهين، طرح ارايد. بنابراينما

 کند. يرا برآورده م يشرو قويپ
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 گيري. نتيجه6
و  يجزء جدانشدن ينظام يهادر حوزه IoTکاربرد 

محسوب  ينظامبخش  ياطلاعات توسعه ياضطرار

 يارا به طور عمده ينظام حوزه توسعه IoT. گردديم

شاهد  يرسد که به زودينظر م ش خواهد برد و بهيپ

 که در آن نقش ميباش ياء نظامينترنت اشيا يهاشبکه

 يهاافزارها و جنگاز قبل شده و دستگاهتر انسان کمرنگ

 ييه بر ارتباطات گسترده و متعاقباً توانايهوشمند با تک

 ،رانهيگميتصم يهاتيو انجام فعال يريگميتصم

 . ه باشندداشت ياقابل ملاحظه ينيآفرنقش

اء، ينترنت اشيا يهارحوزهيها و زحوزه يهمانند تمام

داده از عوامل مهم در حوزه  يخصوصميت و حريامن

ژه يرود. به ويک به شمار ميسلامت الکترون

ل امکان انتشار موراد و اطلاعات يبه دل يخصوصميحر

د. باشيار مورد توجه ميکاربران بس يمحرمانه و شخص

 يخصوصميکرد به منظور حفظ حريرون يتاکنون چند

ک ارائه شده است که يکاربران در حوزه سلامت الکترون

و همکارانش در سال  ابرها  Sahi يشنهاديچهارچوب پ

رد کين مقاله، دو رويروند. در ايبه شمار م يانش ابريو را

 يدلاين ميکرد تأميبا رو يکيد رائه شده است که يجد

ها کرد آنيرود. رويشمار مها به ن آنيدترياز جد يکي

 يپرونده پزشک يمحتوا يخصوصميتنها به حفظ حر

مار يشناسه ب يخصوصميمار پرداخته و به حفظ حريب

مار يکه ب ياشاره نکرده است. ضمن آن که در مواقع

قرار داشته باشد،  يبحران يت پزشکيخودش در وضع

شنهاد يپ يچ راهکاريها هآن يشنهاديچهارچوب پ

را  يديجد يک چهارچوب کلين مقاله، يد. در اينماينم

حفظ  يد برايبه همراه طرح احرازاصالت جد

ک ارائه يدر حوزه سلامت الکترون يخصوصميحر

مار و يپرونده ب يمحتوا يخصوصميم که هم حرينمود

مار را در ارتباطات موردنظر يشناسه ب يخصوصميهم حر

وزن سبک يهاهيشده از اولهيد. طرح اراينمايحفظ م

 يچندان ين سربار پردازشيبرد و بنابرايبهره م يرمزنگاشت

 ک طرحي يبرا يتيامن يهايژگيو ين تماميندارد. همچن

مار يشناسه ب يخصوصميحفظ حر يژگياحرازاصالت با و

 يهايژگين وين علاوه بر تأميد. همچنينمايرا برآورده م

به طور شده هيم که طرح ارايموردنظر، نشان داد يتيامن

افزار معروف ن منظور از نرميباشد. بديز امن مين يرسم

ProVerif يتيامن يابيم که به منظور ارزياستفاده نمود 

شده است.  يسازادهيو پ يطراح يتيامن يهاپروتکل

دهد طرح يافزار نشان من نرميا يطور که خروجهمان

 د نشستيافتن کليشده امن بوده و مهاجم قادر به هيارا

 مار نخواهد بود.يان پزشک و بيم

 يگذارسپاس
ت از پژوهشگران و ين مقاله توسط صندوق حمايا

مورد  16/ص/53171فناوران کشور به شماره قرارداد 

 ت قرار گرفته است. يحما
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