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 چکیده
مالی  هاییتفعال، مجموعه چینبلاکرو هستیم. در شبکه با آن روبه چینبلاکهایی است که با رشد شبکه یکی از چالش چینبلاککنترل دسترسی در شبکه 

 هاتراکنشهویت و صحت  ییدتأشود. امضای دیجیتال و ذخیره می چینبلاکشود، این اطلاعات در سرور کاربران که نیاز به امضای دیجیتال دارد انجام می

یک روش  ،شود. در این مقالهبه طور کامل پذیرفته نمی چینبلاکنیست و از دلایلی است که تکنولوژی  کاربرپسندگیر بوده و وقت یندیفرادستی  صورتبه

بندی انجام شده و سپس از به کمک روش خوشه ،هاداده گذاریبرچسبابتدا  شود،بندی پیشنهاد میبندی و دستههای خوشهترکیب روش بر اساسنوین 

یک روش مبتنی بر یادگیری ماشین  ،شود. روش پیشنهادیهای سالم استفاده میبرای تعیین تراکنش SVMشده برای آموزش الگوریتم  گذاریبرچسبای هداده

ارزیابی روش پیشنهادی،  منظوربه .دهدهای غیرعادی را انجام میو شناسایی تراکنش چینبلاکهای برای کنترل دسترسی است که امضای خودکار تراکنش

های سالم و روش بردار پشتیبان ماشین تراکنش K-Meansبندی است و به کمک الگوریتم خوشه شدههای اتریوم انجام بر روی داده وتحلیلتجزیهآزمایش و 

 دهد.درصد را نشان می 89 بادقتشود که این روش توانایی شناسایی از مشکوک شناسایی می

 SVM ،K-Means ، اتریوم،چینبلاک :کلیدی واژگان
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 مقدمه .1

را تعریف کنیم باید بگوییم  چینبلاکاگر بخواهیم به زبان ساده 

از  ایاست که مجموعه وابستههمبههای ای از بلوککه زنجیره

 یاطلاعات تواندمی و و اطلاعات را با خود به همراه دارد هاداده
ثبت شده  قضایی اطلاعات تاهای دیجیتال یک فرد دارایی مانند

های بلوکاین  ی را کهاطلاعات ،این است حال مسئله. باشند

و اعتماد  اطمینانقابلکنند تا چه اندازه می حمل وابستههمبه

مدیریت هویت دیجیتالی در تسهیل تبادلات مبتنی بر است. 
شود رود و این امر سبب میو اینترنت اشیا به کار می چینبلاک

تر و با امنیت بالاتری سریع چینبلاککه معاملات بر بستر 
های تکنولوژی ترین چالشیکی از اصلی صورت پذیرد.

 به طورارات ، توانایی کاربران برای انتقال پول و اعتبچینبلاک

شده مستقیم به یکدیگر درون یک شبکه غیرمتمرکز و توزیع

مالی(  مؤسسه، مثالعنوانبهاست که بدون نیاز به شخص ثالث )

شود و انجام معاملات، مالکیت منابع و پول و اعتبارات انجام می
شود، باید دهد. هر تراکنشی که در شبکه انجام میرا انتقال می

شود که توسط  تأییددیجیتالی امضا و  رتصوبهتوسط کاربر 
انتقال صحیح  منظوربه شود.الگوریتم امضای دیجیتال انجام می

حاوی پیام نمود در این  یهابستهرمزگذاری اطلاعات نیاز به 
یک کلید عمومی و یک کلید خصوصی برای استفاده از  فرایند

بستر رمزگذاری نیاز است که کلید عمومی در اختیار همه 
قرار گیرد ولی کلید خصوصی باید در اختیار  تواندمی

 پیام باشد. کنندهدریافت

ترین یکی از اصلی عنوانبهاستفاده از امضاهای دیجیتال  

برای تضمین یکپارچگی و  چینبلاک فناوریهای سازنده بلوک
نتایج مقاله  بهباتوجه. [2] [1]ضروری است هاتراکنشعدم انکار 

، هنوز موانع در مورد قابلیت استفاده از امضاهای دیجیتال [3]

زیادی وجود دارد که کاربران را از پذیرش استفاده از امضاهای 

دارد. این موانع مربوط به دیجیتال در استفاده روزمره شان باز می

. در استمدیریت، کنترل و استفاده از کلیدهای رمزنگاری 

شود که چنین وظایف مطالعات بررسی شده، نشان داده می
و قادر به تشخیص  استفرسا ن طاقتای برای کاربراپیچیده

امضای دیجیتال  فرایندنفوذهای بالقوه در حین درگیر شدن در 
دهد که امضای دیجیتال با حساب نشان می [4]نیستند. در مقاله 

در خصوصی( -مثال، کلید عمومی عنوانبهها )آن چینبلاک

دیجیتال یا افزار اختصاصی )امضا در نرم فرایندارتباط است. 

شود. با کیف پول انجام میرمزنگاری( کیف پول دیجیتال 
امضای دیجیتال را کنترل کرده و  فراینددیجیتال، کاربران 

دهند. هر حساب دارای انجام می چینبلاکتعاملات را در شبکه 

از یک کلید  متشکلو یک نسخه  فردمنحصربهیک آدرس 

دهنده آدرس هویت دیجیتالی یک کاربر عمومی است که نشان
بر روی شبکه ارز است. انتقال منابع دیجیتال  چینبلاکدر شبکه 

های امضا شده با استفاده از تراکنش چینبلاکدیجیتالی و 

ها نقش مهمی شود و آدرسرمزنگاری شده انجام می صورتبه

هر تراکنش با  ازآنجاکهکنند. یفا میدر تعریف مالک جدید ا

دیجیتالی امضا شود، این  صورتبهباید توسط کاربر  چینبلاک

بیشتر مسائل پیرامون  واند به مشکلات امنیتی منجر شود.تامر می
 فرایندموضوعات استفاده از امضای دیجیتالی به پیچیدگی 

 . [5]شوندامضای دیجیتال مربوط می

تواند امنیت ، این امر میچینبلاک فناوریبا در ارتباط 

قرار دهد هر  تأثیرتحتهای دیجیتال متعلق به کاربران را دارایی
خواهد یک دارایی دیجیتال را انتقال دهد، بار که یک کاربر می

باید یک تراکنش امضا شده دیجیتالی فراهم شود. در صورت 
امضای  فرایندی، نقل و انتقالات مکرر در یک دوره زمانی طولان

تری انجام داد و در نتیجه توان به طور سطحیدیجیتال را می
گیرد. در این قرار می تأثیرتحتهای دیجیتال امنیت دارایی

یک مزیت  عنوانبهتوانند از این رفتار کاربر می هکرهاوضعیت، 

هایی را که اثرات استفاده کنند و تلاش کنند تا امضای تراکنش
ها دارند را به بر منابع دیجیتال آن سرقت حساب() نامطلوبی

کاربران پیشنهاد کنند. برای مثال، کاربر یک تراکنش را از طریق 

دهد که در آن هدف انتقال یک برنامه کاربردی وب انجام می

، واسط، برنامه فرایند. در این [6]مقداری ارز دیجیتال است

و آماده  ارائهامضای دیجیتال به کاربر  فرایندتراکنش را برای 

به  چینبلاککند. بعد از امضای دیجیتالی تراکنش، به شبکه می
شود. یک مشکل که ممکن است طور غیرقابل بازگشتی اجرا می

های رخ دهد این است که برنامه یک تراکنش مخرب با داده

مثال، یک مقدار بالاتر از مقدار اولیه  عنوانبهمشابه ایجاد کند )

شده توسط کاربر( کاربر ممکن است معامله ساختگی را تعیین
و شود، در نتیجه منجر به از دست تواند لغامضا کند، که بعدا نمی
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روش یادگیری شود. این مقاله یک دادن مبلغی برای کاربر می

های غیرعادی های سالم از تراکنشتشخیص تراکنش ماشین برای

آوری شده از اطلاعات جمع بهباتوجه. در این مقاله است

 [8] [7] گرفتهصورتهای ارز دیجیتال اتریوم و مبادلات تراکنش
سیستم آموزش داده  شود.یک سیستم هوشمند آموزش داده می

و  K-Means بندیخوشهترکیب الگوریتم شده به کمک 

شده است. چالش اصلی این پژوهش  پیشنهاد SVMالگوریتم 

ای از بدون برچسب مجموعه تراکنش هایبندی دادهدر کلاس

 بر روی آنکه باید  استهای مالی در بستر اتریوم تراکنش

       .بندی انجام شود.دسته

مقاله، کارهای دوم . بخش استزیر  صورتبه ،مقاله ساختار
های تکنولوژیهای غیرعادی در مرتبط در شناسایی تراکنش

کند. بخش سوم وضعیت فعلی امضای را بررسی می چینبلاک

دهد. بخش را نشان می چینبلاک هایفناوریمعاملات در 

چهارم الگوریتم پیشنهادی امضای خودکار و شخصی معاملات 

نماید و در بخش پنجم را به طور مفصل بررسی می چینبلاک
 شود.می ارائهگیری نتیجه

 قپیشینه تحقی .2
، کارهای مرتبط در زمینه شناسایی تقلب در شبکه این بخش در

شناسایی  مسئلهبه  گیرد. پم و لی،مورد بررسی قرار می چینبلاک

ها بر روی گراف ایجاد شده های آنکاربران مشکوک و تراکنش
اند. برای تشخیص پرداخته کوینبیت ،چینبلاکاز شبکه 

، K-Meansبندی های خوشهغیرعادی، از روش هایتراکنش
 ((SVMفاصله ماهالانوبیس و یادگیری ماشین بردار پشتیبانی 

نویسندگان همین تحقیق را با  ، [10]، در [9] انداستفاده کرده
های سازی درجه توان، همراه با روشاستفاده از قوانین فشرده

اند، که یادگیری بدون نظارت عامل خروجی محلی توسعه داده

های قابلیت، [11]اند. در ج مشابهی دست یافتهدر آن به نتای

های های بردار پشتیبانی، و روشهای تصادفی، ماشینجنگل
های متقلبانه در یادگیری تحت نظارت برای شناسایی حساب

با روش  [12]اند. در اعمال و مقایسه شده چینبلاکشبکه 

 زمانهمبندی که قادر به خوشه K-Meansیادگیری بدون نظارت 

است، پیشنهاد  کوینبیتاشیا برای تشخیص ناهنجاری در شبکه 
 [9]در  مورداستفاده دادهمجموعه. ارزیابی با همان شده است

های انجام شد. رویکرد پیشنهادی نتایج بهتری با تراکنش [10]

 آورد. می به دستشناسایی متقلبانه 

حلی وجود ندارد که مطالعات انجام شده، هیچ راه بهباتوجه

امضای  فرایندهای یادگیری ماشین در هدف آن معرفی روش
امضای  کردنفعال باهدف چینبلاکهای دیجیتال تراکنش

کار شناسایی بی اگرچهباشد.  هاتراکنشخودکار دیجیتال 

، هیچ یک از شده استانجام  قبلاً هاتراکنشها در میان قاعدگی

های بازنگری شده با الگوهای تراکنش آدرس سازگار روش

های کاربر که نیست، و هیچ بررسی روی رویکرد استفاده از داده

اند صورت نگرفته است نوآوری رویکرد گذاری شدهبرچسب
تواند با هر نشانی که دارای سابقه پیشنهادی این است که می

های از الگوهای تراکنش، و تراکنش نظرکافی از تراکنش، صرف

 شده، استفاده شود.غیرعادی شناسایی
 جدول مقایسه.  1

 روش

 شناسی

 مطالعه

برای 

 بینیپیش

 اسم نویسنده عنوان مقاله سال

 Bitcoin 2016 بندیخوشه

Anomaly 

detection in 

bitcoin 

network using 

unsupervised 

learning 

methods 

 پم و لی

[10] 

 Bitcoin 2016 بندیخوشه

Anomaly 

detection in 

the bitcoin 

system-a 

network 

perspective 

 پم و لی

[10] 

 روش

 بندیدسته

Block 

chain 
2019 

Detecting 

Fraudulent 

Accounts on 

blockchain: A 

Supervised 

Approach 

 اوستاپوویچ

 و

 زبیکوفسکی

[11] 

 بندیخوشه

kmeans 

Bitcoin 2016 

Unsupervised 

learning for 

robust bitcoin 

fraud 

detection 

 مونامو،

  و ماریواته

 توالا

[12] 

 هایروشدر این مقاله ترکیب  نوآوری هایجنبهیکی از 

 .است زمانهم صورتبه بندیدستهو  بندیخوشه
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 چینبلاکشبکه  .3

در  تغییرناپذیرای امن و به شیوه هاتراکنش، چینبلاکدر شبکه 

و در یک دفتر به هم متصل  شوندمی مهرومومها بلوک

شده  تأیید. هر بلوک خود شامل چندین تراکنش [13]شوندمی

حالت در یک یک  عنوانبهه توسط امضاهای دیجیتال است ک

شود و بین تمام شرکتشده به اشتراک گذاشته میتوزیعدفترکل 

شود و در نتیجه شفافیت و ثبت می چینبلاککنندگان در شبکه 

. [14]کندشده در شبکه را فراهم میتغییرناپذیری معاملات انجام

به دو دسته حساب با مالکیت  چینبلاکانواع حساب در بستر 

 شود.خارجی و حساب مبتنی بر قرارداد هوشمند تقسیم می

 (Externally Owned Account) خارجی یا با مالکیت بحسا

EOA  به و هایی هستند که متعلق به کاربران بوده ها، حساب

و توسط  شودگفته می (User Account) ها حساب کاربرانآن

های اتر کاربران را در ها داراییاین حساب شوند.ها کنترل میآن

کنند و از طریق رمزنگاری نامتقارن و کلید خود نگهداری می

 شوند. کلید خصوصیمحافظت می (Private Key) خصوصی

ی( کدی است که دسترسی شما رمزارزهر  چینبلاک)در 

های تان را میسر کرده و مانند رمزهای عبور کارتحساببه

 امکانکند؛ بدون داشتن کلید خصوصی، تان عمل میبانکی

تان را نخواهید داشت. رمزارزو استفاده از  حساببهدسترسی 

های اتریوم، باید از حساب چینبلاکبرای انجام هر تراکنشی در 

 یوماتر چینبلاکجی استفاده کنید. هر حسابی در با مالکیت خار

 فردمنحصربهیک آدرس دارای  (یگریهر رمزارز د ینچ)بلاک

و دریافت و انتقال اتر از آن  هاتراکنشاست که برای انجام 

ها، همانند رمزارز چینبلاکشود. آدرس حساب در استفاده می

یرین، شماره کارت بانکی شماست که برای دریافت پول از سا

ها، دهید و یا برای انتقال پول به آنها قرار میآن را در اختیار آن

  .کنیداز آن استفاده می

 کلید عمومی و خصوصی .3-1

که اگر از کلید برای  شودمیاز دو کلید استفاده  رمزگذاریبرای 

بایست برای رمزگشایی رمزگذاری استفاده شود، کلید دیگر می

کلیدها  که برای تولید این زوج هاییالگوریتمبه کار گرفته شود. 

 کهدرصورتیکنند که شوند، این موضوع را تضمین میاستفاده می

شود، منتشر گردد. کلید کلید عمومی نامیده میکه  یکی از کلیدها

  .کشف نمود سادگیبه تواننمیدیگر، یعنی کلید خصوصی را 

همتا است که امکان دسترسی به  همتا بهیک سیستم  چینبلاک

تواند با منابع محاسباتی می هرکسیآن برای همگان وجود دارد. 

ای( به آن متصل شود و یا اطلاعات خود )ابزارهای رایانه

دسترسی  حالبااینهای جدید را به سیستم ارسال کند. تراکنش

هایی که توسط حساببه شدهدادهاختصاصهمگان به اموال 

شود، مطلوب نیست. ویژگی بارز ملک مدیریت می چینبلاک

دیگر  حساببهخصوصی، انحصار آن است. حق انتقال مالکیت 

تنها محدود به مالک حساب است که مالکیت را واگذار کند. 

های ، محافظت از داراییچینبلاک، چالش روازاین

معماری باز  محدودکردنها بدون حساببه شدهدادهاختصاص

 .استیع شده سیستم توز

مومی. کلیدهای عمومی برای ع -ی کلید خصوص رمزنگاری

 هرکسیشوند که توسط آن هایی استفاده میشناسایی حساب

دسترسی به آن  کهدرحالیتواند مالکیتی را انتقال دهد، می

ها تنها به کسانی محدود شده است که کلید خصوصی حساب

 .مربوط را دارند

 

 

 رمزنگاری. 3-2

توابع هش، از یک فناوری پایه دیگر به نام  علاوه بر چینبلاک

کند. گسترده استفاده می صورتبهنیز  رمزنگاری نامتقارن

و  چینبلاکرمزنگاری نامتقارن، اساس ایجاد هویت کاربران در 

ها است. درک رمزنگاری تا حدی پیچیده محافظت از اموال آن

لاعات در اصلی رمزنگاری محافظت از اط یدةا و سخت است.

 برابر دسترسی افراد غیرمجاز است.

 امضای دیجیتال. 3-3
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که از  شدهدادهاختصاصاین بخش به مفهوم امضای دیجیتال 

کند. رویکرد خصوصی به عمومی رمزنگاری نامتقارن استفاده می

اطمینان حاصل کند تنها مالکان  چینبلاکلازم است  ازآنجاکه

ها هستند، مفهوم ها به سایر حسابقانونی قادر به انتقال دارایی

 شودمیتوضیح داده  روازاین شودمیوارد صحنه  مجوز دسترسی

از رمزنگاری نامتقارن برای مجوز دادن  چینبلاککه چگونه در 

 .کندمیاستفاده  هاتراکنشبه 

های مرتبط تواند دارایییک حساب می تضمین اینکه تنها دارنده

های دیگر انتقال دهد بسیار مهم حساببهبا حساب خود را 

و  یک حسابتلاشی جهت دسترسی به  هرگونهاست. 

های مرتبط با آن توسط هر شخصی غیر از مالک قانونی دارایی

و رد شود. در واقع  شناسایی یرمجازغ عنوانبهحساب، باید 

باز بودن خود را حفظ  کهدرحالیاست که  این چینبلاکچالش 

به صاحب قانونی حساب محدود  صرفاًکند، انتقال مالکیت را می

 کند.

، استفاده از یک معیار امنیتی دیجیتال مانند چینبلاکاصلی  ایدة

 .استنویس امضای دیجیتال است که معادل امضاهای دست

های مبتنی بر قرارداد هوشمند از سوی دیگر، حساب

ها قرار هایی هستند که کد قرارداد هوشمند، در آنحساب

های با مالکیت خارجی، ها نیز مانند حسابگیرد. این حسابمی

ها در این هستند؛ اما تفاوت آن فردمنحصربهدارای یک آدرس 

های مبتنی بر قرارداد هوشمند، چیزی است که در حساب

کد قرارداد  کلید خصوصی وجود ندارد و حساب توسط عنوانبه

شود. برای درک بهتر چگونگی کارکرد هوشمند محافظت می

فرض : حساب مبتنی بر قرارداد هوشمند، به مثال زیر توجه کنید

اید که قرار است کنید که شما قرارداد هوشمندی را طراحی کرده

و  زمانهم صورتبهاتر، این اترها را  10در صورت دریافت 

کند. شما این شرایط را در قرارداد نفر تقسیم  5مساوی در بین 

اید و پنج آدرسی که قرار است هوشمند خود کدنویسی کرده

اید. حال ها ارسال شوند را نیز از قبل مشخص نمودهاترها به آن

این قرارداد  حساببهاتر  10ماند، ارسال تنها چیزی که باقی می

که  کافی استاتر به این حساب،  10برای ارسال  .هوشمند است

 (یخارج یت)همان حساب با مالک یکاربرشما وارد حساب 

اتر را به شکل یک تراکنش معمولی، به آدرس  10خود شده و 

دریافت این  محضبهحساب قرارداد هوشمند خود ارسال کنید. 

، به هر یک توقفغیرقابلخودکار و  صورتبهمقدار، این قرارداد 

اتر را ارسال خواهد  2از پیش تعیین شده مقدار  از پنج آدرس

کرد. این مثال یکی از موارد استفاده ساده اما بسیار کاربردی و 

 گونهاینتوان می ین؛ بنابرامحوری قرارداد هوشمند است

تواند با بندی کرد که یک حساب مالکیت خارجی میجمع

اش یک تراکنش انجام دهد، آن را امضا استفاده از کلید خصوصی

پیامی را به یک حساب مالکیت خارجی یا کند و از این طریق، 

انتقال بین دو  حساب مبتنی بر قرارداد دیگر ارسال کند. پیام قابل

ساده است. « انتقال ارزش»حساب با مالکیت خارجی، یک نوع 

مبتنی بر  حساببهاما پیامی که از یک حساب مالکیت خارجی 

ین پیام کد شود، فراتر از انتقال ارزش است. اقرارداد فرستاده می

، حساب مبتنی بر قرارداد ترتیباینبهآن حساب را فعال کرده و 

ها، نوشتن چیزی تواند اقدامات مختلفی نظیر انتقال توکنمی

های جدید، انجام سازی داخلی، ایجاد توکنروی فضای ذخیره

 .یک سری محاسبات و ایجاد قراردادهای جدید را انجام دهد

ست که حالت حساب بر اساس ا ملیدستورالعتراکنش در واقع 

رمزنگاری شده امضا  صورتبهیابد. این دستورالعمل آن تغییر می

شده و توسط یک حساب با مالکیت خارجی ایجاد و به 

و  هاتراکنشای از هر بلاک مجموعه .شوداعلام می چینبلاک

دهد ست که به شبکه اطلاع میا در واقع مانند دستورالعملی

 .بعدی به چه صورت باشد (global state) حالت جهانی

  :در شبکه اتریوم سه نوع هستند هاتراکنش طورکلیبه

به یک  (EOA) از یک حساب با مالکیت خارجی .1

  (EOA) حساب با مالکیت خارجی

به یک  (EOA) از یک حساب با مالکیت خارجی .2

  (CA) حساب قرارداد هوشمند

 ب صفراز یک حساب با مالکیت خارجی به یک حسا .3

(Zero)  
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هر سه نوع تراکنش در شبکه اتریوم، توسط یک حساب با 

توان شوند. به تعبیر دیگری میآغاز می (مالکیت خارجی )انسان

های اتریوم همچون پلی هستند که اطلاعات دنیای گفت تراکنش

  .کنندخارجی را به حالت داخلی شبکه اتریوم متصل می

 گیرد؛انسان صورت میهای نوع اول میان دو تراکنش .1

های نوع دوم میان انسان و یک قرارداد تراکنش .2

 هوشمند؛

تراکنش نوع سوم توسط یک انسان )حساب با مالکیت  .3

 ای ندارد.خارجی( فرستاده شده و گیرنده

حاوی کد قرارداد هوشمند هستند و در  هاتراکنشاین نوع  

کنند. ایجاد می چینبلاکصورت تأیید، قرارداد هوشمند را روی 

، یک آدرس عمومی چینبلاکثبت شدن این قرارداد در  محضبه

و  سازیفعالپس قرارداد آماده سیابد و به آن اختصاص می

همچنین  .های دیگر خواهد بوداستفاده توسط تراکنش

توانند اتریوم موجود هستند نیز می چینبلاکقراردادهایی که در 

ی داخلی( با سایر قراردادها صحبت هاها )تراکنشاز طریق پیام

شده میان قراردادهای  ردوبدلهای و تعامل داشته باشند. پیام

گرفت؛ با این  در نظر هاتراکنشتوان شبیه به هوشمند را می

های با مالکیت خارجی توسط اکانت هاتراکنشتفاوت که این 

شوند بلکه توسط خود قراردادهای هوشمند ایجاد ایجاد نمی

توجه داشته باشید که قرارداد هوشمند هیچگاه  .وندشمی

، نیازمند شدنفعالدهد و برای کاری انجام نمی خودخودیبه

به آدرس این قرارداد هستیم.  سازیفعالارسال یک تراکنش 

ثبت  چینبلاکنتیجه این تعامل، پس از ماین شدن تراکنش در 

ارداد نکته جالب اینجاست که هر تراکنشی که قر .شودمی

هوشمندی را فعال کرده یا از آن استفاده کند، توسط همه نودهای 

ماین کردن یک تراکنش  منظوربهشود. در نتیجه اتریوم اجرا می

در یک بلاک، باید محاسبات مربوط به قرارداد استفاده شده در 

اتریوم  چینبلاک .این تراکنش نیز توسط همه نودها اجرا شود

« هاپیام»م است. طبق متن وایت پیپر اتریوم، یک شبکه مبتنی بر پیا

در شبکه « هاتراکنش»در شبکه اتریوم، به نحوی شبیه به 

 :تفاوت اساسی وجود دارد 3اما  ،هستند کوینبیت

 تواند توسط اول اینکه یک پیام در شبکه اتریوم، هم می

یک موجودیت خارجی و هم توسط قراردادها ایجاد 

ی فقط توسط یک کوینبیتیک پیام  کهدرحالیشود؛ 

 شود.موجودیت خارجی ایجاد می

 توانند ها در شبکه اتریوم، صراحتاً میدوم اینکه پیام

کوین باشند )که در بیت ها و اطلاعاتحاوی داده

 نیست(؛ گونهاین

  سومین تفاوت اینکه اگر گیرنده پیام در شبکه اتریوم

تواند د، مییک حساب مربوط به قرارداد هوشمند باش

ها که پیام معنی استبه این پیام پاسخ دهد. این بدان 

مفاهیم توابع نیز  دربردارندهتوانند در شبکه اتریوم، می

 .باشند

و شده های انجامتوان از طریق تراکنشها را میحساب

تغییر داد،  CAیا  EOAتوسط  چینبلاکشده به شبکه ارسال

یعنی قرارداد ) EOAتواند آدرس گیرنده تراکنش می کهدرحالی

. علاوه بر [15]باشد  یعنی کاربر() CAیا آدرس  هوشمند(

های اتریوم نیز شامل امضای دیجیتالی گیرنده ذکر شده، تراکنش

است که فرستنده تراکنش، مقدار رمز را برای تراکنش مشخص 

نتقل خواهند شد و کند. مواردی که از فرستنده به گیرنده ممی

گیرنده  کهدرصورتیتواند یک حوزه اطلاعاتی اختیاری که می

جلوگیری از  منظوربهقرار گیرد.  مورداستفادهاست،  EOAیک 

، برای هر تراکنش باید چینبلاکحملات سرویس در شبکه 

حدی را تعریف کند که مشخص کند چند مرحله محاسباتی 

چه معامله از نظر محاسباتی برای انجام تراکنش مجاز است. هر 

 عنوانبهشده در یک حالت های ذخیرهتر باشد یا مقدار دادهگران

بخشی از معامله بیشتر شود، به نوبه خود مراحل مورد نیاز برای 

دهد. علاوه بر این، آمیز یک معامله را افزایش میانجام موفقیت

نه باشد، دهنده هزیتراکنش نیز باید شامل مقداری باشد که نشان

 که فرستنده مایل به پرداخت آن در هر مرحله محاسباتی است

افزار اختصاصی یا را با استفاده از نرم هاتراکنش. کاربران [15]

کنند. انواع زیادی کیف پول مانند کیف پول امضا و منتشر می

کیف پول کاغذی، کیف پول همراه، کیف پول آنلاین، کیف پول 

یزی وجود دارد. ویژگی مشترک افزاری و یک کیف رومسخت

ها کلید خصوصی کاربر هر نوع کیف پول این است که همه آن
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در  یعنی معاملات(کنند، که برای انجام اقدامات )را اداره می

. در این [16]های کاربردی غیرمتمرکز مورد نیاز است برنامه

کنیم که دریافت هایی مید به تراکنشمقاله، خود را محدو

کنند و از تعریف می EOAیا  CA عنوانبهها را کنندگان، آن

 شوندپخش می چینبلاکهای غیرمتمرکز به شبکه طریق برنامه

کند و تعامل می غیرمتمرکز. کاربر با یک برنامه کاربردی [17]

را با کیف پول دسکتاپ انجام  هاتراکنشامضای دیجیتال 

دهد، که کلید خصوصی یک کاربر را بر روی دستگاه محلی می

دارد. برای توصیف گه میکاربر، رمزنگاری شده با رمز عبور ن

فعلی تعامل کاربر با یک برنامه کاربردی غیرمتمرکز و در  فرایند

، سناریوی مورد کاربرد زیر را چینبلاکنتیجه، با یک شبکه 

خواهد کنیم: یک کاربر با کیف پول دسکتاپ میتعریف می

را از طریق یک  (Etherمثال،  عنوانبهمقداری از ارز دیجیتال )

دیگر  EOAیا  CAبه یک آدرس  غیرمتمرکزکاربردی  برنامه

 حساببهمنتقل کند. با استفاده رمز عبور در کیف پول، کاربر 

و برقراری ارتباط با شبکه یعنی کلید خصوصی( خود ) چینبلاک

کند. او با یک دسترسی پیدا میمانند شبکه اصلی عمومی( بسته )

، توانایی چینبلاککیف پول باز و ارتباط برقرار شده با شبکه 

آورد. را به دست می غیرمتمرکزهای کاربردی استفاده از برنامه

تمرکز را در یک مرورگر باز سپس کاربر یک رابط کاربری غیرم

کند که شامل شکلی است که در آن کاربر نیاز به پر کردن می

مقدار ارز دیجیتال برای انتقال و آدرس گیرنده دارد. پس از 

 تأییدتکمیل فرم، کاربر چنین تراکنشی را با کلیک روی دکمه 

کند که برای کند. برنامه غیرمتمرکز تراکنشی را آماده میمی

شود. در ی دستی و امضای دیجیتالی به کاربر فرستاده میبازبین

این مرحله، یک بازبینی دستی از سوی کاربر مورد نیاز است. 

بازبینی دستی برای کاربران ضروری است که تصمیم بگیرند آیا 

تراکنش پیشنهاد شده توسط برنامه کاربردی غیرمتمرکز معتبر 

ث از دست دادن بالقوه و باع مثال، جعلی نیست( عنوانبهاست )

 شودبرای کاربر نمی مثال، ارز دیجیتال( عنوانبهناخواسته وجوه )

کند،  تأییداختیار را دارد که تراکنش را . کاربر این  [19] [18]

دیجیتالی تراکنشی را امضا کند که انجام  صورتبهمثال  عنوانبه

ای را که کند یا معاملهمی تأییدرمزنگاری را به گیرنده  فرایند

.  [21] [20] کندکند رد انتقال ارز دیجیتال را به گیرنده قطع می

اگر کاربر بخواهد یک تراکنش را امضا کند، این تراکنش به یک 

 چینبلاکشود و به شبکه برنامه کاربردی غیرمتمرکز فرستاده می

های قاعدگیشود. تحقیقات زیادی در مورد بیپخش می

شده که به طور مفصل های سری زمانی انجامتشخیص در داده

های زمانی های تحلیل سریاند. روشمرور شده [23] [22]در 

شده سروکار دارند و نه  های مشاهدهسنتی تنها با تغییرات داده

همچنین رویکرد دیگر در  [20]با فرکانس و مقدار ترکیب آن 

های عصبی به طور خاص، تحلیل یک سری، استفاده از شبکه

، با استفاده از (RNNی عصبی مصنوعی تکرار شونده )هاشبکه

مدت بلند و انواع آن است. اشکال در چنین معماری حافظه کوتاه

های زیادی این است که آموزش مدل به داده RNNرویکردهای 

های داده ازآنجاکهبرد. نیاز دارد، که در نتیجه زمان زیادی می

تراکنشی یک آدرس محدود هستند، امکان محدودی برای 

برای  RNNساخت سیستم تشخیص ناهنجاری با استفاده از 

های سنتی تشخیص رو، روشهای زمانی وجود دارد. از اینسری

کنند و زمان ها کار می، که با مقدار کمی از داده[24]ناهنجاری 

قرار  مورداستفادهکنند، باید کمتری برای ساخت مدل صرف می

  گیرند.

 

 هوش مصنوعی .4

کنند جهت توصیف ماشینی استفاده می اصطلاح هوش مصنوعی

 همچونها انسان ذهن را از روی« شناختی»که عملکردهای 

 ازدر این مقاله با استفاده  .کنندتقلید میحل مسئله یادگیری و 

 :پردازیممیزیر به حل مسئله  ماشین یادگیری هایالگوریتم

 K-Meansبندی الگوریتم خوشه .4-1
بندی های افرازی رویکرد خوشهجز روش K-Meansالگوریتم 

 nبا  دادهپایگاههای افرازی با فرض داشتن یک در روش .است

هر  طور یکهکند. های اشیا درست میافراز از این داده Kشی 

های اشیا در پس داده .K<n دهد ومیافراز یک خوشه را نشان 

K هستندبندی شده و دارای دو شرط زیر گروه خوشه: 

https://fa.wikipedia.org/wiki/%D8%B0%D9%87%D9%86
https://fa.wikipedia.org/wiki/%D8%B0%D9%87%D9%86
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 هر گروه حداقل یک شی دارد. -الف

 گروه تعلق دارد.شی تنها به یک  هر -ب

شود. معلوم، یک افراز ابتدایی ایجاد می Kدر روش افرازی برای 

که تلاش  یکاربردرا به  5 تکراری جاییجابهسپس یک روش 

به بهبود افراز بندی دارد. به این صورت که اشیا را از یک گروه 

برد. یک معیار عمومی برای یک افرازبندی ها میبه دیگر گروه

که اشیا در یک خوشه به هم نزدیک یا به خوب این است 

های مختلف از یکدیگر وابسته باشند و در مقابل اشیا در خوشه

 متفاوت باشند. تاحدامکانیکدیگر دور یا 

که هر خوشه با میانگین یا مرکز آن  K-Meansدر الگوریتم 

 nورودی گرفته و مجموعه  عنوانبهرا  Kشود. نمایش داده می

سطح شباهت داخلی  طور یکهکند. افراز می خوشه Kشی را به 

ها پایین ها بالا بوده و سطح شباهت اشیا بیرون خوشهخوشه

باشد. شباهت هر خوشه نسبت به متوسط اشیا آن خوشه سنجیده 

الگوریتم شود و وسط مرکز خوشه نیز نامیده میشده که این مت

 کند:زیر کار می صورتبه

 شی nشامل  دادهپایگاهها ویک تعداد خوشه Kورودی: 

خوشه که معیار مربع خطا را  Kخروجی: یک مجموعه از 

 حداقل کند.

 الگوریتم:

راکز م عنوانبهنقطه دلخواه را  Kتصادفی  صورتبه (1

نقطه از  K بهتر است) های ابتدایی انتخاب کنخوشه

n نقطه موجود انتخاب شود) 

ز بیشترین شباهت آن به مراک به باتوجههر شی را  (2

 ها تخصیص بدهها، به خوشهخوشه

کن به این معنی که برای هر  روزبهها را مراکز خوشه (3

 انگین اشیا آن خوشه را محاسبه کنخوشه می

ها به قدم دوم برگرد تا مراکز جدید خوشه بهباتوجه (4

 ها رخ ندهد.هنگامی که هیچ تغییری در خوشه

                                                           
5 Itterative Relocation Techniqe 

معیار  در عمل این الگوریتم یک روش هیوریستیکی برای کاهش

 زیر آمده است: رابطةمربع خطاست که در 

𝑬 = ∑∑|𝒑 −𝒎𝒊|
𝟐   

. است دادهپایگاهمجموع مربع خطا برای تمام اشیا  E رابطهدراین

P و استیک شی  نمایانگرای در فضاست که نقطه ،mi  میانگین

 به آن متعلق است. pکه نقطه  است Ci  خوشه

 SVMالگوریتم  .4-2

انتصاب کاربران به  یکاربران متصل به سرور به معن یبنددسته

تمام  یرشده است که در ده سال اخ یینتع یشاز پ یهادسته

خاطر مسئله به ینتوجهات را به خود جلب کرده است. ا

 یمبرم به سازمانده یازهکرها و ن یادکاربران و تعداد ز یدسترس

-روش ینه،زم یندر ا لیروش اص یقاتیآنهاست. در جامعه تحق

 هستند.  ینماش یادگیریبر اساس  یها

 ینماش یادگیریدر  یروش عموم یکتحت نظارت،  یادگیری

 یگذاری براوجود دارد که برچسب یشخص ناظر یکاست که 

-یکاربران و هکرها اعمال م یمختلف را بر رو یهادسته یزتما

 هر یازاوجود دارد که به یادگیری یهامجموعه از مثال یککند. 

است.  شخصم یزتابع مربوطه ن یاو  یمقدار خروج ی،ورود

 یااست که تابع و  یایهآوردن فرضدستبه یادگیر یستمهدف س

 را حدس بزند.  یو خروج یورود ینرابطه ب

 با مرتبط علوم در مهم مسئله یک کاربران و هکرها بندیرده

 است ممکن کار این .است کامپیوتر علوم و شبکه، امنیت

 شود: انجام الگوریتمی صورتبه یا دستی صورتبه

 انجام می کتابخانه  در که  کاری همانند دستی: روش-

 شوند.می تقسیم مختلف هایدسته به کاربران و شود

 و کامپیوتر علم در اصولاً  بندیرده الگوریتمی: روش 

 صورتبه و گیردمی جای کاویداده در مبحث

 .شودمی انجام ماشین یادگیری

تعداد  مانند( خاص ویژگی یک بر اساس یا و موضوع اساس بر

شوند.  بندیدسته کاربران و هکرها است ممکن رجوع به سایت
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 کاربران و هکرهای یادگیری برای ابتدا موضوعی بندیدسته  در

ماشین  و شودمی داده ماشین به نمونه عنوانبه معین موضوع با

 با و پردازدمی یادگیری به سند هر داخل کلمات بهباتوجه

 بینی موضوعیپیش به کلمات وجود احتمال درنظرگرفتن

 تشخیص هاالگوریتم دسته این هدف .پردازدمی دیگر سندهای

 طریق از (هاستداده در پیچیده الگوهای متمایزکردن و

 .)غیره و سازیپاک رنکینگ، بندی،دسته کلاسترینگ،

 تقسیم و در است هاداده خطی بندیدسته SVMکاری  مبنای

حاشیه  که کنیم انتخاب را خطی کنیممی سعی هاداده خطی

 باشد داشته بیشتری اطمینان

-که نیاز به تشخیص الگو یا دسته هرجایی، در SVMالگوریتم 

توان استفاده کرد. آموزش های خاص باشد میبندی در کلاس

تقریباً خوب های با ابعاد بالا ای دارد و برای دادهنسبتاً ساده

ها از بندیدهد. زمان اجرای آن نسبت به سایر طبقهجواب می

و ... کمتر  Decision Tree ،C4.5 ،Naïve Bayesianجمله 

، بردارهای دادهپایگاههای از داده Trainingاست. زیرا در مرحله 

 کند. پشتیبان را استفاده می

 از بسیاری ر، درناظ با یادگیری مسئلة ترینمهم بندیدسته امروزه

 اطلاعات بازیابی و های آماریداده تحلیل بخصوص و هاحوزه

 است گرفته قرار بسیاری موردتوجه

 

 الگوریتم پیشنهادی .5
در این بخش، روش پیشنهادی را برای امضای دیجیتالی خودکار 

نشان خواهیم و  دهیممی ارائه چینبلاکدر معاملات شخصی 

برای بازبینی خودکار و امضای داد که چگونه روش پیشنهادی 

شود. تاریخچه تراکنش یک های پیشنهاد میدیجیتال تراکنش

ها های سری زمانی است که در آن دادهآدرس به شکل داده

شوند. متوالی در طول جدول زمانی ذخیره می صورتبه

از معمول در این مقاله بررسی  غیرمعمولهای تشخیص تراکنش

های یادگیری با نظارت برای تشخیص شود. روشمی

در این مقاله استفاده شده است. چالش  غیرمعمولهای تراکنش

 استهای موجود داده گذاریبرچسباصلی در این مقاله عدم 

نشده است  گذاریبرچسب غیرمعمولهای که در آن تراکنش

 هایالگوریتمک روش ترکیبی از بدین منظور در این مقاله ی

یادگیری با نظارت و بدون نظارت استفاده شده است که در آن 

شود استفاده می گذاریبرچسببرای  K-Meansالگوریتم 

 بندیخوشهاست به کمک  شدهدادهنشان 2 که در شکل طورهمان

 گذاریبرچسبمالی را  هایتراکنشمربوط به  هایداده تواندمی

 نمود.

برای  SVMشده به الگوریتم  گذاریبرچسبهای پس دادهو س

  .پردازدمیهای بندی تراکنشدسته
 شناسایی حساب منظوربهاستخراج ویژگی  .5-1

در آن هر حساب آدرس که  هایی استاتریوم متشکل از حساب

دارد که شامل  یمعامله اطلاعات هری دارد. فردمنحصربهبایتی  20

 موارد زیر است:

 زمانی تراکنشبرچسب  -1

ارزش تراکنش در مقدار دلار آمریکا متناظر آن در زمان  -2

 تراکنش

و سایر پارامترهای  هاتراکنشهر آدرس دارای فهرستی از تاریخ 

 شود:های زیر برای شناسایی آن استفاده میمرتبط است که از داده

 معامله هش 

 بلوک شماره 

 (کسیونیزمان ) مهر 

 خیتار ( و زمانm / dd / yyyy) 

 آدرس  از(Ethereum) 

 آدرس  به(Ethereum) 

 یخروج مقدار (ETH) 

 معامله  نهیهز(ETH) 

 (کایمعامله )دلار آمر نهیهز 

 (کای)دلار آمر یخیتار متیق 
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های زمانی از روش پنجره غلتان استفاده برای تحلیل سری

های جدیدی از آن استخراج ویژگی کندمیشود که کمک می

های زمانی یک شود. استخراج ویژگی پنجره غلتان برای سری

های سری زمانی به ترتیب از اولین در آن دادهکه  روش است

تعریف  w صورتبهشوند، اندازه پنجره، ها تحلیل میداده

 ها در یک پنجره است.گیریشود که تعداد اندازهمی

 
بندیدسته منظوربه چینبلاکاستخراج ویژگی در بستر . 1شکل 

چارچوب  عنوانبهحرکت  در حال، اندازه پنجره در این مقاله

تواند الگوهای می چینبلاکشود. هر آدرس زمانی تعریف می

 مختلفی از معاملات داشته باشد.

 

 

 هاتراکنشبندی خوشه. 5-2

 یمتفاوت فناور یهایژگیاز و یکی ومیهای اترآدرس

 تیامکان فعال و مشابه یهاینسبت به تکنولوژ چینبلاک

 ییهاکاربران از آدرس حالبااینآن است.  یناشناس بر رو

 تغییرغیرقابلو  فردمنحصربه ییهاکه شناسه کنندیاستفاده م

 یهاآدرس بندیمقاله با استفاده از خوشه نیهستند. در ا

ها، امکان آن تیفعال بر اساسرفتار کاربران  لیتحل و ومیاتر

. ردیگیقرار م یمورد بررس هاتراکنش ییو شناسا یبنددسته

کاربران ممکن است ناشناس باشند، اما  ومیهای اترآدرس

 یهستند که اثر یفردمنحصربه یهاشناسه یها داراآدرس آن

به جا  چینبلاک یعموم را از خود بر رو یمشاهده براقابل

 تیفعال زانیم بر اساسبندی خوشه تمی. الگورگذارندیم

 یهارگروهیرا به ز ومیشده است که کاربران اتر جادیتراکنش ا

 تواندیم تمیالگور نی. اکندیم یبندمیتقس یزیمتما یرفتار

 کی، رمزارز یصراف کیآدرس به  کیا یکند که آ ینیبشیپ

از  یاریتعلق دارد. بس ICO پول فیک کی ایکننده و استخراج
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 ایرا مه تالیجید یها امکان ناشناسرمزارزافراد اعتقاد دارند که 

حال، است. بااین یحصح یاعتقاد تا حدود نیو ا کنندیم

 یریپذو انعطاف شودیاستفاده م یتربه طور گسترده یوماتر

از  یغن یداده عموممجموعه یک یریگآن منجر به شکل یادز

 یاشدهشناخته یهاکاربران شده است. آدرس یرفتار تراکنش

ها تعلق دارند، به ICO و ها کنندهاستخراج ها،یکه به صراف

هستند.  یقدق یبندخوشه یجکه نتا دهندینشان م یفیطور ک

 SQL [25]داده با استفاده از در پایگاه یبندخوشه 2در شکل 

 مدل شده است.   یتونو با زبان پا

شود که یک آدرس به یک بندی مشخص میدر این خوشه

 و یاو یا یک کیف پول  کنندهاستخراج، یک رمزارزصرافی 

 K-Meansروش بندی به خوشه های ناسالم قرار دارد.تراکنش

 خوشه انجام شده است. 5و در 

 ومیهای اترآدرس یاز فضا یبعدسه یشینما .2شکل 

 

های معلوم سمت بندی آدرسخوشهیج از نتا یبعدسه یشینما

مربوط به آن  رفتار کاربر با استفاده از خوشه. چپ هستند

های سالم از غیرمعمول در نتایج شود، تراکنشمی یریگجهینت

تواند برچسب ایجاد شده بندی قابل تفکیک است که میخوشه

در مرحله بعد به کار گرفته شود. ناحیه مشکی رنگ ناحیه 

 .استهای غیرنرمال تراکنش

 هاتراکنشبندی دسته. 5-3
بندی ای ترکیب روش خوشهدر این مقاله هدف ارائه راهکار بر

-Kبندی به کمک الگوریتم خوشه. استبندی با الگوریتم دسته

Means شوند. به گذاری میبرچسب هاشود و دادهانجام می

تراکنش معمول از  توانگذاری میبرچسب هایکمک داده

خروجی الگوریتم نمود.  گذاریبرچسبغیرمعمول را 
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بندی به کار گرفته های دستهالگوریتمد برای توانبندی میخوشه

 یبانپشت)بردار  SVMبندی شود. در این مقاله از الگوریتم دسته

استفاده شده است.  بندیطبقهبندی و کلاس منظوربهماشین( 

شود که در بندی تبدیل میکلاس مسئلهبندی به خوشه مسئله

 و خیتار، مهر زمان، شماره بلوک، هش معاملهها آن ورودی

، Ethereumدریافت  آدرس ،Ethereum، آدرس ارسال زمان

، معامله نهیهز ،(ETH)معامله نهیهز، (ETH)ی مقدار خروج

بودن(  ناسالمسالم یا ) نوع تراکنش و خروجی است متیق

 است. آمدهدستبهبندی که از الگوریتم خوشه است

 

 

 

 

 

 

 

 
 روند کلی روش پیشنهادی .3شکل 

 
 ارزیابی و نتایج .6

ارز  عنوانبهدر این بخش بر روی ارز دیجیتال اتریوم، 

نی ترین تعداد توسعه دهندگان فعال و محققادیجیتالی با بیش

تمرکز خواهیم کرد و مند هستند علاقهاین ارز  بر رویکه 

قرار  مورداستفادهشبکه اتریوم را  سازیشبیههمچنین در بخش 

حجم  [25] دادهپایگاههای اینکه داده بهباتوجهخواهیم داد. 

شود هایی استفاده میاز ویژگی هستندها را دارا بالایی از داده

هایی که در دارند و از داده مؤثریبندی نقش که در دسته

 پوشی شده است.نیستند چشم تأثیرگذاربندی دسته

زیر  صورتبه سازیمدلو خطای  SVMبا  سازیمدلنتایج 

های سالم و تراکنشاست. تخمین بین دو کلاس  آمدهدستبه

های تست به است که داده شدهدادهنشان 4در شکل  غیرنرمال

SVM و کلاس را از یکدیگر تفکیک داده شده است و باید د

نماید. همچنین خطای تخمین و توزیع خطای تخمین در 

های بینی نمونهپیش است. شدهدادهنشانشکل  هایزیربخش

نمونه تست انجام گرفت.  75های سالم از ناسالم در آدرس

بالا و  4شکل هر نمونه و مقایسه با مقدار اصلی در  بینیپیش

پایین چپ و هیستوگرام خطا در  4در شکل  بینیپیشخطای 

است. نمودار هیستوگرام  شدهدادهنمایش پایین راست 4شکل 

 صورتبهبندی دهد که خطای تشخیص دستهخطا نشان می

 .استگوسی بوده و تابع چگالی احتمال آن نرمال 

 
 SVM از با استفادهتوزیع خطا  سازیو مدل بینیپیش خطا. 4شکل 

 

روش پیشنهادی در این مقاله که با استفاده از ترکیب نتایج 

مورد  SVM روش با است SVMو  K-Meansالگوریتم 

روش که دهد نتایج نشان می ومقایسه قرار گرفته است 

 دهد.خود نشان می از SVM پیشنهادی دقت بالاتری نسبت به 

فراهم گردید  BIG DATAدر  هاتراکنشبندی امکان کلاس

کارایی روش  هانمونهدرست در  بینیپیشدرصد  89و دقت 

درصد تشخیص  بینیپیشدهد. دقت پیشنهادی را نشان می

 دهد.ها نشان میبندی را نسبت به کل دادهدرست کلاس

 

 گیرینتیجه .7

 شروع

 استخراج ویژگی های کاربردی

به کمک  اطلاعات مربوط به کاربران سالم و هکردسته بندی 

 روش های خوشه بندی

 SVMآموزش شبکه هوشمند 

 دسته بندی
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روشی برای کنترل دسترسی با استفاده از امضای این مقاله،  در

برای تسهیل تبادلات  چینکبلاشخصی و خودکار معاملات 

الگوریتم  سازیشبیهاینترنت اشیا معرفی کردیم. برای 

و  های تست در نظر گرفته شدهای از دادهپیشنهادی، مجموعه

بندی سپس بر روی کاربر )سالم، هکر( متصل به سرور دسته

های هر کاربر ویژگی بهباتوجهاست و آنگاه  گرفتهصورت

 .کاربردرا به  SVMتوان می

در حوزه  هوش مصنوعیشده از کاربرد نوآورانه در روش ارائه

های یادگیری ماشین روش ویژهبه، چینبلاکتکنولوژی 

امضای  فراینداستفاده شده است که برای خودکار کردن 

امنیت کاربر در برابر تقلب امضای  تأمینقرارداد و همچنین 

افزار قرار دارد دیجیتال کاربرد دارد. روش پیشنهادی در نرم

و با کیف دستی کاربر مبتنی  چینبلاککه بر روی تکنولوژی 

کند. علاوه بر این، سیستم تشخیص عمل می چینبلاکبر 

یعنی ها )هسته روش امضای خودکار است، دادهکه  ناهنجاری

را بر روی دستگاه کاربر اجرا و  مدل تشخیص ناهنجاری(

شده در این مقاله، این کاربرد تعریف بهباتوجهکند. ذخیره می

های کاربردی تواند برای بهبود قابلیت استفاده برنامهروش می

 از این روشاستفاده شود. علاوه بر این، استفاده  غیرمتمرکز

و  چینبلاکهایی که به اجرای مداوم معاملات در محیط

و  تواند از کلاهبرداریهای تبادل منظم نیاز دارند، میفعالیت

ای که ممکن است منجر به های بدخواهانهیا دیگر فعالیت

شده در کیف پول شود جلوگیری وجوه ذخیره رفتنازدست

 نماید.
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