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 چکیده
 افتد یاتفاق نم یتصادف یها گراف ایساده مانند منظم  یها در شبکه ها یژگیو نیمهم است که ا ریغ یکیتوپولوژ یها یژگیگراف با و کی ده،یچیشبکه پ

و... اشاره کرد.  نترنتیا یوشبکه جهان یمغز یها شبکه نرون ،یاجتماع یها به شبکه توان یلذا م افتد یاتفاق م یواقع یها ستمیس یساز اما اغلب در مدل

 شیبه نما دهیچیپ یها مباحث خود، آنها را در قالب شبکه لیو تحل یبررس یعلوم مختلف برا نیبزرگ و همچن یا رهیزنج یها ها، شبکه از سازمان یاریبس

 . دهند یقرار م یابیو مورد ارز دیرا باز تول ودخ یها سامانه کنند، یم یساز هیرا شب یجهان واقع یکه رفتارها ییها تمیکار به کمک الگور نیا یبرا گذارند، یم

های اطلاعاتی  ا برقراری جریانهایی شده اند که ب بیش ازگذشته نیازمند کارکرد سیستم ،های فرماندهی و کنترل های نوین درعرصه سیستم باورود فناوری

هایی و مدیریت آنها  ریزی چنین سیستم طرح .شوند های مرتبط با حوزه فرماندهی و کنترل منجر می های موازی به تسریع تصمیم گیری و انجام پردازش

تی با اهداف فرماندهی و کنترل را تسهیل های اطلاعا نیازمند معماری سازمانی است که علاوه برتبدیل وضعیت موجود به وضعیت مطلوب انطباق سیستم

 ستمیس نی. اباشد یم زیخلقت ن بیکنترل آن در بدن انسان است که از عجا و ینحوه فرمانده مغز انسان و یواقع دهیچیپ یهاستمیس نیاز ا یکی. نماید

است که  یمتعدد یها یژگیو یشبکه دارا نیخاص ا یبند هم آن را مورد مطالعه قرار داده است. نهیزم نیکه امروزه بشر در ا ای است شبکه نیتر دهیچیپ

که  باشد یشبکه م نیا یآور توجه همگان به شبکه مغز، استحکام و تاب یکمک کند. علت اصل دهیچیپ یها ستمیمختلف در س یها نهیبه ما در زم تواند یم

کرده و  یشبکه را طراح نیاز ا یمدل مار،یو ب یعیبکه مغز در دو حالت طبش یو بررس لیمقاله با تحل نیمهم است. در ا نیا یپژوهش بررس نیا یهدف اصل

کنترل ارائه  و یندهشبکه فرما یطراح یبرا نینو یمعمار کی ده،یچیپ یها در شبکه یآور استحکام و تاب یارهایرشد و مع تمیبا در نظر گرفتن الگور

معماری طراحی شده شبکه فرماندهی و  باشد. شتریتر و با تاب آور ب مستحکم یشده و تصادف یساز یتا در برابر انواع حملات منجمله، حملات بوم گردد یم

 آور شده است. ای مستحکم و تاب همبندی خاص این شبکه منجربه دستیابی به شبکه گیرد. سطح مورد سنجش قرار می ۵کنترل در 

 واقعی یها شبکه یآور استحکام وتاب ،ونیپرکولاس هیشده، نظر یساز یحملات بوم ده،یچیشبکه پ :کلیدی واژگان

                                                           
 mohseny.ha@gmail.com   )ص(( اءیخاتم الانب یی)مدرس دانشگاه پدافند هوا دکترا یدانشجو  1

 m.m.emadi@srbiau.ac.ir  ، نویسنده مسئول،دکترا یدانشجو 2
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 کلیات .1
. کنند یبشر را برطرف م یازهایاز ن یاریها بس امروزه شبکه

قرار  اریبس قیها مورد مطالعه و تحق که در شبکه یاز مباحث یکی

شبکه  یها اتصالات گره یگرفته است بحث همبند و چگونگ

ت ها به صور مطالعه شبکه ریاخ یها به هم است. در سال

علوم  زهمانند حو یمختلف علم یها در حوزه ،یا گسترده

علوم اعصاب، علوم  ،یستیز یها ستمیاقتصاد، س ،یاجتماع

رشد  لیدل نیتر یاست. اصل افتهیگسترش  ،یو رفتار یشناخت

مختلف و  یها ستمیس نیارتباطات ب ،یا شبکه یکردهایرو

 یا مجموعه قیاست که از طر ایپو یها ستمیظهور و گسترش س

گراف  هینظر نهاکه خاستگاه آ یاتیاضیو ر یآمار یها کیاز تکن

 هینظر یاست. کاربردها لیو تحل فیو توص نیاست، قابل تبب

در برنامه  هینظر نی. از اردیگ یرا در بر م یعیگراف حوزه وس

 ،یمال یزیر برنامه ،یرشناسیهمه گ ک،یکنترل تراف ،یشهر یزیر

 یستیز یها ستمیس لیتحل نترنت،یا یجستجو یموتورها

. شود یاستفاده م یسنج وانو ر یو مولوکول یطیمح دهیچیپ

رشد  نیو همچن ییایشبکه، پو یمعمار یرو یادیز یها تیفعال

 آن انجام شده است.  یندهایفرآ

 لیتحل یبرا کیگراف کلاس هیبه نظر شتریکه ب یحال در

 یعلم مدرن شبکه، رو پردازند، یم یتصادف یها گراف

متمرکز شده است و نشان داده است  یجهان واقع یاه ستمیس

 نی. استندین یدر اکثر موارد، تصادف یواقع یکه شبکه ها

 هک اند ییبنا ریز یادیبن یندهایبا  فرآ ییها ها سازمان شبکه

در این پژوهش سعی  .باشند یضامن بقا، رشد و ساختار آنها م

لف داریم با مطالعه و بررسی شبکه مغز، معیارهای مخت

ها مورد تحلیل و سنجش  استحکام شبکه را روی اینگونه شبکه

قرار دهیم. یکی از نکاتی که پژوهشگران در این زمنیه مطالعه 

 شود. کنند زمانیست که فرد دچار بیماری می می

 هدف و مقدمه .1-1

 رامونیاز جهان پ یدرواقع شکل انتزاع 1دهیچیپ یها شبکه

که به فراخور  ییشامل نهادها و اعضا یما هستند، جهان

 تواند یم نیدر ارتباط هستند. ا گریکدیبا  شانیکاربردها

                                                           
1
 Complex networks 

که  ییها باشد، شبکه دهیچیپ یها شبکه یبرا فیتعر نیتر ساده

ها  رأس لبمسائل را در غا نیها تا کوچکتر چالش نیاز بزرگتر

از  یها به سادگ شبکه نی. اگذارند یم شیو ارتباطات آنها به نما

شبکه  ،یحمل ونقل جهان نترنت،یمانند ا ها شبکه نیبزرگتر

 نیکشور تا کوچکتر کی یرسان آب ستمیشبکه س ای 2برق

 کی دیاسات نیب یوهمچون شبکه دوست 3یاجتماع یها شبکه

اغلب در  ،یبررس لقاب یها یژگیو و اتیدانشکده را با خصوص

 نهایعلاوه بر ا .دهند یم شینما( 1ها مانند )شکل قالب گراف

و  کنند‌یم دایانتقال پ یاجتماع های‌توسط شبکه ها‌یخراب یبعض

 دایگسترش پ نترنتیدر ا یوتریکامپ های‌روسیو یگاه

 .[23 ,1]کنند‌یم

 

 دهیچیپ یشبکه اجتماع کی شیاز نما ینمونه ا. 1شکل

است که  ای‌شبکه ده،یچیشبکه پ کی 4گراف هیدر نظر

 یها‌است که تنها در گراف یخاص یساختار های‌یژگیو یدارا

و در  دهد‌یاست رخ م یعیطب های‌دهیبر پد یکه مبتن

مشاهده نمود.  توان‌یرا نم ها‌یژگیو نیا یتصادف هایی‌گراف

 بر در را ها‌از شبکه تری‌عیوس فیط یبه نوع دهیچیپ های‌شبکه

 های‌شبکه شتریب ،یاجتماع یها که شبکه یبه طور رندگی‌می

 های‌. شبکهدهند‌یقرار م بررسی مورد را ها‌انسان انیم یارتباط

مثل شبکه  هایی‌شبکه ها،‌دسته از شبکه نیعلاوه بر ا دهیچیپ

 .[24 ,2]رندگی‌یدر بر م زیرا ن مغز

                                                           
2
 Power networks 

3
 Social networks 

4
 Graph theory 
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 یها باشد که به حوزه یستمیس نیتر دهیچیمغز پ دیشا

 یمتناوب اسیمق یوارد شده است. مغز دارا یعلم یمطالعات

ر شده است که ه لیتشک 1نورون 11به توان  1۰است که از 

که موضوع  سازند یم 2ناپسیس 1۰۰۰ نیانگیکدام به طور م

را در  3کل حوزه کورتکس مغز تواند یم یمحاسبات مغز

مغز، در  یدگیچیبه پ یا و فهم سازمان شبکه ک. درردیبرگ

 ستمیس کیگام مستلزم فهم عملکرد آن به عنوان  نیاول

 یها کیمغز و تکن ینقشه بند یها تلاش جیاست. نتا کپارچهی

 یکه به صورت اختصاص یعلم یها تیرکورد آن در کنار فعال

از ارتباطات  ییها مجموعه داده پردازند، یم یبه ارتباطات مغز

که  دهند یها نشان م داده نیاند. ا کرده یمغز را گردآورد عیسو

 یبند مدل یو ابزارها یکم یها لیتحل ازمندیمطالعه، ن یبرا

سازمان شبکه مغز  یها یژگیو یبه منظور آشکارساز دیجد

 .[2۵ ,4]باشند یم

 یبرا یگوناگون و متعدد یها که روش نیوجود ا با

 رهیو غ 4آی-آر-اممغز مانند  یولوژیزیو ف یمشاهده آناتوم

به  زین یمتعدد یکه ابزارها ستیتعجب ن یوجود دارد، جا

و رکورد آنها وجود داشته باشد.  یارتباطات مغز فیمنظور تعر

 وجود دارد که عبارتند از:  یوع ارتباط مغزسه ن یبه طور کل

 یساختار رتباطاتا  

 یارتباطات عملکرد 

 دو نوع را به  نیکه ارتباط و تعامل ا ییها وهیش
 .سازند یمربوط م گریکدی

 نیب یکیزیاز ارتباطات ف یا به مجموعه یارتباطات ساختار

 یمتوال یرهایمس ای یناپسیمانند ارتباطات س یعصب یها مولفه

 ییایپو یتعامل یالگوها یاشاره دارد. ارتباطات عملکرد یربیف

)مانند  یعصب یزمان یسر یها داده قیهستند که معمولا از طر

( بدست یدرون یهمگن ای یمتقاطع، اطلاعات تعامل یها یپیهمت

کننده رابطه ساختار و  لیموثر رابط و تسه یها وهی. شندیآ یم

                                                           
1
 Neurons 

2
 Synapse 

3
 Brain cortex 

4
 Magnetic resonance imaging (MRI) 

را  یعصب یها مولفه نیب یاز تاثرات عل یا عملکرد مغز، شبکه

 یها یکه از سر ییها اساس سرنخ برو اغلب  شود یشامل م

کشف و  ند،یآ یبدست م یشیبر اساس مداخلات آزما ای یزمان

 .[۵]شوند یمطالعه م

 یزمان اسی)حداقل در مق یکه ارتباطات ساختار یدر حال

 یارتباطات عملکرد مانند، یم یثابت باق ی( تا حدقهیتا دق هیثان

هم  هیاز ثان یکوچک اریدر کسر بس توانند یموثر، م یها وهیشو 

 جادیا یعصب تیکه فعال یبه صورت خودکار و در زمان

 نی. با توجه به اندکن دایپ یدیکنند و ساختار جد رییتغ شود، یم

 یدسترس یارتباطات ساختار یو مطالعه رو یموضوع، مدلساز

 .  دهد یم حوزه نیرا به پژوهشگران ا یتر و ساده شتریب

 توان یاست که م نیا یمشترک تمام ارتباطات مغز وجه

نمود.  لیگراف نشان داد و تحل ایشبکه  قیآنها را از طر

آن  یها هستند که مولفه ییها ستمیس یاضیها زبان ر گراف

گراف قابل  هیدر نظر هاالیها و  دارند و با گره یارتباطات درون

 ستمیس نیادیبن یکردعمل یها تیها ماه . گرهاند سهیمقا

جامعه  ،ییها به تنها رونون تواند یها م و در مغز گره باشند یم

 نیارتباطات و اتصالات ب ها الیباشند.  یمغز ینواح ای ینورون

 ای ها ناپسیس تواند یارتباطات م نیها هستند. در شبکه مغز ا گره

باشند که  یآمار ای یروابط عل ایو  یبریف یمتوال یرهایمس

. دهند یم حیرا توض یعملکرد ارتباط ایت، مجاورت شباه

 سیماتر قیاز طر توان یرا م ها الیها و  مجموعه کامل گره

 شیمشهور است، به نما ۵مجاورت سیارتباطات که به ماتر

ها  که کدام زوج از گره دهد ینشان م سیماتر نیگذاشت. ا

و  تونیپا یسیبا استفاده از زبان برنامه نو .گرندیکدیمجاور 

به همبندی اولیه شبکه مغز  توان یم networkx یبسته کاربرد

ها در این همبندی نامناسب است برای  دست یافت. چینش گره

افزار گفی استفاده  ها، از نرم دست یافتن به چینش مناسب گره

توان پارامترهای مختلف شبکه را  شود. با ایجاد شبکه می می

( به 2در )شکل ،ه مغزاز شبک یا نمونهروی آن سنجش نمود. 

 نشانیکه در آن رئوس و ارتباطات ب تاس تصویر کشیده شده

 .[۵]باشد یم تیقابل روئ

                                                           
5
 Adjacency matrix 
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 ای از شبکه مغز . نمونه2شکل 

 ریمس شود یگراف مطرح م هیکه در نظر یگریمفهوم د

است که به  یمتوال یها الی ر،یاست. منظور از مس 1یعصب

 یبه صورت متوال گریگره را به گره د کی میمستق ریصورت غ

دو  نیب 2ریمس نی. طول کوتاهترسازند یمرتبط م یدر پ یو پ

و به  شود یآن دو گره در نظر گرفته م نیگره به عنوان فاصله ب

گره را به  کیکه  شود یم فیتعر یالیعنوان حداقل تعداد 

ها، فاصله  که در گراف دی. توجه کنکند یوصل م گرید یها گره

و به  شود یم فیدو گره تعر نیب یکیپولوژبه عنوان فاصله تو

 .[۶]کند یاشاره نم یقیحق یفاصله در فضا

 ستمیبر اساس س ایوابسته به روش رکورد آن  ،یمغز شبکه

به  تواند یم ،یبکار گرفته شده در مطالعه تجرب یشیآزما

ها و  گره فیگام، تعر نیاستخراج شود. اول یمختلف یها روش

 نیگام بلکه مهمتر نیام نه تنها اولگ نیشبکه است. ا یها الی

بر  یمبتن یشبکه مغز یآمار لی. تحلشود یمحسوب م زیگام ن

 الیبه گره و  یستیز ستمیاست که بر اساس آن س یفیتعر

 فیبزرگ مانند مغز، تعر یها ستمی. در سشود یم یبند میتقس

بر اساس  کپارچهی یمغز به نواح یبند میتقس  رندهیگره در برگ

 .[۶]است کیستولوژیو ه یریتصو یها داده

 

                                                           
1
 Neural path 

2
 Shortest path 

  شبکه یعموم یارهایشبکه مغز و مع لیتحل .1-2

 دهیچیپ

شود.  ها کمک گرفته می ها از گراف برای نمایش شبکه

)گراف , )G V E  که در آنV ها و مجموعه رأس E 

 ال،یست. هرکدام از دو عامل رأس و ا آن یها الیمجموعه 

باشند که به صورت برچسب  زین یصفات یدارا توانند یبالقوه م

 .[1]شوند یدر گراف ظاهر م

 شود. تعریف می ریگراف به صورت ز لیتحل ینظر یها گام

 شبکه  یها گره فیتعر 

 اتمناسب از ارتباط یا برآورد اندازه  

 ارتباطات   سیساخت ماتر 

 گراف مربوط به شبکه استخراج شده. ینظر لیتحل 

  رندهیمعمولا در برگ یها الی فیها، تعر گره فیاز تعر بعد

 یها ها است. شبکه گره نیب یارتباطات جفت یبرآوردها

اندازه گرفته  یبریف یها و تراکت رهایمس یبر مبنا یساختار

 یموثر و عملکرد یها الیکه  یشوند. در حال یشده، ساخته م

 یزمان یسر یها هبرآمده از داد یارتباطات آمار یاغلب بر مبنا

نشان دادن  یبرا یارزشمند معیارهایشوند.  یم فیتعر

مطالعات  شتریکه ب یوجود دارد. در حال یعملکرد یها جفت

 یا ساده یهامعیاراز  یارتباطات عملکرد فیبه منظور تعر

مانند  یتر دهیچیپ یها یکنند، استراتژ یاستفاده م تیپی هممانند 

( ی)علارتباطات جهتدار  ای یکیمه تفکیو ن یکیتفک یها تیپی هم

 .[3]استفاده کرد توان یم زیرا ن یو تعامل

به  لیبا درجه کم تما های‌که گره یا ، در شبکه3درجه یپتی‌هم

با درجه  یها با درجه کم دارند و گره های‌گره ریاتصال به سا

 های‌با درجه بالا دارند شبکه یها به اتصال به گره لیبالا تما

در درک  تواند‌یم یپتی‌هم ریمقاد نیی. تعندگوی‌یم پتی‌هم

در  تواند‌یرو م نیو از ا شدبا دیشبکه مف یاز توپولوژ یحیصح

 [.2۶ ,3)با تحمل کمتر( کمک کند] رپذی‌بینقاط آس یابیرد

                                                           
3
 Degree assortative 
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 قیتواند از طر یم رد،یگ یشکل م یشبکه مغز کیکه  یزمان

از  یاریشوند. بس لیگراف تحل هیبرآمده از نظر یکم یابزارها

توانند در حوزه  یکه م دسترس هستنددر ها و ابزارها  روش نیا

که  نیعلوم اعصاب و رفتار به کار گرفته شوند. قبل از ا

 میشود، مفاه هاستفاد یگراف به گستردگ ینظر یکردهایرو

 است. یبررس ازمندین یمهم یشناس روش

گراف را در مورد  هیبدست آمده از نظر یهامعیار میبخواه اگر

 یهامعیاره طبقه مختلف از س م،یکن یدسته بند یشبکه مغز

مغز  یا از سازمان شبکه یمختلف یها گراف وجود دارد که جنبه

 سازند: یم زیرا متما

 یشده )جداساز یاختصاص یها وجود ارتباطات و ماژول

 کپارچهیارتباطات ) نیب یتعاملات کل یالگو - (یعملکرد

 یفرد یها عناصر شبکه یاثر عملکرد -(یعملکرد یساز

 (.یکرد)اثرات عمل

 یبند و ماژول یبند : خوشهیعملکرد یجداسازالف( 

 عیها و توز گره یها یژگیاز موارد مهم در پردازش و یکی

دارند.  کشانینزد گانیاست که با همسا یآنها تعاملات یعملکرد

ها وجود دارند که به صورت  از گره یا در واقع مجموعه

 نهیکه در زم یادیز اریبا هم در ارتباطند. مطالعات بس میمستق

 یکه نواح دهد یانجام شده است؛ نشان م یمغز یها شبکه

ها و ارتباطات  خوشه یوجود دارند که در آن نواح یعصب

 .[۷]ندیگو یم گانیوجود دارد، که به آن همسا یادیمتقابل و ز

 یبرا ییابتدا یهامعیاراز  یکی 1یبند خوشه بیضر

باشد.  یم یا ها در ارتباطات منطقه مشخص کردن درجات گره

هر گره  گانیبالا است که همسا یگره زمان کی یخوشه بند

 بیدر تمام شبکه ضر نیانگیباشند. به طور م گریکدی هیهمسا

 اطاتاز شبکه است که ارتب یا نشان دهنده درجه یبند خوشه

دهد. از آنجا که  یمختلف آن را نشان م یها گره نیب یمحل

ها  از شبکه کیهر  یبه اندازه و چگال یلیخ یخوشه بند

 یها شبکه دیوابسته است، لازم است از علم آمار به منظور تول

                                                           
1
 Clustering coefficient 

ها  خوشه یریشکل گ یمعنادار سهیبه منظور مقا یتصادف

و به خصوص  یواقع یایدن یها شبکه شتریدر ب. استفاده شود

 یقو ییوندهایبه صورت پ شیگرا نیا یمجاز یایدن یها شبکه

به  بیضر نیا یاجتماع یها که. در شبشود یم دهیو متراکم د

 ییها گروه جادیاعضا به ا یگیهمسا یبالا شیصورت گرا

 ییوندهایپ جادیکه از احتمال ا شود یمتراکم نشان داده م

 kiبا درجه  iهر گره  یآنها بالاتر است. برا انیم یتصادف

 :شود یم فیتعر ،(1)رابطهبصورت  بندی‌خوشه بیضر

(۱) 
2

( 1)

i
i

i i

L
C

k k



 

 iگره  ی هیهمسا ki نیب یها الی تعداد دهنده‌تا نشان Liکه 

قابل تغییر  1و ۰ نیب Ci قابل توجه این است که. نکته باشد یم

 .است

 Ci=0 گره  یها هیاز همسا چکدامیاگر هi  گریکدیبه 

 نداشته باشند.  یاتصال

 Ci=1 گره  یها هیاگر همساi گراف کامل را  کی

 وصل شوند.  گریکدیهمه به  یعنیشکل دهند. 

 Ci =0.5 دو ٪۵۰است که به احتمال  یمعن نیبه ا 

 گره به هم متصل هستند. کی ههمسای گره

شبکه را اندازه  یاتصال محل یچگال Ciبه طور خلاصه، 

تر متصل شوند،  بطور چگال iگره  های‌هی. هرچه همساردیگ یم

برای درک بهتر  .باشد یآن بالاتر م یمحل یبند خوشه بیضر

متفاوت را  های‌شبکه بندی‌خوشه بیضر (3شکل) ین معیار،ا

 .[22 ,3]دهد‌ینشان م

 

0iC)الف( . 3شکل   ،)1 )ب

3
iC  ،)3 )ج

1
3

iC   
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بندی  بندی یک شبکه کامل میانگین ضریب خوشه درجه خوشه

,1 برای Ciهای  همه گره ,i N  با  باشد و آن را می

C (2مطابق رابطه) ،ندده نشان می. 

(۲) 

1

1 N

i

i

C C
N 

   

ی یک  احتمالی است که دو همسایه <C>از لحاظ احتمالات 

 گره انتخاب شده بصورت تصادفی به یکدیگر متصل

 .[۳]هستند

دهنده ارتباطات  بالا نشان ینداز موارد خوشه ب یاریبس در

ارتباطات  نیمختلف است. ا یها بخش گره-چندگانه و بخش

که به دنبال  ییها تمیالگور قیتوان از طر یها را م خوشهو 

شماها به  نیکرد. ا جستجوهستند،  شماهاکردن  یبند خوشه

کند و  یم میتقس ییها شبکه ریشبکه را به ز ،نهیصورت به

مطالعات  دهند. یارائه م یبند ماژول ای یبند خوشهاز  ییها معیار

مغز انجام شده  یو عملکرد یساختار یها از شبکه یادیز

مختلف و مشخص کردن  یها خوشه ییاست که به شناسا

 ریز ای یشناخت یها پردازد که به شبکه ینها مآ گاهیاحدود و ج

گسترش  قیمغز انسان مشهورند. از طر یعملکرد یها بخش

شوند،  یاستفاده م یبند خوشهکه به منظور  یلیتحل یها روش

 یها خوشهها و  اند که بخش دهیرس جهینت نیپژوهشگران به ا

 یژگیو نیدارند. ا یساختار سلسله مراتب یمغز یها شبکه

مختلف مغز را به لحاظ  یها نقشه بخش میمغز، ترس یمعمار

 یرو یمهم و معنادار ریدهد و تاث یارتقا م یکیزیو ف یاقتصاد

 .[۷]گذارد یمغز م ییایپو

و  ریطول مس یها : شاخصیعملکرد یساز کپارچهب( ي

 يیکارا

را درباره  یاطلاعات مهم یبند خوشهو  یبند که بخش یدر حال

 یهامعیارکند،  یمغز ارائه م یا منطقه ای یمحل یساختار ارتباط

تر و  یکلرا به صورت تعاملات  اینوجود دارند که نیز  یمکمل

 تیفعال یکپارچگی نیو همچن یا از تعاملات منطقه تر گسترده

 ریبر مس یها مبتنمعیار نیاز ا ید. بعضنده یمغز نشان م یایپو

که دو گره مختلف را  ریمس نیمخصوصا طول کوتاهتر هستند

کوتاهتر به نظر  یرهایمس یند. به طور کلنک یبه هم وصل م

 یکید. دهن یاطلاعات را انتقال م یرسد؛ به صورت کاراتر یم

موضوع )که در واقع عکس  نیمربوط به ا یهامعیاراز  گرید

منفک و  یها متوسط است اما کمتر از وجود گره ریطول مس

 ،یبند است. همانند خوشه یکل یی( کاراندیب یم بیجدا شده آس

شود، تا  یبررس یآمارآزمون  کی قیاز طر دیبا زین ریطول مس

شبکه  یحجم و چگال یمعنادار برا یریبه مقاد قیطر نیاز ا

 .افتیدست 

دو گره از تقسیم متوسط  نیب ،1ریمس نتری‌کوتاه نیانگیمپس 

 توسط ها‌تمام زوج گره نیدو گره بر فاصله ب نیا نیفاصله ب

شبکه را بر اساس  کیاندازه موثر  L. دآی‌یبدست م L متغیر

موجود در شبکه  های‌دو زوج از گره نیب ییجدا نیشتریب

 نیانگیم L ،یشبکه دوست کیمثال در  یرا. بدکن‌یمشخص م

دو فرد  نیحلقه اتصال ب نیتعداد دوستان موجود در کوچکتر

 نیانگیاست که م نیا نهیزم نیمسئله جالب در ا کیاست. 

نسبتا  یواقع دهیچیپ یها معمولا در شبکه ریمس نیکوتاهتر

 نیفاصله ب نییتع ازمندیاغلب نها،  . در این شبکهکوچک است

 افتنیها گره ونیلیشبکه با م کی یبرا .میهستدو گره 

بر است. طول  دو گره نسبتا زمان نیب ریمس نیکوتاهتر

 سیتواند از ماتر یم ییرهایمس نیو تعداد چن ریمس نیتر کوتاه

 [.3]دیمجاورت بدست آ

گیرد، قطر  معیار دیگری که در این زمینه مورد بررسی قرار می

 شود، ینشان داده م dmaxکه با  قطر شبکهاست.  2شبکه

 گری. به عبارت دباشد یشبکه م ریمس نیتر کوتاه نیبزرگتر

. این معیار نیز در هر دو زوج گره است نیفاصله ب نیتر بزرگ

 [.3]های پیچیده واقعی نسبتا کوچک است شبکه

 ها و هاب تي: مرکزیاثرات عملکردج( 

و  ستین یاز موارد تصادف یاریدر بس یجهان واقع یها شبکه

در  نیدارد. علاوه بر ا یتصادف یهااربا ساخت یاختلاف معنادار

وجود دارد. عناصر  یها روابط معنادار شبکه نیا یها گره نیب

                                                           
1
 Average Geodesic Distance 

2
 Network Diameter 
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مشارکت آنها در شبکه به طبقات  قیتوان از طر یشبکه را م

اساس  رب ، عناصر را. به عنوان مثالنمود یبند طبقه یمختلف

. کرد یدارند، طبقه بند مستیس یاجزا ریکه با سا یارتباط وهیش

تواند روی شبکه اثرگذار باشد، درجات  یکی از عناصری که می

 باشد یم ییها الیدهنده تعداد  نشانکه  باشد ها در شبکه می گره

 برخوردارندبالا  درجه از که ییها گره ها دارد. گره ریکه با سا

 یها هاب ییشوند. شناسا یشناخته م 1به عنوان هاب اغلب

 نیشتریمختلف مغز که ب ینواح ینقشه بند یبرا یغزشبکه م

 یکمک م ستمیس یکپارچگیرا دارند و به  یتعامالات عملکرد

 یتوانند بر اساس تعداد تعاملات یها م کنند، ضرورت دارد. هاب

شوند.  ییساشنا زیکوتاه شبکه دارند، ن یرهایکه در مس

 تیکزبه عنوان مر دیآ یبدست م فیتعر نیکه از ا معیارهایی

 تیاهم یساختار یها شبکه یشود که برا یشناخته م ینینابیب

 .[8]استفاده شود یوبها به خ الی یتواند برا یم نیدارد و همچن

شود  یشناخته م ای خوشه ی،بند بخش کی در که یزمان

 ی،اختصاص یاه خوشهها با توجه به  تنوع ارتباطات گره

شود. ار داده قرسنجش مورد اشتراک  بیتواند در قالب ضر یم

که ارتباطات  ییها است که گره نیتوجه ا نکات قابلاز  یکی

 نیدارند. به ا زین یشتریب یریپذ اشتراک بیبالا دارند، ضر

 نیشود. ارتباط ب یارتباط دهنده گفته م یها ها هاب گره

شود. از طرف  یها انجام م هاب نیا قیمختلف از طر یها خوشه

 ای خوشهوجود دارند که ارتباطات با درجه بالا  ییها گره گرید

آنها کم  یریشاخص اشتراک پذ نیاست و بنابرا نییآنها پا

 یمنزو ایدور افتاده  یها به آنها هاب لیدل نیاست. و به هم

شان  خوشهخود  نیارتباط آنها، ب نیشتریشوند چون ب یگفته م

 باشند. یم

الا ب تیمرکز  دارند. درجه تیاهم یلیخ یها در شبکه مغز هاب

نها در آ یاشتراک بالا نیآنها و همچن یو ارتباط دهندگ

 اریکه آنها نقش بس دهنده این است نشان یارتباطات ساختار

اطلاعات  انیها و جرندیفرآ یساز کپارچهی انیدر جر یاتیح

 نیب ییدهد که ارتباطات بالا یها نشان م . پژوهشکنند ایفا می

                                                           
1
 Hub 

در آن  سمیرخ متابولدرد که ن یذهن انسان، با نواح یها هاب

 .[8]بالا است وجود دارد

دارند،  یکه مشکلات عصب یمارانیموضوع در مورد ب نیا

منجر فرض  نیا جادیتواند به ا یم جینتا نیصادق است. ا زین

مغز با ساختار آن در ارتباط است. علاوه بر  یکه توپولوژ شود

نواقص  ینیب شیتواند به منظور پ یت میسنجش مرکز نیا

در مغز بوجود  الی ایکه بر اساس حذف گره  یارساخت

فقدان  ،یعصب ستیبافت ز کیاستفاده شود. در  ند،یآ یم

 .[8]منجر خواهد شد یماریها به ب الی ای یمرکز یها گره

 کی تیاهم یست که در آشکارسازیکم اریمع کی ،2تیمرکز

مختلف  دهیچیپ یها . شبکهکند یم نقش کلیدی بازیگره 

ها  شبکه یردهادارند. برحسب کارب یاوتمتف یکاربردها

 یها فیتعر شود، یم یکه در آنها جار یا داده یها انیوجر

 توان یها خواهد بود. م شبکه نیمناسب ا تیاز مرکز یمختلف

داده و  انیجر ای یمختلف را از نظر نحوه انتقال ش یها شبکه

 یدارد طبقه بند تیداده اهم انیجر نیکه در ا یرینوع مس

به  ها انیندارند و جر ییمعناخود  یها به خود شبکه نمود.

به دو دسته  تیمرکز یارهای. معبخشند یم یها معن شبکه

. شوند یمبندی  میتقس 4یسراسر یارهایو مع 3یمحل یارهایمع

هستند که تنها به ساختار شبکه در  ییارهایمع ،یمحل یارهایمع

 یسراسر یارهای.مع شوند یگره مربوط م کی یگیهمسا

شبکه وابسته هستند.  یکل ارهستند که به ساخت ییارهایمع

و  شوند یمحسوب م یمهم یها گره ،ادیز تیها با مرکز گره

امر  نیدارند. هم دهیچیدر کارکرد درست شبکه پ یادینقش ز

 ییها گره اد،یز تیبا مرکز ییها که درواقع گره شود یباعث م

 .[8]به شمار آیند ریپذ بیآس

چقدر درجه یک گره بیشتر باشد، آن گره  هر، ۵مرکزیت درجه

-های جهتاز اهمیت بیشتری برخوردار خواهد بود. در گراف

دار نیز هر چقدر درجه ورودی و خروجی یک گره بیشتر 

                                                           
2
 Centrality 

3
 Local criterions 

4
 Public criterions 

5
 Degree centrality 
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در حملات هدفمند  تر خواهد بود.باشد، آن گره حائز اهمیت

در معرض  ترتیبا اهم های روش، گره نیبر ا مبتنی ها به شبکه

که  اریمع نیا ن،یعلاوه برا ه( قرار خواهد گرفت.حذف )حمل

 کیرأس به مرکز گراف نزد کی زانیتا چه م دهد ینشان م

 گرید های منظور حداکثر فاصله آن تا همه رأس نیا یاست، برا

مرکز گراف  یرأس زمان ،ی. به طور شهودردگی یرا در نظر م

 نیرئوس حداقل باشد. به کمک ا ریاست که فاصله آن از سا

در شبکه  ژهیو یعملکردها ایمشخص کرد که آ توان می اریمع

 .[2۷ ,3]ریخ ای اند قرار گرفته نهیبه صورت به

 یادیتعداد ز ریمس نتری‌که بر سر کوتاه ای‌گره ،1تینیب تیمرکز

خواهد بود. در  تر‌تاهمی با باشد، گراف در ها‌از جفت گره

با  های‌روش، گره نیبر ا مبتنی ها‌حملات هدفمند به شبکه

 یانیدر معرض حذف )حمله( قرار خواهد گرفت. م تر‌تیاهم

است  هایی‌گره در گراف کی تیاهم زانیم یبرا یاریبودن مع

 زانی. مکنند‌یاستفاده م ریمس نیکه از نوع انتقال داده کوتاهتر

است که از  ییرهایمس نیگره تعداد کوتاهتر کیبودن  یانیم

 اریمع نیراف وجود دارد. اگ گرید های‌گره نیگره ب نیا قیطر

 نیاز کوتاهتر یرا با احتساب کسر vمرکزیت رأس  زانیمهم، م

 ییرهایمس نی. هر چه چنسنجد‌یم کند‌یکه ما را قطع م ریمس

 تینیب فیخواهد بود. تعر تر‌تیبا اهم vباشند، راس  شتریب

 است: ،(3)صورت رابطهبه  vگره  یبرا

(۳) 
( )

( ) ww
B w w V

ww

v
C v






 


  

(، 3)رابطه نیا در
ww 

است که  ییرهایمس نیتعداد کوتاهتر 

wو  wدو گره  نیب   قرار دارند و( )ww v 
 نیتعداد کوتاهتر 

wو wدو گره  نیاست که ب ییرهایمس   است که ازv 

 .[28 ,3]گذرد‌یم

حداکثر فاصله  تواند‌یم تیمرکز اریمع نیا ،2یکینزد تیمرکز

حالات  یکند. در برخ یرگی‌اندازه شبکه در ها‌گره ریرا تا سا

 کنزدی ها‌گره ریگره چقدر به سا کیکه  میلازم است بدان

                                                           
1
 Betweenness centrality 

2
 Closeness centrality 

گره تا گره  کی از را ها‌تمام مسافت دیبا گریاست. به عبارت د

م یتوان یم یبه سادگحالت،  نی. در امیریدر نظر بگ گرید

 نی. پس امیریدر نظر بگ گریمسافت کل هر گره را تا گره د

 گریرا که بر اساس فاصله تا هر رأس د تیمرکز زانیم ار،یمع

. هر چه مقدار آن ردگی‌یدر نظر م شود،‌یم یرگی‌گراف اندازه

 انیاست. به ب کترینزد گریبالاتر باشد، آن رأس به هر رأس د

 های‌گره هیگره از بق کی های‌از فاصله یاریمع یکنزدی تر‌ساده

)گردد. محاسبه می ،(4)رابطه که توسط شبکه است , )d i j 

 .[29 ,3]است jو  iدو گره  نیب ریمس نتری‌اندازه کوتاه

(۴) 
1

( )
( , )j i

C i
d i j

  

 ها‌گره ریکه به سا ای‌گره ت،یمرکز اریمع نیا گرید انیبه ب

برخوردار است. منظور از  یشتریب تیباشد از اهم تر‌کنزدی

داشته باشد. در  یاست که فاصله کمتر نیبودن ا کینزد

 زانیهر مولفه به صورت مجزا م یبرا ای‌چند مولفه های‌گراف

هدفمند  ت. در حملاشود‌یمحاسبه م یکیاز نوع نزد تیمرکز

معرض در  تر‌تیبا اهم های‌روش، گره نیبر ا مبتنی ها‌به شبکه

راس  یکینزد انیبه ب 4حذف )حمله( قرار خواهد گرفت. رابطه

i کل گراف را به دست  یکینزد می. حال اگر بخواهپردازد‌یم

 کرد. میاستفاده خواه (،۵)از رابطه میآور

(۵) ( )
i

C C i  

ها،  برای مشخص شدن مفاهیم مرکزیت و شناخت تفاوت

 یت را به تصویر کشیده است.( نمایشی از چهار مرکز4)شکل

 

 . انواع مرکزیت4شکل
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را ، گره یک )قرمز رنگ( بیشترین مرکزیت نزدیکی 4در شکل

زیرا با تعداد بیشتری گره در  به خود اختصاص داده است

باشد. گره دو )آبی رنگ( بیشترین  میهمسایگی یا مجاورت 

مرکزیت بینیت را به خود اختصاص داده است زیرا بر سر 

ترین مسیر بین دو مولفه گراف قرار گرفته است و در  هکوتا

صورت حذف این گره، کل گراف به دو بخش مجزا تقسیم 

ای با  )بنفش رنگ(، گره 3شود. در نهایت گره شماره  می

های شبکه است. به همین  بیشترین درجه نسبت به کل گره

علت بیشترین مرکزیت درجه را به خود اختصاص داده است. 

ر )سبز رنگ( دارای بیشترین مرکزیت ضریب گره چها

های بیشتری را در مجاورت  بندی است زیرا تعداد مثلث خوشه

خود ساخته است یا به بیان دیگر همسایگان این گره دارای 

 بیشترین اتصال به یکدیگر هستند.   

برای محاسبه معیارهای استحکام باید به شبکه حملاتی صورت 

م یا مقاومت شبکه در برابر حملات گیرد تا در طی آن استحکا

مشخص شود. به طور کلی، حملات صورت گرفته به شبکه 

که با  تیحملاباشند. دسته اول،  بندی کلی می دارای دو دسته

 یدر معرض خراب را افراد شبکه ایها  تمام گره یکسانیاحتمال 

. نامند می نیز یخرابکه آن را  ،دهد میحذف قرار  ای یآلودگ ای

سازمان  یهستند که به شکل یدوم، حملات هدفمنددسته 

در شبکه دارند  یخاص تیکه موقع یافراد ایها  به گره افتهی

. کنند تعریف میحملات را حملات هدفمند  نی. اکنند یحمله م

در  یعنی شود، یها انجام م گراف تیها با توجه به مرکز حمله

 .شوند یبالاتر حذف م تیبا مرکز ییها هر مرحله گره

. دنشو یمشخص م یکیو نزد تینیبر اساس درجه، ب ها تیمرکز

ادامه دادن  یبرا ستمیس ییاستحکام، مقاومت و توانا نیهمچن

 .[3۰ ,3]است یبه کار خود تحت خراب

 نیاستفاده از ا دهیچیپ یها در شبکه میمفاه نیاز مهمتر یکی

مختلف و  یها هدر سامان یریپذ بیآس یبررس یها برا شبکه

 نیاست. بهتر ستمیبالا بردن استحکام س یراهکار براارائه 

آنها در قالب  میترس دهیچیپ یها شبکه شینما یروش برا

قابل توجه  اتیو خصوص ها یژگیها است، که با کمک و گراف

و قدرت  یینقاط در معرض خطر را شناسا توان یگراف م

 مختلف را محک زد. یها شبکه یریپذ بیآس

 شبکه یآور و تاباستحکام  لیوتحل هیتجز .1-3

 نیا یرپذیبیآس ده،یچیپ های شبکه ادیبا توجه به کاربرد ز

و حملات هدفمند، توجه  یتصادف های خرابی برابر در ها شبکه

از پژوهشگران را به خود اختصاص داده است. در  یاریبس

مقاله که در گذشته انجام  نیمرتبط با ا یادامه به مرور کارها

 .مپردازی یشده است م

که  دهیچیپ های‌از اکتشافات قابل توجه در شبکه گرید یکی

 های‌بزرگ مشاهده شده، شبکه اسیمق های‌در شبکه رایاخ

 درجه عتوزی ها‌آزاد( است، که در آن اسی)مق 1اسیمستقل از مق

. ردگی‌یشبکه صورت م اسیمستقل از مق ،2قدرتبا قانون 

ما هنوز دارند ا یکم اریبس یارتباط یوندهاپی ،ها‌گره شتریب

فهم بهتر  یدارند. برا یاریها ارتباطات بس از گره یتعداد کم

به  نجایکه در ا میابینخست در دیبا اس،یمستقل از مق های‌شبکه

. مکنی‌یم مدل را آنها رشد ها،‌شبکه یمدل کردن توپولوژ یجا

باراباس  های‌به نام 1998در سال  نیشیهمزمان با دو دانشمند پ

ارائه  اسیمستقل از مق های‌ه نام شبکهب یمدل[ 9] 3و آلبرت

 اسیرا مستقل از مق هایی‌آنان شبکه هیکردند. بر اساس نظر

 دو سازوکار در مورد آنها برقرار باشد: نیکه ا مدانی‌یم

 در حال  شهیهم اسیمستقل از مق های‌هشبک :رشد

 .دندیجد های‌الی و ها‌افزودن رأس

 معمولا به  دیجد های‌رأس :یحیترج وستیپ

 یشتریکه درجه ب شوند‌یمتصل م ای‌یمیقد های‌رأس

 اسیمستقل از مق های‌در شبکه گریدارند. به عبارت د

 .شوند‌یتر م یقو ،‌یقوهای  راس

که درجه  هایی‌تعداد گره اس،یمستقل از مق های‌در شبکه

دارند،  ییکه درجه بالا هایی‌دارند، فراوان و تعداد گره یکم

. منامی‌می هاب را با درجه بالا ها‌گروه از گره نیاندک است. ا

که  وجود دارند همچون شبکه مغز یواقع های‌شبکه در ها‌هاب

 [.1۰]در بخش قبل به توصیف آن پرداخته شد

                                                           
1
 Scale-free 

2
 Power law 

3
 Albert & Barabási 



ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

س 
ر، 

چها
ة  

مار
 ش

م ،
و

ان
ست

زم
 

13
98

 
 مقالـــــه

 

63 

 

که در  دهد‌ینشان م آلبرت و همکارانش های‌یبررس

که از شبکه حذف  هایی‌به نسبت گره ،یینما های‌شبکه

و چه به صورت هدفمند  یچه به صورت تصادف شوند،‌یم

درجه را دارند(، قطر شبکه  نیشتریکه ب هایی‌)حذف گره

 یخط ریمؤلفه به شکل غ نیو اندازه بزرگتر ابدی‌یم شیافزا

 ها‌شبکه نیمسأله به همگن بودن ا نی. اکند‌یدا میکاهش پ

 های لبه تعداد تقریبا ها‌چرا که تمام گره شود،‌می مربوط

اندازه در قطر شبکه شرکت  کیبه  یدارند و همگ یکسانی

را به شبکه وارد  یکسانی بیحذف هر گره آس نیدارند، بنابرا

 اد،آز اسیمق های‌که شبکه شود‌ی. در مقابل مشاهده مکند‌یم

 یحذف از شبکه، تصادف یها برا انتخاب گره نکهیبسته به ا

 دهند. یاز خود نشان م یهدفمند، رفتار متفاوت ایباشد 

 ها، گره یحذف تصادف شیآزاد با افزااسیمق یها شبکه در

 لیاستحکام به دل نی. اکند ینم یچندان رتغیی شبکه قطر

 اکثر ها شبکه نای در. هاست گروه از شبکه نینامتجانس بودن ا

که به صورت  هایی گره نیلبه دارند بنابرا کمی تعداد ها، گره

به احتمال  دشون یحذف شدن از شبکه انتخاب م یبرا یتصادف

شبکه  یکل یهمبند یرو یریدارند و تأث یاتصال کم اد،یز

 هدفمند حملات به نسبت ها شبکه نینخواهد داشت. اما ا

 هستند. رپذیبیآس اربسی

بر  آزاداسیمق های گفت که شبکه توان یخلاصه م بطور

 اریبس یدر برابر حملات تصادف یینما یخلاف شبکه ها

 نیبزرگتر یقطر، بقا استحکام، با عدم تغییر نای. آورند تاب

 یعدم تغییر قابل توجه راندمان سراسر نیمؤلفه همبند و همچن

 اکنوناثبات شد،  یتصادف های یشبکه در حضور خراب یو محل

 یاریموقت به بس یکه چرا با وجود عدم دسترس مدانی یم گرید

با جستجو در  ندتوان یاز صفحات وب، کاربران همچنان م

و چرا با وجود  ابندیخود دست  ازیرد نبه اطلاعات مو نترنت،یا

شبکه مواجه  یمکرر روترها، ما بندرت با قطع سراسر یخراب

 .مشوی یم

 یعنیهدفمند،  های آزاد نسبت به حملهاسیمق یها شبکه اما

در اتصال شبکه  یکه نقش مهم هایی از گره یحذف تعداد کم

رابر در ب یرپذیبیهستند. آس رپذیبیآس اریکنند، بس یم فایا

 های یژگیکه از و یتصادف های یحملات هدفمند و تحمل خراب

هم  یواقع هایشبکهدر  روند، یآزاد به شمار ماسیمق یها شبکه

 .[11]شده است دهید

آزاد مدل معروف دیگری  های مقیاس علاوه بر مدل شبکه

نیز وجود دارد که  1های دنیای کوچک نیز به نام مدل شبکه

مطرح شد. در این  2واتس و استروگاتسبرای اولین بار توسط 

پردازد که با انتخاب دو گره تصادفی در  مدل به بیان این می

 ۶باشد یعنی حداکثر با  می ۶شبکه، حداکثر فاصله بین دو گره 

با گذشت زمان این ویژگی را با  رسند. گام دو گره به هم می

 .[۷]درجه جدایی نیز مطرح کردند ۶اصل 

های دنیای  رای دستیابی به مدل شبکهواتس و استروگاتس ب

جا  کوچک ابتدا از یک شبکه منظم شروع کردند. آنها با جابه

ها در نهایت توانستند به مدل دنیای  ها بین زوج گره کردن یال

( به ۵کوچک برسند. برای درک بهتر مدل دنیای کوچک، )شکل

با حرکت از سمت چپ به  پردازد. توصیف این مساله می

یابد. همچنین مدل  افزایش می 3ها جایی یال ان جابهراست، میز

 .[۷]رود پیش می ،شبکه به سمت تصادفی شدن

 
راس دیگر در همسایگی  4. )الف( شبکه منتظم، تمام رئوس با ۵شکل

ها در شبکه به صورت میانگین از هم جدا هستند. )ب(  اما زوج گره هستند

اند  دیگر در همسایگی راس 4مدل دنیای کوچک، رئوس این شبکه نیز با 

به هم  ،ها با فاصله بیشتر )دورتر( با این تفاوت که تعدادی از زوج گره

)ج( مدل . باشد و میانگین فاصله رئوس بسیار کم می اند متصل شده

ها به صورت تصادفی بین  باشد و یال می 4تصادفی، درجه تمام رئوس 

اکنده در شبکه رئوس برقرار شده است. همسایگان هر راس به صورت پر

 .[۷]اند قرار گرفته

 

                                                           
1
 Small world models 

2
 Watts & Strogatz 

3
 Rewiring of links 



ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ل 
سا

وم
س

 
ر، 

چها
ة  

مار
 ش

،
ن 

ستا
زم

13
98

  
 

 ...... دهیچیآور در بحران با الهام از شبکه پ وکنترل تاب یشبکه فرمانده نینو یارائه معمار 

64 
 

ها به معنی توانایی تحمل اشکال و  در شبکه 1استحکام

استحکام  یرگی‌اندازهباشد.  های درونی و بیرونی می خرابی

 نی. اردگی‌یصورت م اریمع یسر کی اساس بر ،ها‌شبکه

که برخی از این هستند  یمتفاوت های‌یبند کلاس یدارا ارهایمع

ها مورد بررسی  ت عمومی روی تمامی شبکهمعیارها به صور

گیرد و برخی از معیارها به صورت خاص روی بعضی  قرار می

ها مورد تحلیل و مطالعه قرار می گیرند. معیارهای  از شبکه

 انسیوار ،یکینزد انسیدرجه، وار انسیشامل وارعمومی 

 یپیهمت ،یبند خوشه بیضر نیانگیم ،یالیو  یراس تینیب

هستند که در این فاصله  نیتر کوتاه نیانگیه، مدرجه، قطر شبک

 .پژوهش بررسی شده است

 ها یافته .2

قبل صحبت شد با  یها طور که در بخش مقاله همان نیدر ا

 نترنتیشبکه مغز و ا سهیبه مقا ،یواقع یها الهام از شبکه

را به صورت  نترنتیمغز و ا یها . در ابتدا شبکهمیپرداز یم

. سپس با استفاده میکش یم ریبه تصو ها الیها و  از راس یگراف

ها  استحکام هر کدام از شبکه ریبه دست آمده مقاد یها از شبکه

 سهیاستحکام به مقا یعموم یارهایرا با استفاده از مع

 . میگذار یم

. میده یقرار م یمغز را در دو حالت مورد بررس شبکه

دل (، مستیماریاست )بدون ب 2که انسان سالم یحالت اول زمان

که  ستی. در حالت دوم زمانمیآور یآن را به دست م  دل شبکهم

 یها یماریاز ب یکی. دیآ یبه سراغ انسان م یمغز یها یماریب

  3یخوان شیپر یماریب شود یم جادیدر کودکان ا شتریکه ب عیشا

 . [12]است

 یآموزش تیمعلول حیتشر یاصطلاح عام برا کی ایسلکِسید

درک مطلب  ای یخوان در رواناختلال موجب اختلال  نیاست. ا

مشکل در  کیخود را به عنوان  تواند یم ا،یسلکسی. دشود یم

 ،ییمهارت شنوا کته،ید ،ییو رمزگشا ،یخوان رابطه با واج

 یخوان شیپرآشکار کند.  عیسر ینامگذار ایمدت،  کوتاه حافظه

مشکل در خواندن  لهیاست که به وس یریادگیاختلال  کی

                                                           
1
 Resilience and Robustness 

2
 Typical network 

3
 Dyslexia network 

اختلال از نظر هوش و  نیا ین دارا. کودکاشود یمشخص م

. از هر شوند ینرمال هستند اما در خواندن دچار مشکل م یینایب

است. علائم آن شامل  ایسلکِسید ینفر دارا کیپنج کودک 

در  رید، تاخیلغات جد یریادگیدر  یمانند کند یموارد

 یخواندن، مشکل در تلفظ کلمات چند بخش یریادگی

 .[12]شود یم

شبکه  یها در انسان باعث عوض شدن مدل یماریب وجود

شبکه از حالت  یبند هم یماریب جادیبا ا یعنی. شود یمغز م

. شود یم دیجد یبند هم کیبه  لیخود خارج شده و تبد یعاد

اند و  داشته یمطالعات متعدد نهیزم نیدر ا یپژوشگران متعدد

که در  یمعمو یارهایمع یسر کیرا با استفاده از  رییتغ نیا

اند.  و مطالعه قرار داده یشد مورد بررس انیقبل ب یها خشب

همچون صرع،  دیآ یبه سراغ انسان م یمتعدد یها یماریب

 مز،ی(، آلزایزوفرنی)اسک یختگیروان گس ای یزوفرنیش

به آنها اشاره کرد. در  توان یو ... که م یخوان شیپر ای ایسلکِسید

و اثرات  ایکسسلِید یماریب یبا بررس میپژوهش قصد دار نیا

 یسر کیمغز، با استفاده از  یرو یماریب نیاز ا یناش

را با گراف مغز  یماریب نیمختلف گراف مربوط به ا یارهایمع

 .[12]میبگذار سهیبه مقا یدر حالت عاد

شده با  انیمغز را در دو حالت ب یها صورت نمونه شبکه به

شبکه مغز  . مدلمیکن یم میترس یافزار قدرمند گف استفاده از نرم

 باشد یم الی 1834نود و  ۶3 ی( داراTypicalدر حالت نرمال )

شده است و مدل شبکه مغز  دهیکش ریبه تصو (۶شکل)که در 

که  الی 19۵۵و  دنو ۶4 ی( داراDyslexia) یماریدر حالت ب

 نشان داده شده است. (۷شکل)در 

 
 (Typical). شبکه مغز در حالت نرمال ۶شکل
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 (Dyslexia)در حالت بیماری  . شبکه مغز۷شکل

نود و  21 یکه دارا  نترنتیاز شبکه ا یشبکه، مدل نیسوم

شده،  انیاستحکام ب یارهای. با استفاده از معاشدی یم الی 2۶

 نترنتیمغز و ا یها را در شبکه ارهایمع نیهر کدام از ا ریمقاد

. با استفاده میکن یم سهیباهم مقا یو در جدول میآور یبه دست م

 networkx یو بسته کاربرد تونیپا یسیز زبان برنامه نوا

( به 1را محاسبه کرد که در )جدول اریهر مع ریمقاد توان یم

 گذاشته شده است. شینما

 

 

 مقادير معیارهای استحکام شبکه پیچیده مغز و اينترنت .1 جدول

 شبکه  معیارهای استحکام
Typical 

 شبکه
Dyslexia 

 شبکه
ARPA 

 0.0012 0.0057 0.0070 يکیواريانس نزد

 2.6945 9.6654 7.8926 واريانس بینیت راسی

 2.8723 4.271۳ ۳.2440 واريانس بینیت يالی

 0.071 0.972 0.9196 بندی میانگین ضريب خوشه

 -0.197۳ -0.0666 -0.0142 تیپی درجه هم

 7 2 2 قطر

 51۳.46 1.0620 1.1220 ترين فاصله میانگین کوتاه

 

( قابل مشاهده است معیار میانگین 1ولجدهمانطور که در ) کنیم. ( را با هم بررسی می1ولجدنمونه چند مقدار محاسبه شده در ) به عنوان

ها، در همبندی شبکه مغز  بین گره ارتباطات چندگانههای مغز بیشتر از اینترنت به دست آمده است که  به علت  بندی برای شبکه ضریب خوشه

ترین فاصله نیز در شبکه مغز کوچکتر از شبکه اینترنت محاسبه شده است. کمتر شدن فاصله و قطر  ی قطر و میانگین کوتاهباشد. معیارها می

 های واقعیست که منجر به انتقال اطلاعات به صورت کارآمدتر در شبکه خواهد شد. های شبکه شبکه، یکی از ویژگی

 

 نمودار استحکام شبکه .2-1

وجود  یمختلف یها روشسنجش استحکام شبکه،  یبرا

استحکام  زانی، م[3]ونیپرکولاس یدارد و ما مطابق با تئور

، در S(q)، 1کلاستر همبند نیتر بزرگ زیشبکه، را با متوسط سا

، خود S(q). میکن یها از شبکه مرتبط م حذف گره ندیفرآ یط

 اریمع بیترت نیاز درصد حملات به شبکه است و بد یتابع

واقع در  یها درصد گره یبر رو یریگ از متوسط Rاستحکام 

گره از شبکه  Q، پس از حذف S(q)کلاستر همبند  نیبزرگتر

 .[13]شود یمحاسبه م

                                                           
1
 Largest component 

(۶) 
0

1
( )

1

n

Q

R S Q
n 



  

 اریکه مع دیشبکه است. توجه داشته باش های‌تعداد گره nکه 

 یمنحن ریبا انتگرال سطح ز یاستحکام فوق در واقع به نوع

S(Q) به  یبیبه شکل تقر توان‌یرا م ۶است. رابطه در رابطه

 نوشت. ،(۷)صوت رابطه

(۷) 
0

1 1 1 2 1
( ) (0 ) ( ( 1)) 0.5

1 2

n

Q

n n
R S Q n

n n n n n n

        



 

بر  یمبتن Rاستحکام  اریکه مع شود‌یملاحظه م بیترت نیبد

S(Q)  در بازه 0,0.5 که  یقرار دارد طورR=0  متناظر با

متناظر با  R=0.5و  زولهیا های‌مشتمل بر گره ای‌شبکه
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شبکه کاملا همبند در  کیاز شبکه ) یکربندیپ نتری‌مستحکم

 ونیهمانند پرکولاس Rاستحکام  اریحمله( است. مع یط

)نقطه شکست( شبکه را به ما ارائه  تیدرصد بحران تواند‌یم

حاصل از برآورد استحکام نشان  ینمودارها اقیس نیدهد. بد

بکه دچار سقوط که پس از حذف چه تعداد گره، ش دهند‌یم

 1ونیپرکولاس یمتداول در تئور یاریخود مع نیخواهد شد که ا

 است.

سه شبکه مغز و  یرا برا Rقسمت، نمودار استحکام  نیدر ا

 ریبه تصو ات رئوسدرجبر مبنای با روش حمله اینترنت 

ها را به  برای محاسبه این معیار در ابتدا مدل شبکه. مای‌دهیکش

تمام رئوس شبکه را محاسبه  دست آورده و سپس درجات

دهیم. لیست را به ترتیب از بزرگترین  کرده و در لیستی قرار می

درجه تا کوچکترین درجه مرتب کرده و سپس به ترتیب از 

 ،کنیم. با هر حذف گره ابتدای لیست شروع به حذف رئوس می

کنیم تا در نهایت با اعمال )رابطه  استحکام شبکه را محاسبه می

 دیر استحکام نهایی دسترسی پیدا خواهیم کرد.( به مقا۶

 صفر و (Rکران پایین استحکام ) شود‌می ملاحظه که طور‌همان

های مغز  شبکهاست که  ۰.۵ آل‌دهیدر حالت اآن نیز  یکران بالا

اند. با  آل نزدیک شده با بیشترین حد استحکام به حالت ایده

که شبکه مغز توان این نتیجه را گرفت  توجه به این نمودار می

های واقعی است از استحکام بالایی  ای از شبکه که نمونه

توان در  های این شبکه می برخوردار است. از ویژگی

 های پیچیده مختلف استفاده و بهره برد. سیستم

 

 مغز و اينترنتبرای شبکه  R. نمودار 8شکل

                                                           
1
 Percolation theory 

 وکنترل یشبکه فرمانده نینو یمعمار .3

 مستحکم

به دست آمده در بخش  تاوردهایو دس جیبا توجه به نتا

از  .باشند یمغز مستحکم م یها که شبکه گردد یقبل مشخص م

های همبندی این شبکه  توان از خواص و ویژگی این رو می

مند شد. در این بخش، در ابتدا به توصیف مختصری از  بهره

شود. سپس برای افزایش  شبکه فرماندهی و کنترل پرداخته می

، از خواص شبکه مغز الهام گرفته و یریگ بهره کارایی و

 4دررا  (A1-A5) یسطح ۵وکنترل  یشبکه فرمانده یمعمار

 .[1۷ ,1۵]شود توصیف می یریگ میسطح تصم

های لازم برای  فرماندهی و کنترل سیستمی است که شیوه

آوری، پردازش و انتشار اطلاعات در خصوص کارکنان،  جمع

این اطلاعات موردنیاز  کند. تجهیزات و تأسیسات را فراهم می

  ریزی، گیرندگان بوده و در طرح فرماندهان و تصمیم

سازماندهی، هدایت، هماهنگی، کنترل و نظارت عملیات، به 

 .[18 ,1۶]گیرد منظور اجرای مأموریت، مورد استفاده قرار می

کارکردهای اصلی در فرماندهی و کنترل به شرح زیر 

 :[2۰ ,19]باشند می

 زش و انتشار مداوم اطلاعات آوری، پردا جمع

 محیطی؛

  برقراری و حفظ ارتباط بین اعضای سیستم

 فرماندهی؛

 ریزی، سازماندهی، هماهنگی و هدایت   طرح

 عملیات؛

  پشتیبانی همه جانبه از نیروها و تداوم آن در

 تمام مراحل عملیات؛

  فرماندهی، کنترل و نظارت بر نیروها در صحنه

 عملیات؛

 بحران بوجود  ایدشمن سازی اقدامات  خنثی

صحنه  یا لحظه شیمده با استفاده از پاآ

 ؛اتیعمل
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 ندیو کنترل و فرآ یفرمانده یها ستمیس یقلمروها نیتعامل ب .9شکل

 شرفتهیپ یاطلاعات یسامانه ها یکار

 

 سازی معماری شبکه فرماندهی و کنترل پیاده .3-1

نترل سازی معماری جدید فرماندهی و ک برای تحلیل و پیاده

باشد. سناریوی مورد  نیاز به معرفی یک سناریوی اجرایی می

استفاده در این مقاله نظریه پرکولاسیون معکوس است. این 

آوری و استحکام  برای سنجش تابهای پیچیده  نظریه در شبکه

شبکه در برابر حملات تصادفی و یا هدفمند مورد استفاده قرار 

 گیرد. می

اما  شبکه دارد تیتمام یرو یمحدود ریگره تاث کیحذف 

 .شبکه را به چند جزء مجزا بشکند تواند‌یگره م نیحذف چند

در  یشتریشانس ب شود حذفاز شبکه  یشتریب های گرهه هرچ

سوال مطرح  نی. حال اوجود داردشبکه  کیخراب کردن 

از شبکه  دیرا با ها و یا کدامین گره : چه تعداد گرهشود‌یم

به طور کلی در  ؟شود میء مجزا تقستا شبکه به اجزا ردحذف ک

ها شبکه  ها با حذف تعداد محدودی از گره تمام شبکه

دهد. این تعداد محدود برای  پذیری خود را از دست می اتصال

های مختلف، مقادیر متفاوتی دارد به طوری که برای  شبکه

ها شبکه از بین  ها با حذف تعداد کمی از گره بعضی از شبکه

ها  های دیگر با حذف اکثریت گره خی از شبکهرود و در بر می

به  دتوان های حذف شده می تعداد گرهشود.  این امر محقق می

عوامل مختلفی چون همبندی شبکه و پارامترهای دیگر مرتبط 

 .[21 ,14]باشد

ها به  در سناریوی تعریف شده در این مقاله، حذف گره

پذیرد.  یمند از شبکه فرماندهی و کنترل صورت م صورت هدف

( A1-A5) یسطح ۵ در بحران وکنترل یشبکه فرمانده یمعمار

کنترل  یبرا شود توصیف می یریگ میسطح تصم 4 که در

صحنه  تیریتهران و امکان کنترل و مد یاصل تیکشور با مرکز

با شهرستان  434و استان  31منطقه و  14از  ینبرد سراسر

ور بر اساس این کش .گردد یآزاد ارائه م اسیشبکه مق یارهایمع

مغز نسبت به  یواقع دهیچیمدل  شبکه پسطح بر اساس  ۵

 .دینما یاقدام م یریگ میاطلاعات وتصم یآور جمع

درجه را  نیهران با بالاترت تیمرکزشبکه با  ،کیدر سطح 

 یریگ میمتنوع تصم مختلف و یبه روشها توان یو م دارد

دهی و کنترل شبکه فرمان (1۰شکل) وکنترل بحران را انجام داد.

به تصویر کشیده در این سطح را الهام گرفته شده از شبکه مغز 

های  که در این شکل گره سبز رنگ استان تهران و گره است

، استان و در 31های بنفش رنگ  منطقه و گره 14قرمز رنگ 

 باشد. ها می گر شهرستان های آبی رنگ بیان نهایت گره

ام را در این سطح نشان مقادیر معیارهای استحک ( نیز2)جدول

 دهد. می

 
 معماری شبکه فرماندهی و کنترل در سطح اول .1۰شکل

 

 مقادير معیارهای استحکام شبکه فرماندهی و کنترول سطح اول .2 جدول

 معیارهای استحکام
شبکه فرماندهی و 

 کنترل

 0.0100 واریانس نزدیکی
 8.7865 واریانس بینیت راسی
 4.5192 واریانس بینیت یالی
 0.8874 بندی میانگین ضریب خوشه
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 ۳ قطر

 1.4689 ترین فاصله میانگین کوتاه
 

 ،درجه نیکه تهران با بالاتر گردد یفرض م ،در سطح دوم

منطقه  14کشور به  کنیخارج شده است ل یاتیمدار عمل از

از هر منطقه قابل اعمال  یسراسر یریگ میو تصم میتقس

ی و کنترل الهام گرفته شده شبکه فرمانده (11)شکل .باشد یم

در این  مقادیر معیارهای استحکام را (3از شبکه مغز و )جدول

 دهد. سطح نشان می

 
 معماری شبکه فرماندهی و کنترل در سطح دوم .11شکل

 

مقادیر معیارهای استحکام شبکه فرماندهی و کنترول  .3جدول

 سطح دوم

 معیارهای استحکام
شبکه فرماندهی و 

 کنترل

 0.0095 نس نزدیکیواریا
 8.0۳79 واریانس بینیت راسی
 4.194۳ واریانس بینیت یالی
 0.8157 بندی میانگین ضریب خوشه

 3 قطر

 1.۳921 ترین فاصله میانگین کوتاه
 

 یاتیمنطقه از مدار عمل 14که  شود یفرض م ،در سطح سوم

کنترل بحران  یاستان کشور توانمند 31و است  خارج شده

شبکه فرماندهی و کنترل  (12)شکل .باشند یارا مرا د یسراسر

مقادیر معیارهای  (4الهام گرفته شده از شبکه مغز و )جدول

 دهد. در این سطح نشان می استحکام را

 
 معماری شبکه فرماندهی و کنترل در سطح سوم .12شکل

 

مقادیر معیارهای استحکام شبکه فرماندهی و کنترول  .4جدول

 سطح سوم

 تحکاممعیارهای اس
شبکه فرماندهی و 

 کنترل

 0.0072 واریانس نزدیکی
 7.5814 واریانس بینیت راسی
 ۳.67۳9 واریانس بینیت یالی
 0.6068 بندی میانگین ضریب خوشه

 3 قطر

 0.8647 ترین فاصله میانگین کوتاه
 

 31که  گردد یفرض م یعنی سطح چهارم، سطح نیدر آخر

شهرستان  434  یشده ول خارج یاتیمرکز استان از مدار عمل

. ندینما یریگ میتصم یبصورت سراسر توانند یکشور م

شبکه فرماندهی و کنترل الهام گرفته شده از شبکه  (13)شکل
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در این سطح  مقادیر معیارهای استحکام را (۵مغز و )جدول

 دهد. نشان می

 
 معماری شبکه فرماندهی و کنترل در سطح چهارم .13شکل

 

یارهای استحکام شبکه فرماندهی و کنترول مقادیر مع .۵جدول

 سطح چهارم

 معیارهای استحکام
شبکه فرماندهی و 

 کنترل

 0.0044 واریانس نزدیکی
 4.8471 واریانس بینیت راسی
 2.1547 واریانس بینیت یالی
 0.۳951 بندی میانگین ضریب خوشه

 2 قطر

 0.41۳6 ترین فاصله میانگین کوتاه
 

نظریه  یگفته و براساس تئور شیپ چهار سطح  نیاز ا پس

معکوس شبکه بصورت مجزا شده و امکان کنترل  ونیپرکولاس

وجود نداشته و بسته به  یبصورت سراسر یریگ میو تصم

است  شتریقطع ارتباطات ب بیآس ،یدر کدام نواح نکهیا

 شهر بحران قابل کنترل و 1148در  یبصورت محل

که حاصل از این . شبباشد یم یمحلبه صورت  یریگ میتصم

ها، به صورت  سطح به علت حذف تعداد زیادی از گره

دهد و مقادیر  ای و محلی به عملکرد خود ادامه می خوشه

معیارهای استحکام که در سطوح پیشین مورد بررسی قرار 

شبکه  (14)شکل ترین مقدار خود رسیده است. گرفت به کمینه

مغز را نمایش فرماندهی و کنترل الهام گرفته شده از شبکه 

گیری و کنترل به صورت محلی انجام  دهد که در آن تصمیم می

 شود. می

 
 معماری شبکه فرماندهی و کنترل در سطح پنجم. 14شکل

شبکه مغز و نمودار استحکام  1-2همانطور که در بخش 

به دست آمده، باهم به  ۷و  ۶اینترنت که با توجه به روابط 

ن بخش نیز این نمودار را برای مقایسه گذاشته شده است، در ای

سطحی معرفی شده، مورد بررسی و مقایسه قرار  ۵سناریوی 

را  گفته شیپسطح  ۵( نمودار استحکام برای 1۵)شکلدهیم.  می

توضیح است که دهد. نتایج به دست آمده مبین این  نشان می

های بیشتری را از شبکه حذف شود استحکام  هر چه تعداد گره

ابد. به طوری که در سطح پنجم مقدار ی شبکه کاهش می

یابد. سطح اول که تمامی  استحکام تا حد زیادی کاهش می

 دهد. ها حضور دارند بیشترین مقدار استحکام را نشان می گره

 
 فرماندهی و کنترلشبکه معیاری برای  R. نمودار 1۵شکل
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 گیری نتیجه .4

 یدارا ،یا دهیچیکه هر شبکه پ میابی یمقاله در م نیبا انجام ا

از  یسطح یدارا نیو همچن باشد یمشخصات م یسر کی

رشد  تمیها همواره به الگور استحکام است. استحکام شبکه

با  میتوان یم جهیآن وابسته است. در نت یهمبند زیشبکه و ن

که از  میرا انتخاب کن یا دو امر مهم شبکه نیاز ا یریگ بهره

هش مشخص شد پژو نیبرخوردار است. در ا یاستحکام بالاتر

 ییاز استحکام بالا یواقع یها شبکه ایما  رامونیپ یها که شبکه

 دهیچیپ یها ستمیدر س یژگیو نیاز ا توان یبرخوردارند که م

در اطراف ما وجود  یمتعدد یواقع یها استفاده کرد. شبکه

 ها اشاره شد. شبکه نیاز ا یکیمقاله به  نیدارند که در ا

و  لیمورد تحل ماریمال و بمغز را در دو حالت نر شبکه

موضوع است که با  نینشان دهنده ا جی. نتامیقرار داد یبررس

شبکه عوض  یبند مدل و طبقه یبه طور کل یماریب جادیا

 یها در مدل شبکه یعی. شبکه مغز در حالت نرمال و طبشود یم

به  ایسلکِسید یماریکه ب یاما زمان ردیگ یکوچک قرار م یایدن

مدل شبکه عوض شده و  شود یم داریانسان پدعنوان نمونه در 

امر،  نی. به واسطه اردیگ یقرار م آزاد اسیمق یها در مدل شبکه

که  شود یم رییدستخوش تغ یماریاستحکام شبکه به هنگام ب

 پژوهشگران است. لیمهم در تحل اریبس یخود موضوع نیا

 یارهایو اصطلاحات، مع ارهایمع یسر کی یبا معرف سپس

مورد آزمون و  دهیچیپ یها شبکه را در متن شبکه یریپذ بیآس

نکته قابل توجه است که از  نیا انی. البته بمیقرار داد یابیارز

 یها یو بررس لیدر تحل دهیچیپ یها شبکه یعموم یارهایمع

إشکالات و  رتأثی یچگونگ میکرد ی. سعمیخود استفاده کرد

و  را درک کرده 1مند حملات هدف یگره برا یها یخراب

استحکام  تیاز منظر کم دهیچیپ یها عملکرد آنها را در شبکه

 .میکن یها بررس گراف

شبکه مغز بعد از حذف  کیکه  دهند ینشان م نمودار

ها  گره شتریب دیبا بای. تقرکند یها سقوط نم از گره یمتناه یبخش

 نیکه ا میها را قطعه، قطعه کن شبکه نیتا ا میرا حذف کن

ها است. هر  از شبکه نگونهیحکام ااست انگریموضوع نما

                                                           
1
 Target attack 

مانند  ندک تیآزاد تبع اسیشبکه مق یارهایکه از مع یا شبکه

. باشد یآور م مستحکم وتاب یشنهادیکنترل پ یشبکه فرمانده

اند که  شده یمعرف دهیچیپ یها شبکه یبرا یگرید یها مدل

و کنترل از آنها  یاز آنها در شبکه فرمانده یریگ با بهره توان یم

و کنترل  یمدل در شبکه فرمانده نیستفاده کرد. با استفاده از اا

با استفاده از  آن برخودار شد. یایو مزا ها یژگیاز و توان یم

پارچه و سراسری را در  توان نظارت یک مدل پیشنهاد شده می

ایجاد نمود. یکی از مزیای آن قدرت شبکه فرماندهی و کنترل 

رانیست. سناریوی تعریف گیری در شرایط بح کنترل و تصمیم

شده برای سنجش استحکام شبکه فرماندهی و کنترل الهام 

آوری مناسب و قابل  دهنده تاب گرفته شده از شبکه مغز، نشان

 قبول این همبندی است.
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