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 چکیده
های اخیر انقلاب عظیمی در شدن به مهمترین مفهومی را دارد که در طی دههای برای تبدیلپتانسیل بالقوه (IoT)اینترنت اشیاء 

تعریف  ای جهانی مبتنی بر اینترنتدر حقیقت، مفهوم اینترنت اشیاء، شبکه انداخته است. فناوری اطلاعات و ارتباطات به راه عرصه

هوم جدید این مف های هوشمند خواهند داشت.صال به یکدیگر، تبادل اطلاعات و انجام فعالیتکند که در آن تمامی اشیاء قابلیت اتمی

با ورود بحث اینترنت  جدید خود قرار داده است. مفاهیمهم کاربردهای غیرنظامی )شهری( و هم کاربردهای نظامی را تحت تأثیر 

ارتقاء ان و نیز ها توسط فرمانده، فرصت تسهیل کنترل سلاحهای مختلف سلاح به شبکهشدن سیستماشیاء و همچنین قابلیت متصل

ت عنوان که تح در این میان و نسبت به کاربردهای غیرنظامی، کاربردهای نظامی اینترنت اشیاء آید.ها پدید میسرعت عمل در واکنش

های صحنه ت مستقیم مثبت یا مخربی را درتواند تأثیراحائز اهمیت است چرا که می گردد بیشترحوزه اینترنت اشیاء نظامی معرفی می

باشند. در این های مختلف اینترنت اشیاء نظامی بسیار حیاتی مینبرد به دنبال داشته باشد. از این رو، مسائل امنیتی مرتبط با بخش

نت اشیاء با تمرکز بر روی اینتر را مقاله، ابتدا به مفاهیم و معماری اینترنت اشیاء نظامی اشاره نموده و مکانیزم اینترنت اشیاء نظامی

ه طرح ب نهایتاً نیزو  پرداخته های امنیتیها و نگرانینماییم. سپس به بحث و بررسی چالشمرور می یکاایالات متحده آمر نظامی

 پردازیم. ملزومات امنیتی اینترنت اشیاء نظامی می

 رمزنگاری. ،خصوصیکنترل، امنیت و حریم محور، فرماندهی و-جنگ شبکه ،اینترنت اشیاء نظامی کلمات کلیدی:
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 . مقدمه1
 IoT. مرور مختصری بر 1-1

به صورت  (IoT) 1در یك نگاه کلی، مفهوم اینترنت اشیاء

شود. های )یا اشیای( متصل در نظر گرفته میای از دستگاهشبکه

ها شامل انواع مختلفی از دستگاه IoTدر قالب تجسم امروزه، 

های ، تلفنRFIDهای ، برچسب2هاکنندههمانند حسگرها، فعال

شود که به طور واضح در خط میهوشمند یا سِرورهای پشت

باشند. با هم متفاوت می 5عاملیتو  4، قابلیت3مقیاس اندازه

م ای را تطبیق دهیچالش اصلی این است که چطور چنین شبکه

شده  سازیتا در محیط و زیرساخت اینترنت مرسوم فعلی پیاده

ند عموماً بر او فعالیت نماید. تحقیقاتی که اخیراً صورت پذیرفته

د ندارهای اینترنتی استاروی طراحی، استفاده و تطبیق پروتکل

 های بالقوهفرصت IoT .[1]اندمتمرکز بوده IoTی در حوزه

های کاربردی همانند توزیع توان عظیمی در بسیاری از حوزه

الکتریکی، حمل و نقل هوشمند، کنترل صنعتی، کشاورزی 

لا و فروشی کاصنعتی، مانیتورینگ محیطی و پیرامونی، خرده

های نظامی ، حوزهIoTهای کلیدی . ایده[2,3]دهدغیره ارائه می

ها و دفاعی جدید بسیاری را به ارمغان آورده است که در آن

چابکی و امنیت لجستیك نظامی تا حد زیادی بهبود یافته 

و کاربردهای آن،  IoTهای فناوری . با توسعه[4]است

شود لجستیك محدود نمی تنها به حوزه IoTکاربردهای نظامی 

های نظامی، ای برای شناسائیالعادهاهمیت و ارزش فوق IoTو 

رهای افزانظارت و کنترل محیطی و پیرامونی، استفاده در جنگ

 .[5]آوردبدون سرنشین و غیره به ارمغان می

نظامی جدیدی -تواند انقلاب اطلاعاتیمی IoTبه وضوح، 

را در امور نظامی مُدرن ایجاد کرده و به روند پیشرفت آن شتاب 

ی که اینترنت عمومی امروزه کامل و طورآن IoTبدهد. البته 

آل نبوده و مسائل و مشکلات بسیاری شده است، ایدهسازیپیاده

. [5,6]در مورد کاربردهای آن باقی مانده است که باید حل شوند

                                                                 
1 Internet of Things 
2 Actuators 
3 Size 

نظامی در حال  در حوزه IoTهای مهم هر چند که ارزش

باشند، اما تقریباً تمامی تحقیقات کنونی گسترش روزافزون می

اند. نظامی باقی مانده های سادهها و ایدهمثال چارچوب در

 بنابراین نیاز است تا تحقیقات اصولی و بنیادین در حوزه

( در جهت کاربردهای 6MIoT)یعنی  IoTهای نظامی کاربرد

ق های تحقصورت بگیرد. یکی از بزرگترین چالش IoTنظامی 

های مرتبط شو چال ، موضوع امنیتIoTسازی گسترده و پیاده

 رجستهبآن است. امنیت اینترنت اشیاء تبدیل به یك موضوع  با

های اخیر شده است که شامل چندین پروژه تحقیقاتی در سال

حمایت  DARPAگردد که توسط اتحادیه اروپا و تحقیقاتی می

 .[7]شوندمالی می

دهی شده است: در ادامه این مقاله بدین صورت سازمان

ی و معماری اینترنت اشیاء نظامی را مرور بخش بعد مفهوم کل

ها، به مرور اینترنت اشیاء نظامی کرده و در یکی از زیربخش

در  IoT، نقش 3پردازیم. در بخشایالات متحده آمریکا می

، تهدیدهای 4نماییم. در بخشمی کاربردهای نظامی را معرفی

 ها وپذیریرا بررسی نموده و به طور خاص، آسیب IoTامنیتی 

نماییم. ایالات متحده آمریکا را بررسی می MIoTهای ریسك

، به ملزومات امنیتی اینترنت اشیاء نظامی 5سپس در بخش

پایان  این مقالهبه  6گیری در بخشنهایتاً با نتیجه پردازیم.می

 دهیم.می

. اینترنت اشیاء نظامی با محوریت ایالات متحده 1-2

 آمریکا

ی غیرنظام هایاینترنت اشیاء در حوزهعلیرغم این که مفهوم 

رود، اما برای حوزه یك مفهوم جدید و تأثیرگذار به شمار می

رود. نظامی، اینترنت اشیاء در عمل مبحث جدیدی به شمار نمی

میلادی، رهبران و فرماندهان نظامی ایالات متحده  1111در دهه 

ماری دورنمایی جدید از نحوه انتقال داده و نحوه ارائه مع

مفهوم  ،این مطلب .[8]های نبرد ارائه دادندها در میدانشبکه

4 Capability 
5 Functionality 
6 Military Internet of Things 
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قالب  ریزی کرده ورا پایه 1محور-ای و اساس جنگ شبکهپایه

ها مدلی از جنگ مبتنی بر تجمیع و آن .[9]شکل داد آن را

( حوزه 1سازی سه حوزه مربوطه را توصیف نمودند: یکپارچه

رت اق افتاده، عملیات صوفیزیکی که در آن حوادث فیزیکی اتف

گردد؛ پذیرد و داده از حسگرها و مشاهدات انسان تولید میمی

گردد؛ ( حوزه اطلاعات که در آن داده ارسال شده و ذخیره می2

گردد. ( حوزه شناختی که در آن، داده پردازش و تحلیل می3و 

محور یعنی ترکیب حسگرها و -سه حوزه جنگ شبکه

اتصال اینترنت و فناوری پایگاه داده و  شده،های تعبیهدستگاه

افزاری بسیار به مفهوم مُدرن اینترنت اشیاء نزدیك تحلیل نرم

اربرد محور ک-توان گفت که جنگ شبکههستند. در حقیقت، می

های نظامی را حتی قبل از پیدایش در مأموریت IoTهای فناوری

 نماید. مفهوم اینترنت اشیاء توصیف می

در حوزه نظامی  IoTهای مربوط به فناوری امروزه، توسعه

های فرامین و کنترل، در وهله اول بر روی کاربردهای سیستم

و  (C4ISR)ارتباطات، رایانه، اطلاعات، جاسوسی و شناسایی 

آتش متمرکز شده است. این توسعه توسط یك -سیستم کنترل

شود که حسگرها و نگاه غالب در حوزه نظامی برگرفته می

آوری در درجه نخست به عنوان ابزاری به منظور جمع هاشبکه

ند شوگذاری( داده در میدان جنگ دیده میو تسهیم )به اشتراک

. های نظامی داشته باشندتا فرامین و کنترل موثرتری از دارایی

همچنین در برخی از کاربردها برای مدیریت  IoTهای فناوری

ر حال، اند؛ اما به هسازی تطبیق یافتهلجستیك، آموزش و شبیه

در حوزه نظامی محدود بوده و به طور ضعیفی   IoTگسترش 

کلیات معماری اینترنت اشیاء  1شکلسازی شده است. یکپارچه

 دهد.نظامی آمریکا را نشان می

. فرامین، کنترل، ارتباطات، رایانه، اطلاعات، 1-2-1

 جاسوسی و شناسایی

ها حسگر بر لیونهای نظامی، میآوری دادهبه منظور جمع

اند. سازی و توسعه داده شدهها پیادهروی حوزه وسیعی از پلتفرم

                                                                 
1 Network-Centric Warfare 
2 Distributed Common Ground System 

 RFرادار، سونار، ویدئو، فناوری اینفرارد و داده آشکارسازی 

های جاسوسی و های حسگری هوابرد، ماهوارهتوسط پلتفرم

های زمینی و دریایی، ، ایستگاه(UAV)های بدون سرنشین پرنده

 2شدههای زمینی متداول توزیعمیدان نبرد، سیستمسربازان در 

(DCGS) داده -سازیاصلی یکپارچه و پلتفرمC4ISR  نظامی

داده مربوط به اطلاعات بالایی و  DCGSگردند. آوری میجمع

یستم، نماید. این سپایینی زنجیره فرامین را بررسی و تحلیل می

 دشمن تصویر جامعی از موقعیت و وضعیت نیروهای خودی و

ارائه داده و امکان بهبود فرآیند تعیین موقعیت و کنترل فضای 

 . سازدنبرد را فراهم می

فرماندهان ارشد از طریق مراکز عملیات مرکزی که داده را 

توانند آگاهی موقعیتی نمایند، میآوری میها جمعاز پلتفرم

ها جامعی از وضعیت میدان نبرد داشته باشند. همچنین جنگنده

 ها دسترسیز به داده مربوط به فضاها و نواحی عملیاتی آننی

شده را از طریق خطوط بندیدارند. خلبانان جنگی، داده اولویت

کنند که این داده دریافت می (TDLs) 3داده تاکتیکی

ها توسط سیستم ای که آنشده با دادهبندیاولویت

ن لباناشود تا خاند یکپارچه میآوری نمودهحسگرهایشان جمع

بتوانند تمامی تهدیدات و اهداف را از طریق مانیتورهای موجود 

 ك کابین )کاکپیت( خود مشاهده نمایند. اتاقدر 

 های کنترل آتش. سیستم1-2-2

شده در حوزه نظامی در های کاملاً اتوماسیونسیستم

داده  ها ازباشند. این سیستمهای کنترل آتش متمرکز میبحث

کنند تا به سرعت مختلف استفاده می مربوط به حسگرهای

افزارها را فراهم گیری جنگواکنش نشان داده و دقت نشانه

نمایند. برای مثال، سیستم نظارتی نیروی دریایی آمریکا که یك 

باشد، های سطحی میآتش یکپارچه برای کشتی-سیستم کنترل

های کنترل آتش امکان ترکیب )عملکردی( کامل با سیستم

 شده را داراست.سازیناتوماسیو

3 Tactical Data Links 



 

 
 

 
 .. معماری اینترنت اشیاء نظامی آمریکا9شکل

این سیستم امکان فرماندهی و کنترل را به صورت کنترل 

های جنگی سطحی ایالات متحده ها در کشتیتجهیزات سلاح

های کروز از توپخانه دریایی و اژدر گرفته تا موشك

نماید. های ضدموشك فراهم میشونده علیه سلاحهدایت

شونده را ند مهمات هدایتتوامی AN/SPYسیستم راداری 

 ای که درتشخیص داده، رهگیری نموده و هدایت نماید به گونه

یك زمان قادر است تا به طور کاملاً خودکار یکصد هدف را 

  .[10]تعقیب و رهگیری نماید

ای بر روی استفاده از نیروهای نظامی به طور گسترده

ند تا با اگذاری کردهسرمایه (UAV)های بدون سرنشین پرنده

اهداف ارزشمند دشمن درگیر شوند. خلبانان ایستگاه زمینی از 

ها و حسگرهای موجود بر روی بدنه هواپیمای بدون دوربین

ای کنند تا بتوانند آن را به گونهاستفاده می 14سرنشین پریدیتور

ه از اند. با استفاددر داخل کابین آن نشسته گویاپرواز دهند که 

                                                                 
14 Predator 

روی بدنه پرنده )جنگنده( و ود بر ترکیب حسگرهای موج

، پریدیتور اهداف خود را DCGSاطلاعات به دست آمده از 

و  Hellfireهای تواند با استفاده از موشكشناسایی نموده و می

 ها درگیر شود. هدایت لیزری با آن

محور یا مُدل جدیدتر آن -همچنین، در مفهوم جنگ شبکه

دن را شنیز قابلیت شبکهیعنی اینترنت اشیاء نظامی، مهمات 

های خواهند داشت و این امر از طریق اجازه دادن به سلاح

هوشمند به منظور ردیابی و رهگیری اهداف سیار یا هدایت 

پرواز قابل تحقق و انجام است. یك نمونه اولیه و مقدماتی، 

باشد که می TLAMیا همان  15هاوکموشك حمله زمینی تام

آید. ایالات متحده آمریکا به شمار میسلاح برتر نیروی دریایی 

طرفه دارد -ای دویك خط ارتباطی ماهواره TLAM 4نوع قالب 

دهد تا بتوان مسیر موشك را به سمت یك هدف که اجازه می

جدید هدایت نمود یا این که موشك به آرامی به سمت یك 

15 Tomahawk Land Attack Missile 
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هدف پیش برود در حالی که توسط دوربینی که بر روی آن 

لم صحنه نبرد مربوطه را به کماندوها ارسال نصب شده است فی

توانند اهداف جدیدی را به آن اختصاص ها میکند و آنمی

دهند و میزان تخریب ناشی از برخوردهای دیگر را ارزیابی 

تواند به منظور حمله به هر همچنین می TLAM .[11]نمایند

شده به خدمت گرفته شود یا اینکه از هدف از پیش تعیین

 به منظور حمله خود استفاده نماید.  GPSمختصات جدید 

 . لجستیک1-2-3

را برای مدیریت  IoTهای های نظامی، فناوریحوزه

لجستیك )تدارکات( در یك سطح و مرتبه محدود به خدمت 

و فرمان حمل و  (DLA) 16اند. آژانس لجستیك دفاعیگرفته

ها مدیریت تدارکات به که در آن (USTRANSCOM) 17نقل

همانند  IoTهای شود، از دستگاههای سرویس متصل میشاخه

RFID یت موجودی را کنند تا روند حمل و مدیراستفاده می

فعال  هایRFID  ها به وسیله رهگیری نمایند. برای نمونه، پالت

شوند تا فرآیند انتقال منابع و تجهیزات بین و غیرفعال مجهز می

از  DLAمراکز عمده رهگیری و دنبال شوند. همچنین 

کنند تا سطح سوخت های دیجیتال استفاده میکارتخوان

افزارهای این سیستم از نرمها را کنترل نمایند. سپس مخزن

کند تا شرایط محیطی موثر بر میزان و حجم تحلیلی استفاده می

سوخت مصرفی همانند دما را تنظیم نماید. داده لجستیکی به 

توانند شود تا کاربران بیك سیستم باطنی با یك واسط ارسال می

سفارشات خود را رهگیری کرده و فهرست مواد را که در محیط 

 11/همگرائی شبکه حمل و نقل جهانی18شدهپارچهداده یک

(IGC) [12]شود، مانیتور نموده و کنترل نمایندنامیده می.  

 سازی. آموزش و شبیه1-2-4

همچنین در بحث آموزش و  IoT-فناوری مربوطه

گیرند. برای مثال، سازی نظامی مورداستفاده قرار میشبیه

گرهای حرکتی و ها، حسخانه که از دوربینآموزش زنده شلیك

حسگرهای آکوستیکی به منظور ردیابی و رهگیری سربازان در 

کند، و داده را به های آموزشی استفاده میحین تمرین

کند تا پس دیدگان ارسال میهای سیار و برای آموزشدستگاه

                                                                 
16 Defense Logistics Agency 
17 Transportation Command 
18 Integrated Data Environment 

 الیان را بازبینی نموده و اشکالات احتماز تمرین بتوانند فعالیتش

را برطرف نمایند. مثال دیگر، سیستم درگیری لیزری 

نظام را باشد که جنگ پیادهمی (MILES)شده چندگانه یکپارچه

د. همانند کنسازی میهای مشقی و لیزر شبیهبا استفاده از فشنگ

ر کنند، لیزرها بتگ که کودکان و نوجوانان بازی می-بازی لیزر

ای را ارسال کُدشده هایها سوار شده و سیگنالروی سلاح

سازی کنند و زمانی که سرباز یك فشنگ مشقی را در شبیهمی

شده بر روی لباس و کند، اگر حسگرهای تعبیهشلیك می

تجهیزات سرباز یك سیگنال لیزری مربوط به یك اصابت گلوله 

توان سرباز می هشدارکردن یك صدای ثبت نماید، با فعال

از  MILESهای جدیدتر شده را مشخص کرد. نسخهکشته

شی های آموزکنند تا تمرینکردن رایانه و اتصال استفاده میمُدل

سازی هر چیز از آتش توپخانه گرفته تا تری با امکان شبیهجامع

ی کشتار جمعی و امکان مانیتورکردن تمرینات به هاسلاح

 ارایه دهند.صورت بلادرنگ 

 . تحرک1-2-5

DoD ایالات متحده آمریکا آغاز ای در وزارت دفاع پروژه

های نظامی های سیار لازم برای جنگندهنموده است که فناوری

کند. سازی میو همچنین حتی موارد غیرنظامی را پیاده

های ها و آژانسهای موبایل مجزا از طریق سرویسبرنامه

 ها و ملزوماتها، پروتکلو با استفاده از پلتفرم DoDانفرادی 

ها تحت نظر افسر  شوند. این برنامهمی ادهمتفاوت توسعه د

با یك کارگروه هماهنگ شده و  DoD (CIO) 21ارشد اطلاعات

توانند اطلاعات را میان خود به اشتراک گذاشته و در مواقع می

 موردنیاز بهترین واکنش و عمل را انجام دهند. 

بیش از یك دهه است که مبحث تحرک و سیاربودن 

ی توسعه داده شده است. برنامه تاکتیکی در حوزه نظام

و برنامه جنگجوی  NWبا نام اختصاری  Nettجنگجوی ارتش 

زمینی که قبلاً به انجام رسیده است، چندین سال زمان صرف 

اده نظام و با استفهای ایمن اندرویدی برای پیادهتوسعه دستگاه

از یك نسخه اختصاصی از سیستم عامل اندروید نموده است. 

های هوشمند شده گوشیهای اصلاحها که نسخهاین دستگاه

19 Global Transportation Network Convergence 
20 Chief Information Officer 
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COTS Samsung Note باشند به رادیوی تفنگدار با قابلیتمی- 

شوند و هدفشان اتصال سربازان میدان اتصال داده متصل می

بُعدی، -های سههایی همچون نقشهنبرد به امکانات و برنامه

 21ارزشمندروفایل اهداف ها و پردیابی نیروها، ترجمه زبان

(HVTs) های محدودی ها در پایگاهباشد. امروزه، این برنامهمی

تر اند اما توسعه گستردهپایلوت( اجرا شدهآزمایشی )به صورت 

آن به دلیل ضعف ارتباط و اتصال، عاملیت محدود و تجربه 

 اندک کاربران مختل شده است.

 در این زمینه، نیروی هوایی ایالات متحده رویکرد بسیار

 22پدها بر روی آیمتفاوتی اتخاذ نموده است: توسعه برنامه

تجاری به منظور پشتیبانی از طیف وسیعی از کاربردها. 

ریزی نویسان پایگاه هوایی اسکات آمریکا، به منظور برنامهبرنامه

یك برنامه  KC-10ها و مهمات هواپیماهای باری بارگیری

به دلیل توسعه این اند و را توسعه داده 23انداختن-و-کشیدن

برنامه جایزه دولتی نوآوری در تکنولوژی ایالات متحده را از 

اند. همچنین نیروی هوایی درصدد است تا با آن خود کرده

های تجهیزات الکترونیکی را به پدها دستورالعملاستفاده از آی

پدها جایگزین پرسنل تعمیر و نگهداری ارائه دهد و این آی

شوند که محدودیت سنگین و زمختی میهای لمسی تاپلپ

 . [13]دارند محدود طول عمر کم و باطری

در حال حاضر، پنتاگون برنامه تحرک آژانس سیستم 

را در حال اجرا دارد که شامل  )DISA( 24اطلاعات دفاعی

 های اندرویدیافزاری برای دستگاهسازی یك بسته نرمپیاده

باشد تا می )NSA( 25مورد تأیید آژانس امنیت ملی آمریکا

 ITهای تجاری بتوانند به سرویس 26DoDهای اجرایی بخش

ی های امنشوند. این برنامه شامل دستگاه متصل DoDمثل ایمیل 

که  DoDشده محرمانه بندیطبقه شوند که قادرند تا به شبکهمی

SIPRNet  نام دارد، دسترسی یابند. مهندسان همچنین بر روی

 DoDکنند تا به رهبران راهکارهای احرازاصالت و امنیتی کار می

اتصال به اطلاعات حساس محرمانه سازمان از طریق  امکان

ها قادر نماید؛ به طوری که آنهای موبایلشان فراهم دستگاه

                                                                 
21 High-Value Targets 
22 iPad 
23 Drag-and-Drop 
24 Defense Information System Agency’s (DISA) Mobility 

Program 

های ستگاهخواهند بود تا این اطلاعات حساس را بر روی د

 .[14]موبایل خود مشاهده نمایند

 MIoT. مفهوم و معماری 2
 MIoT. مفهوم 2-1

از جنگ مُدرن شکل  جنگ مبتنی بر اطلاعات به طور عمده

فرض استراتژیك  27NCWمحور -)افزار( شبکهد و جنگگیرمی

 ،آمریکا است که در آن نیروها و قوای نظامی ایالات متحده

-مفهوم جدیدی از جنگ مطرح است و با پلتفرم )بستر( جنگ

ر، محو-باشد. در پلتفرم جنگمحور سنتی قابل مقایسه می

شود، اطلاعاتی که در روند جنگ تسهیم و به اشتراک گذاشته می

تواند تمامی انواع نیروها )زمینی، می NCWخیلی اندک است. 

های سلاح در مهوائی، دریایی( را به هم متصل نموده، پلتفر

اطلاعات واحد وصل نماید و یك  میدان نبرد را به یك شبکه

ذاری( گیکتا تشکیل دهد که در آن تسهیم )به اشتراک شبکه

شدن زمان اخذ تصمیم، و زمان اعلام بلادرنگ اطلاعات، کوتاه

وری عملیات مشترک را توسعه خواهد فرامین و افزایش بهره

توانند تنها با ها میاست که سلاحاین  NCWکلیدی  داد. ایده

های بیشتر داشته باشند و این اتصال به سیستم واحد مزیت

است. با استفاده  IoTکلیدی  مطلب به طور ذاتی مربوط به ایده

، تمامی انواع نیروهای عملیاتی، واحدها و IoTکلیدی  از ایده

ا هاطلاعاتی و تسهیم آن عناصر برای تحقق بخشیدن به جامعه

شوند که این امر باعث بهبود ها متصل میمیان موجودیت

 . [15]دشوعملکرد سیستم و کارآیی آن می

ه، افزاری و شبکهای نرمسریع ارتباطات، فناوری با توسعه

های نظامی جدید مختلفی چون فناوری تشخیص و فناوری

 شناسائی حسی، فناوری ادغام اطلاعات، فناوری شبکه

گیری ری محاسباتی پیشرفته، فناوری تصمیمارتباطات، فناو

دن شفرامین و فناوری امنیت اطلاعات قابل دسترسی و عملی

ها تأثیرات مهمی بر روی پردازش خواهند داشت. این فناوری

 دارند. به IoTفناوری  اطلاعات، معماری سیستم و مشخصه

25 National Security Agency 
26 Department of Defense 
27 Network Centric Warfare 

https://www.defense.gov/
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ها پشتیبانی برای کاربردهای نظامی طور مشابهی این فناوری

IoT [14]نمایندرا ارائه می . 

MIoT تواند زیرساخت فیزیکی نظامی و زیرساخت می

اطلاعات را به طور عمیقی با هم بیامیزد و قابلیت اتصال اشیاء 

تواند امور متنوع می MIoTنظامی را به یکدیگر فراهم نماید. 

یت سازی نموده و مدیرنظامی را با دقت بیشتر و پویاتری پیاده

ث هوشمندی تجهیزات محقق گردد، که این امر نماید تا بح

کامل از منابع نظامی شده و میزان کارآیی عملیات  باعث استفاده

قابلیت استفاده و به  MIoTنظامی را افزایش خواهد داد. 

، لجستیك نظامی، پشتیبانی سلاح و 28C2 ،21ISRکاربردن در 

ده از ارفته قابلیت استفمانیتورینگ محیطی را دارد تا روی هم

 . [16]سیستم مبتنی بر اطلاعات را تقویت نماید

 MIoT. معماری 2-2

و گشایش ملزومات  IoTهای توسعه و گسترش فناوری

کند. را معنی داده و تعریف می MIoTکاربردهای نظامی، مفهوم 

ها و ملزومات تمامی انواع کاربردهای ، مشخصهMIoTمعماری 

 MIoTآمیزد، سرویس کلی نظامی را ترکیب کرده و در هم می

را توصیف کرده و در یك کلام، یك نمایش ساختاری از تابع، 

باشد. با ترکیب می MIoTها در رفتار و نقش موجودیت

 MIoT، یك معماری پنج لایه از IoTوضعیت تحقیقات کنونی 

 ، لایه32شبکه ، لایه31دسترسی ، لایه31ی سنجشلایهشامل 

قابل  2ارائه شده است که در شکل 34کاربرد و لایه 33سرویس

 .[17]باشدمشاهده می

سنجش از مجموعه تجهیزات و حسگرهای مختلف  لایه

و غیره تشکیل  RFIDاطلاعات شامل رادار، سونار، حسگر، 

بحث حسگری و  مربوط به این لایه اساساً شده است. داده

را  MIoTسازی سنجش داده را محقق نموده و همچنین پیاده

های های ایستگاه پایه و گرهدسترسی از گره کند. لایهکنترل می

ی سیمی هاحوزه یا سینك تشکیل شده است که از طریق سیستم

یب شوند تا کنترل شبکه و ترکسیم به یکدیگر متصل میو بی

 محقق گردد. در همان زمان، لایه های انتهائیاطلاعات گره

ا های انتهایی رتواند انتقال اطلاعات گرهدسترسی همچنین می

                                                                 
28 Command and Control 
29 Intelligent, Surveillance and Reconnaissance (ISR) 
30 Sense layer 
31 Access layer 

 هارتباطی سیمی، شبک شبکه از شبکه سازی نماید. لایهپیاده

خاص و غیره تشکیل  LANهای سیم و شبکهارتباطی بی

اصلی شبکه برای بارگذاری اطلاعات  شبکه هسته شود. لایهمی

رای بانتقال و ارسال پایه را  رود و شبکهشده به شمار میمنتقل

 . [17]نمایدهای عظیمی فراهم میکاربردها و سرویس

 سازی داده، سرویس محاسبهسرویس از سرویس ذخیره لایه

داده، سرویس جستجوی داده، سرویس امنیت سیستم، سرویس 

ابلیت تواند قشود که میپشتیبانی کاربرد و غیره تشکیل می

و قابلیت سرویس اطلاعات  سازی محاسبات اساسیذخیره

را فراهم نماید.  MIoTعمومی برای سیستم کاربردی و کاربر 

کاربرد به منظور پشتیبانی حوزه کاربردهای مختلف  اساساً لایه

یع کردن توز، پشتیبانی لجستیك، مدیریتC2 ،ISRهمچون 

 . بر اساس لایهگیردفیزیکی و غیره مورد استفاده قرار می

های کاربردی نظامی جزئی و حلکاربرد راه سرویس، لایه

تفصیلی همچون فرامین و دستور نیروها، کنترل سلاح، مانیتور 

میدان جنگ، پشتیبانی تجهیزات، نظارت و شناسائی، لجستیك 

های پزشکی و نجات در میدان جنگ پیشنهاد نظامی، درمان

 . [17]شودمی

حل غیرتجسمی و تواند یك راهاین معماری سیستم می

تواند یك طور میدر نظر گرفته شود و همین MIoTمتمرکز 

فراهم  MIoTمجدد برای توسعه و کاربرد  ساختار قابل استفاده

را نشان  MIoTهای کاربردهای نماید که در اصل مشخصه

 .[17]دهدمی

 اهای اینترنت اشیاء نظامی آمریک. چالش2-3

شدن اینترنت اشیاء نظامی های عملیاتیبه طور کلی، چالش

باشد؛ البته توجه شود ایالات متحده آمریکا به صورت زیر می

ها قرار های امنیتی نیز در کنار این دسته از چالشکه چالش

ها پرداخته خواهد های دیگر مقاله به آنگیرند که در بخشمی

  .[8]شد

ری داده به ورودی دستی آو. وابستگی فرآیند جمع9

آوری داده های یکپارچه جمعبسیاری از سیستم اطلاعات:

DoD های لجستیکی متکی به ورود داده به به ویژه در حوزه

32 Network layer 
33 Service layer 
34 Application layer 
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و  DLAصورت دستی هستند. زنجیره تأمین توسط 

USTRANSCOM های اصلی با استفاده از مابین هاب

نجیره شوند، اما زمانی که زرهگیری می RFIDهای برچسب

های مرکزی توزیع شوند، بحث شکسته شده و فراتر از هاب

شود. افسران تأمین، رهگیری تبدیل به یك کار دستی می

سفارشات را بر روی کاغذ امضا نموده و اعداد سریال قطعات 

 نمایند. این رویکردهای کامپیوتری میرا با دست وارد ترمینال

ال گین بوده و احتمدر میدان نبرد برای افسران لجستیکی سن

 . [14]باشدداری محل تهدید میبروز خطر انسانی به طور معنی

یکی از بزرگترین خلأها  . پردازش محدود داده موجود:2

بحث  (DoD)در اکوسیستم داده وزارت دفاع ایالات متحده 

ها هشده در دستگاباشد. حسگرهای تعبیهتحلیل دیجیتال می

نمایند آوری میمقدار و حجم بسیار زیادی از اطلاعات را جمع

شوند. به عنوان ها هرگز پردازش یا تحلیل نمیاما اغلب، داده

یك نتیجه، بسیاری از اطلاعات هرگز مورد استفاده قرار 

ك شوند اغلب توسط یده میگیرند؛ آن قسمتی هم که استفانمی

اده شود و نهایتاً تبدیل به دانسان و به صورت دستی تحلیل می

گردد. هرچند که انجام نهایی می-قابل استفاده برای کاربران

تواند در یك نگاه امنیت سیستم را ها توسط انسان میپردازش

تواند بودن به پردازش دستی مینسبتاً افزایش دهد، اما وابسته

ر به بروز تأخیرهای معناداری در گرفتن اطلاعات مهم منج

توانند بر روی آن اطلاعات شود که میتوسط آن دسته از افرادی 

ها گردد، و تواند باعث شکست مأموریتعمل نمایند، و این می

یا رهبران و فرماندهان را بدون داشتن آگاهی از تمامی حقایق 

  .[18]مربوطه مجبور به اتخاذ تصمیمات نماید

توان گفت که خودکارسازی و می . فقدان اتوماسیون:3

است؛ بدین معنی که در مفهوم  IoTاتوماسیون هدف نهایی 

های هوشمند مختلف به صورت خودکار اینترنت اشیاء، دستگاه

و بدون دخالت انسان با یکدیگر ارتباط برقرار نموده و فعالیت 

ها و  RFIDا، از حسگره IoTنمایند. کاربرهای نهایی می

شده ونهای اتوماسیکنند تا پاسخهای دیجیتال استفاده میتحلیل

توسط  که IoT-های مربوط بهو خودکار را تولید نمایند. فناوری

رای باشند. باند فاقد اتوماسیون میحوزه نظامی توسعه داده شده

                                                                 
35 Fragmentation 

های بدون سرنشین، خودمختار )خودکار( مثال، اکثر سیستم

نیستند و به صورت از راه دور و توسط اپراتورهای انسانی 

شوند. اتوماسیون فرآیند صدای موج هدایت و کنترل می

افزارها و قای جنگتواند به طور معناداری کُشندگی و بمی

را افزایش داده و در مقابل  DoDهای همچنین کارآیی عملیات

تعداد نفرات موردنیاز برای اتمام یك مأموریت و احتمال بروز 

 .[8]خطای انسانی را کاهش داده و زمان واکنش را بهبود بخشد

بزرگترین مشکل در رابطه با : ITتکه . معماری تکه4

بودن آن است. حوزه  35تکه، تکههای فناوری نظامیسیستم

است که بتواند از  ITنظامی فاقد یك معماری منسجم 

د. پشتیبانی نمای ،که کارآمد و قابل دفاع باشند IoTکاربردهای 

های های مسلح نظامی و آژانسسرویس طریقاز  ITهای سیستم

DoD های به شبکهDoD شوند، اما در عین حال به متصل می

توجه به ملزومات متفاوت توسعه داده  طور مستقل و با

شوند. اغلب، چندین سرویس در یك عملیات درگیر می

گردند اما شوند یا چندین آژانس در یك فرآیند درگیر میمی

ها به صورت دستی عبور داده شوند اطلاعات باید میان سیستم

که هم ناکارآمد است و هم اینکه احتمال بروز خطای انسانی را 

مربوط به  ITتکه بودن معماری دهد. بحث تکهیافزایش م

DoD[19]سازد، توسعه و استفاده امنیتی متداول را مشکل می  . 

 در کاربردهای نظامی IoT. نقش 3
ر بالا به منظو -چندین حالت استفاده و کاربرد با تأثیر

های نظامی وجود دارد. در محیط IoTسازی و استفاده از پیاده

. شوندبرخی از این کاربردها در ادامه به اختصار توصیف می

های نظامی در مرجع در عملیات IoTتر مباحث کاربردی جزئی

 باشد. قابل مطالعه می [8]

 . تجهیزات هوشمند3-1

اینترنت اشیاء برای تجهیزات گوناگون و گسترده نظامی 

ها قابل های پشتیبانی و حتی سلاحیستمهمانند وسایل نقلیه، س

ابل اشاره قباشد. بسیاری از چنین اشیاء فعال شبکه استفاده می

ساز و مسألههای پذیریدار و آسیبهای معنیکه رخنههستند 

پذیری جدی در وسایل نقلیه دارند. به ویژه، چندین آسیب جدی

 این های گستردهشناسایی شده است که منجر به فراخوانی
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هایی از همچنین نمونه .[23-20]خودروها شده است

های دشمن از نقاط ضعف موجود در برداریاستفاده و بهرهسوء

. به [24]فیزیکی نظامی وجود دارد -های سایبریامنیت سیستم

در  های امنیتی مهمیپذیریطور مشابه، محققین نیز اخیراً آسیب

 .[25]اندمودههای هوشمند موجود تجاری شناسایی نسلاح

 . لجستیک3-3

ترین الزام ای، پایهRFIDشامل حسگرها و  IoTاستفاده از 

برای بهبود کارآیی و اثربخشی عملیات لجستیکی به شمار 

یکی های لجستهمکاری با سیستم رود. این الزام شامل قابلیتمی

شود، چرا که تجهیزات پشتیبانی موردنیاز در سوم می-بخش

، گرددهای نظامی تنها شامل تجهیزات نظامی نمیخلال عملیات

غذایی و پزشکی برای نیروها را نیز در بر بلکه همچنین مواد 

در لجستیك همچنین  IoTهای گیرد. استفاده از سیستممی

تواند به ایمنی بیشتر عملیات لجستیکی بیانجامد. برای مثال می

به وسیله جلوگیری از حمل و نقل مشترک برخی کالاها و 

تواند منجر به محصولات همچون اجزای شیمیایی که می

های تجهیزات شیمیایی خطرناک شوند یا بخش هایواکنش

رمزنگاشتی که نباید به هیچ وجه توسط یك دشمن شنود 

به هر حال، در گذشته نشان داده شده که تجمیع  .[26]گردند

تواند ها میبا دیگر سیستم RFIDهای ردیابی حلنامناسب راه

های های جدید حمله به سیستممنجر به مسیرها و روش

 .[27]گردداطلاعاتی 

د توانهمچنین فقدان یك محافظت مناسب از محرمانگی می

دار بر روی مهاجم را قادر به اجرای بهتر حملات هدف

های حمل و نقل یا استفاده از اطلاعات به عنوان یك کاروان

یزی رکانال جانبی برای استدلال در مورد عملیات نظامی برنامه

ز یکپارچگی و ا نماید. به طور مشابه، محافظتشده می

تواند توسط یك مهاجم به منظور تأثیر پذیری میدسترس

برداری قرار گیرد؛ برای مثال به عملیات لجستیکی مورد بهره

وسیله مسیریابی مجدد بداندیشانه کالاها و تجهیزات. تمامی این 

ها باید زمانی به حساب آورده شوند که کاربردهای ریسك

 گردند.اصد نظامی طراحی میفعال برای مق -IoTلجستیکی 

 

 

 

 . مراقبت پزشکی3-4

های پزشکی در شرایط اضطراری و کمك در درمان

های حین نبرد و عملیات یکی از مهمترین و جراحی

ایستا و تجهیزات  IoTهای ترین کاربردهای سیستممتداول

شود. به هر هوشمند پوشیدنی در محیط نظامی محسوب می

حال، در کنار پتانسیل بالا برای بهبود سرعت و صحت حمل و 

های پزشکی سربازان، سیستم نقل اشیاء، نجات افراد و درمان

عاً های مانیتورینگ سلامت نومراقبت پزشکی هوشمند و سیستم

ها اهبلیت برقراری ارتباط میان دستگسیم و با قابا تجهیزات بی

ن شوند. ایهای پزشکی مختلف مستقر تجهیز میو سیستم

شونده برخی های پوشیدنی یا تعبیهتجهیزات و سیستم

 مراجع ها دراز آن هایینمونههای امنیتی دارند که پذیریآسیب

 اند. نشان داده شده [28-30]

4 .MIoT و تهدیدهای امنیتی 
نیز یکسری حملات جدید  IoTفناوری جدید، همانند هر 

برخی از نظامی با خود به همراه دارد.  ITهای در سیستم

 :[14]شودتهدیدات و حملات شامل موارد زیر میترین معروف

 )شامل سنسورها و عملگرها( IoTهای دستگاه .1

ها و همچنین میان های ارتباطی میان دستگاهکانال .2

 پشتی -انتهاییهای ها و سیستمدستگاه

 امنیت شبکه .3

 سازی دادهذخیره .4

 خصوصی حین پردازش دادهامنیت و حریم .5

 حملات داخلی )سوء استفاده کاربران( .6

 IoTحملات مربوط به کاربردهای خاص  .7

 هاپذیری. آسیب4-9

که عموماَ  دستگاه هوشمند 51بر روی  [31]مطالعه اخیر 

نشان داد که  قرار دارند، هم در حوزه کاربردی خانه هوشمند

عبور قوی و احرازاصالت متقابل  ها از کلمههیچ یك از دستگاه

رابر شده در بهای کاربری محافظتکنند یا از حساباستفاده نمی

 کنند. حملات جستجوی کور استفاده نمی
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های کاربردی تقریباً دو دستگاه از هر ده دستگاه از برنامه

کردند که این استفاده می IoTهای موبایل به منظور کنترل دستگاه

نمودن و به منظور امن SSLهای موبایلی از پروتکل امنیتی برنامه

برند. به ویژه، برخی از رمزگذاری ارتباطات با ابر بهره نمی

 IoTهای مورداستفاده به منظور کنترل دستگاههای وبِ پُرتال

های جدی داشتند که اجازه دسترسی غیرمجاز به پذیریآسیب

 دهد.پشتی را می -سیستم انتهایی

فهرستی از ده  (OWASP)افزار وبِ متن باز پروژه امنیت نرم

که سطح  [32]پذیری جدی اینترنت اشیاء ارائه نموده آسیب

 کند:را تعریف می IoTحمله کاربردهای 

 واسط وب ناامن .1

 احرازاصالت/مجازشناسی ناکافی .2

 ایهای ناامن شبکهسرویس .3

 فقدان رمزگذاری انتقال .4

 های حریم خصوصینگرانی .5

 واسط ابری ناامن  .6

 واسط موبایلی ناامن .7

 قابلیت پیکربندی امنیتی ناکافی .8

 افزار ناامنافزار/میاننرم .1

 امنیت فیزیکی ضعیف .11

 ایالات متحده  MIoTهای امنیتی . ریسک4-2

حوزه نظامی، امنیت  در IoTسازی مهمترین چالش برای پیاده

آوری و ارسال داده مربوط به تواند به منظور جمعمی IoTاست. 

مواد و تجهیزات مورد موقعیت، وضعیت و تحرک نیروها، 

طور که هیئت مدیره علوم دفاعی آمریکا استفاده قرار بگیرد. همان

 DoDهای میلادی اشاره نموده، اگر شبکه 2113در گزارش سال 

ها و ها، موشكبا خطر مواجه شده و فاش شوند، اسلحه

کنند یا ممکن است بر سر های ایالات متحده شلیك نمیبمب

نیروهای خودی فرود آیند. ممکن است در زمان و مکانی که 

به انجام موردنیاز است، تأمین غذا، آب، دارو و سوخت به موقع 

 .[33]نرسد

 کافیکه به طور هایی ین است که شبکها اصلی نگرانی

توانند اطلاعات مفیدی در مورد وضعیت اند، میشدهن سازیامن

ا ها و غیره رنیروها، روند استقرار و گسترش تجهیزات و تأمین

 دهددر اختیار دشمن قرار دهند که این اتفاق به دشمن اجازه می

، بینی نماید. همچنینتا تحرکات نیروهای ایالات متحده را پیش

های احتمالی یا قطع احتمالی گری در مورد دستکارینگرانی دی

های داده مابین واحدها، یا تغییر داده به منظور دادن جریان

اطلاعات غلط به فرماندهان، و یا جلوگیری از اینکه واحدها 

 خودشان را به درستی انجام دهند نیز وجود دارد.  مأموریت

از  IoTبخش بزرگی از ارزش  امنیت شبکه و دستگاه:

ها و کاربردهای جا حاضربودن دستگاهخاصیت و ویژگی همه

IoT شود. این مطلب ها ناشی میو همچنین ارتباطات میان آن

فضای وبِ وسیعی از نقاط ورودی بالقوه برای مهاجمان سایبری 

سازی ها همچنین بسته به اتصال، ذخیرهکند. این سیستمفراهم می

 کند. ی استفاده مهاجم تولید میپذیر براو پردازش، نقاطی آسیب

چیده، های پیها برای افزایش امنیت شبکهیکی از بهترین راه

تواند از هایی( است که یك مهاجم میمحدودکردن نقاطی )گره

ها دسترسی داشته باشد. به هر هر نقطه ورودی مشخصی به آن

سازی معماری شبکه با مفهوم حال، اساساً این رویکرد برای امن

IoT ا و هسازی سیستمکه بیشترین ارزش خود را از یکپارچه

نیز  IoTهای سازی دستگاهکند در تضاد است. امنداده کسب می

به لحاظ فیزیکی  IoTهای کار دشواری است. بسیاری از دستگاه

سازی محدودی دارند، کوچك بوده و ظرفیت محاسباتی و ذخیره

انسانی ندارند و به  هیچ واسط کاربری انسانی و یا هیچ تعامل

باشند. این مطلب، سازی بلادرنگ داده وابسته مییکپارچه

شدن، رویکردهای مرسوم برای امنیت همانند معماری جزء

رمزگذاری پیشرفته و فرآیندهایی همچون احرازاصالت چندگانه 

ها و را که به کندی انجام داده یا از تبادل داده میان دستگاه

وان نمایند، چرا که نیاز به ته جلوگیری میها بر روی شبکسیستم

ی ها دارند تا داده را رمزگشایمحاسباتی بیشتری بر روی دستگاه

نموده یا احرازاصالت را انجام دهند یا این که نیاز به ورودی 

 . [14]انسانی برای احرازاصالت دارند

میلیون  3با وجود بیش از  تهدیدات داخلی و خطای کاربر:

، تهدیدات داخلی یك نگرانی اصلی برای آن به DoDکارمند در 

رود. تمرین سایبری خوب برای کارکنان همواره یك شمار می

شود. های بزرگ محسوب میچالش بزرگ برای تمامی سازمان

های سایبری ها برای آموزش کاربران در مورد ریسكبرنامه
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یك  ،تواند کمك کند اما تنها با یك اشتباه از سوی یك کاربرمی

هایی نه چندان پیچیده امکان دسترسی تواند با روشمهاجم می

 . [34]به سیستم را پیدا کند

این است که  IoTسازی چالش دیگر پیاده جنگ الکترونیک:

پذیر ها را در برابر جنگ الکترونیك آسیباینترنت اشیاء سیستم

سیم بر روی از ارتباطات بی IoTهای سازد. اکثر فناوریمی

توانند نمایند. مهاجمان میهای رادیویی استفاده میانسفرک

را  RF 36مسدودسازی سیگنالهای نه چندان پیچیده مثل تکنیك

ها را مسدود نمایند، و باعث شوند استفاده نمایند تا این سیگنال

ها نتوانند با زیرساخت خود در شبکه ارتباط داشته تا دستگاه

 هدید افشای موقعیت مکانیسیم همچنین تباشند. ارتباطات بی

 .برندمیبالا  RFهای نیروهای ایالات متحده را به واسطه ارسال
توانند توسط هر گیرنده کننده میهای ارسالاساساً دستگاه

رادیویی که در حوزه فرکانسی آن باشد، تشخیص داده شده و 

تواند ها نیز میگانه از فرستندهآشکار شوند. ارسال مختصات سه

 . [14]یت مکانی سربازان یا وسائط نقلیه فاش نمایدموقع

جا با مباحث همه IoT اتوماسیون، عامل افزاینده تهدیدها:

ها باعث حاضر بودن و اتوماسیون عجین است و این ویژگی

ها، گردند. حجم دستگاهمی DoDهای امنیت تشدید چالش

 شود تا امنیتباعث می IoTها، زیرساخت و داده شامل شبکه

سازی یك چالش اصلی به حساب آید. در کل، اتوماسیون

تجهیزات و وسایل نقلیه باعث گسترش تهدیدات سایبری به 

ها حوزه فیزیکی شده و احتمال بروز صدمات فیزیکی به دستگاه

 .[17]دهدرا افزایش می

 خصوصی. حریم4-2 

تبدیل به موضوعی برای  IoTخصوصی پیامدهای حریم

شده  [36]و آمریکا  [35]تحقیقات و زمینه مورد علاقه در اروپا 

های نظامی خصوصی در خلال عملیاتاست. هرچند که حریم

و  NATOشود اما های اولیه و جدی محسوب نمیجزء نگرانی

خصوصی ملی کشورهای عضو آن مجبورند تا از قوانین حریم

سنلشان پیروی نمایند. بنابراین توجه به الاجرا نسبت به پرلازم

به هیچ  IoTسازی شده های پیادهحلاین نکته اهمیت دارد که راه

خصوصی پرسنل اعمال نمایند و وجه نباید تهدیدی علیه حریم

                                                                 
36 Jamming 

آوری شده باید به اندازه کافی هم تمامی اطلاعات شخصی جمع

 سازی محافظت گردند. در انتقال و هم در ذخیره

 MIoTزومات امنیتی برای . مل5
نظامی متفاوت از  IoTهای ملزومات امنیتی برای سیستم

های که در محیط ITهای ملزومات امنیتی برای دیگر سیستم

نیستند. به طور کلی همان  ،گیرندنظامی مورداستفاده قرار می

جود پذیری وها پیرامون محرمانگی، یکپارچگی و دسترسنگرانی

های پردازیم. البته به اختصار به روشها میکه در ادامه به آن دارد

ای های مطرح نیز اشارهرمزنگاری مطرح برای رفع نگرانی

 نماییم. می

 . محرمانگی5-1

محرمانگی یك رویکرد مهم از هر عملیات نظامی به شمار 

، محافظت IoTهای رود. در حالت استفاده از سیستممی

سازی و های ارتباطی، ذخیرهی کانالمحرمانگی برای تمام

 -های انتهایی مهم در سیستم انتهاییپردازش داده هم در گره

گر های حسباشد. برای مثال، در حالت شبکهپشتی موردنیاز می

سیم یا وسایل نقلیه بدون سرنشین، افشای محرمانگی ممکن بی

های نظامی و است به وسیله سرنخ دادن در مورد نقشه

مودن پشتیبانی غیرعمدی به دشمن از طریق دادن نفراهم

های موقعیتی و مکانی دشمن اطلاعات به او و افزایش آگاهی

عملیات را به خطر بیاندازد. هم نیروهای خودی و هم اهداف 

یك نمونه از دنیای واقعی مصداق چنین تهدیدی در دسامبر 

ه ک و زمانی بود که نظامیان عراقی به لینك ارسال ناامن 2111

های بدون سرنشین آمریکا مورداستفاده قرار توسط پرنده

 .[23]گرفت دسترسی پیدا کردندمی

در این حوزه، رمزنگاری متقارن در هر دو بخش رمزهای 

قالبی و رمزهای جریانی مورد توجه قرار دارد. با توجه به این 

نرژی هایی با منابع اکه عموماً در فضای اینترنت اشیاء با دستگاه

حدود و همچنین توان محاسباتی پایین سروکار داریم، م

اشند. بوزن بیشتر مورد توجه میرویکردهای رمزنگاشتی سبك

، CLEFIAهای از این رو، در میان رمزهای قالبی الگوریتم

PRESENT  وAES  و نیز در حوزه رمزهای جریانی



ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
تر

کن
 

ال
س

 
وم

د
، 

سه
ره 

ما
ش

، 
یز

پای
 7

13
1

 

 نظامی ... ت اشیایهای امنیتی اینترنمفاهیم و چالش

 76 

کاندیدهای  Triviumو  Grain v1، MICKEY v2های الگوریتم

 .[37]باشندیاصلی م

 . یکپارچگی5-2

 IoTهای یکپارچگی برای بسیاری از رویکردهای سیستم

باشد. به وضوح، اهمیت دارد که اطلاعات نظامی ضروری می

ارسالی به مرکز فرماندهی و کنترل توسط اشیای هوشمند نباید 

در میان راه دچار تغییر و دستخوردگی گردد و به عبارت دیگر 

باید اعتماد و اعتبار کافی برای استفاده در تصمیمات فرامینی را 

اندازه هم اهمیت دارد که دستور داشته باشد. به هر حال، به همان 

شده توسط اشیای هوشمند نیز دارای و اطلاعات مکانی فراهم

 یکپارچگی مناسب باشند. 

ایران  ، جمهوری اسلامیمیلادی 2111برای مثال در دسامبر 

شناسایی آمریکا به نام  UAV یآمیزتوانست به طور موفقیت

170-RQ 37های فریبرا از طریق ارسال سیگنال SGP  که پرنده

RQ-170  دریافت کرده بود تا به محل پرتابش بازگردد و فرود

آید، پایین آورد. یکپارچگی تنها یك ویژگی از اطلاعات نیست، 

بلکه یك ویژگی از کل یك سیستم است که در آن یکپارچگی 

اشاره به حصول اطمینان از دست نخوردن پیکربندی یك سیستم 

  .[7]نمایدمی

باری ك سیستم ممکن است تأثیر مصیبتنقض یکپارچگی ی

 پذیری دادهبر روی محرمانگی، یکپارچگی و دسترس

شده توسط چنین سیستمی داشته باشد. اهمیت این پردازش

در حوزه  DARPAحوزه منجر به توسعه برنامه تحقیقاتی 

 .[39-38]های نظامی سایبری با قابلیت اطمینان بالا شدسیستم

یرند گکپارچی مورد استفاده قرار میابزاری که برای حفظ ی

ساز، باشند. آخرین استاندارد توابع چکیدهساز میتوابع چکیده

SHA-3 باشد که در سال گذشته میلادی استانداردسازی شد. می

شود وزن محسوب نمیساز خیلی هم سبكالبته این تابع چکیده

که  ودهایی استفاده نمتوان از جایگزینرسد که میو به نظر می

سازی وزن طراحی و پیادهمبتنی بر رمزهای قالبی سبك

 .[40]اندشده

 پذیر بودن. دسترس5-3

                                                                 
37 Spoofing attack 
38 Sleep-deprivation attack 

اگر دسترسی موردنیاز به اطلاعات ارسالی از حسگرها و 

ها وجود نداشته باشد، استفاده از پتانسیل کامل اینترنت دستگاه

های نظامی قابل دستیابی نخواهد بود. به طور اشیاء در محیط

شابه، اطلاعات فرمان و کنترل باید در مواقع لزوم برای م

های هوشمند قابل دسترسی باشد. یك عملگرها و دستگاه

 -خواب به حمله IoTرویکرد مشخص از دسترسی مرتبط با 

معروف است. این نوع حمله به طور مشخص  38محرومیت

دهد که در میان های دارای باطری را هدف قرار میدستگاه

ها و اشیای هوشمند متداول است؛ این حمله از ورود این دستگاه

جویی در مصرف انرژی جلوگیری ها به حالت صرفهدستگاه

ین شود و اکنند. این عمل به تخلیه باطری دستگاه منجر میمی

در حالی است که شارژ مجدد باطری دستگاه ممکن است در 

اممکن ن ظ عملیبه لحا بسیار سخت و حتی ،شرایط نبرد و حمله

 جویی در مصرفصفر و صرفه-باشد. بنابراین فناوری توان

مهم باشد.  IoTهای انرژی ممکن است برای بقای حیات سیستم

های تحقیقاتی اخیر این موضوعات بخش عظیمی از برنامه

DARPA 2112تر، در سال به طور جزیی .[32]گیردرا در بر می 

نظامی سایبری با ضریب های سیستم برنامه DARPAمیلادی 

را اعلام نمود، که در آن سعی بر این  (HACMS) 31اطمینان بالا

برطرف گردد. این موسسه  IoTهای امنیتی پذیریاست آسیب

نظامی، تجهیزات پزشکی  خواهد مطمئن شود که وسایل نقلیهمی

و بهداشتی و حتی هواپیماهای بدون سرنشین از طرف محیط و 

 HACMSباشند. شدن نمیبل نفوذ و هكَمهاجمین بیرونی قا

های امنیتی آتی را فراهم سعی دارد تا خوراک لازم برای پروتکل

های کافی را برای نماید، که در نهایت امنیت و استانداردسازی

IoT [41]به ارمغان آورد. 

 . احرازاصات و صدور مجوز5-4

 یدر فضای اینترنت اشیاء، طرفین ارتباط باید قادر به بررس

اید قادر بتر، گیرنده اشند. به بیان سادهاصالت/هویت یکدیگر ب

  های تبادلی را تأیید )و یا رد( نماید.باشد تا بتواند اصالت پیام

باید بتوانند تأیید کنند که آیا  IoTهای علاوه بر آن، دستگاه

های مربوطه های خاص مجاز به دسترسی به دادهموجودیت

های مجاز باید قادر شبکه، تنها دستگاه هستند یا نه؟. در لایه

39 High Assurance Cyber Military Systems program 
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د های غیرمجاز نبایدسترسی یابند. دستگاه IoT باشند تا به شبکه

ارسال  IoTهای مجاز هایشان را به دیگر دستگاهبتوانند تا پیام

نمایند، چرا که ممکن است هدفشان تخلیه و یا پایین آوردن 

 . [1]های مجاز باشدانرژی باتری دستگاه

های نیاز به استفاده از پروتکل ،هاپاسخ به این نگرانیبرای 

باشد. بدین منظور از احرازصالت/هویت و مجازشناسی می

دیجیتال، توابع  های رمزنگاری همچون امضاهایاولیه

 رازهای تسهیمهای مدیریت کلید و طرحساز، پروتکلچکیده

 شود.استفاده می

 گیری. نتیجه6
ای نظامی جزء جدانشدنی و هدر حوزه IoTکاربرد 

 IoT. گرددمحسوب مینظامی بخش اطلاعاتی  اضطراری توسعه

ای پیش خواهد برد و به نظر نظامی را به طور عمده حوزه توسعه

 اشیمبهای اینترنت اشیاء نظامی رسد که به زودی شاهد شبکهمی

ها و از قبل شده و دستگاهتر که در آن نقش انسان کمرنگ

رهای هوشمند با تکیه بر ارتباطات گسترده و متعاقباً افزاجنگ

گیرانه، های تصمیمگیری و انجام فعالیتتوانایی تصمیم

. با توجه به دامنه ای داشته باشندآفرینی قابل ملاحظهنقش

ها، شاید کاربردهای اینترنت اشیاء نظامی و اهمیت خروجی آن

منیت ا حوزه اء،همانند مفهوم اصلی اینترنت اشی بتوان گفت که

محسوب  (MIoT) اینترنت اشیاء نظامی ترین چالشاصلی

ها و اجزای پذیری در هر یك از بخشگردد. وجود یك آسیبمی

های تواند به بروز خسارتاینترنت اشیاء نظامی می

ا در ت بوداین مقاله سعی بر این گردد. در  منجر ناپذیریجبران

مکانیزم و همچنین  MIoTکلیاتی از مفاهیم و معماری  وهله اول

نظامی با محوریت بررسی مکانیزم ایالات متحده  اینترنت اشیاء

 مبحثبه در ادامه و در کنار ارایه کاربردها،  آمریکا مطرح گردد.

ه در این رابطپرداخته شد که تهدیدهای مطرح امنیتی این حوزه 

 ایالات متحده آمریکا MIoTهای ها و ریسكپذیری، آسیبنیز

ملزومات امنیتی موردنیاز  در نهایت بررسی گردید.به طور خاص 

 اینترنت اشیاء نظامی معرفی و مورد بررسی قرار گرفت. 

همانند مفهوم اصلی اینترنت اشیاء که کاربردهای جدیدی را 

های کاربردی مختلف معرفی نموده است، حوزه نظامی در حوزه

مفهوم کاربردهای جدیدی را خواهد داشت که نیز با ورود این 

معادلات نبردهای آینده را دستخوش تغییرات اساسی خواهد 

نمود. اما باید توجه داشت که در کنار ارایه کاربردهای جدید، 

امنه گردد. با توجه به این که دتر میتهدیدات امنیتی نیز برجسته

ظامی اشیاء نو عواقب تهدیدات امنیتی مرتبط با حوزه اینترنت 

باشد نیاز است تا به ناپذیر میبسیار حساس و بعضاً جبران

برقراری ملزومات امنیتی مختلف کاربردهای این حوزه توجه 

 ای گردد.ویژه

 اریگزسپاس
به شماره  (INSF)این مقاله توسط بنیاد ملی علمی ایران 
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