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 فرآیندهای حاکمیت فناوری اطلاعات برای کاربرد در حاکمیت ابری تغییر های  شناسایی مقوله
 4، سید غلامحسن طباطبایی3کامران فیضی ،2مصطفی تمتاجی، 1*محمدرضا تقوا

 16/01/1400  تاریخ پذیرش:                                              10/01/1399 تاریخ دریافت:

      

 چکیده
شمار  این رویکرد، به همراه مزایای بی است.بر رویکرد رایانش ابری فراگیر شده  مبتنیهای فنی و اجتماعی،  امروزه، توسعه فناوری اطلاعات در حوزه

ای از  و موضوع حاکمیت ابری را به عنوان توسعه کردهتغییر هایی را نیز به همراه دارد که حاکمیت فناوری اطلاعات را دستخوش  ها و پیچیدگی خود، چالش

 ح کرده است. مفهوم حاکمیت فناوری اطلاعات در محیط رایانش ابری، در روندهای پژوهشی جهان، مطر

ریزی چارچوبی  در طرحتغییر های  ساختار یافته و استراتژی تحلیل محتوا، مقوله نامه باز و مصاحبه نیمه در این مقاله، با روش تحقیق کیفی و ابزار پرسش

ارزیابی کارآیی و اثربخشی حاکمیت دهی حاکمیت ابری،  شده در نه محور هدایت و جهت تغییر شناساییمقوله  18اند.  برای حاکمیت ابری، شناسایی شده

های کارکنان، فرآیندهای مدیریتی و فناوری  ، پایش مستمر انطباق و خلق ارزش، راهبردهای سازمانی، فرهنگ سازمانی، ساختار سازمانی، مهارتیابر

 بندی شدند.  دسته

پذیرش شفافیت، پذیرش تغییر ایگاه راهبردی فناوری اطلاعات، تغییر )شامل درک جبر اساس نتایج بدست آمده، محور فرهنگ سازمانی با چهار مقوله 

و  )شامل نگرش بلند مدت به خلق ارزش ناشی از استقرار چارچوب حاکمیت ابری( و محورهای پایش مستمر خواهی( و پرهیز از انحصار طلبی و تمامیت

ترتیب،  ، بهتغییر هر کدام با یک مقوله مراتب سازمانی(  ابستگی کمتر به سلسله)شامل تغییر رویکرد از مدیریت سازمان به رهبری سازمان و وساختار سازمانی 

  ات در چارچوب و فرآیندهای حاکمیت فناوری اطلاعات برای کاربرد به عنوان مبنای حاکمیت ابری خوب را تجربه کنند.تغییرباید بیشترین و کمترین 

خواهی در مدیریت اطلاعات توسط کارکنان و کاهش  ، پرهیز از انحصارطلبی و تمامیتهمچنین تعیین راهبردهای بلوغ حاکمیت فناوری اطلاعات

رو، این سه مقوله خاص محیط،  اند. از این در توزیع قدرت، سه مقوله تغییری هستند که در مطالعات قبلی شناسایی نشدهمراتبی  وابستگی به ساختار سلسله

 باشند. حقیق میهای موردمطالعه در این ت فرهنگ و بافت بنگاه

 تغییر حاکمیت، حاکمیت ابری، فناوری اطلاعات، مقوله  :کلیدی واژگان
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 مقدمه .1
 مانند مشکلاتی با اطلاعات فناوری از استفاده هرچند

 این با است، مواجه پروژه مدیریت و انسانی منابع هزینه،

 تحقق به اطلاعات فناوری از استفاده کهمسلمّ است  وجود،

 نفر یک نفر، 5 هر از طرفی، از کند. می کمک   بنگاه انداز چشم

 اثر در اطلاعات فناوری های پروژه شکست اصلی دلیل به

 هزینه از تر اضافه های هزینهموارد کمتر مورد توجه مانند 

تعیین  و اهداف از پیش انتظارات نشدن هبرآورد و شده بینی پیش

 توجه مشکلاتی چنین با مواجهه راهکار برد. می پی پروژهشده 

 همسویی تضمین بمنظور اطلاعات فناوری حاکمیت به

 [2, 1] است.   بنگاه نیازهای با اطلاعات فناوری کارکردی

 دهی گزارش ریزی، برنامه مدیریت، از ای مجموعه حاکمیت،

 است مرتبط گیری تصمیم حق و هافرآیند بازنگری و عملکرد

 های گذاری سرمایه برای را عملکردی و کنترلی های شاخص که

تغییر  یا جدید اختیارات ها، سرویس تحویل اطلاعات، فناوری

 ارایه سازمانی های مشی خط و مقررات قوانین، با انطباق و آنها

 را گیری تصمیم حق و پاسخگویی نظارت، حاکمیت، کند. می

 [4, 3] کند. می شفاف و مند نظام

 بهره اطلاعات فناوری حاکمیت از برتر های   بنگاه از بسیاری

 مزیت موارد سایر و نظم ذیحسابی، سودآوری، در تا اند برده

  [5]نمایند. کسب

 کار و کسب موفقیت برای اطلاعات فناوری اثربخش حاکمیت

 [3] دارد: دنبال به را زیر مزایای و است حیاتی

 بمنظور را اطلاعات فناوری پاسخگویی و نظارت 

 اثربخش و اخلاقی مدیریت از اطمینان حصول

 کند. می مند نظام

 بین عملکرد و ارتباطات یکپارچگی، ریزی، برنامه 

 اطلاعات فناوری های گروه و کار و کسب واحدهای

 بخشد. می بهبود را

 طریق از را شده انجام گذاری سرمایه بازگشت 

 بندی، اولویت تحلیل، و ها نیازمندی مدیریت

 کلان های گذاری سرمایه تصویب و ریزی بودجه

 دهد. می افزایش اطلاعات فناوری

 را کار و کسب برای اطلاعات فناوری سودمندی 

 دهد. می افزایش

 ،قراردادهای مدیریت و راهبری انتخاب 

 کند. می روشمند را ها سپاری برون و کنندگان تامین

 بهینه را انسانی منابع و ها دارایی از برداری بهره 

 کند. می

 دهد. می افزایش را  بنگاهی بلوغ و اثربخشی 

 تسهیل را ها ممیزی و مقررات و قوانین با انطباق 

 کند. می

 مدیر 834 تجارب ،ITGI توسط شده انجام تحقیق در

 حاکمیتحوزه  در کشور 21 از اطلاعات فناوری و اجرایی

، ها چالش ترین مهم گرفت. قرار تحلیل مورد اطلاعات فناوری

 بصورت کار زیاد حجم انجام برای تلاش ارتباطی، مشکلات

 ارشد، مدیر پشتیبانی و تعهد عدم مدیریت،تغییر  یکباره،

 بالا، سطح سازمانی پیچیدگی ارزش، خلق اثبات بودن سخت

 غیراثربخش حاکمیتو  کار و کسب موردنیاز مشارکت اخذ

نتایج این تحقیق، ضرورت توجه  (1) شکل[6]بودند.  فعلی

عات در سازمان و تعریف ساز و ویژه به حاکمیت فناوری اطلا

 کارهای مناسب و متناسب با بافت سازمانی اشاره کرده است.

 فناوری حاکمیت کارهای و ساز سازی پیاده های چالش :1 شکل

 [6] اطلاعات
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 بدون اطلاعات فناوری مناسب کارکرد امروزه سویی، از

 ابری رایانش های سرویس از بسیاری یا یک از استفاده

 ایجاد فرصتی سازمان برای ابری رایانش یابد. ادامه تواند نمی

 این اما کند مدیریت را خود زیرساخت سهولت با تا کند می

 ترین مهم از یکی و دارد دنبال به نیز هایی ریسک فرصت،

 با بنابراین است. ابری حاکمیت راهبرد نداشتن موضوعات

 ها جنبه از بسیاری ابری، رایانش بر مبتنی های سرویس پذیرش

 شوند. می پوشی چشم سازمان توسط کلی بطور ها مسئولیت و

 برای اساسی و بزرگ ضرورت یک ابری رایانش حاکمیت لذا

  [7]است. سازمان

 برای استفاده مورد هایفرآیند ابری، رایانش حاکمیت

 با تطابق در ابر بر مبتنی های سرویس استقرار و پذیرش کنترل

 های مشی خط و ممیزی های رویه رسمی، های مشی خط

 خط مدیریت از بیش ابری حاکمیت اما [8]است. مدیریتی

 اجرای از اطمینان بمنظور ها رویه و هافرآیند تعریف و ها مشی

 استراتژی از پشتیبانیشامل  ابری حاکمیت است. آنها صحیح

 و سرویس کیفیت ارزش، تحویل از اطمینان و کار و کسب

نیز  ها سرویس و ها داده فیزیکی محل و ها کنترل از فارغ امنیت،

 [7] .شود می

 مساله بیان

 اطلاعات،  فناوری خوب حاکمیت مزایای از برخی

 مطلوب، سرمایه برگشت ها، گذاری سرمایه مناسب دهی جهت

 از حفاظت ای، جزیره های سامانه مدیریت منابع، بهینه تخصیص

 های سیاست اعمال و امنیت برقراری سوابق، و اطلاعات

  است. یکپارچه

 برای عملیاتی و مالی مزایای ابری رایانش هرچند طرفی، از

 هنوز لیکن است، داشته همراه به خصوصی و عمومی های   بنگاه

 قابلیت بر که دارد وجود ای نشده حل موضوعات و ها چالش

 ابری رویکرد پذیرش دارد. منفی اثر آن شدن فراگیر و اعتماد

 شود. می امنیتی و انطباق قانونی، های دغدغه افزایش سبب

 مانند اطلاعات فناوری حاکمیت های جنبه از بسیاری همچنین

 سطح نامه توافق مدیریت یا ریسک مدیریت اطلاعات، امنیت

اکمیت رایانش ح گیرند. می قرار منفی تاثیر تحت 5سرویس

                                                           
5
 Service level agreement- SLA 

حاصل  ارزش خلق کردن بیشینهای است که برای  ابری مساله

ریزی  باید طرح اطلاعات فناوری درهای بنگاه  گذاری سرمایهاز 

  [9].سازی شود و پیاده

 است هایی مقوله شناسایی درصدد محقق حاضر، تحقیق در

 قرار توجه مورد باید ابری حاکمیت چارچوب در که است

در تغییر  های مقوله شناسایی دیگر، عبارت به گیرد.

متداول در سازمانی  اطلاعات فناوری حاکمیتهای  چارچوب

سازمانی با محیط  در کاربرد قابلیت بمنظور غیرابریبا منابع 

 است. بریا

 تحقیق سؤال و اهداف

 چارچوبتغییر  های مقوله شناسایی تحقیق، این هدف

 ابری حاکمیت ایجاد بمنظور اطلاعات فناوری حاکمیت

 عبارت تحقیق سوال است. ایران دولتی های سازمان در مطلوب

حاکمیت فناوری اطلاعات بمنظور تغییر  های مقوله از: است

 چیست؟ دولتی سازمان در ابری حاکمیت چارچوبایجاد 

 مهم مفاهیممبانی نظری و  حاضر، مقاله دوم بخش در

 مختصری مرور سوم بخش شود. می تشریح تحقیق در مطرح

 چهارم بخش داشت. خواهد مرتبط قبلی مطالعات بر

 شرح پنجم، بخش در و کرده بیان را تحقیق شناسی روش

 بخش است. شده ارائه شده گردآوری های داده تحلیل و تجزیه

ها با  مقایسه یافته و گیری نتیجه و بحث به نیز تحقیق ششم

 پردازد. می مطالعات قبلی

 پژوهش پیشینه و نظری بانیم .2

 حاکمیت شامل بنیادین مفاهیم تحقیق، از بخش این در

 شرح ابری حاکمیت و ابری رایانش رویکرد اطلاعات، فناوری

 شوند. می داده

  اطلاعات فناوری حاکمیت مفهوم

 و ها سازمان در اطلاعات افزایش به رو تولید به توجه با

 همراستایی اطلاعات، فناوری واحد در اطلاعات این مدیریت

 اطلاعات فناوری و کار و کسب واحدهای بین همسویی و

 اطلاعات، فناوری حاکمیت اصلی هدف است. یافته افزایش

, 5] است. حداکثری همسویی و همراستایی برای بستری ایجاد

10]  
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 مورد اطلاعات فناوری حاکمیت موضوع نیز 1960 دهه در

 لیکن است، شده مطرح آن ای پایه مفاهیم و گرفته قرار بررسی

 حاکمیت سپس و )سازمان( حاکمیت چارچوب ،1990 دهه از

 موضوعات در دانشگاهی ادبیات در اطلاعات فناوری

 [11] شد. مطرح جدی بطور اطلاعاتی های سیستم

 ضروری سازمانیِ قابلیت یک اطلاعات، فناوری حاکمیت

 حاکمیت است. اطلاعات فناوری راهبردی همراستایی برای

 طریق از ها گیری تصمیم از ای مجموعه اطلاعات، فناوری

  [13, 12]است. ارتباطی کارهای و ساز و هافرآیند ساختارها،

 فناوری حاکمیت از منظور عمومی، تصور خلاف بر

 حاکمیت بلکه نیست، فناوری از بیشتر کشی بهره اطلاعات،

 موردنیاز جدید های فناوری توسعه دنبال به اطلاعات فناوری

 در مختلف افراد کردن درگیر و استقرار طراحی، برای

 دلیل، همین به و [14]است. اطلاعات فناوری حوزه تصمیمات

 و یافته توسعه اطلاعات فناوری حاکمیت بالای سطح الگوهای

 از بسیاری های برنامه اولویت در آنها سازی نهادینه و استقرار

 [10]دارد قرار ها سازمان

 از اطمینان حصول در تواند می اطلاعات فناوری حاکمیت

 بودن بهینه کار، و کسب اهداف از اطلاعات فناوری پشتیبانی

 های فرصت و ها ریسک مناسب مدیریت و ها گذاری سرمایه

 [15]نماید. کمک اطلاعات فناوری با مرتبط

 های فرآیند و روابط ساختار، بر اطلاعات فناوری حاکمیت

 در اطلاعات فناوری منابع کنترل و هدایت توسعه، به مربوط

 افزوده ارزش ایجاد طریق از   بنگاه اهداف به رسیدن جهت

 مقابل در گذاری سرمایه خطر بین تعادل ایجاد ،  بنگاه برای

 فناوری هایفرآیند مدیریت و اطلاعات فناوری منابع بازگشت

 [17, 16]دارد. تمرکز اطلاعات

 Rau تعریف گونه این را اطلاعات فناوری حاکمیت 

 فناوری مدیران با ارشد مدیران ارتباط و تعامل راه ماید:ن می

 اطلاعاتی فناوری در ها گذاری سرمایه از اطمینان برای اطلاعات

 ای شیوه در کار و کسب راهبرد به دستیابی برای را ها آن که

  [18]سازد. می قادر کارآمد و مؤثر

 آن ها پیچیدگی و ابری رایانش رویکرد

 کند، می تغییر ها دسترسی الگوی ابری محیط در

 شود، می جابجا ها کنترل شود، می عوض ها مسوولیت

 دسترسی سرعت شود، می واقع تقاضا مورد منابع پذیری مقیاس

 های جنبه دیگر عبارت به ... و یابد می افزایش برنامه و داده به

 دگرگونی حتی و تغییر دستخوش اطلاعات فناوری در مطرح

 راهکارهای و مختلف مفاهیم یکسان های واژه شاید شود. می

 خود این و بزنند رقم ابری محیط در را متفاوتی سازی پیاده

 نمود. ویژه توجه آن به ابری محیط در باید که است ای مساله

 در آن تعبیر و امنیتی متداول موضوعات نمونه چند (2) شکل

 [19] دهد. می نشان را ابری محیط

 

 (IBM, 2012) ابری رایانش محیط در امنیتی مفاهیمتغییر  :2 شکل
 تنها نه سازی پیاده راهکارهای و مفاهیم اصول، درتغییر  این

 مفاهیم جمله از ها جنبه سایر در بلکه امنیتی، مفاهیم در

 در نمونه، عنوان به دارد. موضوعیت نیز مدیریتی و حاکمیتی

 که اطلاعات فناوری حاکمیت ابعاد همکاران، و بوناگی تحقیق

 مطابق شوند، بازآفرینی باید ابری رایانش رویکرد پذیرش با

 فقط ابری رایانش اینکه به توجه با اند. شده تعیین (،3) شکل

 از استفاده در جدیدی رویکرد و نیست فناوریتغییر  یک

 آن تطبیق و پذیرش کند، می ایجاد سازمان در اطلاعات فناوری

 های سیستم مدیریت در سازمان بلوغ سطح با متناسب باید

 این متقابل پیامدهای مدیریت و شناخت قابلیت و اطلاعاتی

 ها،فرآیند ساختارها، مانند سازمان اجزای دیگر با رویکرد

 [7]باشد. سازمان حاکمیت کلی بطور و راهبردها کارکنان،
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 [7] ابری رایانش محیط از متاثر های حوزه :3 شکل

 ITIL،COBIT مانند استانداردهایی و ها چارچوب هرچند

 اطلاعات فناوری بهتر حاکمیت و کنترل برای ISO27K و

 در بکارگیری برای زیر یلدلا به لیکن اند، یافته توسعه

 [7] نیستد: معتبر و مناسب ابری های محیط

 ISO از هایی کنترل دربرگیرنده که CSA ماتریس الف(

 زیر نتایج و گرفت قرار بررسی مورد است COBIT و 27001

  آمد: بدست

 اند. نشده محافظت مناسبی بطور کاربران 

 است. شده گرفته نظر در امنیت ایجاد برای ابر دهنده ارائه 

 83% شود. می اعمال ابر دهنده ارائه توسط امنیتی های کنترل 

 17% شود. می پشتیبانی کاربر توسط امنیتی های کنترل 

 ندارد. وجود کاربر برای حاکمیتی های کنترل 

 ندارد. وجود مسئولیت پذیرش برای حاکمیتی تیم 

 استانداردهای و ها چارچوب که دهد می نشان نتایج این

 پاسخگویی برای اطلاعات فناوری حاکمیت حوزه در موجود

  نیستند. برخوردار لازم کفایت از ها نیازمندی و مسائل این به

 فناوری حاکمیت های چارچوب و استانداردها ب(

 متفاوت معمولا و مشخص موضوع یک بر کدام هر اطلاعات

 و تفکیک قابل کاملا موضوعات این دارند. تمرکز یکدیگر از

 نیز همپوشانی موارد برخی در حتی و نیستند یکدیگر از مجزا

 گیرند. می بر در هم با را موضوع یک مختلف های جنبه و دارند

 در هم و 27000 خانواده استاندارد در هم امنیتی های جنبه مثلا

ITIL و COBIT سازمانی در لذا است. گرفته قرار توجه مورد 

 یک است، کرده منتقل ابر به را هایش سرویس و ها داده که

 وجود مختلف های چارچوب در مختلف رویکردهای با مساله

 و مانده مغفول آن در اطلاعات فناوری حاکمیت کارکرد که دارد

 است. نشده پرداخته آن به جامع و کامل بطور یا

 ابری رایانش اطلاعات فناوری حاکمیت های جنبه همه پ(

 در را جدیدی فنی و سازمانی عملیاتی، مسائل و جدید نیازهای

  است. کرده ایجاد اطلاعات فناوری کارکردهای

 حاکمیت شرکتی، حاکمیت بین رابطه یک (،4) شکل

  است. کرده بیان را ابری رایانش حاکمیت و اطلاعات فناوری

 

 و اطلاعات فناوری حاکمیت شرکتی، حاکمیت بین رابطه :4 شکل

 [7] ابری رایانش حاکمیت

 

 تحقیق پیشینه

 های چارچوب های تفاوت مورد در متعددی مطالعات

 انجام ابری محیط برای موجود، اطلاعات فناوری حاکمیت

مند ادبیات،  با مرور نظام تحقیق، این در که است شده

چارچوب حاکمیت فناوری اطلاعات با دو تغییر  های مقوله

تر کردن چارچوب حاکمیت فعلی در سازمان  ( اثربخش1هدف 

سازی چارچوب فعلی برای اعمال حاکمیت خوب  ( مناسب2و 

 اند. در محیط رایانش ابری سازمان شناسایی شده

 است: زیر سوال برای پاسخی یافتن دنبال به بخش این

 حاکمیتتغییر های  مقوله خصوص در مطالعاتی چه .1

 است؟ شده انجام ابری محیط در اطلاعات فناوری

 قابل اصلی های حوزه چه در ،های فوق مقوله .2

 است؟ بندی دسته

 در شده ذکر مند نظام مرور متدولوژی از اساس، این بر

 "افزار نرم مهندسی در مند نظام مرور راهنمای" فنی گزارش

 انگلیس Durham و Keele های دانشگاه توسط شده ارایه

 راهبرد تعیین از پس و مذکور روش مطابق است. شده استفاده

 استخراج و مطالعه مقالات، انتخاب معیارهای اولیه، جستجوی

 در ها یافته از ای خلاصه اطلاعات، پالایش و سنتز و ها داده

  است. شده ذکر (،2) جدول
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 اسناد علمی، های پایگاه بر علاوه اولیه جستجوی راهبرد در

 و ISACA، ITU، IBM مانند معتبر مراجع توسط شده منتشر

 کهمنابعی  انتخاب، معیارهایدر  شد. مطالعه و بررسی نیز غیره

چارچوب تغییر و تاکید بر ضرورت  موضوع طرح به صرفا

رایانش ابری حاکمیت فناوری اطلاعات برای کاربرد در محیط 

های  های دولتی اشاره کرده بودند، ولی فهرستی از مقوله سازمان

موردنظر را بیان نکردند، حذف شدند. همچنین منابعی که 

های استقرار و اثربخشی حاکمیت فناوری اطلاعات را یا  چالش

در سازمان دولتی یا در محیط رایانش ابری بیان کردند، نیز 

هایی که  ها، به عنوان مقوله چالشمورد بررسی قرار گرفته و 

 باید مورد بازنگری و بازآفرینی قرار گیرند، محسوب شدند.

 Cloudهای مرتبط با موضوع مانند  جستجو با کلیدواژه

Governance ،IT Governance in Cloud ،IT Governance 

Challenges ،Cloud Governance Challenges  و ترکیبی از

تا  های اطلاعاتی متعدد فوق، در پایگاهآنها و کلمات معادل 

های بعدی حاوی اطلاعات  زمانی انجام شد که عملا بررسی

جدید و بیشتری نبود و به بیان دیگر، وضعیت اشباع محقق 

 شد.

 به و عملیاتی بصورت ابری رایانش موضوع که آنجا از

 مطالعاتی روندهای در 2008 سال از فراگیر رویکرد یک عنوان

 به 2008 سال از جستجو، زمانی بازه شد، مطرح تحقیقاتی و

 بررسی نیز آن از قبل زمانی بازه البته است. شده انتخاب بعد

 نشد. یافت توجهی قابل نتیجه و شد

 نشان را ادبیات مند نظام مرور انجام مراحل نیز (،5) شکل

 دهد. می

 

 ادبیات مند نظام مرور انجامفرآیند  روندنمای :5 شکل

های جدید واحدهای فناوری اطلاعات این  یکی از چالش

است که از آنها کاهش هزینه و افزایش ارزش تحویلی به 

شود. این خواسته با رشد  کسب و کار بطور همزمان خواسته می

بارکاری فناوری اطلاعات و فشار کسب و کار بر افزایش 

های مبتنی بر فناوری اطلاعات، در تعارض است و  نوآوری

ها تبدیل کرده است.  CIOضوع را به چالش بزرگی برای مو

[20] 

اهش هزینه و اثبات را برای ک هاCIO، هاCEOهمچنین 

گذاری فناوری اطلاعات به کسب و کار و خلق  برگشت سرمایه

ارزش تحت فشار قرار داده و در عین حال مرتبا درخواست 

سرویس جدید از فناوری اطلاعات و چابکی در ارائه خدمات 

های کارآیی )مانند مصرف انرژی و انطباق(  دارند. سایر چالش

امنیت( نیز مسئولیت واحد و اثربخشی )مانند نوآوری و 

های  کند و درنتجه چالش تر می فناوری اطلاعات را سنگین

 [20]کند. جدیدی برای حاکمیت و مدیریت ایجاد می

 Gonzalez  ،در تحقیق خود به سه حوزه کلان معماری

ها،  انطباق و حریم خصوصی و هفت گروه امنیت شبکه، واسط

سازی، حاکمیت، انطباق و موضوعات  امنیت داده، مجازی

ترین نقاط تمرکز مطالعاتی محیط رایانش  قانونی به عنوان اصلی

 [21]ابری اشاره کرده است.

FURHT  در هندبوک رایانش ابری خود، پنج دسته مساله

امنیت و حریم  های کارآیی، رایانش ابری را در حوزه

خصوصی، کنترل، هزینه پهنای باند و قابلیت اطمینان مطرح 

  [22]کرده است.
6
CSA 13  13چالش و دغدغه امنیتی محیط ابری را بعنوان 

و در دو دسته حاکمیت و عملیات ارایه کرده  7نقطه دردناک

است. دسته حاکمیتی به موضوع خط مشی ها و راهبردهای 

های امنیتی  محیط رایانش ابری و دسته عملیات به دغدغه

  [23]پردازد. سازی آنها در ابر می تاکتیکی و پیاده

های حاکمیتی در محیط رایانش ابری  های حوزه دغدغه

الف( حاکمیت و مدیریت ریسک سازمانی، ب(  شامل

(، پ(  8موضوعات قانونی)کشف قراردادی و الکترونیکی

                                                           
6. Cloud Security Alliance 

7.Pain points  

8. Contracts and Electronic Discovery 



مة 
لنا

ص
ف

ی 
لم

ع
- 

شی
وه

پژ
 

هی
ند

رما
ف

 و 
ل،

نتر
ک

 
ال

س
 

رم 
چها

، 
رة

ما
ش

  
ن 

ستا
زم

ر، 
چها

13
99

 

 
 مقالـــــه

 

89 

 

عمر اطلاعات، ث(  رخهو ممیزی، ت( مدیریت چ انطباق

 های تاکتیکی شامل های حوزه چالش قابلیت انتقال و تعامل و

 مرکز حادثه ب( عملیات و بازیابی کار و کسب الف( تداوم

بازسازی، ت(  و رسانی اطلاع گویی به حادثه، داده، پ( پاسخ

کلید، ج(  مدیریت و امنیت برنامه کاربردی، ث( رمزنگاری

سازی، ح(  هویت، چ( مجازیمدیریت دسترسی و تشخیص 

 [23]امنیت به عنوان یک سرویس است. 

ها و نقاط  ها، دغدغه های مطالعاتی، چالش زمینهفهرست 

تمرکزی که باید برای ارایه یک چارچوب حاکمیت ابری 

( فهرست شده 2مناسب مورد توجه قرار گیرد، در جدول )

ات تغییردهنده ضرورت توجه به  است. این فهرست، نمایش

حاکمیتی موردنیاز برای گذار از حاکمیت سنتی فناوری 

ان به حاکمیت ابری در سازمانی است که از اطلاعات در سازم

رویکرد رایانش ابری برای تامین منابع فناوری اطلاعات خود 

 کند. استفاده می

 تحقیق شناسی روش .3
 علوم های پژوهش فلسفی زیربنای اصلی پارادایم چهار

 چهار این دهند. می شکل را مدیریت( جمله از )و اجتماعی

 )یا 10گرایی فرااثبات ،9ییگرا اثبات از: عبارتند پارادایم

 (14تفسیری )یا 13گرایی ساخت و 12انتقادی نظریه ، (11رئالیسم

.[24 ,25]  

گرایی  گرایی، هدف پارادایم فرااثبات مشابه پارادایم اثبات

های ثابت  قعیتبینی و کنترل است و به وجود وا نیز، پیش

گرا است(. ولی بر خلاف پارادایم  معتقد است)واقعیت

گرایی، عقیده حاکم این است  گرایی، در پارادایم فرااثبات اثبات

که بدلیل ناقص بودن حواس انسانی از یک سو و ساز و 

کارهای فکری و ذهنی بشر از سوی دیگر، شناخت درست 

به عنوان یک  ها عملا ناممکن است و نقش پژوهشگر واقعیت

                                                           
9 Positivism 
10 Post positivism 
11 Realism 
12 Critical theory 
13 Constructivism 
14 Interpretivism 

خبره یادگیرنده پررنگ است. در این پارادایم، بافت و زمینه در 

  [26]مطالعه پدیده کلیدی است. 

 همچنین و اطلاعات فناوری اجتماعی های جنبه به توجه با

 ،به بافت و ماهیت سازمان حاکمیت مفهوموابستگی زیاد 

 است. شده انجامگرایی  فرااثبات پاردایم بر مبتنی حاضر تحقیق

 ابزار از استفادهشناسی تحقیق حاضر، کیفی و با  روش

و استراتژی تحلیل محتوای ساختاری  مصاحبهنامه،  پرسش

  ست.ساختاریافته ا های نیمه مصاحبه

ر تواند می که است تحقیقی روش محتوا، تحلیل  تکرّ

 را آنها شدت میان ناچیز های تفاوت کرده، تعیین را ها بیانیه

 تحت زمان، طی موضوعاتتغییر  حتی یا و کند مشخص

 نماید. شناسایی را متفاوت های گروه سوی از یا خاص شرایط

 برای که است تحقیقی شیوه محتوا، تحلیل برلسون، منظر از

 ارتباطی های پیام آشکار محتوای کمیّ و منظم عینی، تشریح

 [27] رود. می بکار

 زیر صورت به نیز محتوا تحلیل اجرای برای لازم شروط

 است: گرفته قرار توجه مورد تحلیل روش در

 یک عنوان به زمانی فقط شونده، مصاحبه نظر عینیت:-

 مصاحبه که است، شده درج تحقیق سوال به مشخص پاسخ

 دیگر، عبارت به باشد. کرده بیان را آن صراحت به شونده

 نداشته شونده مصاحبه سخنان از ضمنی استنباطی هیچ محقق

 است.

 نوع از شده انجام مصاحبه اینکه به توجه با انتظام: -

 در قبل، از مشخصی سوالات و است بوده یافته ساختار نیمه

 صرفا دریافتی های پاسخ لذا گرفته، قرار شونده مصاحبه اختیار

 است. نبوده محقق نظر دنبال به

 یکسان، شرایط در تا است شده تلاش عمومیت:-

 اجتماعی شرایط امکان حد تا و شده ریزی طرح ها مصاحبه

 شود. لحاظ دیگر شرایط و زمان بر حاکم

 های داده گردآوری کیفی، محتوای تحلیل اجرای مراحل

 یا متنی تحلیل و تجزیه یا مشاهده مصاحبه، طریق از تجربی

 متون حذف منظوره ب ها داده کاهش ابزار، سه این از ترکیبی

 مقوله نظام از استفاده تکراری، موارد کنارگذاشتن و همانند
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 گزارش ارائه نهایت در و ها داده اساس بر ها آن اصلاح بندی،

  [29, 28].است کیفی های داده از

تحقیق محیط  

 و ای کتابخانهمطالعات  طریق از تحقیق، های داده

 فناوری متخصصان از مصاحبه( و پرسشنامه میدانی)ابزارهای

  اند. شده گردآوری ابری رایانش با آشنا اطلاعات

ها داده گردآوری شیوه  

 بیرونی و عینی شواهد مبنای بر باید محقق تحقیق، یک در

 مورد ابزار کیفیت دهد. قرار آزمون معرض در را خود ادعای

 موثر شده گردآوری های داده دقت و صحت روی بر استفاده

 میزان ترتیب به ها داده گردآوری برای متداول ابزار چهار است.

 و اسناد مصاحبه، نامه، پرسش مدیریتی، تحقیقات در استفاده

 ابزارهای از تحقیق، این در [26] هستند. مشاهده و مدارک

 برای ساختاریافته نیمه مصاحبه و )باز( نامه پرسش ادبیات، مرور

 است. شده استفاده مرحله سه در ها داده گردآوری

 برداری نمونه روش و تحقیق جامعه

 باید آماری نمونه مطالعه، مورد موضوع ماهیت به توجه با

از جامعه هدف )کارکنان  متخصصانی و مدیران دربرگیرنده

 اطلاعات، فناوری با آشنایی ضمن که باشدهای دولتی(  سازمان

 و حاکمیتی هایفرآیند در آن تبعات و ابری رایانش رویکرد از

  باشند. مطلع سازمان مدیریتی

 و ماهیت ها، ماموریت اهداف، اینکه به توجه با همچنین

 مناسب چارچوب ریزی طرح در ها سازمان کار و کسب زمینه

 نیز سازمان بافت باید بنابراین است، اثرگذار اطلاعات فناوری

 تعمیم قابل نمونه، در شده گردآوری های داده تا باشد مشخص

 های سازمان متخصصان رو، این از باشند.تحقیق  جامعه به

 شدند. انتخاب مطالعه مورد های سازمان عنوان به دولتی

 سازی مناسب برای موردنیازر تغیی های مقوله شناسایی برای

 ابری، رایانش محیط در اطلاعات فناوری حاکمیت چارچوب

 است: شده استفاده آمارینمونه  دو از

 اعضای اینکه به توجه با مرحله، این در اول: آمارینمونه 

حوزه  در لازم فنیی و دانشهای  صلاحیت از باید نمونه

 با باشند، برخوردار ابری رایانش و اطلاعات فناوری حاکمیت

( و بر قضاوتی) هدفمندغیر احتمالی  برداری نمونه رویکرد

های دولتی  در سازمان خبره 24 ،اساس معیارهای تعیین شده

نفر از  17مورد مطالعه شناسایی و دعوت به همکاری شدند که 

 در خبرگان انتخاب معیارهای .آنها در تحقیق مشارکت کردند

 کار سابقه بالاتر، و ارشد کارشناسی تحصیلی مدرک مرحله، این

 اطلاعات فناوریواحد مدیریت  در شاغل، سال 5 حداقل

 است. بودهو آشنا با رویکرد رایانش ابری  دولتی های سازمان

 درباره خود نظرات توانستند می دهندگان پاسخ نامه، پرسش در

 ((6)شکل) کنند. بیان ساختار بدون و آزاد بصورت سوال هر

 
 

 خبرگان توصیفی آمار :6 شکل

 محتوای تحلیل و بندی جمع از پس دوم: آمارینمونه 

تغییر  های مقوله فهرست قبلی، بخش در شده بیان نظرات کیفی

 مدیران از نفر 6 با یافته ساختار نیمه مصاحبه در سوال عنوان به

 قرار استفاده مورد دولتی های سازمان در اطلاعات فناوری ارشد

(، 1در جدول ) بخش، این در خبرگان انتخاب معیار گرفت.

  .نشان داده شده است

 

  قبول قابل بازه و خبرگان انتخاب معیار: 1 جدول

 بازه قابل قبول معیار انتخاب ردیف
 -عضو هیئت علمی جایگاه علمی 1

 استادیار به بالا

 دکتری مدرک تحصیلی 2

 های سابقه کار در سازمان 3

 دولتی

 سال 25حداقل 

سابقه کار مدیریتی مرتبط با  4

 های دولتی کسب و کار سازمان

سال در  10حداقل 

 شغل مدیر ارشد

سابقه کار مدیریتی یا  5

کارشناسی در حوزه فناوری 

 اطلاعات

 سال 10حداقل 

میزان آشنایی با روندهای  6

جدید در مدیریت فناوری 

 اطلاعات

آشنایی کامل با 

 رایانش ابریرویکرد 
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خبرگان هر یک دارای بیشترین تجربه در یکی از  7

های دولتی موردنظر  های کسب و کاری سازمان حوزه

دهنده نظرات تمامی  باشند تا جمع نظرات، پوشش

 های هدف باشد. سازمان

 

گیری هدفمند  حجم نمونه آماری با توجه به روش نمونه

ادامه پیدا کرد که پس )قضاوتی( تا زمان رسیدن به اشباع نظری 

ای بیشتری نسبت  از مصاحبه ششم، یافته بدیع و قابل ملاحظه

 های قبلی ثبت نشد و اشباع نظری محقق گردید. به مصاحبه

 مصاحبه سوالات ساختاریافته، نیمه های مصاحبه انجام برای

 مصاحبه، حین در گرفت. قرار آماری نمونه اختیار در قبل از

 مجاز دهندگان پاسخ فهرست، در شده درج سوالات طرح ضمن

 هر در را شده مطرح سوال با ارتباط در خود نظر که بودند

  نمایند. طرح قالبی

 استفاده محتوا تحلیل روش از ها مصاحبه نتایج تحلیل در

 ثبت جداگانه ها، پاسخ در شده مطرح کلیدی های مقوله شد.

 به بود، جایگذاری قابل دیگریمقوله  در که صورتی در و شده

 در جدیدیمقوله  صورت، این غیر در و شد اضافهمقوله  آن

 گرفت. قرار سوال مورد بعدی مصاحبه در و شده درج فهرست

 و بخش این در خبرگان انتخاب در شده انجام دقت به توجه با

 به محقق ششم، مصاحبه در تحقیق، موضوع بر آنها تسلط

 برده پی جدید نکته ومقوله  ارایه عدم و نظرات بودن تکراری

 یافت. خاتمه ها مصاحبه و

 محتوای تحلیل از بعد شده تغییر شناسایی های مقوله

 جانمایی محور 9 در خبرگان، با ساختاریافته نیمه های مصاحبه

 گروه از برگرفته پایش، و ارزیابی هدایت، محور سه شدند.

 حاکمیت مرجع چارچوب در شده بیان حاکمیتی هایفرآیند

 حاکمیت هایفرآیند آن در که است کوبیت اطلاعات فناوری

 شش اند. گرفته قرار مذکور گروه سه در اطلاعات، فناوری

 فناوری وفرآیند، ساختار، کارکنان، فرهنگ  ،راهبرد محور

 مرجع چارچوب در شده بیان توانمندسازهای از برگرفته

 است. کوبیت اطلاعات فناوری حاکمیت

تحقیق انجام روندنمای  

 شده داده نمایش (7) شکل در تحقیق انجام روندنمای

 است.

 

 تغییر  های مقوله شناساییفرآیند  روندنمای :7شکل

 

 ها داده تحلیل و تجزیه .4
مند ادبیات با استفاده از  مرور نظام با ابتدا در اول: مرحله

مرجع بصورت  30منبع بصورت مستقیم و بیش از  16

تغییر مقوله  24 دوم(، فهرست)با ارجاعات سطح  غیرمستقیم

 سازی مناسب برای اطلاعات فناوری حاکمیت چارچوب در

  شد. شناسایی ابری حاکمیت در بکارگیری بمنظور

 و گرفته قرار خبره 17 اختیار در فوق فهرست دوم: مرحله

 موارد حذف کمّی، و کیفی نظر از نظرات بررسی با سپس

 و شده مطرح جدید های مقوله کردن اضافه مشابه، و تکراری

مقوله  32 نبودند، موافق آن با خبرگان عمده که مواردی حذف

 در بالا، در شده تشریح محور نه براساس که شد احصاتغییر 

  اند. شده داده نمایش (8) شکل

 

 نامه پرسش ابزار با شده احصاتغییر  های مقوله :8 شکل

شده به عنوان سوالات  ییشناسا یها سوم: مقوله مرحله

شش خبره قرار گرفته و از  یاردر اخت ساختاریافته یمهمصاحبه ن
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 18آنها، فهرست  یها داده یلمصاحبه و تحل یقهدق 440انجام 

 عناوین. آمد بدست( 9) شکل مطابق محور 9 درتغییر مقوله 

 .گرفت قرار تایید مورد خبرگان توسط نیز محورها

 آن در که است ای مصاحبه ساختاریافته، نیمه مصاحبه

 تمام از و شود می مشخص قبل از مصاحبه سوالات

آزادند  آنها اما شود، می پرسیده مشابه های پرسش دهندگان، پاسخ

در تحقیق  [30]خواهند پاسخ دهند. که پاسخ خود را به هر طریقی که می

های اولیه  حاضر، با توجه به اینکه با مرور ادبیات انجام شده، چالش

اند، لذا مصاحبه عمیق و بدون ساختار که بیشتر  شده شناسایی

جنبه اکتشافی دارد، مورد نیاز نیست. از طرفی مصاحبه ساختار 

دهی مشخص( نیز  های پاسخ )با سوالات مشخص و گزینه یافته

شوندگان مورد غفلت واقع شود.  مصاحبه شود نظرات سبب می

ساختار یافته استفاده  رو، در تحقیق حاضر از مصاحبه نیمه از این

 شده است.

 های داده محتوای تحلیل و تجزیه برای مختلفی های روش

 .دارد وجود تفسیری و ساختاری کمیّ، تحلیل شامل مصاحبه

سپس  و شمارش و رمزگذاری ها، مصاحبه متن ی،کمّ تحلیل در

این روش بیشتر  .شود می تحلیل آماری های روش از استفاده با

 ساختاری تحلیل در های ساختاریافته کاربرد دارد. برای مصاحبه

 مفاهیم و اصطلاحات ها، واژه تعداد حسب بر ،ها مصاحبه متن

 تحلیل در .شود می تحلیل و شمارش ها آن تکرار میزان و

]و تصریح  نهفته های پیام تا است درصدد پژوهشگر تفسیری،

 ازنظریه  آن، براساس و سازد آشکار را مصاحبه متن در شده[

 ارائه را ای مقوله هنظری یا دهد توسعه را ای شده تعیین قبل

  [31].دهد

ساختار یافته از قبل  در تحقیق حاضر، سوالات مصاحبه نیمه

شوندگان قرار گرفته است.  وده و در اختیار مصاحبهمشخص ب

شوندگان درخواست شد که نظرات خود را  همچنین از مصاحبه

کنند. لذا بیان  پاسخ به سوال مطرح شده بصورت تصریحی در 

ها استفاده شد و بر  از روش تحلیل ساختاری متن مصاحبه

اساس شمارش نظرات، در خصوص تایید، حذف، ادغام، 

گیری شد. فرآیند انجام  ا اضافه کردن چالش تصمیماصلاح ی

  :بود زیر شرح به ،شده

در هر مصاحبه، شوندگان:  الف( ثبت نظر صریح مصاحبه

های  شونده در پاسخ به هر سوال و گفته نظر صریح مصاحبه

برجسته و اشارات کلیدی بیان شده، در مقابل هر سوال درج 

ست )الف( ذکر شده ای از آن در جدول پیو شد که خلاصه می

در جدول پیوست )الف(، نظر هر یک از است. 

شونده درج شده  شوندگان و عبارت موردتاکید مصاحبه مصاحبه

 است.

 کراری،ت های گفتههای ثبت شده:  ب( پالایش داده

نامرتبط  های داده سایر و انحرافی های گفته معترضه، های جمله

 به که مشابه های گفته از برخی .شد گرفته نادیدهبا پاسخ سوال 

  .گردید حذف نیز کند، نمی مطرح را نکته جدیدی رسید می نظر

 از بعدشوندگان:  گذاری مجدد نظرات مصاحبه پ( صحه

های ثبت شده را با دقت مرور  اتمام هر مصاحبه، محقق داده

و  نشده غفلت دچار ،درج نظرات در که یابد اطمینانکرده تا 

در ده دقیقه انتهای هر مصاحبه نکات کلیدی مطرح شده را 

  .شونده مرور و تایید مجدد کرده است مجددا با مصاحبه

در نهایت با شمارش ت( نتیجه تحلیل ساختاری محتوا: 

مخالف یا نظرات ارایه شده برای حذف،  ،تعداد نظرات موافق

فهرست نهایی در خصوص کردن یک مورد،  ادغام یا اضافه

گیری شد. با توجه به اینکه هر یک از خبرگان،  ها تصمیم چالش

موضوع تحقیق بودند، برای  بر به تنهایی نیز، دارای تسلط کافی

اضافه کردن یک چالش، بیان آن توسط یک خبره در طول زمان 

کرد و آن چالش در فهرست سوالات خبره  مصاحبه کفایت می

شد. بعدی نیز مطرح می
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 تغییر  های مقوله :2 جدول
 انطباق با ادبیات و پیشینه تحقیق شرح مقوله محور  شماره 

Q1 

 هدایت

  (Al Omari et al.,2013) دانند. ها خود را ملزم به انتخاب و استقرار چنین چارچوبی نمی   رو بنگاه در مقوله چارچوب حاکمیت فناوری اطلاعات قانون و مقرراتی وجود نداشته و از این

Q2 

و بدون مشارکت تمامی ذینفعان در   ها   بوم بنگاه های موجود حاکمیت فناوری اطلاعات بدون درک مناسب ماهیت خاص ماموریت )کسب و کار( و زیست چارچوب

 ( در عمل نیستند.تعیین فرآیندهای حاکمیتی توسعه یافته، جنبه عمومی داشته و پاسخگوی نیاز ماموریتی )کسب و کاری
(Al Hosban, 2014) /(Guthrie, 1992) /(Stoel et 

al., 2012) 

Q3 

 ارزیابی

و اثرات متقابل ناشی از استقرار  تغییراتهای موردنیاز، برای ارزیابیِ اثربخشی و کارایی حاکمیت فناوری اطلاعات و تضمین لحاظ کردن  متدلوژی و شاخص

 وجود ندارند و یا جامع نیست.   ها و فرآیندهای بنگاه های حاکمیت در فناوری چارچوب
(Merhout & Havelka, 2008)  
(Sharifi et al., 2015)  

(Stoel et al., 2012) 

Q4 

دهی ارزیابی حاکمیت فناوری اطلاعات مبتنی بر شواهد عینی را نداشته و  ریزی، اجرا و گزارش ای فرآیندهای طرح های ارزیابی، توانمندی لازم برای انجام حرفه تیم

 شود.  یهای بهبود واقعی و تعیین مبنای مناسب برای تخصیص منابع برآورده نم برای تعیین نقاط ضعف و فرصت   انتظارات بنگاه

Ebner, 2014) /(Lee & Ali, 2008) /(Stoel et al., 

2012) /(Al Omari et al.,2013) /(Koutoupis & 

Tsamis, 2009) /(Filipek, 2007)/(D'Onza et al., 

2015) /(Le Grand. Charles H, 2012)  

Q5 
 پایش

 (COBIT 5 Implementation; 2012) توسط مدیران فناوری اطلاعات بویژه در زمان کوتاه مشکل است.   شان برای بنگاه سودمندیهای حاکمیت فناوری اطلاعات و  اثبات خلق ارزش توسط چارچوب

Q6 

 راهبرد

 ندارند. جانبه و مشخصی های دولتی برای حاکمیت فناوری اطلاعات و ارتقای سطح بلوغ فناوری اطلاعات و رسیدن به سطح مطلوب، راهبرد متوازن، همه   بنگاه

های مورد    اختصاصی بنگاهتغییر مقوله 

مطالعه که در تحقیقات قبلی اشاره نشده 

 است.

Q7 

های حاکمیت فناوری اطلاعات و  سازی و ممیزی چارچوب های پیاده پشتیبانی اجرایی، تخصیص منابع مناسب و حمایت همیشگی و تعهد مدیریتی برای برنامه

 های دولتی وجود ندارد.   برابر آنها در بنگاهپذیری در  پاسخگویی و مسئولیت
(COBIT 5 Implementation; 2012)  

(Ebner, 2014)  

(Merhout & Havelka, 2008) 

Q8 
 فرآیند

دولتی کشور برای های    های حاکمیت فناوری اطلاعات در بنگاه سازی شناسی )متدلوژی(، تجارب، فرآیندها، دستاوردها، مطالعات و شواهد کافی از پیاده روش

 آموزی وجود ندارد. درس
(Al Omari et al.,2013) 

Q9 
  (Kurti et al., 2014) وجود ندارد.   آفرینی بیشتر کارکنان و پرورش مدیران آتی بنگاه های دولتی برای توانمندسازی و نقش   نظام آموزش هدفمند در حوزه حاکمیت فناوری اطلاعات در بنگاه

(Raaum & Campbell, 2006) 

Q10 

 کارکنان

ی حاکمیت فناوری اطلاعات در کارکنان  افزوده های مورد نیاز برای درک ضرورت، تعریف و تبیین چارچوب مناسب و دارای ارزش مهارت و صلاحیت دانش،

 های دولتی وجود ندارد.   بنگاه

(Guthrie, 1992) /(Lee & Ali, 2008) /(Sharifi et 

al., 2015)/(Kurti et al., 2014) /(Merhout & 

Havelka, 2008) /(Raaum & Campbell;2006) 

Q11 

توانند اعتماد مدیران  رو نمی های کسب و کاری آشنایی کافی نداشته و به مسائل فنی تمرکز بیشتری دارند و از این های دولتی با حوزه   مدیران فناوری اطلاعات بنگاه

 ( را ایفا نمایند.CIO)   مایند و نقش مدیر اطلاعات بنگاهکسب و کار را جلب ن

(Guthrie, 1992) /(Lee & Ali, 2008) /(Sharifi et 

al., 2015)/(Kurti et al., 2014) /(Merhout & 

Havelka, 2008) /(Raaum & Campbell;2006) 

Q12 

 فرهنگی

های حاکمیت فناوری اطلاعات و اثربخشی آنها  و چارچوب   آفرینی و جایگاه فناوری اطلاعات در تحقق ماموریت و اهداف بنگاه های دولتی به نقش   مدیران ارشد بنگاه

 اعتقادی ندارند.    در کسب و کار بنگاه
(COBIT 5 Implementation; 2012) /(Al Omari 

et al.,2013) 

Q13 

زارش مناسب است های دولتی به انکار یا پنهان کردن مشکلات تمایل دارد و به دنبال عدم شفافیت، عدم تعیین چارچوب مشخص و عدم انجام ارزیابی و ارائه گ   بنگاه

 گیرد. حاکمیت فناوری اطلاعات نیز مورد استقبال قرار نمی  رو تعیین و استقرار چارچوب و از این
(Al Omari et al.,2013)  
(Merhout & Havelka, 2008)  
(Stoel et al., 2012) 

Q14 

حوزه فناوری  تغییراتمقاومت زیادی از خود نشان داده و کارکنان انگیزه و جنب و جوش کافی برای حمایت و همکاری در اجرای تغییر های دولتی در برابر    بنگاه

 بینند. اطلاعات را ندارند و انتقال اطلاعات و خودکارسازی فرآیندهای کاری خود را با هویت و اقتدار شغلی خود در تناقض می
(COBIT 5 Implementation; 2012) 

Q15 

، خروج اطلاعات از محدود   اطلاعات در تحقق بهینه اهداف بنگاهرغم آگاهی از مزایای محیط رایانش ابری و استقرار چارچوب حاکمیت فناوری  های دولتی علی   بنگاه

خواهی و نگرانی در خصوص ازدست دادن قدرت ناشی از دراختیار داشتن اطلاعات، نپذیرفته و  مانند تفکر امنیتی، انحصار طلبی، تمامیت جغرافیایی خود را به دلایلی

 های حاکمیتی است.  همین مساله مانعی برای توسعه این رویکردهای رایانشی و چارچوب

های مورد    اختصاصی بنگاهتغییر مقوله 

قبلی اشاره نشده مطالعه که در تحقیقات 

 است.

Q16 
 ساختار

های تعریف شده در حوزه کسب و کار و فناوری اطلاعات منشا قدرت مدیران بوده و با  ها و مسئولیت های دولتی و روابط و نقش   مراتبی موجود بنگاه ساختار سلسله

های حاکمیتی، قدرت آنها در  باورند که پذیرش رویکرد ابری و چارچوبساختار عمدتا مسطح موردنظر در رویکرد رایانش ابری سازگار نیست و مدیران بر این 

 دهد. را کاهش می  های بنگاهی گیری تصمیم

های مورد    اختصاصی بنگاهتغییر مقوله 

مطالعه که در تحقیقات قبلی اشاره نشده 

 است.

Q17 

 فناوری

های کاربردی دارای تراکنش بالا و دستیابی به راهکارهای فنی مورد نیاز  عملکرد صحیح آن در برنامهها و  کارآیی محیط رایانش ابری از منظر تاخیر در دسترسی به داده

 های دولتی اثبات نشده است.   های فناوری اطلاعات بنگاه سازی نیازمندی سازی برای برآورده ها و مجازی از جمله طراحی و توسعه واسط

(SP-800-146, 2012) /(Reed et al., 2011) 

/(Furht and Escalante, 

2010)/(Rittinghouse,2010) /(Reed et al., 2011) 
/(NIST,2011) /(Brodkin,2008)  

Q18 

بندی، مدیریت  سازی و پردازش، رمزنگاری، مدیریت کلید، حریم خصوصی، حیطه دغدغه امنیت محیط رایانش ابری شامل موضوعات امنیت داده و اطلاعات در ذخیره

 های دولتی کشور بطور کامل حل نشده است.   احراز هویت، مدیریت ریسک، قابلیت اطمینان، پایداری سرویس و تشخیص نفوذ در بنگاهدسترسی و 

(Gonzalez,2012) /(NIST,2011) / 
(Rittinghouse,2010) / (SP-800-146, 2012) 

/(Hogben,2010) /(Brodkin,2008) /(Reed et al., 

2011) /(IBM,2011) / (Furht and Escalante, 

2010) / (ITU,2012) 

ساختار یافته  ، فهرست سوالات مصاحبه نیمهپیوستجدول 

شوندگان و نتیجه تحلیل  های اساسی و نظرات مصاحبه و گفته

هایی هستند  دهد. تمامی سوالات، چالش انجام شده را نشان می

اند و پس از ارسال  یی شدهکه در بخش قبلی تحقیق شناسا

شونده، در جلسه مصاحبه بصورت سوالی، از  برای مصاحبه

اند. از آنجا که یکی از معیارهای  شونده پرسیده شده مصاحبه

شونده در یکی از  انتخاب خبرگان، تجربه و خبرگی مصاحبه

های دولتی موردنظر است، منظور از سازمان در  سازمان

دامنه شمول تحقیق حاضر است که سوالات، سازمان دولتی در 

 مصاحبه شونده، بیشترین تجربه کاری در آن سازمان دارد.
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 های نهایی تایید شده توسط خبرگان با ابزار مصاحبه مقوله :9شکل

شوندگان در خصوص هر  هایی از نقل قول مصاحبه نمونه

 یک از محورهای نه گانه به شرح زیر است:

دهی  گذاری و جهت قانونحاکمیت در "محور هدایت: 

ها به سمت حاکمیت، چه در رویکرد سنتی فناوری  سازمان

 "."اطلاعات و چه در رویکرد ابری، ضعیف عمل کرده است

های دولتی بیشتر مورد غفلت واقع شده  این موضوع در سازمان

 "است.

ما روش ارزیابی که با سازمان و ساز و "محور ارزیابی: 

داشته باشد، نداریم. همه کلی  کارهای جاری آن همخوانی

 "هستند.

ما اساسا در سازمان، چرخه نظارت را جدی "محور پایش: 

کنیم ولی در اجرا و بعد از آن  ریزی می گیریم. خوب طرح نمی

در حوزه حاکمیت که دیگر ". "در سنجش چالش اساسی داریم

 "ای نیست. خود موضوع سنجش هم کار ساده

های دولتی،  های سازمان یکی از آفت"محور راهبرد: 

با دانش و تفکر سنتی و از رده خارج و در عین حال  نمدیرا

 "قدرت طلب است.

توان  دستی می های دمِ حل وقتی با راه"محور فرآیند: 

 "."شود سازمانی را مدیریت کرد، نیاز به آموزش احساس نمی

 "گردد. اینجا به همان چالش نظارت هم برمی

اوا باید به زبان کسب و کار صحبت مدیر ف"محور کارکنان: 

. "خواهد % دانش فنی می20مدیر فاوای خوب فقط  "."کند

اش سهولت و سود بیشتر در  رویکرد ابری که دیگر همه"

مدیر فاوا باید بازار را درک ". "کند کسب و کار را ترویج می

 ."کند

همه چیز در سازمان فرهنگ است. "محور فرهنگ: 

در سازمان ". "در گرو فرهنگ است موفقیت و شکست سازمان

کاری، عدم شفافیت و روزمرّگی است.  دولتی جوّ غالب پنهان

در فناوری اطلاعات و تغییر پذیرد. آن هم  را نمیتغییر لذا 

اش شفافیت بیشتر  سیستم اطلاعاتی سازمان که فلسفه وجودی

  "است.

فرم و زمین بازی مسطح برای  ابر یعنی پلت"محور ساختار: 

ه. یعنی تقارن اطلاعاتی حداکثری. یعنی ایجاد توازن در هم

 "دهد.  میتغییر مراتبی را  قدرت. پس ساختار سلسله

نگرش سنتی به ابر، این است که "محور فناوری: 

که آمار این را نشان  کند، در حالی پذیری کاهش پیدا می دسترس

بهرحال وقتی احتمال دسترسی دیگران ". "دهد. نمی

شود، دغدغه امنیت در  به اطلاعات مطرح می ده ابر(دهن )ارایه

شود. این یک چالش اصلی است. هرچند  سازمان پررنگ می

  "تواند ناشی از نگاه غلط به ابر هم باشد. معتقدم می

 روایی و پایایی تحقیق

 سه رویکرد پژوهش، روایی برای شده استفاده رویکرد

 اساس، این بر که است محیط/ارزیاب/داده به ای جبهه

های مختلف شناسایی شده از ادبیات و گام قبلی تحقیق  چالش

 و همچنین افزودن غلتان سوالات در طول شش مصاحبه

فرد محقق و تیم ( مختلف ارزیابان توسط ،)داده روایی(

 های محیط در و )راهنمای تحقیق به عنوان تایید کننده نتایج

 مورد ،های دولتی متفاوت مورد مطالعه( سازمان( مختلف

  .گرفتند قرار بررسی

هایی که قابلیت اطمینان نتایج تحلیل مصاحبه را  یکی از گام

دهد، انجام مرور همترازی است. منظور از مرور  ارتقا می

همترازی این است که محقق از فرد دیگری که از نظر مهارت 

با او برابر یا بالاتر است، کمک بگیرد و متن مصاحبه )یا 

( را در اختیار او قرار دهد، ماهیت تحقیق را های اساسی گفته

برای او تبیین کند و از او بخواهد که تحلیل را انجام دهد. 

شود و در صورت وجود  مقایسهسپس نتایج تحلیل با یکدیگر 

( در تحقیق 2000تفاوت، موارد بررسی و تدقیق شود. )گیلهام، 

از های انجام شده در خصوص هر یک  گیری حاضر نیز، تصمیم

ها، پس از انجام تحلیل ساختاری فوق، مورد مرور  چالش

ها  همترازی نیز قرار گرفت و توسط یک خبره دیگر تحلیل

انجام شده و با تحلیل محقق مقایسه شد. موارد محدود 

 تر قرار گرفت. اختلافی، مورد بررسی دقیق
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های دیگر در پایایی نتایج مصاحبه، اعتباریابی  یکی از روش

شوندگان است. در این روش، محقق،  ی توسط مصاحبهیا بازبین

های پژوهش یا درک خود از نظرات  صحت یافته

شونده قرار داده و  شونده را مجددا در اختیار مصاحبه مصاحبه

 در تحقیق حاضر، [32]کند های کلیدی را دریافت می تایید یافته

اتمام هر مصاحبه، محقق، نکات کلیدی مطرح شده را  از بعد

شونده مرور و  در ده دقیقه انتهای هر مصاحبه مجددا با مصاحبه

رک نظرات تصریحی و تلویحی تا در د تایید مجدد کرده است

 شوند، دچار خطا نشده باشد. مصاحبه

 گیری نتیجه و بحث .5
 برای موردنیازتغییر  های مقوله شناسایی برای حاضر تحقیق

 برای اطلاعات فناوری حاکمیت چارچوب سازی مناسب

 انجام کیفی تحقیق روش با ابری رایانش محیط در بکارگیری

 مصاحبه مرحله یک و باز نامه پرسش مرحله یک با است. شده

 است. شده شناسایی محور 9 درتغییر مقوله  18 یافته، ساختار

با نتایج   و شده تشریح تحقیق اصلی های یافته بخش، این در

 است. شده بدست آمده در تحقیقات قبلی، مقایسه

 تغییر  های مقوله و محورها تحلیل و تبیینالف( 

 تعداد ترتیب بهتغییر  محورهای مقاله، از بخش این در

 اند. شده تشریح شده، شناسایی های مقوله

 مقوله چهار با فرهنگی اتتغییر محور

 است. فرهنگی محور به مربوطتغییر مقوله  تعداد بیشترین

 جایگاه پذیرش عدم اطلاعات، فناوری به سنتی نگرش

 عدم امروزی، های سازمان در اطلاعات فناوری راهبردی

 مقاومت دولتی، های سازمان در بویژه سازی شفاف از استقبال

 تعارض در کارکنان، کاری های انگیزه بودن کم ،تغییر برابر در

 کاری، هایفرآیند خودکارسازی با شغلی اقتدار و هویت دیدن

 در قدرت دادن دست از دغدغه و خواهی تمامیت ،انحصارطلبی

 پذیرش صورت در اطلاعات نداشتن اختیار در تصور اثر

 که هستند فرهنگی مختلف های جنبه همگی ابری، رویکرد

 سازمان کارشناسی و مدیریتی مختلف های لایه در تواند می

 در خوب حاکمیت یک تحقق بمنظور باشد. داشته وجود

 ریزی طرح هایی بازآفرینی و تغییرات است لازم ابری، فضای

 گردد. فراهم کارکنان همه برای پذیرشآمادگی  تا شود

  مقوله دو با دهی جهت و هدایت در اتتغییر محور

 به دهی، جهت و هدایت درتغییر  های مقوله

 کلان های تصمیم اتخاذ شیوه ها، سازمان کلان های سیاستگذاری

 فناوری حاکمیت های چارچوب انطباق و حاکمیتی های لایه در

 عبارت به دارد. اشاره سازمان اهداف و ماهیت با اطلاعات

 برای موردنیاز تغییرات ضرورت محور، این در دیگر

 تحقق و منافع راستای در سازمان ابری حاکمیت دهی جهت

 های مهارت از یکی .دهد را مورد توجه قرار می  آن اهداف

 برای صحیح گذاری سیاست توانمندی حاکمیتی، لایه مدیران

از طریق  ها سیاست این ابری، فضای در که است سازمان

 ابری حاکمیت هایفرآیندریزی، اجرا، پایش و اصلاح  طرح

 دهند. می نشان را خود

 مقوله دو با ارزیابی در اتتغییر محور

 مناسب بستری ایجاد صحیح، گذاری سیاست از بعد مرحله

 اثربخشی ارزیابی همچنین و سیاست تحقق ارزیابی برای

 در که است سیاستی( )ارزیابی اجرا از بعد شده اتخاذ سیاست

 و ساز ایجاد هرچند است. شده مطرح ارزیابی درتغییر  محور

 یک ابری، حاکمیت ارزیابی در اثربخش و کارآمد کارهای

 اهداف با آشنا و ای حرفه ممیزان بکارگیری ولی است ضرورت

 مطلوبیت در نیز سازمان در ابری رایانش رویکرد پیامدهای و

 کننده بیان ارزیابی، محور دارد. اساسی نقش آمده، بدست نتایج

 ابری حاکمیت اثربخشی و کارآیی ارزیابی شیوه درتغییر  لزوم

  است. غیرابری حاکمیت به نسبت

 مقوله دو با راهبردی اتتغییر محور

 حاکمیت به دستیابی جهت درتغییر  های مقوله از یکی

 سازمان راهبردهای تکمیل و بروزرسانی اصلاح، ابری، خوب

 است. اطلاعات فناوری در بالا بلوغ سطوح به دستیابی برای

 اطلاعات فناوری خود، راهبردهای در که هایی سازمان مدیران

 است، کرده تلقی غیراثربخش، هزینه منبع یک عنوان به را

 نسبت پاسخگویی و استقرار به نسبت کافی تعهد و پشتیبانی

 از داشت. نخواهند اطلاعات فناوری حاکمیت چارچوب به

 درتغییر  مستلزم ابری، حاکمیت چارچوب موفقیت رو، این

 بسترسازی و اطلاعات فناوری قبال در سازمان راهبردهای

 است. پذیری مسئولیت و واقعی تعهد به مدیران الزام برای
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 مقوله دو با یفرآیند اتتغییر محور

 از برخی ابری، خوب حاکمیت به دستیابی بمنظور

 وتغییر  نیازمند نیز، اطلاعات فناوری حاکمیت هایفرآیند

 با مرتبط دانش مدیریت با مرتبط هایفرآیند هستند. بروزرسانی

 هدفمند آموزش و ها آموخته درس و دستاوردها تجارب،

 ابری، محیط هستند. هافرآیند دسته این از سازمان کارکنان

 آن درک که است خود خاص های خصیصه و ها ویژگی دارای

 از شود. می آن شدن تر اثربخش سبب سازمان، و کارکنان توسط

 نیازمند آموزش، مدیریت و دانش مدیریت هایفرآیند رو، این

 هستند. بیشتری تمرکز

 مقوله دو با کارکنان اتتغییر محور

 یک در جدید های چارچوب و ها سیاست اعمال برای

 پذیرش خاص، بصورت و کارکنان به باید همواره سازمان،

 در موفقیت اصلی عامل یک عنوان به آنها، توسط موضوعات

 از تابعی معمولا پذیرش، های مدل کرد. توجه سیاست، اعمال

 به کارکنان اعتماد و اشراف ها، صلاحیت مهارت، دانش،

 است لازم خوب، ابری حاکمیت اعمال برای است. موضوع

 تا شود ایجاد کارکنان اشراف و توانمندی سطوح در اتیتغییر

 اجرا نیز خوبی به را شده طراحی خوبی به های سیاست بتوان،

 فناوری بین اعتماد محور، این در مطرح دیگر مهم جنبه کرد.

 عنوان به ابری فضای از باید که است کار و کسب و اطلاعات

 برقرار برای ها، سازمان در متداول مراتب سلسله فاقد فضای یک

 فناوری مدیران آموزی مهارت شود. استفاده اعتماد این کردن

 به نیز کاری و کسب زبان به مسایل بیان جهت در اطلاعات

 و ابری رایانش رویکرد پذیرش سپس و اعتماد فضای توسعه

 کند. می کمک ابری اثربخش و کارآمد حاکمیت نهایت در

 مقوله دو با فناورانه اتتغییر محور

 سازمان، در آن سازی جاری و ابری رایانش رویکرد اتخاذ

 است. متعددی فناورانه های بازآفرینی و اتتغییر نیازمند

 دسترسی در تاخیر مانند فناورانه های چالش از بسیاری هرچند،

 توسعه و بالا حجم با های تراکنش پردازش قابلیت ها، داده به

 است شده برطرف حاضر حال در سازی، مجازی و ها واسط

 آن، حیات چرخه در داده امنیت مانند موضوعاتی همچنان ولی

 بندی، حیطه خصوصی، حریم کلید، مدیریت رمزنگاری،

 قابلیت ریسک، مدیریت هویت، احراز دسترسی، مدیریت

 این از مواردی و نفوذ تشخیص سرویس، پایداری اطمینان،

 حاکمیت اعمال است. مطرح بهبودهای  فرصت عنوان به دست

 شد. نخواهد میسر ها مقوله این به توجه بدون ابری خوب

 مقوله یک با پایش اتتغییر محور

 باید سازمان، در ابری رایانش رویکرد شدن نهادینه بمنظور

 و شده ایجاد آن توسط شده خلق ارزش از خوبی درک

 شود. اثبات کار و کسب مدیران برای رویکرد این سودمندی

 فناوری مدیران برای آن سازی فرهنگ و موضوع این اثبات

 حاکمیت چارچوب و نیست پذیر امکان سادگی به اطلاعات

 نماید. ارایه ای نوآورانه راهکارهای حوزه، این در باید ابری

 فناوری حاکمیت چارچوب توسط ارزش خلق اثبات هرچند

 اهمیت هم لیکن نیست، پذیر امکان سادگی به نیز، اطلاعات

 محیط در کار این هم و یابد می افزایش ابری محیط در موضوع

 است. تر سخت دارد، بیشتری های پیچیدگی که ابری،

 مقوله یک با ساختاری اتتغییر محور

 از مسطح نگرشی خود، همراه به ابری، رایانش رویکرد

 مراتبی سلسله ساختارهای فلسفه با و کرده ترویج را سازمان

 در را خود قدرت مدیران، برخی طرفی از ندارد. همخوانی

 نگرش، این کنند. می تصور گیری تصمیم طولانی های زنجیره

 کند. می ایجاد را ابری رویکرد از استقبال و پذیرش عدمبستر 

 و کرده توجه مساله این به بتواند باید ابری، حاکمیت چارچوب

تغییر  البته کند. سازگار سازمانی ساختار با را کاری هایفرآیند

 مورد باید هم سازمان به ابری رویکرد ورود با سازمانی ساختار

 گیرد. قرار توجه

 قبلی مطالعات با نتایج مقایسهب( 

مقوله  18) تحقیق این های یافته تطابق میزان (،2) جدول در

 شده داده نشان مرتبط قبلی تحقیقات های یافته با نهایی(تغییر 

 است: ذکر قابل زیر نکته دو تطابق، بررسی در است.

 مطالعه مورد های   بنگاه اختصاصیتغییر  های مقوله الف(

 ،15 شماره های مقوله است: نشده اشاره قبلی مطالعات در که

 و تحقیق ادبیات در که هستند یتغییر های مقوله ،ذیل 6 و 16

به عبارت دیگر، سه مقوله زیر،  اند. نشده اشاره قبلی مطالعات
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های دولتی مورد مطالعه در این  های خاص سازمان چالش

 تحقیق بوده است. 

دولتی برای حاکمیت فناوری اطلاعات و ارتقای های    بنگاه .1

سطح بلوغ فناوری اطلاعات و رسیدن به سطح مطلوب، 

 جانبه و مشخصی ندارند. راهبرد متوازن، همه

رغم آگاهی از مزایای محیط رایانش  های دولتی علی   بنگاه .2

ابری و استقرار چارچوب حاکمیت فناوری اطلاعات در 

خروج اطلاعات از محدود ،   تحقق بهینه اهداف بنگاه

جغرافیایی خود را به دلایلی مانند تفکر امنیتی، انحصار 

خواهی و نگرانی در خصوص ازدست دادن  طلبی، تمامیت

قدرت ناشی از دراختیار داشتن اطلاعات، نپذیرفته و همین 

مساله مانعی برای توسعه این رویکردهای رایانشی و 

 های حاکمیتی است.  چارچوب

های دولتی و روابط و    مراتبی موجود بنگاه سلهساختار سل .3

های تعریف شده در حوزه کسب و کار  ها و مسئولیت نقش

و فناوری اطلاعات منشا قدرت مدیران بوده و با ساختار 

عمدتا مسطح موردنظر در رویکرد رایانش ابری سازگار 

نیست و مدیران بر این باورند که پذیرش رویکرد ابری و 

های  گیری اکمیتی، قدرت آنها در تصمیمهای ح چارچوب

 .دهد را کاهش می  بنگاهی

 

 اند شده ذکر قبلی مطالعات در کهتغییر  های مقوله ب(

 نبودند: مطالعه مورد های   بنگاه نهاییتغییر  های مقوله در ولی

 اند، شده مطرح قبلی مطالعات در اینکه علیرغم زیر،مقوله  پنج

  نبودند. مطالعه مورد های   بنگاه نهاییتغییر  های مقوله جزء لیکن

ها، با  های مورد مطالعه در این مقوله به عبارت دیگر، بنگاه

های ذیل، در سطح بلوغ  چالش جدی مواجه نبوده و در مقوله

های مورد مطالعه در مطالعات قبلی قرار  بالاتری نسبت به بنگاه

 اند. داشته

   بنگاه در اطلاعات فناوری حاکمیت ارزیابی های متدلوژی .1

 کمی افزوده ارزش و نشده اجرا اثربخش و کامل بصورت

 سازد. نمی برآورده را   بنگاه انتظارات و داشته

 حاکمیت چارچوب کارایی و اثربخشی های شاخص تعیین .2

 رو این از و نیست پذیر امکان سادگی به اطلاعات فناوری

 تعریف و صحیح سنجش نحوه جمله از بعدی اقدامات

 ندارند. محکمی مبنای مناسب بهبود های پروژه

 ها، مسئولیت و ها نقش بر اثرگذار بیرونی یا درونی اتتغییر .3

 کند می تضعیف را اطلاعات فناوری حاکمیت مدل پایداری

 تحقق کار، و کسب واحدهای بین ارتباط وجود عدم و

 مشکل را ها چارچوب این سازی پیاده در یفرآیند رویکرد

 سازد. می غیراثربخش و

 انداز، چشم دارای دولتی های   بنگاه ماموریت و کار و کسب .4

 آن تبع به و نیست مشخصی گیری جهت و مشی خط

 نیستند. پایدار اطلاعات فناوری های سیاست

 کاری، بار مستمر افزایش هزینه، کاهش دولتی های   بنگاه .5

 را انرژی و منابع بهینه مصرف و مقررات و قوانین با انطباق

بازآفرینی  امنیت، نیازها، سازی برآورده در چابکی با همزمان

 فناوری از کار و کسب برای ارزش مستمر خلق و

 تعارض دارای های خواسته که کنند می مطالبه اطلاعات

 است.
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 شوندگان و نتایج تحلیل ساختاری ساختاریافته و برخی از نظرات کلیدی مصاحبه های نیمه سوالات مصاحبه -پیوست الف

  
دس محور

 ته
 نتیجه I 01 I 02 I 03 I 04 I 05 I 06 سوال مصاحبه

تحلیل 
 ساختاری

ت 
لاعا

 اط
ری

او
 فن

ت
می

حاک
ل 

مد
 

ت
دای

 ه
ش

چال
 (

D
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ec
ti

o
n

) 

آیا عدم وجود قانون و مقرراتی در حوزه 
چارچوب حاکمیت فناوری اطلاعات یکی از 

های حاکمیت ابری در سازمان است؟ آیا  چالش
خود را ملزم   سازمانشود  این موضوع سبب می

 به انتخاب و استقرار چنین چارچوبی ندانند؟

حاکمیت ضعیف -بله
 عمل کرده است.

الزامی -بله بله
 وجود ندارد.

ولی چالش  -بله
 اصلی نیست

کمتر -بله بله
به این 

موضوع 
فکر شده 

 است.

 تایید 
)اصلاح 

 بندی( جمله

های موجود حاکمیت  آیا عدم تناسب چارچوب
اطلاعات متناسب با ماهیت خاص فناوری 

  بوم سازمان ماموریت )کسب و کار( و زیست
های حاکمیت ابری در سازمان  یکی از چالش

هاپاسخگوی نیاز  است؟ آیا این چارچوب
ماموریتی )کسب و کاری( در عمل هستند و در 

سازی آنها از مشارکت ذینفعان استفاده  مناسب
 شده است؟

نیازمند -بله
تند. سازی هس مناسب

 بندی اصلاح جمله

های  چارچوب
موجود فقط 
بعنوان یک 
مرجع مفید 

 هستند.
 

-بله
 15سازی مناسب

انجام نشده 
 است.

ذینفعان اصولا 
گیری  در تصمیم

مشارکت داده 
 شوند. نمی

ولی چالش  -بله
اصلی نیست و 
پیچیدگی محیط 
سازمان در آن 
 رعایت شده است.

-بله
سازی  سفارشی

 خواهد می

 تایید  بله
)اصلاح 

 بندی( جمله

آیا عدم وجود ساز و کاری برای تبادل تجربیات 
شناسی )متدولوژی(،  آموزی، روش و درس

تجارب، فرآیندها، دستاوردها، مطالعات و 
های حاکمیت فناوری  سازی شواهد کافی از پیاده
های دولتی کشور یکی از  اطلاعات در سازمان

 های حاکمیت ابری در سازمان است؟ چالش

البته تجاربی -بله
وجود دارد ولی 
مدون و قابل 

 برداری نیست. بهره

اساسا -بله بله
مشکل 
دهی در  گزارش

 کشور داریم.

ولی چالش  -بله
 اصلی نیست

البته -بله بله
توان  می

مواردی پیدا 
 کرد.

 تایید-
انتقال به 

 سازمان
 

جانبه و  آیا عدم وجود راهبرد متوازن و همه
فناوری اطلاعات و مشخص برای حاکمیت 

ارتقای سطح بلوغ فناوری اطلاعات، یکی از 
 های حاکمیت ابری در سازمان است؟ چالش

البته در سطح -بله
کلان وجود دارد.ولی 
هر سازمان راهبرد 
خود را مشخص 

 نکرده است.

توان  می
اینگونه بیان 

 کرد.

راهبردی -بله
 وجود ندارد.

در حوزه  -بله
 حاکمیت ندارند.

 دولتی -بله
بودن با اقتصاد 
آزاد ذاتا 
 متناقض است.

 

 تایید  بله
)اصلاح 

بندی(  جمله
انتقال به 

های  چالش
 سازمان

بی
زیا

 ار
ش

چال
 

(
Ev

a
lu

at
io

n
) 

های موردنیاز،  آیا فقدان یک متدلوژی و شاخص
برای ارزیابیِ اثربخشی و کارایی حاکمیت 

 تغییراتفناوری اطلاعات و تضمین لحاظ کردن 
های  و اثرات متقابل ناشی از استقرار چارچوب

ها و فرآیندهای سازمان  حاکمیت در فناوری
های حاکمیت ابری در سازمان  یکی از چالش

 است؟

البته متناسب با  -بله
سازمان مورد نظر 
وجود ندارد. و 
تضمین ... 
موضوعیت کمتری 

 دارد.

بله ولی مشکل  بله بله
جای دیگری 

 است.
غام موارد با هم اد

شود. همپوشانی 
زیاد دارد. این 
چالش ها وجود 

بطور کلی در 
ارزیابی، وجود 

ها و  شاخص
مهارت 

های  تیم
ارزیابی دو 
مساله اصلی 

ما هنوز به 
ارزیابی و 

های  چالش
آن 

ایم.  نرسیده
ولی 
بینی  پیش

 تایید 
)اصلاح 

 بندی( جمله
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های  آیا عدم اجرای کامل و اثربخش متدلوژی
ریزی شده برای ارزیابی حاکمیت فناوری  طرح

سازی  برآوردهاطلاعات در سازمان و عدم 
های حاکمیت  انتظارات سازمان یکی از چالش

 ابری در سازمان است؟

راهکار توسعه  -بله
های اطلاعاتی  سیستم

ها  است که شاخص
بطور خودکار 

 آوری شوند. جمع

تفکر غالب با  بله
تجارب سایر 

ها همین  سیستم
 است.

دارند ولی قابل 
 حل هستند.

هستند و بقیه 
موارد ذیل این 
دو مورد 

تعریف 
 شوند. می

کنیم که  می
شاید در 
این بخش 

هم 
هایی  چالش

داشته باشیم 
از جنس 

های  چالش
 مطرح شده.

بندی  دسته
EDM  در

MIT90 
 ادغام شود.

  ادغام و
 حذف 

آشنا نبودن های ارزیابی و  تیمآیا عدم توانمندی 
های نوظهور سازمان تحت ممیزی،  آنها با یسک

های حاکمیت ابری در سازمان  یکی از چالش
 است؟

صلاحیت -بله
ارزیابان تاثیرگذار 

 است.

ادغام و   بله بله
 حذف

های ارزیابی برای انجام  آیا عدم توانمندی تیم
ریزی، اجرا و  ای فرآیندهای طرح حرفه

حاکمیت فناوری اطلاعات دهی ارزیابی  گزارش
سازی انتظارات سازمان برای تعیین  و برآورده

های بهبود واقعی و تعیین  نقاط ضعف و فرصت
مبنای مناسب برای تخصیص منابع یکی از 

 های حاکمیت ابری در سازمان است؟ چالش

عدم -بله
استانداردسازی 

شاخص ها و خبرگی 
بسترساز این چالش 

 است.

سلیقه -بله
 های فعالیت

مطلوب را هم 
خراب 

 کند. می

معمولا -بله
 همینطور است.

  ادغام و
 اصلاح

  

گرایی در انجام ارزیابی و گزارش  آیا عدم عینیت
نتایج و توجه صِرف به انطباق با قوانین، مقررات 

ها بجای کیفیت در اجرای  و دستورالعمل
های حاکمیت ابری در  فرآیندها یکی از چالش

ها و  واقعیت عدم آشکارسازی آیا سازمان است؟
های  نقاط بهبود سازمان نیز یکی از چالش

  حاکمیت ابری در سازمان است؟

تواند یک چالش  می
 باشد.

ادغام و   بله کاملا-بله
 حذف 

ش )
پای

ش 
چال

M
o

n
it

o
ri

n
g

) 

های  آیا عدم ثبات خلق ارزش توسط چارچوب
شان  حاکمیت فناوری اطلاعات و سودمندی

برای سازمان توسط مدیران فناوری اطلاعات 
های حاکمیت  بویژه در زمان کوتاه یکی از چالش

 ابری در سازمان است؟ 

به راحتی قابل انجام 
 نیست ولی بصورت

مطالعه یک مورد 
قابل انجام  16مشخص

 است.

ماهیت کار -بله بله
اینگونه است. 
کار زیربنایی 

 است.

اساسا ما  -بله
چرخه نظارت را 

 جدی نمیگیریم.
ادغام سوالات این 
حوزه حتما انجام 

 شود.

ادغام و   بله بله
 اصلاح

 

های اثربخشی و  آیا عدم امکان تعیین شاخص
کارایی چارچوب حاکمیت فناوری اطلاعات به 

اقدامات بعدی از ریزی نامناسب  تبع آن طرح
های  جمله نحوه سنجش صحیح و تعریف پروژه

های حاکمیت ابری  بهبود مناسب یکی از چالش
 در سازمان است؟

رسد با  به نظر می
 M05سوال قبلی 
 همپوشانی دارد.

همپوشانی -بله بله
با مباحث قبلی 

 دارد.

ادغام و   مشابه قبلی بله
 حذف

آیا عدم تعیین متولی مشخصی )واحدی( برای 
حاکمیت فناوری اطلاعات و به تبع آن ابلاغ 

های مختلف و بعضا  راهبردها و شاخص
های حاکمیت  متناقض و ناکارآمد یکی از چالش

 ابری در سازمان است؟ 

سیاستگذار  -خیر
مشخص است ولی 
میزان تبعیت از 

ها خیلی زیاد  سیاست
 نیست.

متولی دارد 
یا متولی  ولی

یا سایرین 
درک صحیح 

 ندارند.

متولی -خیر
داریم.کفایت 

راهبردها مساله 
 اصلی است.

چیزی که زیاد 
داریم متولی 
است. این 

 نقص نیست.

 حذف  خیر

ان
زم

سا
 

ره
 به

تی
دول

ی 
ها

 
ری

ی اب
ابر

ش 
یان

 را
ط

حی
ز م

ر ا
ردا

ب
 

رد
اهب

ر
 

آیا عدم وجود پشتیبانی اجرایی، تخصیص منابع 
همیشگی و تعهد مدیریتی مناسب و حمایت 

سازی و ممیزی  های پیاده برای برنامه
های حاکمیت فناوری اطلاعات و  چارچوب

پذیری در برابر آنها یکی  پاسخگویی و مسئولیت
 های حاکمیت ابری در سازمان است؟ از چالش

مدیران ارشد  -بله
عموما درکی از 
فناوری اطلاعات و 
تحول مبتنی بر آن 

اهمیتی ندارند و لذا 
 دهند. نمی

مدیران با عمر 
کوتاه روی 

پروژه 
بلندمدت 

گذاری  سرمایه
 کنند. نمی

اساسا ابر را -بله
 قبول ندارند.

مدیران قدرت -بله
 طلب هستند.

 تایید  بله بله
 

انداز، اهداف و  آیا عدم ثبات در چشم
و   راهبردهای کسب و کار و ماموریت سازمان

های  گیری همراستایی جهتبه تبع آن عدم اثبات 
و  فناوری اطلاعات و با اهداف کسب و کار

سریع راهبردها به دلایل تغییر فقدان راهبرد، 
ماموریت، اهداف، مدیران تغییر محیطی) تغییرات

و غیره( و یا تعدد راهبردها پایداری 
های فناوری اطلاعات یکی از  مشی خط

 های حاکمیت ابری در سازمان است؟ چالش

ها به  سازمانعمده 
 اند.  پایداری رسیده

ندارند تغییر 
ولی همانی 

 BMکه دارند 
مشخصی 

 ندارد.

-خیر
های  سازمان

دولتی پایداری 
قابل قبولی 

 دارند.

معمولا –خیر 
ماموریت ها ثابت 

 هستند.

سازمان دولتی 
دارای فلسفه 

وجودی 
مشخص 

 است.

توان  نمی
 گفت.

 حذف 

ند
رآی

ف
 

هدفمند در حوزه  آیا عدم وجود نظام آموزش
حاکمیت فناوری اطلاعات در سازمان برای 

آفرینی بیشتر کارکنان و  توانمندسازی و نقش
های حاکمیت  پرورش مدیران آتی یکی از چالش

 ابری در سازمان است؟

دوچالش مجزا است. 
بله هر دو وجود 

 دارند.

آموزش نداریم  بله
چون نیاز به آن 
احساس نشده 
است. چالش 

جذب 
ن نیز متخصصا

 وجود دارد.

نه آموزش و -بله
نه پروش مهارت 

 ها

چالش -بله
 جدی است.

 تایید  بله
)اصلاح 

 بندی( جمله
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ان
رکن

کا
 

های  مهارت و صلاحیت آیا عدم وجود دانش،
مورد نیاز برای درک ضرورت، تعریف و تبیین 

ی  افزوده چارچوب مناسب و دارای ارزش
از  حاکمیت فناوری اطلاعات در کارکنان یکی

 های حاکمیت ابری در سازمان است؟ چالش

مدیران فناوری -بله
اطلاعات عمدتا 
شایستگی فنی دارند 
نه شایستگی کسب و 

 کاری.

نیاز -بله بله
اند اگر  نداشته

نه یاد 
 گرفتند. می

توجهی نشده -بله
 است.

 تایید  بله بله
 

  آیا عدم آشنایی مدیران فناوری اطلاعات سازمان
کسب و کاری و تمرکز آنها به های  با حوزه

مسائل فنی و درنتیجه عدم جلب اعتماد مدیران 
کسب و کار و عدم ایفای نقش مدیر اطلاعات 

های حاکمیت  ( یکی از چالشCIOسازمان )
 ابری در سازمان است؟

یک مدیر فاوای  -بله
% 20خوب فقط 

 خواهد. دانش فنی می

همزبانی بین  بله
فناوری 

اطلاعات و 
 کسب و کار

 وجود ندارد.

اساسا فناوری -بله
اطلاعات توسط 
مدیران یک مانع 

 محسوب میشود.

 تایید  بله بله
)اصلاح 

 بندی( جمله
 
 

ی
نگ

ره
ف

 

آفرینی و  آیا عدم اعتقاد مدیران ارشد به نقش
جایگاه فناوری اطلاعات در تحقق ماموریت و 

های حاکمیت  اهداف سازمان و چارچوب
آنها در کسب و  فناوری اطلاعات و اثربخشی

های حاکمیت ابری در  کار یکی از چالش
 سازمان است؟

مدیران  -بله حتما-بله بله
فناوری 

اطلاعات 
حاضر به 

فداکاری 
 نیستند.

 تایید  بله بله بله
 

آیا تمایل سازمان به انکار یا پنهان کردن 
مشکلات و استقبال از عدم شفافیت، عدم تعیین 

ارزیابی و ارائه چارچوب مشخص و عدم انجام 
های حاکمیت  گزارش مناسب یکی از چالش

 ابری در سازمان است؟

توان گفت این  می
چالش هنوز وجود 

 دارد.

 -بله
ها در  اولویت

سازمان دولتی 
تحقق 

ماموریت 
 نیست.

فناوری -بله
اطلاعات ذاتا 
قدرت را 

 گیرد. می

این موضوع -بله
ای تی است و ابر 
هم آن را تشدید 

 میکند.

انحصار  -بله
طلبی هم 

 اثرگذار است

 تایید  بله
 

و  در سازمانتغییر آیا مقاومت در برابر 
انگیزگی کارکنان برای حمایت و همکاری در  بی

بویژه در حوزه فناوری اطلاعات  تغییراتاجرای 
های حاکمیت ابری در سازمان  یکی از چالش

است؟ آیا نگرش کارکنان در خصوص وجود 
تناقض بین انتقال اطلاعات و خودکارسازی 
فرآیندهای کاری خود را با هویت و اقتدار 

های حاکمیت ابری در  شغلی خود یکی از چالش
 سازمان است؟

توان در دو  می -بله
مجزا بیان چالش 

کرد. حذف عبارت 
 آخر

–حتما -بله

تر بیان  خلاصه
 شود.

مقاومت در -بله
تغییر برابر 

بویژه در 
فناوری 

اطلاعات وجود 
 دارد.

 تایید  بله بله -بله
)اصلاح 

 بندی( جمله

سازی و اثبات خلق  بر بودن فرآیند پیاده آیا زمان
های  ارزش ناشی از بکارگیری چارچوب

های  اطلاعات یکی از چالشحاکمیت فناوری 
 حاکمیت ابری در سازمان است؟

نگری  کوتاه -بله
مدیران یکی از دلایل 
شکست چنین 

 هایی هستند. پروژه

قبلا هم -بله
 اشاره شد

توان گفت  می
وجود دارد ولی 

مدیران 
های  سازمان

دولتی نگرش 
کوتاه مدت 

 ندارند.

در سوال  بله
دیگری هم 

 اشاره شد

ادغام و   ادغام
 ذفح

آیا عدم پذیرش خروج اطلاعات از محدود 
مانند تفکر امنیتی،  جغرافیایی سازمان به دلایلی

خواهی و نگرانی در  انحصار طلبی، تمامیت
خصوص ازدست دادن قدرت ناشی از دراختیار 

های حاکمیت  داشتن اطلاعات، یکی از چالش
 ابری در سازمان است؟

مقاومت زیادی  -بله
 وجود دارد.

اساسا  -بله
پذیرش 

رویکرد ابری 
هنوز محل 

 چالش است.

دغدغه -بله
 اصلی است.

بدلیل  -بله بله
دغدغه امنیت 
و انحصار 
طلبی و 

خواهی  تمامیت
 در اطلاعات

 تایید  بله
)اصلاح 

 بندی( جمله
ار

خت
سا

 

مراتبی  ساز به ساختار سلسله آیا نگاه قدرت
ها و  موجود سازمان و روابط و نقش

تعریف شده در حوزه کسب و های  مسئولیت
ناسازگاری آن با  کار و فناوری اطلاعات و

ساختار عمدتا مسطح موردنظر در رویکرد 
رایانش ابری و درنتیجه تصور مدیران مبنی بر 

های سازمانی  گیری کاهش قدرت آنها در تصمیم
های حاکمیت ابری در سازمان  یکی از چالش

 است؟

ساختار باید  -بله
در  CIOکند و تغییر 

 سازمان شکل گیرد.

قطعا ساختار 
کند  میتغییر 

و فاوا نقش 
دیگری 

 گیرد. می

ساختار -بله
درختی با 

ساختار 
ماتریسی ابر 

 تعارض دارد. 

دقیقا ابر -بله
قدرت را متوازن 

 میکند.
قدرت طلبی 
 مدیران اشاره شود.

 

هم -بله
ساختار و هم 

 شرح وظایف

 تایید  بله
)اصلاح 

 بندی( جمله

آیا تضعیف پایداری چارچوب حاکمیت فناوری 
درونی یا بیرونی  تغییراتاطلاعات در نتیجه 

ها و عدم وجود  ها و مسئولیت اثرگذار بر نقش
ارتباط بین واحدهای کسب و کار و در نتیجه 
مشکل شدن تحقق رویکرد فرآیندی در 

های  ها، یکی از چالش سازی این چارچوب پیاده
 ن است؟حاکمیت ابری در سازما

بندی با این  جمله
مضمون اصلاح شود. 
عدم وجود ارتباط 
بین واحدهای کسب 
و کار و تفکر 

ای و عدم  جزیره
 تعامل پذیری.

خیلی مطرح 
 نیست.

نه. در سازمان 
دولتی اینگونه 
نیست و 

موضوعات 
 مجزایی هستند.

نمیتوان اینگونه 
 بیان کرد.

 حذف  خیر مبهم است
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سازمانی فناوری گیری ساختار  آیا شکل
اطلاعات در سازمان بیشتر مبتنی بر نقش و 
کارکرد عملیاتی و پشتیبانی فناوری اطلاعات و 
عدم لحاظ کردن حاکمیت فناوری اطلاعات در 

های حاکمیت ابری در سازمان  آن یکی از چالش
 است؟

 O11با سوال قبلی 
همپوشانی محتوایی 

 دارد.

ساختار -بله
ابری فلت 
است و با 

مراتبی  سلسله
سازگاری 

 ندارد.

قابل بررسی  -بله بله
 است.

همانطور  -بله
که قبلا هم 

 اشاره شد

این -خیر
چالش 
جدی 
 نیست.

  ادغام و
 حذف

ری
او

فن
 

آیا عدم اثبات کارآیی محیط رایانش ابری از 
ها و عملکرد  منظر تاخیر در دسترسی به داده

های کاربردی دارای تراکنش  صحیح آن در برنامه
و دستیابی به راهکارهای فنی مورد نیاز از  بالا

سازی  ها و مجازی جمله طراحی و توسعه واسط
های فناوری  سازی نیازمندی برای برآورده

های حاکمیت  ، یکی از چالش اطلاعات سازمان
 ابری در سازمان است؟

این سوالات با 
یکدیگر ادغام شوند. 
نگرش سنتی این 
است که 

پذیری در  دسترس
است ولی  ابر کمتر

دهد که  آمار نشان می
در ابر، 

 پذیری دسترس

هرچند -بله
تا حدودی 
این مسایل 
حل شده 

 است.

ابر در دنیا 
جوب داده 
است. پس 

 اینگونه نیست.

در ابر تنها مساله 
امنیت است و 
مباحثی مانند 
کارایی و تداوم و 
اینها حل شده 
است. این سوالات 
با هم ادغام شود و 
 چند سوال معنادار

 مطرح گردد.

در ابر دو 
مقوله امنیت و 

عملکرد 
بعنوان چالش 

 مطرح است.

  تایید 
)اصلاح 

 بندی( جمله

آیا قابلیت اطمینان پایین محیط رایانش ابری 
بدلیل وابستگی به شبکه و امکان قطعی، یکی از 

 های حاکمیت ابری در سازمان است؟ چالش

بیشتر از 
دهی متمرکز  سرویس

 است.داخل سازمان 

توان  نمی-خیر
 اینگونه گفت.

ابر -نه
 تر است. مطمین

   ادغام و
 حذف

آیا عدم تضمین تداوم کسب و کار در محیط 
رایانش ابری و بازیابی عملیات بعد از وقوع یک 
حمله یا بحران و امکان دسترسی سازمان به 

های  دهنده دوم یا جایگزین، یکی از چالش ارائه
 سازمان است؟حاکمیت ابری در 

باید -بله مشابه قبلی
اطمینانی به 
سازمانها برای 
این موضوع 

 بدهیم.

اگر از جنبه 
آماری نگاه 
کنیم اینگونه 

 نیست.

   ادغام و
 حذف

آیا عدم تعیین یا سختی انطباق با الزامات قانونی 
و حقوقی محیط رایانش ابری از جمله قوانین 

حقوق ویژه کشف الکترونیکی، قضایی، مدیریت 
و پشتیبانی از تفحص و ممیزی شخص ثالث در 

های  توسط مراجع ملی، یکی از چالش  سازمان
 حاکمیت ابری در سازمان است؟

خیلی -بله مشابه قبلی
 مهم است.

هرچند -خیر
باید به این 
موضوع توجه 
کرد ولی چالش 

حاکمیت 
 نیست.

   ادغام و
 حذف

محیط سازی دغدغه امنیت  آیا عدم برطرف
رایانش ابری شامل موضوعات امنیت داده و 

سازی و پردازش، رمزنگاری،  اطلاعات در ذخیره
بندی،  مدیریت کلید، حریم خصوصی، حیطه

مدیریت دسترسی و احراز هویت، مدیریت 
ریسک، قابلیت اطمینان، پایداری سرویس و 

های  تشخیص نفوذ در سازمان، یکی از چالش
 ت؟حاکمیت ابری در سازمان اس

این دغدغه  -بله
 کماکان وجود دارد.

این یک -بله بله
چالش اساسی 

 است.

    تایید
)اصلاح 

 بندی( جمله

آیا عدم امکان کنترل و نظارت کامل سازمان بر 
ها  مشی ها و اطلاعات و اجرای صحیح خط داده

برداری  های سازمانی در توسعه و بهره و رویه
محیط رایانش های فناوری اطلاعات در  سرویس

های حاکمیت ابری در  ابری، یکی از چالش
 سازمان است؟

 O10با سوال  بله مشابه بالایی
 همپوشای دارد. 

   ادغام و
 حذف

آیا عدم وجود )یا گزارش تجارب( نمونه عملی 
های دولتی  از یک محیط رایانش ابری در سازمان

 کشور و درنتیجه عدم امکان استفاده از
های  های آن، یکی از چالش آموخته درس

 حاکمیت ابری در سازمان است؟

 M03با سوال 
 همپوشانی دارد. 

دانش این -بله
حوزه هنوز 
در کشور 

 وجود ندارد.

یک چالش -خیر بله
 نیست

   ادغام و
 حذف

 


