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 چکیده 
  ک ی   .رندیمورد استفاده قرار بگ  یبه اهداف مختلف  یابیدست  یسازمان هستند که ممکن است برا  کی در مقابل    یحملات  یبری سا  هایدی تهد

آن سازمان را در فراهم کردن خدمات دچار    ییرا به سرقت ببرد، توانا  سازمان  کی کند که اطلاعات حساس    یممکن است سع  یبری مهاجم سا

از این رو پژوهش حاضر با    .رساندیم  بیآس  سازمان  یاو شبکه  یتیامن  یهارساختی به ز  یانجام دهد که به نوع  یگری اقدامات د  ای اختلال کند  

منظور رویارویی پیش فعالانه ارتش جمهوری اسلامی ایران با تهدیدهای سایبری به انجام رسیده است. نوع پژوهش  هدف طراحی چارچوبی به 

ی  کاربردی است که به صورت آمیخته )کمی و کیفی( انجام گردیده است. به منظور شناسایی ساختار اولیه چارچوب با استفاده از منابع مطالعات

  ی د یکل  یهاهی ها و گوابعاد، مؤلفه پژوهی  ای، چارچوب اولیه استخراج و با انجام مصاحبه با خبرگان حوزه سایبر و آینده و مدارک کتابخانه  اسنادو  

شده مورد سنجش قرار گرفتند.  موارد احصاء  نفره،    120شناسایی گردید. سپس با تهیه پرسشنامه محقق ساخت و به کمک جامعه نمونه  چارچوب  

افزار  سازی با استفاده از نرم منظور مدل تجزیه و تحلیل توصیفی و استنباطی صورت پذیرفت و به   SPSSافزار  در مرحله بعد با استفاده از نرم 

برازش چارچوب بررسی و مورد تایید قرار گرفت. در نهایت چارچوب پیشنهادی    PLSسازی معادلات ساختاری با حداقل مربعات جزئی  مدل 

 ترسیم شد.  Edraw Maxافزار های هر زیربخش با استفاده از نرمبا تلخیص گویه
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 مقدمه .1
اطلاعات،    یبر فناور  یمبتن   یهاها و شبکهسامانه  یدگ یچیپ

سایبریتی امن  یهاچالش و  به    ها سازمانبرای  را  فراوانی    ی 

بازیگران قوی و  های تهدیدآفرین  اقدام  برای مثال  همراه دارد.

سایبر  ضعیف   فضای  دولت در  از  های  گروه  ها،اعم 

عادی در  تروریستی و حتی افراد    های، گروهکیافتهسازمان

مانند   اقداماتی  سایبری قالب  سایبری ،  1جنگ  ، 2جرائم 

انواع آن  و    4، جاسوسی سایبری3تروریسم سایبری   هردیگر 

ها  های سازمانرا متوجه زیرساخت   یدیجد  هایدیروزه تهد

است.    خاصی  تیاهم  از  که  کندمی این    صیتشخبرخوردار 

ها در محیط  آن  یتیامن  یهاو چالش  امدهایبالقوه، پ  داتیتهد

کار   حساسیت  بر  آینده  قطعیت  عدم  از  سرشار  و  پیچیده 

 . [1]افزاید می

پا   نیا  بر ارتقاء  مصون  یاتیعمل  یداریاساس،    ی ساز و 

ح ساخت ریز مقابل  ها سازمان  یاتیهای  بادر    های تهدید  ه 

اصول نوین  ای خواهد یافت. ضمن اینکه  سایبری نمود ویژه

را ملزم به شناخت    نهادها و ساختارها حاکم بر فضای سایبر،  

  نماید روز میبهاز دانش و ابزارهای  بجا  فضا و استفاده  این  

[2] . 

یکی از مباحث علمی مرتبط با آینده که بر اساس تعریف 

در حوزه تهدیدهای سااایبری   5آژانس امنیت سااایبری اروپا

نگااری  ای برخوردار گردیاده، مبحاث آینادهدارای جاایگااه ویژه

برای   انهیرا  ت یمدرن امن  یهایفناوراساات. در حال حاضاار  

از مجرماان   یاتیا ح  یهاارسااااخات یمحاافظات از کااربران و ز

  ی براموضاوعی    یبریساا یرانگندهیآاما  ، هساتند دیمف  یبریساا

و تهدیدآفرینان سااایبری در فضااای از مجرمان   بودن  جلوتر

 .[3]آید شمار میسرشار از شگفتی آینده به

هاای راهبردی متنوعی  در حوزه امنیات ساااایبری برنااماه

هاای کلانی کاه در ساااط  توان تنظیم نمود. یکی از برنااماهمی

نی، مدیریت  یبشیپی  توان مجموعه را براتواند  ها میساازمان

دهاد،  افزایش  ی  ساااایبر  هاایهاا و حملاهو مقاابلاه باا تهادیاد

داده و بروز تهادیادهاا را کااهش  نااشااای از  مخرب  ی  امادهاایا پ

 
1 - Cyber War 

2 - Cyber Crimes 

3 - Cyber Terrorism 

ممکن، ه  ااا دیده را با کمترین هزین ب یآسی  هاحوزهی  بازساز

 .[4]نگاری است  ، آیندهسر سازدیم

 نگااری آن،پژوهش حااضااار باا توجاه باه مااهیات آیناده 

منادی بادناه ساااایبری اجاا در توانتواناد منجر باه ارتقااء  می

مقابله با    ایو دفاع در برابر   لیوتحلهیتجز  ،ییشاناساا  راساتای

اسااتفاده از در واقع  . ی آینده باشااداحتمال  یبریسااا  هایلهحم

  شاااناخت تواند بهمی  یبریساااا  ت یدر حوزه امنی نگارندهیآ

هاا و هاا، چاالشکلان رونادهاا، پیشااارانتر  واضااا   و  ترقیدق

چناد   تهادیادهاای آیناده این حوزه کماک نموده و مااهیات 

ناشاای از  یامدهایپتر  بودن آن نیز به بررساای دقیق  یارشااته

 .دتهدیدهای سایبری بیانجام

عنوان نمود انجاام   توانیباا توجاه باه آنچاه مطر  شاااد م 

  تیو امن ینگارندهیاز آ  یقیدساات که تلف نیاز ا یهاپژوهش

 نگارانهندهییک فرایند آ  یرا در بر دارد، مساتلزم اجرا  یبریساا

 یاساالام  یاساات که در حال حاضاار در بدنه ارتش جمهور

  ی بر ی. هر چند که در حال حاضار توان سااسات یموجود ن رانیا

هاا، از پروتکال  یریگ باا بهره  رانیا  یاسااالام  یارتش جمهور

  ی دهاایا موجود در مواجاه باا تهاد  یهااو دساااتورالعمال  هااهیا رو

قرار دارد، اما با توساعه و   یقبول  نسابتا  قابل  طیدر شارا  یبریساا

  ی و کاربردها  یبریدر بخش ساا  هایتحولات روزافزون فناور

 نیدر ا  نااشااانااختاه  یرونادهاا  متنوع آن و احتماال وقوع کلان

همراه   زین  بریحوزه ساا  یساازهایبا شاگفت تواندیبخش که م

 متصور است.  یاساس  یهاشود، احتمال مواجه با چالش

  ی نگارندهیآ یندهایتوساعه فرا  یپژوهش حاضار در راساتا 

  ط ی متناسااب با شاارا یراهبرد یهامیمنظور اتخاذ تصاامو به

مهم جلوه نموده و   نادهیآ  ت یا و عادم قطع  یدگ یا چیمملو از پ

 :افت ی توانیم ریانجام آن را در موارد ز  ت یاهم

اجا    یبریبدنه ساا ازیمورد ن  یهایژگ یو و هایازمندین •

 یدر افق زماان  یبریساااا  یدهاایا تهاد  ییمنظور شااانااساااارا باه

 د؛ینمایم نیی)دو تا پنج ساله( تب مدتانیم

  تیفرماندهان اجا در حوزه امن یهایاز نگران یبخشا  •

 کند؛یمدنظر پژوهش را برطرف م یدر قلمرو زمان  یبریسا

4 - Cyber Espionage 

5 - The European Union Agency for Cybersecurity 
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در   یپژوهنادهینوظهور آ  یهااو روش  نیاز علوم نو  •

با توجه به   یبریساا  ت یمنظور ارتقاء امنبه ینظام  یهاساازمان

 کند؛یم  یبردارحوزه بهره نیمؤثر بر ا یروندهاکلان 

و   ییکاارا  شیموجاب افزا  یادیا تاا حادود ز  توانادیم •

مساااتقر در بادناه   یو ادار  یکاار  یهاامجموعاه  یاثربخشااا 

 وابسته به اجا گردد؛  یهاگانی

باا   فعاالاناهشیپ  ییارویا جهات رو  یعمل  یکاارهااباه راه •

  بر یحوزه سا  یروندهااز وقوع کلان یناش یدهایتوجه به تهد

 رانیا  یاساالام  یکه مؤثر بر ساااختار فناورانه ارتش جمهور

 .افت یاست، دست خواهد 

منظور  به  یچارچوب  یپژوهش طراح نیپژوهشگران از ا  هدف

باا    رانیا  یاسااالام  یارتش جمهور  فعاالاناهشیپ  ییارویا رو

است و با توجه به موضوع پژوهش سؤال    یبریسا  یدهایتهد

  ی چارچوب  یمطر  شااود که طراح تواندیگونه م نیا  یاصاال

 رانیا  یاسالام  یارتش جمهور  فعالانهشیپ  ییارویمنظور روبه

 چگونه است؟  بریسا یدهایتهدبا  

 :مطر  است   ریز یراستا سؤالات فرع نیدر ا و

آ •   یی ارویا منظور روباه  ینگاارنادهیاجزاء چاارچوب 

 یدهاایا باا تهاد  رانیا  یاسااالام  یارتش جمهور  فعاالاناهشیپ

 اند؟کدام  یبریسا

ب • آ  نیرابطاه  منظور  باه  ینگاارنادهیاجزاء چاارچوب 

باا    رانیا  یاسااالام  یارتش جمهور  فعاالاناهشیپ  ییارویا رو

 چگونه است؟  یبریسا یدهایتهد

 مبانی نظری  .2
 . ادبیات تحقیق:2-1

در سااال  1نگاری نخسااتین بار توسااط ا..جی.ولزآینده

نگااری، فرایناد  کاار گرفتاه شاااد. منظور وی از آینادهباه  1932

،  2ینگاارگاذشاااتاههاای بادیال از طریق تلفیق  تصاااور آیناده

طر  مباحثی    منظوربهبینی بود و تلاشااای و پیش 3نگارینَک

 .[5] های اقدام بودهای محتمل و گزینهدرباره آینده

بسااا   کیاا عاناوان  بااه  یناگااارناادهیا آ جاهاات    اریاا ابازار  ماؤثار 

علم و   یگذاراساات یخصااوس ساا ه)و ب  یگذاراساات یساا 

 
1- H. G. Wells 

2- Hindsight   

 یایا دن  طیتاا در شااارا دیا نماایهاا کماک م( باه دولات یتکنولوژ

  نده یشاادن و رقابت فزا  یهمچون جهان ییهاامروز به چالش

  ی هاسال  در  مؤثر انجام دهند.  یمناسب ارائه و اقدامات  یپاسخ

تکنولوژ  ینگااارناادهیآ  ر،یاخ و  ابزار    کیاا عنوان  بااه  یعلم 

  ی علم و تکنولوژ  اساات یساا  طیدر مح ،یدولت یریگ میتصاام

از حالات منجر به پاساا     یاریاساات که در بساا ظاهر شااده

انداز چشم  کیدر رابطه با علم و جامعه در    یسؤالات راهبرد

 .[6]  است  دهیبلند مدت گرد

نگاری و  از ساااوی دیگر، حتی در صاااورت انجاام آینده

تولیاد اطلاعاات دربااره آیناده، گااهی اوقاات ممکن اسااات  

مدیران به این دلیل که برخی اطلاعات با فرایندهای رساامی 

گونه اطلاعات را ینانیسات،   4وجورجفت شاان گیریتصامیم

خودروساااازان   کاهآن، باا  مثاالعنوانباه.  [7]ناادیاده بگیرناد  

آمریکاایی از بحران انرژی اافزایش شااادیاد قیمات نفات  در 

های نگریِ دلالت دهه هفتاد میلادی مطلع بودند، ولی در پیش

 . [8]آن، دچار شکست شدند 

مختلف    فیتعارموجود در عناصاار    نیتربرجسااته  فهرساات 

 شده است. درج (1)در جدول  ینگارندهیآ
 [9]ی نگارندهیمختلف آ فیتعار یدیعناصر کل(. 1) جدول
 پژوهشگر ی نگارنده یآ فیتعار یدیعناصر کل

 ک یستماتیس ندیفرایا  مطالعات 

(، 1996(، جورجیو )1995ماارتین )

( کانااان  2001باااروز  و  مااایالاز   ،)

پاوپار  2002) وی 2011)(،  کااان   ،)

چایافاچای  2015) و  یاوکساااال   ،)

 (2022(، ساریتاس )2017)

مدت و بلند   انیم) ندهیبه آ ینگاه

 ( مدت 

( و 1995مااارتاایاان  جااورجاایااو   ،)

( ماایلز )2008همکااران   ،)2010  ،)

(، یوکسااال و چیفچی  2008پوپر )

(2017) 

 ی اشبکه ،یجمع  ،یمشارکت ندیفرآ

(، باروز  2008جورجیو و همکاران )

(2001( کانااان  و  مااایالاز   ،)2002  ،)

(، اتحاادیاه اروپاا، کناان  2003هاارپر )

(، یوکساال و چیفچی  2007و پوپر )

(2017) 

 اندازهاساخت چشم

( کانااان  2001باااروز  و  مااایالاز   ،)

هاارپر )2002) اتحاادیاه 2003(،   ،)

( پااوپاار  و  کاانااان  (،  2007اروپااا، 

3- Insight   

4-  Fit 
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 پژوهشگر ی نگارنده یآ فیتعار یدیعناصر کل

(، فرگنانی و کوپر 2022سااریتاس )

(2023) 

 (2002(، مایلز و کنان )2001باروز ) اطلاعات  یآورجمع

 یریادگی ندیفرآ
(،  2007اتحاادیاه اروپاا، کناان و پوپر )

 (2022)(، ساریتاس 2008پوپر )

و   رییتغ   یدیبه عوامل کل وستنیپ

 منابع دانش

(، رایدی 2008(، پوپر )2001باروز )

(2021) 

 

( عنوان  2002)  لزیماا( باه نقال از  2022شااای  و همکااران )

اسااات کاه از   ییکردهاایاز رو  یبیترک   ینگاارنادهیآ  کنناد کاهمی

این ساه فعالیت  برد:  یبهره م ت یمتقابل ساه فعال  یهایخروج

 یهاانادهیبلنادمادت، آ  ،ینیبشیپ  ناده،ی)تفکر آ  نادهیآشاااامال  

  ل یا )تحل یزیرانادازهاا(، برنااماهچشااام  وهاا،یساااناار  ن،یگزیجاا

)گسااترش    یسااازها( و شاابکهت یاولو   نییتع  ک،یاسااتراتژ

 است.  (یگروهرشبکه، کا  یهاکیمشارکت، تکن

 توانادیاسااات کاه م  1متاا روش  کیا   ینگاارنادهیچاارچوب آ

روش    نیا  .را در خود بگنجاند  یگرید  ینگارندهیآ یهاروش

کناد و در می  یآورو جمع یبنادطبقاه  ،هااقاالاب اطلاعاات را در 

 کند.  مرتب می یمنطق  یهاانیجر

نگاری فرایند آینده  2بر اساااس نظر اندرسااون و راسااموساان

 اغلب شامل ترکیبی از سه گونه سؤال است:

 رسد؟ نقطه عزیمت: اکنون وضعیت چگونه به نظر می •

از  • انتظااراتی  و  توقعاات  انتظاارات: چاه  و  آرزوهاا 

 نگاری داریم؟های تمرکز آیندههای آینده در حوزهپیشرفت 

پیشااارفات تحقق: چگوناه می را محقق توان  هاای موردنظر 

 .[10]  ساخت؟

محققان برای پاسا  به این ساه ساؤال کلیدی، به پنج عنصار  

اند از برآورد کنناد که عباارتنگااری اشااااره میاصااالی آیناده

هاای تعااملی و سااااختاارمناد تحولات و نیاازهاای آیناده، روش

اجتماعی همکاری و تعامل؛ ساناریوها   مشاارکتی؛ ایجاد شابکه

انادازهاای راهبردی؛ ایجااد تعهاد و دیادگااه  و توساااعاه چشااام

مشاترک. آنچه که موارد مطر  شاده را در یک شاکل منساجم 

نماایاد، آوری نموده و باه صاااورت یکپاارچاه ارائاه میجمع

شاوند و هایی اسات که به عنوان چارچوب شاناخته میقالب 

 
1 - Meta-Method 

های  نگاری با مطر  شاادن این چارچوبدر موضااوع آینده

اند  موضااوعات مختلف مورد بررساای و واکاوی قرار گرفته

[11]. 

  ا ی هادهیا  ن،یاز قوان  یسااتمیساا "عبارت اساات از   چارچوب

  ی زیدربااره چ  یریگ میتصااام  ایا   یزیربرنااماه  یبااورهاا کاه برا

  ن یها و قوانوهیش  نیها بهترچارچوب. [12]  "شودیاستفاده م

 ییکنناد. از آنجااارائاه میهاا  ت یا از فعاال  یانجاام گروه  یرا برا

 ندیفرآ کیری  انگفقرات آینده  تونساا   یهایژگ یاز و  یکیکه 

شاکل   یبرا ینگارندهیآ  یهاچارچوب،  اسات   کیساتماتیسا 

 نفعانیتوسااط شاارکت کنندگان و ذ  یشااناساا دادن به روش

 .[13] هستند  یاتیح

توان به صاااورت زیر مینگاری را پنج فعاالیت اصااالی آینده

نگاری نمود های آیندهبرشاامرد که اغلب در قالب چارچوب

 [14]  ((.1یافته است )شکل )

 
 ریا نگ آینده ی اتیح   تیپنج فعال (.1)شکل 

گذشاته و   طی: شاراراتییو نظارت بر تغ  ییشاناساا  -(1)

و   یجار یشاوند تا روندها یم  یابیوتحلیل و ارزحال تجزیه

 کنند.  ییمسائل نوظهور را شناسا

ماداوم    راتییتغ  ری: تاثثرییتغ  راتیدر نظر گرفتن تاثث  -(2)

روزمره    یکلان و زنادگ   طیبر مح  آثاار مختلفکشاااف    یبرا

 شود.می  یابیارز

روند و   یابیممکن: بر اسااس برون یهاندهیتصاور آ  -(3)

 ممکن یهاندهیآ ،اترییبلندمدت مسااائل نوظهور تغ راتیتثث

 .شوندیارائه م

هاا، : باا توجاه باه آرماانمرج   یهاانادهیاناداز آچشااام  -(4)

  مطلوب   نادهیاز آ  ییهاابلنادمادت، مادل  یهاااهاداف و ارزش

 شود.می جادیا

2- Rasmussen 
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موردنظر:  اترییتغ  یو اجرا یسااازمیت  ،یزیربرنامه  -(5)

شاااود و داده می  صیتخصااا   رییطر  تغ  یاجرا  یمناابع برا

موردنظر اقدام  اترییانداز و تغاعمال چشااام  یساااازمان برا

 کند.می

از چاارچوب    یانساااخاه  توانیرا م  یرانگا نادهیچاارچوب آ

مشاهده کرد که از  ندهیتفکر درباره آرابطه با  در   شدهفیتوص

شااده   لیتشااک ینگارندهیپروژه آ  کی یاصاال  ت یشااش فعال

اناداز، چشااام  ،ینیبشیپ  ش،یپو   ،یبناداساااات: چاارچوب

کناد و می هیا مورد را تغاذ  کیا هر مرحلاه  . و اقادام  ،یزیربرنااماه

ها اسااتفاده  ت یتوان در فعالیرا م یمختلف یهامجموعه روش

اسات. روندها،   اتیجزئ  ییشاامل شاناساا  یبندکرد. چارچوب

.  کنندمی  افت ی رامساااائل    اتیمساااائل در حال ظهور و جزئ

پا   نیا گازیا جااا  آیانااده مارحالااه  ورود  ینا یا با شیا در  گارفاتان   یبااا 

  ی اانداز مرحله. چشامشاوندیم نییمرحله قبل تعاز اطلاعات 

کند.  می  نییمطلوب را تع  ندهیسازمان اهداف و آ  کیاست که  

مورد  اهداف  به    یابیدساااتمنظور مطاالعه به  یهایتماام خروج

  (( 2)جادول )  شاااودانجاام می  راهبردساااازینظر در مرحلاه  

[15]. 
 نده یری و تفکر در مورد چارچوب آانگچارچوب آینده(.  2)جدول 

 نگاریچارچوب آینده نده یتفکر در مورد چارچوب آ

 دامنه  توصیف ی کادربند 

 ی فعل یاب یارز اسکن کردن

 ی نی ب شیپ
 ه یپا ندهیآ

 نیگزیجا یها ندهیآ

 انداز چشم
 آینده مرج  

 م ی مفاه لی تحل

 ریزی برای آینده برنامه ریزی برنامه

 اقدام 
 شرو یپ  یهاشاخص

 خلاصه 

 

قاادیامای چااارچاوباز  ماعاتابارتاریان  و  عااام  تاریان  هااای 

نگااری در چاارچوب  فرآیناد آینادهتوان باه  نگااری میآیناده

)کارهایی که قبل از  نگاریآیندهمارتین شاامل ساه مرحله پیش

 ینگاارنگااری و پسااااآینادهنگااری باایاد انجاام داد(؛ آینادهآیناده

((  2)شااکل )  باشاادنگاری میسااازی نتایج آیندهفرایند پیاده

[16]  . 

ترین چاارچوب مطر  شاااده در  این چاارچوب قادیمی

نوعی پاایاه و اسااااسااای برای  نگااری بوده و باهحوزه آیناده

 .[16]هایی بوده که بعد از مارتین ارائه شده است چارچوب

 
 نگاری مارتین (. چارچوب آینده2شکل )

این مرحلاه شاااامال دو گاام   نگهاری:آینهدهمرحلهه پی  •

های  نگاری و فعالیت برای شاروع آیندهمهم و اسااسای تصامیم  

توجهی  نگاری به منابع قابل. انجام آیندهاسااات   ساااازیآماده

گیری ساط  بالا نسابت تصامیم ،باید در آغاز دارد کهنیازمند 

هاای  در گاام فعاالیات ساااپس    نگااری انجاام شاااودباه آیناده

بندی و اتخاذ ساایاساات بلندمدت سااازی نیاز به اولویت آماده

 قرار گیرد.   یرشپذ  برای علم و فناوری مورد

 هااینگااری گاامدر مرحلاه آیناده  نگهاری:مرحلهه آینهده •

آینااده فرآینااد  راهبردی  ،نگاااریطراحی  بر   ،تحلیاال  توافق 

از فرآیناد   هاای محتمال وگزیناه انتشاااار نتاایج حااصااال 

نگااری فرایناد آینادهشاااود. گاام طراحی  نگااری انجاام میآیناده

بسااایاار حیااتی اسااات زیرا این فرایناد بااعاث تحقق اهاداف  

های مناسابی برای مشاتریان تولید  حلها و راهشاود و گزینهمی

نگاری و مخاطبین تعیین مخاطبین اصاالی نتایج آینده کند.می

آیناده تعهاد  ،نگاارینیاازهاای  از قاابلیات    ،تقویات  اطمیناان 

  ، ساازگاری سایساتم تخصایص منابع فعلی برای علم و فناوری

توجه به   ،گذاریبینی و ساایاساات دخالت دادن مردم در پیش

ساازی فشاار  یکپارچه  ،هاسالساله ارتباطات قوانین بین بخش

فناوری و کشااش تقاضااا در کنار رویکردهای بالا به پایین و 

جمله   ساازی نتایج ازپایین به بالا و تعیین رویه انتشاار و پیاده

گاام اسااات. در گاام تحلیال راهبردی هادف  هاای این  فعاالیات 

گزیناه در پژوهشارزیاابی  از فعاالان   هااهاای مختلف    ،اعم 

)مانند اثرات اجتماعی  ا  هتخصااایص منابع و هزینه فرصااات 

( اسااات. در ادامه باید بر روی ییافزااقتصاااادی و اثرات هم

اناداز از آیناده هاای محتمال توافق شاااود و یاک چشااامگزیناه

فناوری مطلوب   ی وهای علمبیشاترین گزینهکه   تعریف شاود
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در برداشاته باشاد.   شاده،یفرا که در فاز تحلیل راهبردی تعر

هاای انتخاابی  علاوه باایاد یاک راهبرد نیز برای پیگیری گزیناهباه

نگاری اتخاذ شاود. در گام انتشاار نتایج حاصال از فرایند آینده

اند  شاااده لازم اسااات که مخاطبان هدف که قبلا  مشاااخص

 انتخاب شوند و بهترین ابزار انتشار نتایج نیز تعیین شود.

هاای در این مرحلاه گاام  نگهاری:مرحلهه پسهههاآینهده •

گیری در زمینه شاااود. اولین قدم؛ تصااامیممختلفی انجام می

ریزی برای انجاام پژوهش یا ایجاد فناوری اسااات. این برنامه

طور نگاری باشااد یا بهامر ممکن اساات نتیجه مسااتقیم آینده

غیرمساتقیم از عوامل سایاسای و مدیریتی منتج شاده باشاد. 

همچنین تعریف برنامه و تعیین جهت یکی از کارهایی اسات  

که در این بخش باید انجام شاود تا سالساله مراتبی از اهداف  

یابی به ریزی و سااپس اتخاذ راهبرد برای دساات برای برنامه

ایجاد سایساتم مدیریتی مؤثر به وجود آید. عنصار  اهداف و  

و در ارزیابی متناوب    ،کلیدی در تعیین سایساتم مدیریتی کارا

صاورت نیاز تغییر مجدد راهبرد کلی اسات. در گام تعریف و 

های صااورت گرفته،  گیریبر اساااس جهت  ،هااجرای پروژه

طور شاااوناد. در این گاام پروژه باههاا تعریف و اجرا میپروژه

ریزی و اجرا تا ساط  جزئیات ارائه و برنامه  شادهیانمشارو  ب

و بهترین رویکرد   شادهیینشاود. درنهایت کاربران بالقوه تعمی

فرآیناد  پیگیری  آن و  متولی  تعیین  و  نتاایج  انتشااااار  برای 

 .[18]  شودگیری میسازی تصمیمپیاده

مربوط باه   بریهاا در حوزه سااااچاارچوب  نیتراز مطر   یکی

 نیاروپاا اسااات. ا  یبریساااا  ت یا امن  ینگاارنادهیچاارچوب آ

«  FORESIGHTاز حروف کلماه    یریگ چاارچوب باا بهره

 ریدر نه بخش به شار  ز یمتوال  یبه صاورت مراحل عملکرد

 :[19]  شده است  نیتدو

انجاام وظاا1یبنادچاارچوب • باه    فی:    نیی تعمربوط 

ی در این بخش محدوده، محتوا و افق زمان  ،ریانگهدف آینده

 شود؛انجام می

 
1 - Framing 

2 - Obtaining 

3 - Reviewing 

4 - Establishing 

5- Synthesizing 

هاا و اطلاعاات، داده  یآور: جمع2دسااات آوردنباه •

بخش باا اساااتفااده از   نیهمچن  ،کننادگاانشااارکات   یآورجمع

که با چارچوب آن که در عملکرد   یتکرار  یبه روشا   مشاترک 

 ؛شده، سازگار است   انیب  یقبل

ها و نظرات در  دهیاشااتراک گذاشااتن ا: به 3یبررساا  •

مربوط به گذشاته و   افتهی یها و اطلاعات دساترسا مورد داده

 ؛پردازش یوتحلیل آنها براتجزیه ی وبندحال، جمع

شااده،    جادیبا دانش ا ندهیبه آ  دنیشاا ی: اند4اسااتقرار •

  ن یگزیجا  یهانهیتصاور کردن احتمالات در ذهن و تصاور گز

 ؛ندهیآ جادیا  یبرا

باا   نادهیآ  نیگزیهماه افکاار جاا  ب یا : ترک 5کردن  ب ترکیا  •

. بحث، مذاکره،  یریو منابع حال حاضار به روش تفسا   طیشارا

 رد؛یگ یعملکرد صورت م نیو حل تعارض در ا  لیتسه

انداز  چشم ،یاحتمال  یهاندهی: اشاره به آ6یرسازیتصو  •

در   یگذاراشااتراک  ،یاگزارش، پخش با چند رسااانه دیو تول

 ی؛اجتماعی  هارسانه

که انجام خواهد   یراتییاقدامات و تغ  فی: تعر7ت یهدا •

مختلف،   یهاندهیبه آ دنیا رسااا   یآنهاا برا یتوال نییشاااد، تع

 ی؛زیرو برنامه  یاستراتژ نیتدو

ا8ت یا ریماد • انجاام اقاداماات،  و حال   راتییتغ  جاادی: 

 ؛مشکلات برنامه

ارز9یابیا رد • نتاا  جینتاا  یابیا :  انجاام   ت،یا ریماد  جیو 

تاااثتجزیااه گرفتن    یبرا  ریوتحلیاال   ناادیفرآ  منظوربااهدرس 

 .یریادگ ی

نگااری و ساااایبر  هاای مطر  در حوزه آینادهاز دیگر مادل

 ک کاه در واقع یا   10ینگاارنادهیآ  ساااکو یمادل پرتوان باه  می

ساه ماژول  یدارا واسات    دیجد  یفناور  ینگارندهیآ کردیرو

منابع،  این سااه ماژول شااامل  . ، نام بردوابسااته به هم اساات 

. مدل از شاباهت  اسات  ندهیآ  یهایو اساتراتژ  یشاناسا روش

  ی شااناساا منابع و روش یعنی کند،یاسااتفاده م  سااکو یپر

  ساااازد یهساااتند که ساااازمان را قادر م  ییربنایز یهابخش

6 - Illustrating 

7 - Guiding 

8 - Handling 

9 - Tracking 

10 - Foresight Periscope Model 
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بقا   یرا برا  یآت  یهایو اسااتراتژ  ندیرا بب  نیگزیجا یهاندهیآ

 . این مدل نیز همانند سااایر مدل ارائه دهد  طیو رقابت در مح

نگااری کاه مطر  شاااده از ساااه جزء  هاای آینادهو چاارچوب

ها به عنوان پیش اساااساای برخوردار اساات. منابع و ورودی

آینادهنگااری، روشآیناده باه عنوان  و شااانااسااای  نگااری 

نگاری به ایفای نقش  های آینده در نقش پساااآیندهاسااتراتژی

 (.3)شکل   [20]پردازند می

 
 [20]ی نگارندهیآ سکوپیمدل پر(، 3شکل )

را  های مختلفی چارچوبتوان  بنادی کلی میدر یک جمع

مختلف در نظران  توساط صااحب نام برد که نگاری برای آینده

شاده اسات. این  ارائهسانوات گذشاته و طی ساه دهه گذشاته  

  نگااری عمومی فرایناد اجرای آیناده  کننادهیاانهاا بچاارچوب

آینادهاساااات و می انجاام مطاالعاات  نگااری در توان برای 

ها های موضااوعی متفاوت از آنهای مختلف و با دامنهحوزه

  شده در مراجع مورد ارائه  هایاستفاده کرد. با توجه به توضی 

نظران و توان به این نتیجه رساااید که صااااحب اساااتفاده می

  نگاری که به ذکر عوامل مهم فرایند اشااره گران آیندهپژوهش

از مؤلفاهکرده نظر بوده و در اتفاا هاا دارای  اناد، در برخی 

متفاوت، تعاریف  یگذاربعضای از این مفاهیم نیز باوجود نام

 اند.یکسانی ارائه داده و برداشت مشابهی داشته

نکتاه دیگری کاه در حوزه ساااایبر و فضاااای مجاازی در 

ترسایم چارچوب بایساتی مدنظر قرار گیرد این اسات که در 

رونادهاایی مواجاه هساااتیم کاه تاثثیرات این فضاااا باا باا کلان

 
1 - Society 1.0 

2 - Society 2.0 

3 - Society 1.0 

های مختلف زندگی بشاار نهاده اساات.  شااگرفی را بر بخش

 یزنادگ   از  یااطلاعاات و ارتبااطاات در هر جنباه  یهاایفنااور

.  باشاادمیو اسااتفاده از آن   شاارفت یروزمره در حال تکامل، پ

یکی از مهمترین کلان روندهای این حوزه را باید سااوشااتی  

ارائه شااده   این کشااورکه توسااط دولت   یاواژه ژاپن،  5.0

اسات    یدیمفهوم جدبه حسااب آورد. این کلان روند اسات، 

 نیو تدو یمعرفاصااول علم و فناوری  برنامه   نیکه در پنجم

ارائه   ییکه توانا یاعنوان جامعهبه 5.0  ساوشاتی.  ه اسات شاد

 ازیا نکاه  باه مردم را در هر زماان    ازیا مواد و خادماات مورد ن

  ی اجتمااع   یازهاایا تواناد نیجاامعاه م  کناد. این، تعریف میدنا دار

غلباه    یعلوم انساااان  یهاامختلف را برآورده کناد و بر تفااوت

 .[21] کند

کردن   یتاالیجید  یبرا یتلاشااا کاه   5.0علاماه بر ساااوشاااتی  

است ما با کلان روندهایی  یو اجتماع  یصنعت  یهارساخت یز

 الاتیا  یصاانعت  نترنت یآلمان، ا 4.0  یصاانعتهمچون انقلاب  

 ایهوشامند آسا   یشاهرهاو  2025 نیسااخت چپروژه متحده، 

 .[22] مواجه هستیم

 فیتعر (4)توان مانند شااکل  یمختلف جوامع را م  یهادوره

جامعه شاکار اسات که در آن   1.0،1ساوشاتی   که  ییکرد، جا

جامعه   کی 2.0،2ساااوشاااتی  مانند. یمردم با شاااکار زنده م

 است.  یبر کشاورز یو مبتن  یکشاورز

 
 "جامعه فوق هوشمند" 5.0 سوشتی نسلو  ی جوامع انسان  (.4)شکل 

 فیتعر (1)توان مانند شااکل  یمختلف جوامع را م  یهادوره

شاکار اسات که در آن  جامعه   1.0،3ساوشاتی   که  ییکرد، جا

جامعه   کی 2.0،4ساااوشاااتی  مانند. یمردم با شاااکار زنده م

با  3.0،5سااوشااتی    اساات.  یبر کشاااورز یو مبتن  یکشاااورز

4 - Society 2.0 

5 - Society 3.0 
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مشاااخص   بوهان  دیا و تحولات همراه باا تول  یانقلاب صااانعت

 یاساات که در آن زندگ   یاجامعه 4.0،1سااوشااتی شااود.  می

شاااود. در ها نسااابت داده میانهیو به اطلاعات و را  میکنیم

  . [23]  خواهد بود یدوره بعد 5.0،2سوشتی    ت،ینها

  ی ها ی، فناور3یبر اساااس هوش مصاانوع 5.0سااوشااتی  

  ی کیزیف  یهااساااتمیسااا   ،یابر  رایاانشکلان داده،    ک،یا روباات

لوازم ، خانه  ن،یهوشامند )ماشا   اشایاء، ایاشا   نترنت ی، ا4یبریساا

با هدف   5.0. سااوشااتی  ساااخته شااده اساات (  رهیغو   یخانگ

  اسااتساااخته شااده   یکیزیف یبا فضااا  یمجاز یادغام فضااا

[24]. 

 . پیشینه پژوه :2-2

  ی و علم  یانجام شااده در منابع مطالعات  یهایبرابر بررساا 

و کاامال    ممساااتقی  طورکاه باه  یپژوهشااا   ،یو خاارج  یداخل

 دینگرد  افت یموجود باشااد،   ق،تحقی  موضااوع  با راسااتاهم

  ج یبوده و نتا  قیتحق  یدر راستا نوعیکه به  یموضوعات کنیول

  ی هاپژوهش مؤثر اسات در بانک نیا  شابردیحاصاله آنها در پ

که ادامه موارد   دیگرد  افت یداخل و خارج کشاااور  یعاتاطلا

  .گرددیمشابه عنوان م

ارشاد خود با عنوان    یکارشاناسا  نامهانیدر پا  پوریمهدو

 رانیا  یاسالام  یارتش جمهور  یبریساا  ت یعوامل مؤثر بر امن

( که در رانیا یاساالام  یسااتاد ارتش جمهور  ی)مطالعه مورد

که عوامل   کندیاساات مطر  م دهیبه انجام رساا  1399سااال 

ها،  شااابکاه زات،یتجه  یساااازشاااامل امن  یدرون ساااازمان

و واکنش    یبریساااا یرخدادها شیرصاااد و پا یرهاافزانرم

کاارکناان و عوامال    یبریهاا و ارتقااء دانش سااااموقع باه آنباه

 یعیسااز و طبانساان  یبریساا یدهایشاامل تهد  یبرون ساازمان

را   رانیا یاسااالام  یجمهور  یبریساااا  ت یا عوامل مؤثر بر امن

 .دهندیم  لیتشک

خود با عنوان که در سااال    یدکتر در رساااله  یلیاسااماع 

اساات   دهیبه انجام رساا   یدفاع مل یو در دانشااگاه عال 1399

را   رانیج.ا ا  یبریساااا داتیا تهاد  شیپاا  یابعااد الگو   نیمهمتر

  ی و ادامهو واکنش در نظر گرفته اساات و در   یابیارز ش،یپو 

باا    رانیج.ا ا  یکاه باا توجاه باه تقاابال دائم  دهادیم  شااانهاادیپ

 
1 - Society 4.0 

2 - Society 5.0 

و ارتقاء شبکه    جادیدر ا  یستیو نظام سالطه، با  یاساتکبار جهان

 یآورتاب  ت یا ظرف  شیمنجر به افزا تواندیاطلاعات که م یمل

 .  دیانطبا  شود، کوش  ت یو ظرف

با عنوان   1401ایجابی و کولیوند در پژوهشاای در سااال 

  با   هاساااازمان  ایانهیا را هایشااابکاه  یتیامن داتیا تهاد  یواکاو

  ی روین یسااتاد فرمانده ی)مطالعه مورد پژوهیندهیآ کردروی

 قیو تلف نادهیاساااتفااده از روش چر  آباا    آجاا(  ییپادافناد هوا

در حوزه  ی  زیانگو جلساااات ذهن  یروش باا پنال خبرگ   نیا

اند که  و احصااء نموده  ییرا شاناساا دیتهد 78شابکه  داتیتهد

افزار از روش پنال خبرگاان و اساااتفااده از نرم  یریگ باا بهره

 دزایتعداد هفت عامل تهد ت یدر نها MicMac  یپژوهندهیآ

ها  سااازمان  یاانهیرا یهاشاابکه  یتیامن داتیرا در حوزه تهد

 اند.نموده  ییشناسا

با عنوان   1398ساال و همکارانش در پژوهشای در یی  آقا

  ی بر یااااا س  داتیداااا ته یبندطبقهی  منطق  یارائه مدل مفهوم

ی با اسااتفاده از فراترکیب و اسااتفاده از اتیح  یهارساااخت یز

 یبنادطبقاه  ی،منطق  یدر قاالاب مادل مفهومضاااریاب کااپاا  

ابعاد شااش  را در  یاتیح  یهارساااخت یز  یبریسااا داتیتهد

 دینگاه از د د،یمشاخصاات تهد د،یعوامل تهد  دات،یگانه تهد

انجام   داتیتهد  ییو منابع شاناساا ساتمیسا   فینفوذگر، توصا 

 اند.داده

ارائه  با عنوان    1398قربانی و ثقفی در پژوهشی در سال  

 یاسلام یدر جمهور بریسا یاطلاعات فضا ت یمدل کلان امن

مدل  رانیا روش  به  ساختاری  که  معادلات  حداقل  سازی 

نمایند که  ( انجام شده است مطر  میPLSمربعات جزءی )

صبه فضا  انت ی منظور  در  کشور  اطلاعات    د یبا  بر،یسا  ی از 

، آن وجود داشته باشد  داتیفضا و تهد  نیاز ا  یشناخت کامل

مدل  پژوهشگران در این پژوهش با استفاده از روش آمیخته  

 3هر مؤلفه    یمؤلفه و برا  4هر بعد   یبعد و برا 8نهایی را در  

 نمایند.ترسیم میشاخص  13و  رمؤلفهیز

3 - Artificial Intelligence (AI) 

4 - Cyber -physical Systems (CPS) 
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با عنوان   2017در رساله دکتری خود در سال    1چیفچی

  ی بری سا  تیامن  یرانگندهی: آیفناور  یسازو مدل  یرانگندهیآ

پژوهی از  های آیندهبا استفاده از بکارگیری روش  2040  هیترک 

نگاری  جمله دلفی، پنل خبرگی، توفان فکری و سناریو به آینده

 پرداخته است.  2040امنیت سایبری ترکیه تا سال 

هوپتمن  و  سال    2رابان  در  پژوهشی  عنوان    2018در  با 

و    یبریسا  ت یامن  اتد یتهدهای  پیشران  یرانگندهیآ

می  رگذاریتثث  یها یفناور که  مطر   امننمایند    تیصنعت 

  ی بریسا  داتیتهد  شیافزا  ل یبه دل  ریاخ  یهادر سال  یبریسا

افزا  سا  یهات ی فعال  شیو  کرده    یبریهک  ظهور  سرعت  به 

پی    است. در  مذکور  پژوهش  رو  این  مطالعه   ک یانجام  از 

برا  ینگارندهیآ متعادل   دیتهد  هایپیشراناستخراج    ینسبتا  

و شناسا تثث  یهایفناور  یی مهم  احتمالا   که  است    ر ینوظهور 

  ی بری سا  ت یو حمله در امن  ی دفاع  یهات یبر قابل   یتوجهقابل

 دارند. 

 دهدینشاان ممطر  گردید، پژوهش   نهیشا یآنچه که در پ

های اخیر  در سااال  بریو سااا ینگارندهیآ قیکه در رابطه با تلف

هایی صاورت پذیرفته، هر چند که هنوز در ابتدای راه  فعالیت 

نگاری فرایندی ساایسااتماتیک و هسااتند. اما از آنجا که آینده

نظامند است که با بررسی همه جانبه موضوع و درنظر گرفتن  

صاااحناه آیناده کاه سااارشاااار از عادم قطعیات و بعضاااا  

تواند تحولات اساااساای را سااازهایی اساات که میشااگفتی

های کار پژوهشااای و اجرایی در این دو وجود آورد، زمینهبه

 نگاری و سایبر( وجود دارد. حوزه )آینده

به منظور رصااد و  ی مدل یپژوهش در پ نیاضاامن اینکه  

 یبا توجه به وقوع کلان روندها بریسا  ندهیآ  یدهایتهد شیپا

مادنظر پژوهش اساااات و امکاان   یحوزه در افق زماان  نیا

اجا را با وقوع    یبریبسااتر سااا  یفرارو یدهایتهد صیتشااخ

 زاتیها و تجهدر ساامانه  3اءیاشا   نترنت یا  لیاز قب  ییهاشارانیپ

 صیبا تشاااخ گرید  ی. از ساااو دینمایبر وب محقق م  یمبتن

  ی ر یکارگ ساااازمان در مواجه با به ندهیآ  یبریساااا یدهایتهد

و ...   یهوش مصااانوع  ،یابر  انشیا را  لیا از قب  ییهاایفنااور

 

1 - Chifchi 

2 - Raban & Hauptman 

فعالانه   شیپ ییارویجهت رو یکاربرد  یامکان ارائه راهبردها

 ندهیآ ت یسارشاار از عدم قطع طیدر مح  یبریساا  یدهایبا تهد

 .گرددیم همفرا

 پژوهش:  شناسی روش  .3
بر    یکاه مبتن  یکااربرد  یهااقیتحق  فیباا توجاه باه تعر

آن اسااات تا علم  یاسااات و محقق در پ  یعمل  یساااودمند

رو،   نیاز ا  د،یا نماا  نییشاااده را تب  دیا دانش تول  یریکاارگ باه

و   هایریگ میدر تصام تواندیاز آنجا که م زیپژوهش حاضار ن

اجا اثرگذار بوده و ملاک عمل و   یبریساا  ت یهای امنسایاسات 

در نظر   دیاز نوع کاربردی اسات. قاعدتا  با رد،یارجاع قرار بگ

و   ینگارندهیآ  یهاها و ابهامداشاات که با توجه به ناشااناخته

کاوش    ازمندیها نموضاوع نیپرداختن به ا  ،یبریساا یدهایتهد

دنبال   شاتریب  یفیک  یهااسات که نوعا  در پژوهش  ییو شاناساا

 .شودیم

  ی کاربرد  یهاپژوهش ارائه گام نیهدف ا گرید  یاز ساو  

  ی و هم ابزارسااز  یپردازهیهم شاامل نظر  ینوعکه به باشادیم

و هم  یفیپژوهش ک  ازمندیهم ن یامر  نیاسات. پس انجام چن

را  ختهیپژوهش آم کردیرو  دیبا رونیاسات. از ا یپژوهش کمّ

 در دستور کار قرار داد.

مطاالعاات  باا اساااتفااده از مطاالعاه اسااانااد و مادارک و   

و باا    دیا پژوهش اساااتخراج گرد  هیا چاارچوب اول  یاکتاابخااناه

باا خبرگاان و   یخبرگ   یهااانجاام مصااااحباه در قاالاب پنال

آجا    بریسااا  یمتول یهاگانیدر   بریکارشااناسااان حوزه سااا

اول همچن  ه،یاا چااارچوب  آنهااا،  ارتباااط  نحوه  آن،   نیاجزاء 

. ساااپس در دیا گرد  تعییندر هر مرحلاه    اماقاداماات قاابال انجا 

جاامعاه نموناه، چاارچوب  نظرات  مرحلاه بعاد باا اساااتفااده از  

قرار    دییصاورت پرساشانامه محقق سااخت مورد تثمدنظر به

  PLSافزار جامعه نمونه با اساتفاده از نرم دییگرفت. پس از تث

به روش حداقل مربعات   یرتفساای –  یساااختار یسااازمدل

)پس از مشاخص شادن اجزاء    ییانجام و چارچوب نهاجزئی  

 Edrawافزار  ( باا اساااتفااده از نرمگریکادیآنهاا باا    ارتبااطو  

Max8.4 شد. میترس 

3 - IOT (Internet of Things) 
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اسات    یشاامل افراد زین قیتحق نیا یمشاخصاات جامعه آمار

  ل ینظر در موارد از قبمشاتمل بر کارشاناساان خبره و صااحب 

)حداقل مقطع   انهیرا  ت یو امن  بریآموختگان رشااته سااادانش

  لاتیآموختگان تحصااا دانش( در ساااط  کل اجا،  ساااانسیل

( اجاا و ی)دکتر  ینگاارنادهیو آ  یپژوهنادهیرشاااتاه آ  یلیتکم

چهارگانه اجا و   یروهاین  یبریکارشاناساان ساا  دفاع،وزارت 

و قرارگاه    یبریسااا  ت یاجا شااامل اداره امن یسااتاد فرمانده

و محققاان مرتبط باا موضاااوع    دیا و اساااات  دیا نوپاد  یهااجناگ

  ی لیتکم  لاتیمقاطع تحصاا  لانیالتحصاا پژوهش همانند فارغ

  ی فنااور  یمهنادسااا   یهاا( در رشاااتاهساااانسیل)حاداقال فو 

و   یراهبرد  ت یا ریاطلاعاات، ماد  یفنااور  ت یا ریاطلاعاات، ماد

  ی و ... در ساط  ارتش جمهور   یعلم و فناور  یگذاراسات یسا 

و باا اعماال   یافراد در حاالات حاداکثر  نی. ارانیا  یاسااالام

که با اساتفاده   گرددیم نیینفر تع 140تعداد   ،یحفاظت  ب یضار

نفر انتخااب   127از  فرمول کوکران جاامعاه نموناه شاااامال  

از این تعداد هفت نفر به عنوان خبرگان مورد مصاحبه  .دیگرد

محقق   پرسااشاانامه دهی بهپاساا نفر در  120قرار گرفتند و  

 گر را یاری نمودند.ساخت، پژوهش

 های پژوهش یافته  .4
پژوهش حاضار در ساه بخش انجام گردید. بخش اول شاامل  

انجاام مطاالعاات  باا  رویکرد کیفی اساااات. در این مرحلاه 

چارچوب   25ای و بررسای اساناد و مدارک علمی که کتابخانه

گرفت، چارچوب اولیه شااناسااایی و نگاری را در بر میآینده

معرفی گردیاد. ساااپس باا انجاام مصااااحباه باا خبرگاان و 

های مختلف  پژوهی، بخشکارشااناسااان حوزه سااایبر و آینده

های  چارچوب اصاالا  و بازنویساای شااد و با برگزاری پنل

هاای هرکادام از اجزاء  خبرگی و انجاام توفاان فکری زیربخش

 چارچوب شناسایی و استخراج گردید.

 . رویکرد کیفی:4-1

نگاری، چارچوب اولیه شااامل سااه بخش اصاالی پیش آینده

 نگاری است.  نگاری و پسا آیندهآینده

نگااری شاااامال چهاار زیربخش مطاالعاه  بخش پیش آیناده

های دشاامن، مطالعه وضااعیت  وضااعیت سااایبری سااازمان

های بالادسااتی و همتراز، مطالعه وضااعیت  سااایبری سااازمان

 .کلان روندهای سایبری  شناساییسایبری سازمان و 

  ل یا و تحل  هیا تجزنگااری شاااامال چهاار زیربخش  بخش آیناده

 میترساا ی،  بریسااا یدهایتهد ریتفساا ی،  بریسااا یدهایتهد

انداز سااایبری  و چشاام  سااازمان  یبریمطلوب سااا  ت یوضااع

 سازمان است.

سااازی و نگاری شااامل دو زیربخش تصاامیمبخش پساااآینده

 باشد.گیری و راهبردنگاری میتصمیم

با بررسای  نیز شاامل اجزایی اسات که   هازیربخشکدام از هر  

اسااانااد و مادارک و مطاالعاات کتاابخااناه و انجاام مصااااحباه باا  

خبرگان بعد از انجام سااه فرآیند رویکرد کیفی پژوهش یعنی 

هاا و در نهاایات قضااااوت  هاا، پردازش دادهبنادی دادهدساااتاه

( معرفی شاادند. برای سااهولت  3اطلاعات به شاار  جدول )

گر در انجاام رویکرد کمی باه هر مؤلفاه یاک کاد کاار پژوهش

 اختصاس یافت.

 (، اجزاء اولیه چارچوب پیشنهادی پژوه  3جدول )

اجزاء  

اصلی  

 چارچوب

 های اجزاء اصلی چارچوب زیربخ 

ده 
آین
  
پی

ری 
گا
ن

 

 دشمن یهاسازمان یبریسا تیمطالعه وضع

 ؛(A1) دوست از دشمن  صیدشمن و تشخ  ق یدق  فیتعر

سااختارها،    ها،تیقابل  لات،یتساه  زات،یتجه شیو پا  رصاد

 ؛(A2)  مورد استفاده  یهایها و فناورروال

 ؛(A3) دشمن  یبریقدرت آفند سا  تیوضع  برآورد

برترساز،    یهایفناور ییدر جهت شاناسا  یبریساا یباندهید

 ؛(A4)  زاتیبرداران تجهو بهره  کنندهیبانیپشت  یهاشرکت

 ؛(A5) رقبا و دشمنان  مانانیپهم ییشناسا

 .(A6ی )بریهدف و شناخت منابع سا  ق یدامنه دق  نییتع

و   یبالادسهت  یهاسهازمان  یبریسها تیمطالعه وضهع

 همتراز
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اجزاء  

اصلی  

 چارچوب

 های اجزاء اصلی چارچوب زیربخ 

و    هایگذاراساتیمحوله، سا فیوظا  ها،تیاز مثمور  یآگاه

 ؛(B1) صادره  یهایمشخط

  ی ساااازماان  نیو تباادل دانش ب   نیمااب   یتعااملات ف  جاادیا

(B2)؛ 

 ؛(B3)  در دست اقدام  یهاها و پروژهبه طر   یدسترس

  ی رسااختیها، امکانات زروال  ندها،یفرا  زات،یتجه  شاناخت

(B4)؛ 

 .(B5) بریدر حوزه سا  هایگذارهیسرما  زانیم

 سازمان یبریسا تیمطالعه وضع

  ت یریمد  ،یبریموجود از منابع ساا  تیوضاع نیآخر  یبررسا

 ؛(C1)  هاسیو سرو  هاییدارا

 ؛(C2)  هاهیابلاغ  نیبرابر آخر  هاتیاز مثمور  اطلاع

  ی ساااختارها   زات،یتجه  ندها،یرفرایز  ندها،یفرا ییشااناسااا

 ؛(C3)  یاسناد بالادست ،یسازمان

و افراد هکر  یدانشا  یروهاین ،یانساان  یهاهیسارما  شاناخت

 (.C4) در سازمان  هیپا

 یبریسا یکلان روندها ییشناسا 

  د ی سااخت و تول  نهیفناور در زم  یهاشارکت شیرصاد و پا

  ی هاگاهیبرترسااز و پا  یهایفناور  ه،یپا بریمحصاولات ساا

 ؛(D1)  وب محور

  برگزار شاااده  یالمللنیب  یهااو کنفرانس  یمجاامع علم  شیپاا

(D2)؛ 

 .(D3)  در تحولات فناورانه  یامنطقه یباندهید
ده
آین

ی
گار
ن

 
 یبریسا یدهایتهد لیو تحل هیتجز

 ؛(E1ی )رفتار  لیو تحل  هیتجز

 ؛(E2)  یخارج  دیاطلاعات تهد  یلیتحل  ندیفرآ

  ها ساتم ینفوذ مهاجمان به سا یچگونگ  نییو تع  یشاناساجرم

(E3)؛ 

 ؛(E4)  مشاهده  تیشبکه و قابل  لیو تحل  هیتجز

 ؛(E5یی )و پاسخگو  ونیاتوماس  ،یتیامن  ونیارکستراس

 ؛(E6) شبکه  کیتراف  لیو تحل  هیتجز

 .(E7ی )افزارو نرم  یافزارنقاط ضعف سخت  لیتحل

 یبریسا یدهایتهد ریتفس

اجزاء  

اصلی  

 چارچوب

 های اجزاء اصلی چارچوب زیربخ 

 ایخطرات    یو شااروع به مسااتندساااز  یانجام نظرساانج

 ؛(F1)  خاس در هر بخش  یدهایتهد

 ؛(F2)  دیتهد  صیو تشخ ییشناسا

 ؛(F3)  دیجوانب تهد یبررس

   ؛(F4)  دیتهد  ریتفس  تیریبرنامه مد  هیته

 ؛(F5)  دیتهد  ریتفس  تیریبرنامه مد  یاجرا

 ؛(F6)  هاها و دستورالعملنمودن روال  کنواختی

 ؛(F7)  رقبا  تیوضع  ریتفس

 ؛(F8)  هاپلتفرم  تیابزارها و وضع  تیوضع  ریتفس

 سازمان یبریمطلوب سا تیوضع میترس

 ؛(G1)  نوآوری و خلاقیت  یهانهیبروز زم جادیا

 ؛(G2)  فرماندهی پدافند سایبری آجا  وحدت

 ؛(G3) یبریدر دفاع سا  هوشمندی

 ؛(G4)  نگریو آینده  روزآمدی

 ؛(G5)  های سایبریتداوم کارکرد سامانه  حفظ

 ؛(G6)  های سایبریو صیانت از سرمایه  حفظ

 ؛(G7)  دستی در شناخت تهدیدها  پیش

 ؛(G8)  داریامن و پا  ،یبوم  یبریسا  بومستیز جادیا

 .(G9)  یبریسا  یدر فضا یاتیو عمل  یراهبرد  یبرتر

 سازمان یبریانداز ساچشم

 ؛(H1)  برخوردار از نظام جامع پدافند سایبری

 ؛(H2)  دست یافته به زیست بوم سایبری

نظاام واحاد فرماانادهی، هادایات، راهبری و کنترل پادافناد  

 ؛(H3)  سایبری

 ؛(H4) دیدههای انسانی آموزش  برخوردار از سرمایه

ناپذیر راهبردی  های حیاتی آساایبمند از زیرساااختبهره

 ؛(H5)  سایبری

 ؛(H6)  های پایه پدافند سایبریخوداتکا در تولید سامانه

 ؛(H7ی )بریسا  یآورتوان سازمان در تاب  شیافزا

  قیاز طر یبریساا  یدر حوزه فضاا  یو حفظ برتر کساب

 .(H8)  یاشراف اطلاعات

سا   آ ی ند ه ن گا  ر  یریگمیو تصم یسازمیتصم ی
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اجزاء  

اصلی  

 چارچوب

 های اجزاء اصلی چارچوب زیربخ 

 ؛(I1) در پردازش داده  فیانجام وظا

 ؛(I2)  یریگمیتصم  ونیاتوماس  جادیو ا  تیتقو  ،یبانیپشت

سااازمان به   یابیدر جهت دساات لیبد یهاندهینمودن آ مطر 

 ؛(I3) آن

  ی در رفتارها و هنجارها   نیادیو بن یساختار راتییتغ  انجام

 ؛(I4) یسازمان

از تعاامال و مشاااارکات    یریگبهره  یبرا  یساااازتیاظرف

 ؛(I5) یفعال کشور  یهاسازمان

جنگ    یهاکیو تکن  هایو فناور  زاتیتجه  یساازمتناساب

 ؛(I6ی )بریسا

  نده یمحتمل آ  یهاطیمشاروط به مح  یهامیتصام  صیتشاخ

 .(I7)  هاطیعملکرد اجا در آن مح یو چگونگ

 یراهبردنگار

ساااازماان در قلمروهاای مختلف    یبریفهم نیاازهاای ساااا

 ؛(J1) های کاری حال و آیندهمتناسب با حیطه

در  یشاغل  یهاو ساازمان لاتیدر سااختار، تشاک  ییایپو  جادیا

 ؛(J2)  یبریسا یدهایسطو  مختلف متناسب با گسترش تهد

 یبریدر رزم و رزم ساا بریدو حوزه ساا  یو هماهنگ ییهمگرا

 ؛(J3) یبریسا  یو بازدارندگ  یآورتاب شیجهت افزا

باه    یبریساااا  یدانش و انتقاال تجاارب فن  تیاریماد  خلق 

 ؛(J4)  ندهیآ  یهانسل

و   یبریسااا  ینساابت به فضااا  یاسااواد رسااانه  شیافزا

 ؛(J5) آن  یدهایتهد

  ی روهاا ین  یبریمختلف ساااا  یهااساااازناده باا بخش  تعاامال

 .(J6)  نامصاحب  یخصوص  یهامسل  و بخش

 . رویکرد کمی 4-2

های کیفی با تهیه پرسشنامه محقق  در مرحله بررسی کمی یافته

مؤلفه اساس  بر  صحت ساخت  شده  استخراج  سنجی  های 

نفره مورد سنجش   120ها با استفاده از نظر جامعه نمونه  داده

ها  و بررسی قرار گرفت که نتایج حاصل از بازخورد پرسشنامه

   گردد.در ادامه ارائه می

ی به شر   لیبرحسب مدرک تحص  یجامعه آمار  یفراوان  عیتوز

 ( است. 4جدول )

 ی لیبرحسب مدرک تحص یجامعه آمار یفراوان(، 4جدول )

 درصد فراوانی  فراوانی  تحصیلات 

 30.83 37 کارشناسی

داده 

 معتبر

 54.17 65 کارشناسی ارشد

 15.00 18 دکتری و بالاتر

 100 120 جمع کل
 

  ی درصد از جامعه آمار  69.17دهندگان  بر اساس نظرات پاس 

نسبت به    نیارشد و بالاتر هستند که ا   یمدرک کارشناس  یدار

که جامعه انتخاب    دهدینشان م  یجامعه آمار  یدست آمده برا

لازم   ت ی از صلاح  یعلم  هیو بن   لاتیشده از نظر سط  تحص

بودند   داراحصاء شده برخور  یرهایاظهارنظر درباره متغ  یبرا

ها قابل  ها مؤثر است. لذا نظرات آنپاس   یی روا  شیکه در افزا 

 اعتماد است. 

ی به شر  برحسب سوابق خدمت  یجامعه آمار  یفراوان  عیتوز

 ( است.  5جدول )

 سوابق خدمتی  برحسب  یجامعه آمار یفراوان(، 5جدول )

 درصد فراوانی  فراوانی  سوابق خدمتی 

داده 

 معتبر

 16.67 20 سال 15تا  10

 50.00 60 سال 20تا  16

 33.33 40 سال 20بیشتر از 

 100 120 جمع کل

آمار  83.33بر اساس جدول فو    از جامعه    ی دارا  یدرصد 

 نیا   ییایامر گو   نیسال هستند که ا  15  یبالا  یسنوات خدمت

دل  ت یواقع به  که  خدمت  لی است  سنوات  بودن  جامعه   یبالا 

  ی رها یاظهارنظر در خصوس متغ  یبرا  یمهارت خوب  ،یآمار

 ها مؤثر است. پاس   ییدارند که در بالا بردن روا  ی مورد بررس

 سؤالات پرسشنامه ییای پا یبررس. 4-2-1

  بی استفاده از ضر  ،یاندازه ثبات درون  یروش محاسبه  نیبهتر

  ن یپرسشنامه است. ا  کی  ییا یپا  یریگ کرونبا  در اندازه  یآلفا

سؤالات پرسشنامه    یو سازگار  یهماهنگ  یروش که بر مبنا

از طر است،  وار  انسی وار  افتنی  قیاستوار   انسیهر سؤال و 

 .(6)جدول  دیآیمجموع سؤالات به دست م

 اجزاء چارچوب  یپرسشنامه برا  ییایمحاسبه پا (، 6)جدول 

 آلفای کرونباخ  تعداد سؤالات  بعُد

 0.998 سؤال  18 نگاری پیش آینده

 0.949 سؤال  24 نگاریآینده

 0.995 سؤال  21 نگاریپساآینده
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باشد می  0.7ملاک سنجش پایایی ضریب آلفای کرونبا  بالای  

کرونبا  به دست    یآلفا  ب یضر  یبا توجه به مقدار عددکه  

برا به  62  یآمده  که  پرسشنامه  مسؤال  از   شتریب  نیانگیطور 

پرسشنامه    ییایگفت پا  توانی م  جهیدرصد است، در نت  0.94

نظرات جامعه    .است   یعال از طیف  به منظور سنجش  نمونه 

(، نظری ندارم  4(، موافقم )5لیکرت پنج تایی )کاملا  موافقم )

 (( استفاده شد.1( و کاملا  مخالفم )2(، مخالفم )3)

داده4-2-2 توصیفی  تحلیل  و  تجزیه  بخ   .  های 

 نگاری:آیندهپی  

( نتایج میانگین، واریانس و ضریب پراکندگی مربوط 7جدول )

 دهد.نگاری را نشان میبه اجزاء بخش پیش آینده

 نگاری آینده (، تجزیه و تحلیل توصیفی بخ  پی  7جدول )

 ضریب پراکندگی  واریانس میانگین  ردیف

A1 4.14 1.04 0.246 

A2 4.33 0.82 0.209 

A3 4.16 1.15 0.257 

A4 4.10 1.26 0.273 

A5 4.09 1.12 0.258 

A6 3.98 1.39 0.296 

B1 4.04 1.17 0.268 

B2 4.20 1.14 0.255 

B3 4.13 1.24 0.270 

B4 4.22 1.00 0.238 

B5 4.16 1.00 0.240 

C1 4.31 0.80 0.207 

C2 4.07 1.25 0.274 

C3 4.12 1.25 0.272 

C4 4.30 0.88 0.218 

D1 4.15 1.09 0.252 

D2 4.04 1.29 0.281 

D3 4.08 1.25 0.275 

 

های دریافتی مشخص گردید که جامعه نمونه با بر اساس داده

نمودند.   تایید  و  پذیرفته  را  اجزاء  تمامی  بالایی   نیهمچنآرا 

 نیاز ا   یحاک   هاهیهر کدام از گو   یبه دست آمده برا  نیانگیم

و    ییاز روا  ها هیگو   نیاعتقاد دارد که ا   ی است که جامعه آمار

. به منظور تجزیه و تحلیل  برخوردار هستند  یخوب  اری اعتبار بس

دو استفاده   –استیودنت و آزمون کای    –استنباطی از آزمون تی  

آمده و همچنین   به دست  توافقی  اساس ضرایب  بر  که  شد 

های انجام شده تمامی اجزاء با درصد توافق بالایی نتایج آزمون

مورد تایید جامعه نمونه قرار گرفتند. نتایج حاصل از آزمون  

(  8نگاری در جدول )تی و آزمون کای دو بخش پیش آینده

 ارائه شده است. 

 نگاری آینده (، تجزیه و تحلیل استنباطی بخ  پی  8جدول )

 ردیف
آماره آزمون 

 تی 

آماره آزمون 

 کای دو 
 ضریب توافقی 

A1 12.27 87.75 0.65 

A2 16.11 124.00 0.71 

A3 11.83 94.00 0.66 

A4 10.75 83.00 0.64 

A5 11.32 84.67 0.64 

A6 9.06 62.75 0.59 

B1 10.53 70.17 0.61 

B2 12.29 101.75 0.68 

B3 11.05 87.25 0.65 

B4 13.31 100.83 0.68 

B5 12.69 90.92 0.66 

C1 16.06 11.58 0.71 

C2 10.47 76.58 0.62 

C3 10.93 86.75 0.65 

C4 15.21 116.67 0.70 

D1 12.04 91.67 0.66 

D2 10.05 74.58 0.62 

D3 10.52 77.92 0.63 

که   داد  نشان  آمده  دست  به  اساس ضرنتایج    ی توافق  ب ی بر 

  ی هاها و مؤلفهآن نیدهندگان ارتباط بحاصل از نظرات پاس 

  ی . ضمنا  با توجه به آماره آزمون کامورد تایید است مربوطه  

گرد  دو- ا  دیمشخص  معنارتباط  نیکه  هستند.   داریها  هم 

  ی از مقدار بحران  شتریب  زین  هامؤلفه هر کدام از    یآماره آزمون ت

  شتر یها بدو همه گام  –  یآماره آزمون کا  واست شده    1.64که  

 کندیامر اثبات م  ن یشده است که ا  ی مقدار بحران  9.48از عدد  
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الگو   هامؤلفهتمام   بس  یبا  ارتباط  ما  نظر  و    ار یمورد  خوب 

 دارند. ییبالا

داده4-2-3 توصیفی  تحلیل  و  تجزیه  بخ   .  های 

 نگاری:آینده

( نتایج میانگین، واریانس و ضریب پراکندگی مربوط 9جدول )

 دهد. نگاری را نشان میبه اجزاء بخش آینده

 نگاری آینده (، تجزیه و تحلیل توصیفی بخ  9جدول )

 ضریب پراکندگی  واریانس میانگین  ردیف

E1 4.18 0.98 0.237 

E2 4.03 1.27 0.280 

E3 4.08 1.32 0.282 

E4 4.29 0.84 0.214 

E5 4.12 1.09 0.253 

E6 4.15 1.13 0.256 

E7 4.18 1.16 0.258 

F1 4.10 1.14 0.260 

F2 4.12 1.09 0.253 

F3 4.15 1.11 0.254 

F4 4.24 0.85 0.217 

F5 4.11 1.08 0.253 

F6 4.14 0.92 0.232 

F7 4.07 1.16 0.265 

F8 4.13 1.10 0.254 

G1 4.19 0.87 0.223 

G2 4.29 0.79 0.207 

G3 4.13 1.18 0.263 

G4 4.15 1.13 0.256 

G5 4.09 1.12 0.258 

G6 4.18 0.96 0.235 

G7 4.23 0.73 0.202 

G8 4.20 0.84 0.219 

G9 4.24 0.90 0.224 

H1 4.17 0.92 0.230 

H2 4.28 0.77 0.205 

H3 4.26 0.92 0.226 

H4 4.19 0.97 0.235 

H5 4.21 0.90 0.225 

 ضریب پراکندگی  واریانس میانگین  ردیف

H6 4.10 1.24 0.272 

H7 4.16 0.87 0.224 

H8 4.18 0.92 0.229 

های دریافتی مشخص گردید که جامعه نمونه با بر اساس داده

نمودند.   تایید  و  پذیرفته  را  اجزاء  تمامی  بالایی   نیهمچنآرا 

 نیاز ا   یحاک   هاهیهر کدام از گو   یبه دست آمده برا  نیانگیم

و    ییاز روا  ها هیگو   نیاعتقاد دارد که ا   ی است که جامعه آمار

. به منظور تجزیه و تحلیل  برخوردار هستند  یخوب  اری اعتبار بس

دو استفاده   –استیودنت و آزمون کای    –استنباطی از آزمون تی  

آمده و همچنین   به دست  توافقی  اساس ضرایب  بر  که  شد 

های انجام شده تمامی اجزاء با درصد توافق بالایی نتایج آزمون

مورد تایید جامعه نمونه قرار گرفتند. نتایج حاصل از آزمون  

( ارائه 10نگاری در جدول )کای دو بخش آینده تی و آزمون  

 شده است. 

 نگاری (، تجزیه و تحلیل استنباطی بخ  آینده 10جدول )

 ردیف
آماره آزمون 

 تی 

آماره آزمون 

 کای دو 
 ضریب توافقی 

E1 13.02 94.17 0.66 

E2 9.95 72.75 0.61 

E3 10.25 80.25 0.63 

E4 15.44 118.08 0.70 

E5 11.74 88.42 0.65 

E6 11.86 89.67 0.65 

E7 11.95 98.42 0.67 

F1 11.29 83.17 0.64 

F2 11.74 82.42 0.64 

F3 11.95 88.08 0.65 

F4 14.75 107.92 0.69 

F5 11.68 81.42 0.64 

F6 13.03 87.33 0.65 

F7 10.84 75.17 0.62 

F8 11.84 89.75 0.65 

G1 13.98 102.42 0.68 

G2 15.92 117.08 0.70 

G3 11.42 89.92 0.65 

G4 11.86 94.17 0.66 
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 ردیف
آماره آزمون 

 تی 

آماره آزمون 

 کای دو 
 ضریب توافقی 

G5 11.32 84.67 0.64 

G6 13.13 96.25 0.67 

G7 15.82 107.58 0.69 

G8 14.31 109.50 0.69 

G9 14.34 106.42 0.69 

H1 13.31 101.83 0.68 

H2 16.02 118.67 0.71 

H3 14.33 113.42 0.70 

H4 13.24 100.08 0.67 

H5 13.97 106.08 0.68 

H6 10.82 83.58 0.64 

H7 13.63 95.58 0.67 

H8 13.54 99.08 0.67 
 

که   داد  نشان  آمده  دست  به  اساس ضرنتایج    ی توافق  ب ی بر 

  ی هاها و مؤلفهآن نیدهندگان ارتباط بحاصل از نظرات پاس 

  ی . ضمنا  با توجه به آماره آزمون کامورد تایید است مربوطه  

گرد  دو- ا  دیمشخص  معنارتباط  نیکه  هستند.   داریها  هم 

  ی از مقدار بحران  شتریب  زین  هامؤلفه هر کدام از    یآماره آزمون ت

  شتر یها بدو همه گام  –  یآماره آزمون کا  واست شده    1.64که  

 کندیامر اثبات م  ن یشده است که ا  ی مقدار بحران  9.48از عدد  

الگو   هامؤلفهتمام   بس  یبا  ارتباط  ما  نظر  و    ار یمورد  خوب 

 دارند. ییبالا

داده4-2-4 توصیفی  تحلیل  و  تجزیه  بخ   .  های 

 نگاری:پساآینده

( پراکندگی  11جدول  ضریب  و  واریانس  میانگین،  نتایج   )

 دهد.نگاری را نشان میمربوط به اجزاء بخش پساآینده

 نگاریآینده (، تجزیه و تحلیل توصیفی بخ  پسا 11جدول )

 ضریب پراکندگی  واریانس میانگین  ردیف

I1 4.07 1.10 0.257 

I2 4.25 0.82 0.213 

I3 4.13 1.08 0.252 

I4 4.28 0.77 0.205 

I5 4.22 0.84 0.217 

I6 4.21 0.90 0.225 

 ضریب پراکندگی  واریانس میانگین  ردیف

I7 4.05 1.23 0.274 

J1 4.28 0.83 0.213 

J2 4.20 0.99 0.237 

J3 4.09 1.08 0.254 

J4 4.25 0.79 0.209 

J5 4.18 0.99 0.239 

J6 4.18 0.92 0.229 

های دریافتی مشخص گردید که جامعه نمونه با بر اساس داده

نمودند.   تایید  و  پذیرفته  را  اجزاء  تمامی  بالایی   نیهمچنآرا 

 نیاز ا   یحاک   هاهیهر کدام از گو   یبه دست آمده برا  نیانگیم

و    ییاز روا  ها هیگو   نیاعتقاد دارد که ا   ی است که جامعه آمار

. به منظور تجزیه و تحلیل  برخوردار هستند  یخوب  اری اعتبار بس

دو استفاده   –استیودنت و آزمون کای    –استنباطی از آزمون تی  

آمده و همچنین   به دست  توافقی  اساس ضرایب  بر  که  شد 

های انجام شده تمامی اجزاء با درصد توافق بالایی نتایج آزمون

مورد تایید جامعه نمونه قرار گرفتند. نتایج حاصل از آزمون  

(  12نگاری در جدول )تی و آزمون کای دو بخش پساآینده

 ارائه شده است. 

 نگاری (، تجزیه و تحلیل استنباطی بخ  آینده 12جدول )

 ردیف
آماره آزمون 

 تی 

آماره آزمون 

 کای دو 
 ضریب توافقی 

I1 11.16 84.17 0.64 

I2 15.11 113.92 0.70 

I3 11.93 91.92 0.66 

I4 15.96 112.42 0.70 

I5 14.57 106.42 0.69 

I6 13.97 106.08 0.68 

I7 10.37 78.25 0.63 

J1 15.31 115.92 0.70 

J2 13.19 103.67 0.68 

J3 11.49 90.67 0.66 

J4 15.43 110.67 0.69 

J5 12.91 99.08 0.67 

J6 13.54 105.50 0.68 
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که   داد  نشان  آمده  دست  به  اساس ضرنتایج    ی توافق  ب ی بر 

  ی هاها و مؤلفهآن نیدهندگان ارتباط بحاصل از نظرات پاس 

  ی . ضمنا  با توجه به آماره آزمون کامورد تایید است مربوطه  

گرد  دو- ا  دیمشخص  معنارتباط  نیکه  هستند.   داریها  هم 

  ی از مقدار بحران  شتریب  زین  هامؤلفه هر کدام از    یآماره آزمون ت

  شتر یها بدو همه گام  –  یآماره آزمون کا  واست شده    1.64که  

 کندیامر اثبات م  ن یشده است که ا  ی مقدار بحران  9.48از عدد  

الگو   هامؤلفهتمام   بس  یبا  ارتباط  ما  نظر  و    ار یمورد  خوب 

 دارند. ییبالا

چارچوب با استفاده از   یری تفس  یساختار  یسازمدل   -4-3

 PLSافزار نرم

ساازی معادلات سااختاری با اساتفاده  بخش به مدل  نیدر ا

 PLSافزار  با استفاده از نرم  یاز روش حداقل مربعات جزئ

  ی و مورد بررس  رییگ اندازه  پرداخته شده و برازش چارچوب

معناداری مربوط به هر    ب یضرا   ی. سپس با بررسردیگیقرار م

 دیبه تائ  سبتچارچوب، ن  دهندهلیو ابعاد تشک   هاهیاز گو   کی

.  گرددی مدل اقدام م  دهندهلی رد صحت روابط اجزاء تشک  ایو  

مدل روروش  با  ساختاری  معادلات  حداقل    کردیسازی 

)  یمربعات جزئ ولد  گرد1974توسط  ابداع  ادامه  دی(  در   و 

( ارائه گشت.  1989روش توسط لمولر ) نیا شرفتهترینسخه پ

دلا جمله  رو  لیاز  از  م  کردیاستفاده    ی جزئ  ربعاتحداقل 

داده  توانیم نمونه،  کم  حجم  غبه  های مدل  رنرمال،ی های 

پ  رییگ اندازه قدرت  ساازنده،  نوع  مناساب،    ینیبش یاز 

ز  یدگ یچیپ تعداد  و    ادیمدل،  تحقشاخص  ایسازهها   قیها، 

نظر  ،یاکتشاف و  تئوری  متغ  ه،یتوسعه  از    رهای یاستفاده 

   [25] اشاره نمود. ییهمگرا یبندی شده و برر سطبقه

را    PLSافزار  شده در نرم   ی طراح  هیچارچوب اول(  5)  شکل

دهد.نشان می

 
 PLSافزار شده در نرم یطراح  هیچارچوب اول(، 5شکل )

 ی عامل یسنج  بارها -4-3-1

های  شاخص یمحاسبه مقدار همبستگ قیاز طر یبارهای عامل

مقدار برابر  نیکه اگر ا شوندیساازه با آن ساازه محاسابه م کی

  انس یمطلب اسات که وار نیا دیشاود، مو  0.4از   شاتریب  ایو 

خطاای   انسیا هاای آن از مقادار وارساااازه و شااااخص  نیب

  مدلدر مورد آن   ییایبوده و پا  شااتریآن سااازه ب  رییگ اندازه
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عنوان مقدار ملاک را به 0.5عدد  یقابل قبول اسات. البته برخ

که    نساااات یا  نجایاند. نکته مهم در اذکر نموده  یبارهای عامل

ساااازه و  نیب  یاگر محقق پس از محاساااااابه بارهای عامل

آن   دیمواجه شاود، با  0.4کمتر از   رییشاااخصهای آن با مقاد

از   اینموده و    ها )ساؤالات پرساشانامه( را اصالاشااااااخص

 [26] .دیپژوهش خود حذف نما

مشاخص ( 8تا )  (6های )شاکل از  همانگونه که قیتحق نیدر ا

از   شاتریب  یبارهای عامل  ب یساؤالات دارای ضارا  یاسات، تمام

و اجزاء    ارهایمع نیهساتند که نشاان از مناساب بودن ا اریمع

 دارد.

  ی بر اسااااس بارها نیبا توجه به آنچه مطر  شاااده و همچن

هسااتند،  0.5از   شااتریب یو حت  0.4از   شااتریکه تماما  ب  یعامل

از   یشانهادیچارچوب پ های ساه گانهگفت که بخش توانیم

 برخوردار است.  یمطلوب  ییایپا

 
 نگاری(، ضرایب بار عاملی بخ  پی  آینده 6شکل )

 
 نگاری (، ضرایب بار عاملی بخ  آینده 7شکل )

 

 نگاری (، ضرایب بار عاملی بخ  پسا آینده 8شکل )

 یمعنادار بی ضر -4-3-2

چارچوب قابل قبول باشاد   یبرا  یمعنادار  ب یضارا نکهیا  یبرا

  شتر یحداقل آماره آزمون ب 1.96اعداد محاسبه شده از    یستیبا

در  یرو با اسااتفاده از محاساابه آماره ت نیا از.  [25] باشااد

ا  یهاابخش  یافزار برانرم   بیا ضااار  نیمختلف چاارچوب 

 .شد  یبررس

به   اعداد  به  به  توجه  ببا  تماما   که  آمده    1.96از    شتر یدست 

مشخص   بخش  شداست،  چارچوب    هایکه  گانه  سه 

 برخوردار است.  یمطلوب اری بس  یمعنادار ب ی از ضر پیشنهادی

 ( مشاهده نمود. 11( تا )9های ) توان در شکلاین مهم را می

 
 ینگارنده ی آپی   بخ   یمعنادار بیضر(، محاسبه 9شکل )

 
 ی نگارنده ی بخ  آ یمعنادار  بیضر(، محاسبه 10شکل )

 
 ینگارندهیآپسابخش  یمعنادار ب یضر (، محاسبه 11شکل )
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 2Rضریب  -3-3-4

برازش مدل ساختاری در    یبرای بررس   هایی کهاریمعیکی از  

مربوط به اجزاء چارچوب است.    2R   ب ی پژوهش، ضرا  کی

اندازه  اریمع  نیا بخش  کردن  متصاال  بخش    رییگ برای  و 

 2R.   رودیسازی معادلات ساختاری به کار مساااختاری مدل

جزء    ک یجزء چارچوب بر    کی  ر یاست که نشان از تثث  ارییمع

زا  های دروندارد و مقدار آن تنها برای سازه  بچارچو   گرید

زا، مقدار  های برونو در مورد سازه  گرددیچارچوب محاسبه م

عنوان  به 0.67و  0.33، 0.19صفر است. سه مقدار    اریمع نیا

در نظر   2Rمتوسط و قوی    ف،یضع  ریمقدار ملاک برای مقاد

 [27] .شودیگرفته م

میزان محاسبه این ضریب برای اجزاء شکل دهنده چارچوب  

 ( است. 13پیشنهادی به صورت جدول )

 

 دهنده چارچوب اجزاء شکل 2R ب یضر(، 13جدول )
بخ  

 چارچوب
ضریب  جزء شکل دهنده چارچوب

2R 

پیش  

 نگاری آینده

های  مطالعه وضاعیت ساایبری ساازمان

 دشمن
0.997 

های  مطالعه وضاعیت ساایبری ساازمان

 بالادستی
0.996 

 0.989 مطالعه وضعیت سایبری سازمان

 0.990 کلاون روندهای سایبری

 نگاری آینده

 0.993 وتحلیل سایبریتجزیه

 0.933 تفسیر سایبری

 0.995 ترسیم وضعیت مطلوب سایبری

 0.992 انداز سایبری سازمانچشم

 نگاری پساآینده
 0.999 گیریسازی و تصمیمتصمیم

 0.998 راهبردنگاری

 

به ضرا توجه  م  ب یبا  معلوم  آمده  دست  مقدار   شودیبه  که 

بس   2Rملاک   را    ی قو   اریدر حالت  اجزاء چارچوب  ارتباط 

 .دینمایم دیتائ

 2Q اریمع -4-3-4

پ  اریمع  نیا م  ینیب  شیقدرت  مشخص  را  .  سازدی مدل 

قبول    ییهامدل  قابل  ساااختاری  بخش  برازش  دارای  که 

با به  شاخص  ی نیبشیپ  ت ی قابل  دیهسااتند،  مربوط  های 

که اگر    ی معن  نیرا داشته باشند. بدزای مدل  های درونسازه

شده باشند،   فیتعر  یها به درستسازه  ن یمدل، روابط ب  کیدر  

  گر یکدیهای  بر شاخص  یکاف  ریخواهند بود تا تثث  ادرها قسازه

ا  از  و  درست  نیگذاشته  تائ  ایمدل    ی راه،  شود.    دیچارچوب 

زای چارچوب که  های درونتنها برای سازه  اریمع  نیمقدار ا

. در  گرددیاست، محاسبه م  یها از نوع انعکاسهای آنشاخص

 ارزا سه مقدسازه درون  کی در مورد    2Qکه مقدار    یصورت

نشان از قدرت   ب یبه ترت د،ی را کسب نما 0.35و  0.15، 0.02

زای  های برونسازه ایمتوسط و قوی سازه   ف،یضع ینیب  شیپ

 .  [28] مربوط به آن را دارد

زای چارچوب در  های درونسازه  2Qمربوط به مقدار    ریمقاد

 شده است.  درج (14) جدول

محاسبه    2Qمقدار   طریق  مقاداز  مربع  در    ر یجمع  خطا 

مربع    ریزا و جمع مقادی درونهای ساازهشااخص  ینیبشیپ

 آید.زا به دست میی برونی سازههامربوط به شاخص

 

 دهنده چارچوب اجزاء شکل 2Q  ب یضر(، 14جدول )

بخ  

 چارچوب
ضریب  جزء شکل دهنده چارچوب

2Q 

پیش  

 نگاری آینده

های  مطالعه وضاعیت ساایبری ساازمان

 دشمن
0.951 

های  مطالعه وضاعیت ساایبری ساازمان

 بالادستی
0.958 

 0.941 مطالعه وضعیت سایبری سازمان

 0.968 کلان روندهای سایبری

 نگاری آینده

 0.947 وتحلیل سایبریتجزیه

 0.960 تفسیر سایبری

 0.947 ترسیم وضعیت مطلوب سایبری

 0.948 انداز سایبری سازمانچشم

 نگاری پساآینده
 0.947 گیریسازی و تصمیمتصمیم

 0.945 راهبردنگاری

 

به دست آمده    ب ی ضر  نکهیبر اساس جدول فو  و با توجه به ا

مطر  نمود که چارچوب    توانیاست پس م  0.35از    شتریب

 برخوردار است.  یبالا و قو  اری بس ینیبش یمدنظر از قدرت پ
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 یبرازش مدل کل یبررس -4-3-5

نکو  به1برازش   ییشاخص  تناسب    یکل  اریمع  کیعنوان  ،  از 

برا ساختار   یمدل  معادلات  جزئ  یمدل  مربعات    ی حداقل 

ا  افتهیتوسعه   مقدار    نیاست.  دو  ضرب  مجذور  شاخص، 

  ن یاست. با ا  نییتع  ب یو متوسط ضرا  یاشتراک   ریمتوسط مقاد

طور  به  واندتیبرازش نم  ییکه شاخص نکو   ییحال، از آنجا

دهد و از    صیمعتبر را از نامعتبر تشخ  یهامدل  یقابل اعتماد

شود،  محدود می   یمدل خاص  ماتیکه کاربرد آن به تنظ  ییآنجا

  ی مناسب خوددار اریعنوان معاز استفاده از آن به دیمحققان با

شاخص  کنند.   کلاین  بخش  برازش  به    ی هامدل  یمربوط 

ساختار بد  یمعادلات  ا  یمعن  نیاست.  توسط    ار یمع  نیکه 

می بررسمحقق  از  پس  اندازه  یتواند  بخش  و    یری گ برازش 

 یپژوهش خود، برازش بخش کل  یمدل کل  یبخش ساختار

صفر و   نیب  یبرازش عدد  ییشاخص نکو  .دیکنترل نما  زیرا ن

شاخص در  این    ی ابیارز  ی. سه مقدار برا دیآ  یبدست م  کی

 اند:نظر گرفته

 باشد. 25/ 0تا  1/ 0 نی: اگر ب فیضع •

 باشد. 36/ 0تا  25/ 0 نیاگر ب   متوسط •

 باشد.   شتریب  36/ 0: اگر از یقو  •

عدد    هر به  شاخص  مقدار  ب  کینزد  کیچه   انگریباشد، 

 تر بودن مدل است. مناسب 

برازش بخش کلی را نیز کنترل نماید. فرمول شاخص نکویی  

 .در زیر آمده است  برازش

 
Communality   مقادیر اشتراکی( = این مقدار از میانگین(

 .آیدمجذور بارهای عاملی هر متغیر به دست می

Communality    √  =    از میانگین مقادیر اشتراکی هر متغیر

 .آیدزای مدل به دست میدرون

R²  = میانگین مقادیر متغیرهای درون زای مدل است. 

  عددی بین صفر و یک بدست می آید  شاخص نکویی برازش

[29] . 

Communality = 0.8068 

R2 = 0.9882 

 

1 - Goodness Of Fit 

GOF = √0.8068*0.9882 = 0.8020 
ی چارچوب با دقت  برازش کلبا توجه به عدد به دست آمده  

 گیرد.بسیار بالایی مورد تائید قرار می

 گیری و پیشنهادات نتیجه  .5

 گیرینتیجه  -5-1

هدف این پژوهش طراحی چارچوبی به منظور رویارویی پیش 

تهددیات سایبری در ارتش جمهوری اسلامی ایران  فعالانه با  

 بود. 

امروزه رویکرد اقدامات نسبت به تهدیدات در فضای سایبری 

اقدام   یک  که  فعالانه  پیش  رویکرد  به  فعالانه  حالت  از 

م  ایانهکنشگر از  قصد  حمله    انی به  امکان    الوقوع ب قری بردن 

حتی افرادی  ها، نهادها و  است تغییر یافته و سازمان  گریطرف د

شخصی به جای اینکه منتظر وقوع یک رویداد بنشینند از قبل  

کاهش آسیب و حتی برطرف نمودن آن   اقداماتی در جهت 

 دهند. انجام می

با توجه به آنچه گذشت و نظر به اهمیت وجودی تهدیدات 

روزافزون و سرشار از دگرگونی فضای سایبر، رویکرد پیش 

 نماید.ناپذیر میفعالانه برای این فضا امری اجتناب

به و  رویکرد  این  با  حاضر  بکارگیری  منظور  پژوهش 

پیش فعالانه با تهدیدهای مواجه  در  نگاری  آینده  هایقابلیت 

آینده پیش  بخش  سه  در  آیندهسایبری  پسا نگاری،  و  نگاری 

آیندهآینده پیش  بخش  رسید.  انجام  به  شامل  نگاری  نگاری 

آینده  18چهار زیربخش و   نگاری شامل چهار مؤلفه، بخش 

نگاری شامل  مؤلفه و در نهایت بخش پساآینده  32زیربخش و  

 مؤلفه است.   13دو زیربخش و 

های  و با کمک داده  PLSافزار  بررسی برازش کلی مدل در نرم 

نرم از  با    SPSSافزار  استخراجی  نهایت  در  گردد.  حاصل 

نرم از  ترسیم    Edraw Maxافزار  استفاده  نهایی  چارچوب 

 ( است. 12گردید که به صورت شکل )

شده تلخیص  عبارات  نهایی  چارچوب  ترسیم  به  برای  ای 

ها اختصاس یافت که در شکل به خوبی  های زیربخشمؤلفه

 قابل مشاهده است. 
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 پیشنهادات  -5-2

منظور باا در نظر گرفتن چاارچوب ارائاه شاااده، باه •

باا    رانیا  یاسااالام  یفعاالاناه ارتش جمهور  شیپ  ییارویا رو

 :گرددیارائه م  ریز ییاجرا  یشنهادهایپ  ،یبریسا یدهایتهد

پ • معااونات فااوا آجاا و   ینگاارنادهیآ  شیدر مرحلاه 

  دیا نوپاد  یهااقرارگااه جناگ  یچهاارگااناه آن باا همکاار  یروهااین

کاه از   ییدهاایا و تهاد  نینو   یهاایو رصاااد فنااور  شیآجاا، پاا

  ه یو ساارما یزاتیآجا )تجه  یبریها متوجه بدنه ساااجانب آن

احصااء و در دسات اقدام قرار    ،ییشاناساا گردد،ی( میانساان

 .رندیگ 

 یتعاملات ف یدر راسااتا ینگارندهیآ شیدر مرحله پ •

 ،یسااازمان  نیمنظور تبادل دانش ببه یبسااتر  یو برقرار  نیماب

 یارتباط کارآمد  دینوپد  یهامعاونت فاوا اجا و قرارگاه جنگ

  ات یمرکز عمل یکشاور و فرمانده  رعاملیبا ساازمان پدافند غ

تا  ندینما  راربرق رانیا یساپاه پاساداران انقلاب اسالام  یبریساا

ا ن  یهاادر زماان  قیطر  نیاز  تعاامال   یهمکاار  ازیا مورد  و 

 .ردیافزار صورت پذهم

  ی اثربخشااا   کردیباا رو  ینگاارنادهیآ  شیدر مرحلاه پ •

  ق یمنابع دق  ت یریمد یاقدام راهبرد  کیعنوان  و به  یساااازمان

  ات یا عمل  یفرمااناده  قیتاابعاه اجاااز طر  یهااگاانی  هیا در کل

 .آجا محقق گردد  یبریسا

و باا نگااه بلنادمادت باا    ینگاارنادهیآ  شیدر مرحلاه پ •

  ی انسااان  یهاهیآموزش ساارما نهیبودجه مازاد زم  صیتخصاا 

 .آجا فراهم گردد  بریحوزه سا

 نکاهیو باا امعاان نظر باه ا  ینگاارنادهیآ  شیدر مرحلاه پ •

رصاااد تحولات   نیآخر  ،یعلم  یهاادر مجاامع و کنفرانس

معااونات فااوا آجاا و   ت یا باا محور رد،یپاذیفنااوراناه صاااورت م

ارائه شاااده   یهامقالات و پزوهش  دینوپد  یهاقرارگاه جنگ

 .رندیقرار گ   یو واکاو یمورد نقد و بررس  هاشیهما نیدر ا

آ • مارحالااه  رو  یناگااارناادهیا در  بااا    ، ی لا یا تاحالا   کاردیا و 

ها  شاابکه در دسااتور کار معاونت   کیدائم تراف لیوتحلهیتجز

موضاااوع   نی. اردیآجا قرار گ   یبریساااا  یهایفاوا و فرمانده

راهکاارهاا در   نیو مؤثرتر  نیتریاز قو   یکیعنوان  امروزه باه

 .ردیگ یمورد توجه قرار م  یبریسا یدهایتهد  ییجهت شناسا

  ، یتیامن  لیا تحل  کردیو باا رو  ینگاارنادهیدر مرحلاه آ •

رابط واحد   کیو کنترل    ت یریتحت مد  یتیامن  ونیارکساتراسا 

را مشااااهده، درک،   یبریساااا  ت یامن  یدادهایطور موثر روبه

 .ها اقدام کندو در مورد آن یریگ میتصم

 یآجا با همکار  یمعاونت فاوا ینگارندهیدر مرحلاه آ •

مرتبط از جملاه معااونات اطلاعاات آجاا،    یهاابخش  ریساااا

آجاا و   یمرکز مطاالعاات راهبرد  د،یا نوپاد  یهااقرارگااه جناگ

  ی بریسا نینو   یهایدافوس آجا، نسبت به رصد مستمر فناور

مطلوب    یتیوضاع یتا به آگاه دیآن اقدام نما  لیوتحلهیو تجز

 ابدیدست    یبریسا  ت یامن یمقابله با رخدادها یموقع براو به

منظور و در بخش راهبرد به ینگارندهیدر مرحله پساآ •

  ی شنهادیپ یهادانش به دست آمده به راهبردها و طر  لیتبد

اناتاخاااب درک  تاوسااااعااه  ما   یراهابارد  یهاااو   انیاا در 

بعمل آمده و  یراهبرد  یهانهیگز یابیارز رندگان،یمگیتصااام

  ی ابیارز  نیشود تا ا جادیا  یراهبرد یهانهیاز گز یعیدرک وس

و اصالا   یریگ میتصام  یساازادهیپ ندیفرآ  یریگیو پ  وبمتنا

 .ردیصورت مستمر در دست اقدام قرار گ به  ریمس

 ت یا پژوهش حااضااار و محادود  جیباا توجاه باه نتااهمچنین  

پژوهشااگر در خصااوس پرداختن به همه جوانب موضااوع  

  ی ها یفناور نییو تب دهایتهد ندهیآ  یپژوهش و آشااکارساااز

نوظهور پژوهش   یدهایتهد نیمورد لزوم در جهت مقابله با ا

 نیاهداف ا  یدر راساتا با یکه تقر ریدر خصاوس موضاوعات ز

 :شودیه میتوص  باشند،یپژوهش م

 یاسالام  یارتش جمهور  یفرارو  یوهایسانار نیتدو •

در   یبریساااا یدهایفعالانه با تهد شیبه منظرو مقاابله پ رانیا

 مدت؛ انیافق م

به آفند   یبریگذر از پدافند سااا  یهاضاارورت نییتب •

 ؛یبریسا یدهایبا تهد فعالانهشیدر مواجه پ  یبریسا

 یاسالام  یارتش جمهور یبرینگاسات سااره نیتدو •

 ؛یبریسا یدهایفعالانه با تهد شیدر مقابله پ رانیا

پ  یطراح • دفااع  رو  شیچاارچوب  باا   کردیفعاالاناه 

 یبریسا یمقابله با کلان روندها  یامادگ 
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ارتش    یبریساااا  کپاارچاهیچاارچوب نظاام    یطراح •

 یهادیدر دفاع پساش دساتانه با تهد  رانیا یاسالام  یجمهور

 ؛یبریسا

  ی ارتش جمهور  یبریقدرت ساا یابیمدل ارز یطراح •

بر کلان   یهوشااامناد مبتن  یدهاایا در مواجاه باا تهاد  یاسااالام

 .یبریسا یروندها

 

 
 (، چارچوب نهایی پژوه 12شکل )

 ی قدردان .6

همراه  از و  توانمند  دیاسات  یمشارکت  خبرگان  در    یو  که 

مندانه را سخاوت  شیخو   پژوهش، دانش  نیمراحل مختلف ا 

 .میینمایم یمحققان قرار دادند، تشکر و قدردان اریدر اخت

 

 

 

 

 

 

 

 



ف
ی 
لم
ه ع
نام
صل

- 
ل  
سا
ل، 
نتر
و ک
ی 
ده
مان
 فر
شی
وه
پژ

شم
ش

ره 
ما
 ش
،

هار
چ

 ،
ن 
ستا
زم

14
01

 

 
 مقالـــــه

 

61 
 

 

 منابع و مراجع  .7
  

 
آقایی، محسان. معینی، علی. عرب سارخی، ابوذر. محمدیان،    1ا

ایوب. و زارعی، علی اصاااغر. ا اارائاه مادل مفهومی منطقی  

امنیت  های حیاتی،ا”  بندی تهدیدات ساایبری زیرسااختطبقه
 . pp. 201-231., 1398(،ا  32)9جلد  ملیا 

ب. ک. محسان.ا اطراحی اساتراتژی دفاعی در برابر حملات    2ا

سااایبری در ساایسااتم قدرت.ا” رساااله  -سااایبری و فیزیکی

 . 1400دکتری، دانشکده فنی و مهندسی، ا دانشگاه اصفهان.ا  

[3]  Enisa, "Foresight Challenges (A Study to 

enable foresight on emerging and future 

cybersecurity challenges), The European 

Union Agency for Cybersecurity, 

https://www.enisa.europa.eu/media/media-

press-kits/enisa-glossary.," Enisa, Londen, 

2021. 

[4]  M. o. T. a. Infrastructure, "National Cyber 

Security Strategy171 2016-2019. Ankara. 

Retrieved from http://www.ubak.gov.tr/.," 

Retrieved from http://www.ubak.gov.tr/., 

Ankara, 2019. 

[5]  J. Ratcliffe, "Property futures the art and 

science of strategic foresight," Journal of 

Property Investment & Finance, vol. 38(5), 

pp. Pp 483-498, 2020.  

[6]  L. Zaidi, "Worldbuilding in science fiction, 

foresight and design," Journal of Futures 

Studies, vol. 23(4), pp. Pp 15-26, 2019.  

[7]  G. V. &. P. N. D. Gorelova, "Scientific 

foresight and cognitive modeling of socio-

economic systems," IFAC-PapersOnLine, 

vol. 51(30), pp. Pp145-149, 2018.  

[8]  Saritas, O., Burmaoglu, S., & Ozdemir, D., " 

The evolution of Foresight: What evidence is 

there in scientific publications?," Futures, 

vol. 137, no. 102916, 2022.  

[9]  Fergnani, A. & Cooper, B. , "Metamodern 

futures: Prescriptions for Metamodern 

foresight," Futures, vol. Volume 149, no. 

ISSN 0016-3287., p. 103135, 2023.  

[10]  S. Saxena, "National open data frames across 

Japan, The Netherlands and Saudi Arabia: 

role of culture," foresight, vol. 20(1), pp. 

Pp123-134, 2018.  

[11]  Pant, P., Gupta, V. B., Khanna, A., & 

Saxena, N., "Technology foresight study on 

assistive technology for locomotor 

disability," Technology and Disability, vol. 

29(4), pp. Pp163-171, 2018.  

[12]  Cambridge, "Framework. Retrieved October 

18, 2018, from 

https://dictionary.cambridge.org/dictionary/

english/framework," Cambridge 

Dictionary., 2018. 

[13]  Oliveira, A., Calili, R., Almeida, M. F., & 

Sousa, M., "A systemic and contextual 

framework to define a country’s 2030 

agenda from a foresight perspective," 

Sustainability, vol. 11(22), pp. Pp 60-63, 

2019.  

[14]  Zahraei, S. M., Kurniawan, J. H., & Cheah, 

L., "A foresight study on urban mobility: 

Singapore in 2040.," foresight, vol. 22(1), 

pp. 37-52, 2020.  

[15]  Hines, A., & Bishop, P. C. , "Framework 

foresight: Exploring futures the Houston 

way," Futures, vol. 51, p. Pages 31–49, 

2013.  

[16]  "Minghui, Z., Lingling, Z., Libin, Z., & 

Feng, W. (2018). Research on technology 

foresight method based on intelligent 

convergence in open network environment. 

In Computational Science–ICCS 2018: 18th 

International Conference, Wuxi, China, June 

11-13, 2018," in 18th International 

Conference, Wuxi, China, June 11-13, , 

Proceedings, Part II 18 (Pp. 737-747). , 

Wuxi, China,, 2018.  

[17]  Pronina, Y. O., Bogdan, V. V., & 

Novruzova, O. B., "Foresight: outlook for 

the legal framework of the national legal 

system in the future. In Scientific and 

Technical Revolution: Yesterday, Today and 

Tomorrow," in Springer International , 

2020.  

[18]  Nagimov, A. R., Akhmetshin, E. M., Slanov, 

V. P., Shpakova, R. N., Solomonov, M. P., 

& Ilyaschenko, D. P., "Foresight 

technologies in the formation of a 

sustainable regional development strategy.," 

2018. 

[19]  Çifci, H., & ÇAKIR, S., "Cybersecurity 

Technology Foresight: 2040 Scenarios for 

Turkey.," Journal of Advanced Research in 

Natural and Applied Sciences, vol. 9(2), pp. 

331-344., 2023.  

[20]  Yüksel, N., & Çifci, H. , "A new model for 

technology foresight: Foresight periscope 

model (FPM).," In 2017 International 

Conference on Engineering, Technology and 

Innovation (ICE/ITMC), pp. 807-817, 2017.  

[21]  Vargas-Lama, F., & Osorio-Vera, F. J., "The 

Territorial Foresight for the construction of 

shared visions and mechanisms to minimize 

social conflicts: The case of Latin America," 

Futures, vol. 123, no. 102625, 2020.  

[22]  Nastiti, F. E., & Ni’mal‘Abdu, A. R. , 

"Kesiapan pendidikan Indonesia 

menghadapi era society 5.0.," Jurnal Kajian 



ف
ی 
لم
ه ع
نام
صل

- 
ل  
سا
ل، 
نتر
و ک
ی 
ده
مان
 فر
شی
وه
پژ

شم
ش

ره 
ما
 ش
،

هار
چ

 ،
ن 
ستا
زم

14
01

 

 
ف

ی 
لم
ه ع
نام
صل

- 
ل  
سا
ل، 
نتر
و ک
ی 
ده
مان
 فر
شی
وه
پژ

شم
ش

ره 
ما
 ش
،

هار
چ

 ،
ن 
ستا
زم

14
01

 

 

    .....فعالانه  شیپ ییارویرو ینگارنده ی چارچوب آ یطراح
 

62 
 

Teknologi Pendidikan, vol. 5(1), pp. 61-66, 

2020.  

[23]  Keidanren, "Toward realization of the new 

economy and society. Policy & Action. 

Retrieved from 

http://www.keidanren.or.jp/en/policy/2016/

029_outline.pdf," 2016. 

[24]  S. Akaike, "Foresight and evidence based 

policy making in Japan," The 2nd Asian 

Innovation Forum (AIF), p. Pages 1–35, 

2016.  

[25]  Becker, J. M., Cheah, J. H., Gholamzade, R., 

Ringle, C. M., & Sarstedt, M. , "PLS-SEM’s 

most wanted guidance. , ," International 

Journal of Contemporary Hospitality 

Management, vol. 35(1), pp. 321-346, 2023.  

[26]  Memon, M. A., Ramayah, T., Cheah, J. H., 

Ting, H., Chuah, F., & Cham, T. H., "PLS-

SEM statistical programs: a review.," 

Journal of Applied Structural Equation 

Modeling, vol. 5(1), pp. 1-14, 2021.  

[27]  J. T. Amora, "Convergent validity 

assessment in PLS-SEM: A loadings-driven 

approach.," Data Analysis Perspectives 

Journal, vol. 2(3), pp. 1-6, 2021.  

[28]  Hubona, G., & Belkhamza, Z., "Testing a 

moderated mediation in PLS-SEM: A full 

latent growth approach.," Data Analysis 

Perspectives Journal, vol. 2(4), pp. 1-5, 

2021.  

[29]  Legate, A. E., Hair Jr, J. F., Chretien, J. L., 

& Risher, J. J., "PLS‐SEM: Prediction‐

oriented solutions for HRD researchers.," 

Human Resource Development Quarterly, 

vol. 34(1), pp. 91-109, 2023.  

ا. علی.ا اطراحی الگوی مفهومی پاایش تهادیادات ساااایبری    30ا

اساالامی ایرانا” دانشااگاه عالی دفاع ملی.ا تهرانا  جمهوری  

1399. 

ارتش    31ا سااااایبری  امنیات  بر  مؤثر  اعوامال  م.  . مهادیا 

موردی ساااتااد ارتش  جمهوری اسااالامی ایران )مطاالعاه 

جمهوری اسالامی ایران(ا” دانشاگاه فرماندهی و ساتاد ارتشا 

 .1399تهرانا  

خلیال.ا اواکااوی تهادیادات امنیتی  ایجاابی، ابراهیم. کولیوناد،     32ا

پژوهی )مطالعه  ها با رویکرد آیندهای سازمانهای رایانهشبکه

هوایی آجاا(ا”   پادافناد  نیروی  موردی ساااتااد فرماانادهی 

 . 1401پژوهی دفاعیا  آینده

آقایی، محسان. معینی، علی. عرب سارخی، ابوذر. محمدیان،    33ا

ایوب. و زارعیا علی اصاااغر.ا اارائاه مادل مفهومی منطقی  

امنیت  بندی تهدیدات ساایبری زیرساخت های حیاتیا”  طبقه

 . pp. 201-231, 1398(ا 32)9جلد  ملیا 

قرباانی، ولی الاه. و ثقفی، کاامیاارا اارائاه مادل کلان امنیات     34ا

امنیت  اطلاعات فضاای ساایبر در جمهوری اسالامی ایرانا”  

 . 1398ا pp .315-353(ا 33)9جلد  ملیا 

[35]  H. Çifci, "TECHNOLOGY FORESIGHT 

AND MODELING: TURKISH 

CYBERSECURITY FORESIGHT 2040," 

MIDDLE EAST TECHNICAL 

UNIVERSITY, 2019. 

[36]  Raban, Y., & Hauptman, A., "Foresight of 

cyber security threat drivers and affecting 

technologies.," foresight, vol. 20(4), pp. 353-

363., 2018.  

 

 

 

 

 

 

 

 

 


