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 چکیده 
  همراه   به  جامعه نوین  برای  که  یفراوان  مزایای  وجود  با  سایبر،  فضای  مزایای  از  گیریبهره  و  چهارم  صنعتی  انقلاب  سمت   به  حرکت  و  هافناوری   سریع  رشد

  و سامانه    اصلی   عملیات  حفظ   .است  شده   کنترل  و  فرماندهی  هایسامانه  به  سایبری  حملات بروز    و  موجود  هایپذیریآسیب  افزایش  موجباما    ،است  داشته

 . باشدمی سایبری  تهدیدات با مواجهه  در راهبردها ترین اصلی از یکی ،سایبری  حمله  از پس اولیه ت حال به  بازگشت و  سایبری حمله  زمان  در مناسب پایداری

  برای   فرآیندها،  بهبود  مدلو    توانایی  بلوغ  مدل  سازی  یکپارچه  مدل  بر  مبتنی  سایبری  تهدیدهای  مقابل  در  کنترل  و  فرماندهی  های  سامانه  آوری  تاب  الگوی  ارایه

  تحقیقات  زمره  در  تحقیق  نوع  لحاظ  از  حاضر  پژوهش.  باشدهدف اصلی این پژوهش می   کنترل  و   فرماندهی  هایسامانه  عملیات  و  کنترل  راهبری،  سطح  سه

  ارایه   سایبریمواجهه با رخدادهای    و  پذیریها   آسیب   مدیریت  و  شناسایی  برای   جدید   الگوی  یک  علمی  مبانی  بررسی   با  و  میگردد  بندی  دسته  کاربردی   و  بنیادی

رهبری، بعد نظارت و کنترل  در سه بعد   سایبری  تهدیدهای  مقابل   در  کنترل   و  فرماندهی  هایسامانه آوری  تاب  الگویارائه  نتیجه اصلی این پژوهش  .  نمایدمی

  ،مولفه   12(  ریزیبرنامه )  دو  بلوغ  سطح  در   ،  مولفه  10  (اجرایی)  یک   بلوغ  سطحدر  در الگوی ارائه شده  باشد.  می سطحی    5مبتنی بر مدل بلوغ    و بعد عملیات 

  ارایهاحصاء و  مولفه    49  مجموع   در  و  مولفه   6(  نهادینه)  پنج  سطح  بلوغ   در  و  مولفه  9(  گیری   اندازه)  ر چها  بلوغ  درسطح  ،مولفه   12(  مدیریت)  سه  بلوغ  درسطح

 .  شده است

ملی و آزمون  اع  بار تحلیل  اس،  . ال.افزار اسمارت پیگیری از نرمه شده پس از انجام مصاحبه با خبرگان حوزه فرماندهی و کنترل با بهرهیارا   الگویبرای تایید  

   .ه استداری مورد تایید قرار گرفت درصد معنی 95در سطح  ه شدهیارا الگویها انجام و دار بودن مولفه معنی

 

 .بلوغ توانایی، بهبود فرآیندها های فرماندهی و کنترل،سامانهآوری سایبری، تاب  :کلیدی  واژگان

 
 

  

 
 ) نویسنده مسئول(  mo.aminzadeh@gmail.com  ملی  دفاع عالی  دانشگاه راهبردی مدیریت یادکتر. 1

 sepehrramezany@yahoo.com، عضو هیئت علمی دانشگاه پدافند هوایی خاتم الانبیاء)ص( راهبردی  مدیریت یادکتر. 2
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51 

 

   کلیات .1

   مقدمه. 1.1

در    جهانی  سطح  در  ایگسترده  طور  به  سایبری  امنیت  امروزه

دارد.  اهمیت  و   توجه   کانون    تاثیر   عوامل  اساس  همین   بر  قرار 

  موثر  عوامل   توانمی  و   کرده  پیدا  افزایش  سایبری  امینت  در  گذار

: نمود  بندیدسته  ذیل   وجه  سه  از  از   یکی  را در  سایبر  امنیت  بر

 در   اجرایی  هایسیاست   و   داخلی  تهدیدات  خارجی،  تهدیدات

 . نوین هایفناوری بکارگیری

  بخش   هایشرکت  دولتی،  های سازمان  هایاز طرفی نگرانی

  از   ناشی  خارجی  تهدیدات  از  علمی  موسسات  و  خصوصی

و  خرابکاری  حساس،  اطلاعات  به   دسترسی  حملات  اینترنتی 

  و   هاجنایتکاران، تروریست  هکرها،  طیف  توسط  سرویس  انکار

  2020و    2019  هایسال  .است  افزایش  به   رو  دولتی  بازیگران

  در   شده  منتشر  جزئیات   با  مطابق. سایبری بود  حوادث  از  سرشار

 نظیر  بدافزارهایی  سایبری،  حملات  خصوص  در  تریتون

 تجهیزات  به  را  حملات  بیشترین  اینداستروور،  و   نتاستاکس

فرماندهیسامانه  علاوه  اندداشته  را  کنترل  و  های   این،  بر  و 

 هایضربه  صنعتی  هایشرکت  به   بالا  مشخصات  با  حملاتی

  بدافزار  توسط  که  کرده   اعلام  بوئینگ.  اندنموده  وارد   را  شدیدی

 ویروس   همین  بعد،  ماه  چند  و  گرفته  قرار  حمله  مورد  واناکرای

  به خاموشی   را  تایوان  هادی  نیمه  تولیدی  شرکت  هایکارخانه

  را   اطلاعات  فناوری  هایزیرساخت  حملات  این  اگرچه.  کشاند

  عملیاتی   فناوری  بر  هاآن  پیامدهای  اما  دادند،  قرار  هدف  مورد

نیز  برای  استفاده  مورد   مهاجمان   واقع،  در.  گذاشت  تاثیر  تولید 

شرکت در  اختلال  ایجاد  همیشهبرای  صنعتی    دانش   به  های 

  .[5] ندارند نیاز خاصی

  های زیرساخت  در  هاپذیریآسیب  از  استفاده  سوء  از  پس

. کنند  پیدا  دسترسی  شبکه  به  توانندمی   هکرها  اطلاعات،  فناوری

  روی  بر از قبل  که داخلی مهاجم یک انجام شده، تحقیقات طبق

اغلب موارد    در  است،  داشته  دسترسی  شرکت  اطلاعاتی   سامانه 

بود  خواهد  روش  مهاجمین .  کند  نفوذ  شبکه  به  قادر   هایاز 

 اجزای مختلف   بر روی  مخرب  اقدامات  انجام  برای  گوناگونی

 آن  ترینمتداول  که  گیرندمی  بهره  کنترل  و  های فرماندهیسامانه 

استفاده  هاروش .  است  شده  شناخته  هایپذیریآسیب  از  سوء 

های  سامانه   تجهیزات  در  موجود  هایپذیریآسیب  شناسایی

  اجازه   مشاغل  به  امر  این  زیرا  است،  مهم  بسیار  کنترل  و  فرماندهی

 حفاظتی   اقدامات  و  کرده  ارزیابی  موقع  به  را  مخاطرات  دهدمی

 .[6] دهند انجام را مناسبی

 مسئله  بیان .2.1

یک سازمان    اطلاعاتی  سامانه  هب   از قبل  که  داخلی  مهاجم  یک

  نفوذ   شبکه  به  تواند می  موارد  درصد  82  در  ،باشد  داشته  سترسید

فرماندهی و    هایسامانه   در  موجود  هایپذیریآسیب   از  و  کرده

  اساسی   ندهایایفربه    رساندن  آسیب  و  تخریب  برای  کنترل

  از  ناشی  هایمحدودیت وجود  .  [4]  دنمای  برداریبهره   سامانه،

  و   کشور  امنیتی/دفاعیبین المللی به ویژه در بخش    هایتحریم

  اغلب که    بومی  غیر  کنترل  و  های فرماندهی به سامانه  وابستگی

  تهدیدات  افزایش  و  طرف  یک  از  باشندمی  پذیرآسیب  و   ناامن

  ناشناخته   اغلب  که  سایبری  هایفناوری  توسعه  از  ناشی   سایبری

 های سامانه   در  امنیتی  شکست  احتمال  ،دیگر  طرف  از  دنباشمی

  و   ی دفاع  عملیاتتداوم    و  داده  افزایش  را  کنترل  و  فرماندهی 

با توجه به اینکه بهبود .  را با مخاطره مواجه نموده است  نظامی

شکست کاهش  در  مهمی  نقش  سایبری  امنیت  های  فرایندهای 

 ه یارا  با  پژوهش  اینهای فرماندهی و کنترل دارد،  سامانهامنیتی  

 کنترل  و  فرماندهی  هایسامانه  سایبری  آوریتاب  افزایش  الگوی

سایبری   تهدیدهای  مقابل    دنباله  ب  یندهاافر  بهبود  بر  مبتنیدر 

تاب  مناسب  ی پاسخ  هیارا افزایش  سامانه جهت  های  آوری 

سایبری روزافزون  تهدیدات  با  مواجهه  در  کنترل  و   فرماندهی 

منظور.  باشدمی این  دستیابی  هدف  به  پژوهش  این  به    اصلی 

در مقابل    کنترل  و  فرماندهی  هایسامانه  سایبری  آوریتاب  الگوی

سایبری سوال  تهدیدهای  و  که    بوده  است  این  پژوهش  اصلی 

در مقابل    کنترل  و  فرماندهی  هایسامانه  سایبری  آوریتاب  الگوی

 است؟ کدام تهدیدهای سایبری

 اهمیت و ضرورت تحقیق .3.1

این به  عنایت    تداوم سایبری،    حمله  یک  وقوع  از  پسکه  با 

فرماندهی سامانه   عملیاتی کنترل  های  بالایی   و  اهمیت  از 

  به منظور را    مناسبی  الگوی  پژوهش  این  انجام  ،برخوردار است

سامانه تاب  ارتقاء اختیار آوری  در  کنترل  و  فرماندهی   های 

می  دفاعی  هایسازمان  فعالیتقرار  ادامه  بر  علاوه  تا  های دهد 
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  پیش   حالت  به  بازگشت اساسی، در کمترین زمان ممکن نسبت به  

 .  اقدام نمایند ،احتمالی سایبری حمله از

مدل   فقدان تاب  مناسب  راهبری  یک    سایبری آوری  جهت 

ضمن  کنترل  و  فرماندهی  هایسامانه  عملیاتی  ،  تداوم  کاهش 

در مواجهه با تهدیدهای سایبری   کنترل  و  فرماندهی  هایسامانه 

هزینهنوین تحمیل  موجب  جهت   های،  سیستم  به  هنگفت 

 خواهد شد.  بازگشت به وضعیت پیش از حمله

 پژوهش  پیشینه. 4.1

  ای تحت عنوان وضعیت(، در مقاله2021)  نسو و همکارانلال

  سایبری  آینده، به بررسی وضعیت  در   و  اکنون:  سایبری  آوریتاب

سایبری را    پذیریانعطاف  هایتکنیک  در حال حاضر پرداخته و

  از  اطمینان  به  کمک  جهت  سنتی  سایبری  دفاع  مکمل   به عنوان

 .[14] نمایدمعرفی می انجام کامل ماموریت

  ای تحت عنوان مدل(، در مقاله2020)  کاریاس و همکاران

را  آوریتاب  پیشرفت مدلی    ها شرکت   به  کمک  برای  سایبری، 

  بندیاولویت  و همچنین  های تدوین شدهاجرای استراتژی  جهت

یافتن نقاط شروع    مبتنی بر  سایبری  پذیریانعطاف   هایسیاست 

 .[1۳] دهدارایه می زمان طول در هاسیاست  طبیعی  و تکامل

  ای تحت عنوان احصاء(، در مقاله2019)  مظفری و همکاران

  کنترل   های  سیستم  پذیریآسیب  برکاهش  آوریتاب   هایشاخص 

شاخص   در  صنعتی سایبری،  حستهدیدات    تشخیص،  های 

اقدامات    توابع   توسعه  روزمره،  عملیات  در  کنترلی  اجرای 

مدیریت  بخش  اینترنتی،  های  کنترل)نظارتی   و  ریسک  قانونی، 

  واکنش  و  داخلی  ممیزی  بخش  از  قوی  استفاده(،  سایبری  امنیت

  صنعتی   کنترل  هایسیستم  پذیریآسیب   را جهت کاهش  ترمیم،  و

 .[2]  سایبری احصاء نموده است تهدیدات  در مقابل

بررسی مهندسی ای تحت عنوان  در مقاله  ،(1۳96)  شکنبت

دارد که اقداماتی از قبیل بیان می  آوری در فضای سایبری،تاب

استفاده از دستگاه و  ،  های تکنیکی و تنظیمات شبکهاعمال کنترل

بیشتر و همچنین داشتن  امنیت های اختصاصی و منفرد بارایانه

شبکه با دسترسی اختصاصی برای انجام تنظیمات ابزارها، سخت  

تابافزارهای شبکه و سرورها،   افزایش  آوری سایبری  موجب 

 .[1] ها در مقابل تهدیدات سایبری خواهد شدسازمان 

 مبانی نظری تحقیق  .2

  فرماندهی و کنترل سامانه . 1.2

و کنترل    یهماهنگ  ت،یهدا  زی،یرو کنترل شامل برنامه   یفرمانده

سنار  یمبتن  ،اتیعمل موثر  اجرای  در  .  باشدیم  یات یعمل  وییبر 

فزا  تکاملراستا،   نحو  به  اطلاعات  ن  ایندهیفناوری   یروهایبه 

را با   یاطلاعات  اتیعمل یاجازه خواهد داد که اشکال سنت ینظام

حرکت   کینظارت و تجسس در قالب    ،یاطلاعات  دهیچیمنابع پ

نما  ،یاطلاعات توسعه  ندیهماهنگ  شبکه    کی.  عنوان  با  مفهوم 

هدف    نیبه ا  یاب یای لازم برای دستشبکه   طیمح  ،یاطلاعات جهان

م فراهم  اسازدی را  شده،    نی.  گسترده  جهان  سراسر  در  شبکه 

به    یاطلاعات  هایانهیپا را  افراد  ساخته،    گر یکدیو  مرتبط 

  ان،یجنگجو  از ینموده و اطلاعات مورد ن  کپارچهیها را  پردازش

کننده را فراهم نموده و قدرت    یبانیو پرسنل پشت  سازانمیتصم

  کند یکمک م  ینظام   اتیعمل  تیو به موفق  دهدیم  شیرزم را افزا

[۳.] 

مؤثرتر  یفرمانده به  نیو کنترل  که است    یدر زمان  ژهیواقدام  

از برتری   رییگ میمد نظر است. برتری تصم  ریی گمیبرتری تصم

آخرین  بنابراین    شودیم  ی ناش  یاطلاعات باید  فرمانده  یک 

تحولات صحنه نبرد را مد نظر داشته باشد و دستورات لازم را  

پیش متغیرهای  با  مقابله  برای برای  و  کرده  صادر  نشده  بینی 

و بر فرآیند عملیات اشراف کامل داشته   النیروهای عملیاتی ارس

داده  باشد. کلیه  ارسال  وجود،  این  جمعبا  از های  شده  آوری 

گیری، سامانه فرماندهی و  ها به راس هرم تصمیمتمامی حساسه 

داده  از  انبوهی  حجم  با  لحظه  هر  در  را  اطلاعات  کنترل  و  ها 

می مواجه  و  مختلف  تمرکز  کاهش  موجب  امر  این  که  نماید 

گیری خواهد شد. لذا به طور معمول قدرت پردازش و تصمیم

  صورت ه  ب  اصلی  سطح  سه،  های فرماندهی و کنترلسامانه برای  

 :شودمی گرفته نظر در زیر

  نیروهای  به  مربوط  دارد  قرار  ساختار  بالای  در  که  اول  سطحالف.  

 پردازش   و  نظارت  ،پایش  وظیفه  که  هستند  اپراتورها  یا  انسانی

 با  هاآن  کنترل  و  مستقیم  صورته  ب  سنسورها  طریق  از  هاداده

 . دارند برعهده را هامحرک از استفاده

 اتوماسیون   لایه  به  مربوط  است  آن  میانی  سطح  که   دوم  سطحب.  

  ،مرکز  در  واقع  فرماندهی و کنترل  سامانه   لایه،  این  در.  باشدمی

  شده   پردازش  فرآیندهای  از  هاداده  وقفه بی  آوریجمع  وظیفه
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  اپراتورها   به  تشخیص  و  وضعیت  هایداده  ارایه  سنسورها،  توسط

  از   تنظیمات  و  دستورات  دریافت  انسان،  و  ماشین  رابط  طریق  از

  را   سنسورها  طریق  از  شده  کنترل  فرآیندهای  کنترل  و  اپراتورها

 . دارد برعهده

 یا  پردازش  لایه  با  مرتبط  که  است  نهایی  سطح  سوم،  سطحج.  

  ی مختلف هاحساسه   طریق  ها ازفرآیند  لایه،  این  در.  است  فرآیند

 . [12]  شوندمی  کنترل  هاکرمح  وسیله  به  و  شده  نظارت   و   پایش

 های فرماندهی و کنترل سامانههای پذیری آسیب .2.2

های فرماندهی  های سامانهپذیریهای گذشته آسیبدر طی سال

با تغییر فناوری به طور دایم در حال تغییر بوده و به  و کنترل 

مختلفی است.  عوامل  داشته  مهم  وابستگی  از  اینیکی   ترین 

های ها به شبکهسامانهاین  مشکلات ناشی از مهاجرت    ،عوامل

آوری و کنترل یکپارچه  های جمع. سامانه باشدمیاینترنت  /انتقال

های پیچیده  بر روی پروتکل   اغلب   ،شده  4و کنترل توزیع   ۳ها داده

های کنترل  پروتکل  ،جدید  ایشوند اما در شرایط توسعهاجرا می

پروتکل در  آنالوگ  گزارش  شدهو  جاسازی  دیجیتال  و    های 

انتقالمحدودیت پروتکل  برروی  رمزگذاری  یکپارچگی،    / های 

 اینترنت مشکلات را تشدید کرده است. 

به  سیم امکان حملات بیشتر های بیاز طرفی استفاده از فناوری 

ابزارها و رهای فرماندهی و کنترل  سامانه  ا فراهم آورده است. 

هر   یجدید  هایافزارنرم در  اطلاعات  سرقت  و  حمله  برای 

و قالب جدیدی برای شکل دادن  یافته  فرستنده رادیویی ظهور  

و    گرفتههای رادیویی شکل  افزار بستهبه اطلاعات مربوط به نرم

جدیدپذیریآسیب کشف    یهای  مداوم  طور  به  شوندمیبه   .

عنوان مثال، تست امنیتی از طریق تزریق اطلاعات نامعتبر، غیر  

پذیری را در ها آسیب( ده  5فازینگمانند  منتظره و یا تصادفی )

ها  های زیربنایی بحرانی کشف کرده است. اکثر این سامانهسامانه 

اند و  های معمول طراحی شدهبرای انجام کارهای درست با داده 

میبرنامه برداری  بهره  دارند.  کمی  دفاعی  طریق ریزی  از  تواند 

وارد  هایی مانند  یا از طریق تکنیکو  ها  دسترسی فیزیکی به شبکه

بیکردن   عبور  دستگاهرمز  اینترنتقاعده، هک  به  متصل   ،های 

 
3  . SCADA 

4  . DCS 

5  . fuzzing 

6. PLC 

 .[8] اجرا شود و ... فیشینگ

سال آسیبدر  بر  علاوه  اخیر  نرمپذیریهای  انواعهای   افزاری، 

به شدت  افزاری و سفتهای سختپذیریآسیب نیز  بر  افزاری 

است. این    های فرماندهی و کنترل تاثیر داشتهسامانهامنیت  روی  

پردازنده  هاپذیریآسیب طور در  به  الکترونیکی  قطعات  و  ها 

گسترده وجود دارند و حتی در سطوح مخابرانی و یا نظامی نیز 

ود یک ها، وجپذیریآسیب  شوند. نمونه بارزی از اینیافت می

تراشه  های ساخت یک شرکت چینی نقطه دسترسی مخفی در 

و توسط    کاربرد داشتهاست که در تجهیزات نیروی هوایی آمریکا  

های کنترل  . سامانه گردیدتیم تحقیقات دانشگاه کمربیج شناسایی  

فرماندهی   بخش  و  این  و در  الکترونیکی  تجهیزات  شامل 

مهم جمله  از  که  است  متنوعی  تجهیزات، پردازشی  این  ترین 

سامانه حساسهعملگرها،   قاها،  کنترلی  برنامههای  و   6ریزیبل 

است. مهاجمان با دسترسی به کد   7واحدهای ارتباط از راه دور 

توانند به راحتی به  افزاری این تجهیزات، میافزاری و یا سفتنرم

را در    سامانهنفوذ کرده و کنترل  و فرماندهی  های کنترل  سامانه 

 دست گیرند. 

در   این خصوص کههای انجام شده در  آخرین پژوهش  یکی از

جنوبی کارولینای  است  دانشگاه  شده  پذیری  آسیب  به ،  انجام 

کنننده کنترل  برنامهکدهای  منطقی  شدههای  اختصاص    8ریزی 

حاکی از ضعف شدید این ابزارها در حوزه امنیت سایبری    دارد و

  در این خصوص به های عنوان شده  پذیریاست. از جمله آسیب

 شود که از طریقسامانه مربوط می  9واحدهای ارتباط از راه دور 

منجر به نفوذ    اتتایید ورودی نامناسب و غیر ایمن این تجهیز

 .[7] گرددمی فرماندهی و کنترل مهاجم به سامانه 

های فرماندهی و  های سایبری سامانهپذیریبررسی آماری آسیب

(  1شکل  )همانگونه که در  کنترل نیز حایز اهمیت بالایی است.  

می  سال شود  مشاهده  اخیر  در  آسیبهای  ی هاپذیریتوزیع 

مؤلفه    سایبری نوع  اساس  کنترلسامانه بر  و  فرماندهی  به    های 

  ها تقریبا پذیریه است. اکثر این آسیبطور قابل توجهی تغییر یافت

 سی .ال.یو/ پی.تی.، آرافزارهانرم  ها،حساسه  به طور مساوی بین

7  . RTU 

8  . PLC 

9  . RTU 
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 اند. و تجهیزات شبکه توزیع شده

 
 . کنترل و ی فرمانده  ی هاسامانه مؤلفه  انواع در یر ي پذبیآس. 1 شکل

-های مهم اجزای مختلف سامانهپذیریتوزیع آسیب  (2شکل ) 

بخش قابل توجهی از  دهد که  ای فرماندهی کنترل را نشان میه

احراز هویت نادرست یا امتیازات   مربوط بهها  پذیری آسیباین  

بیش از نیمی از  نکته قابل توجه آن است که  .  است  بیش از حد

 . [9] باشندمیقابل استفاده  از راه دور  (  ٪64ها )پذیری این آسیب

 
 . کنترل  و یفرمانده  یهاسامانه یاجزا  در  یري پذبی آس انواع. 2 شکل

  

  افزایش  ترین عامل درمهم  پذیریمدیریت آسیب.  3.2

 های فرماندهی و کنترل  آوری سایبری سامانهتاب

  و  تجزیه شناسایی، ،هادارایی پذیریآسیب مدیریت اصلی هدف

 ارایه  عملیاتی  محیط  در  هاپذیریآسیب  مدیریت  و  تحلیل 

 مهم  هایحساسیت  از  یکی  پذیریآسیب.  باشدمی  حیاتی  خدمات

 در  مربوطه  حیاتی  خدمات  ارایه  و  تجهیزات  صحیح  عملکرد  در

 به  توانندمی  هاپذیری آسیب  کهی  آنجای  از  .باشدمی  اختلال  زمان

 تا  شوند  مدیریت  و  شناسایی  باید  ،شوند  منجر  عملیاتی   خطرات

 جلوگیری   حیاتی  خدمات  عملیاتی  محیط  در  اختلال   وقوع  از

  برداریبهره   از  قبل  باید  پذیریآسیب  مدیریت  فرآیند  یک  .شود

  فرآیند   در  را  سامانه   و  شود  تحلیل  و  شناسایی  هاپذیریآسیب  از

  پذیری آسیب  مدیریت   دامنه  .نماید  آگاه  و  تحلیل  ریسک  مدیریت

  :[6] باشدمی (1 جدول)به شرح  اصلیاقدام چهار  شامل
 . یبري سا داتي تهد مقابل در یآورتاب توسعه  و یابي ارز  .1 جدول      

 اقدام فرعی  اقدام اصلی 

  سازی آماده

  و  تجزيه  برای

  آسیب تحلیل 

  ها وپذيری

  هایفعالیت

لازم برای  

  فصل و حل

 ها آن

 

  هایراهبردارایه    و پذیریآسیب تحلیل و تجزیه

 مسئله  فصل و حل

 های روش  و هاابزار از  ایمجموعهوجود 

 پذیری آسیب شناسایی برای  استاندارد

 و  هاابزاراز  استاندارد مجموعه یکوجود 

 مخرب  کد تشخیص  برای هاروش

 های روش  و ابزارها از  ایمجموعهوجود 

 مجاز غیر کدهای تشخیص برای  استاندارد

 و  هاابزاراز  استاندارد مجموعه یکوجود 

  پرسنل برای  هادارایی بر نظارت برای هاروش

 افزارنرم و هادستگاه اتصالات،  مجاز، غیر

  حفظ و ايجاد

 روند

  و  شناسايی

  و تجزيه

  آسیب تحلیل 

 ها پذيری

 پذیر آسیب اطلاعات منابع شناسایی

 . است  جریان در منابع این  از اطلاعات

 . شوندمی کشف  فعالانه  هاپذیریآسیب

 هاپذیریآسیب بندیاولویت  و بندی دسته

  تعیین  برای هاپذیریآسیب تحلیل و تجزیه

 سازمان  با ارتباط

  مورد  در اطلاعات ضبط  برای مخزناز  استفاده

 ها آن فصل و حل و هاپذیریآسیب

  شناسايی

  لازم اقدامات

 جهت

  مديريت 

با  مواجهه

  آسیب

 ها پذيری

 با مواجهه مدیریت در خصوص اقدامات

 شده  شناسایی هایپذیریآسیب

 شده بررسی  پذیریآسیب کاهش اثربخشی

 . است

  تحت  نشده حل هایپذیریآسیب وضعیت

 . است نظارت

  بررسی علل

  ایريشه

  آسیب

 ها پذيری

 و تجزیه طریق از ) هاپذیریآسیب اصلی علل

 شناسایی( دیگر هایروش  یا ریشه علل تحلیل

 . گیرندمی قرار   توجه مورد و شده

 

 توانایی بلوغ سازی  یکپارچه مدل. 4.2
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  سازمان   روشی مبتنی بر بلوغ  10سازی بلوغ توانایی  یکپارچهمدل   

تاب  است برای  و  که  سازمان  نمودن  مقابل    هاسامانهآور  در 

با اجرای  ه  باشد بتهدیدات سایبری قابل استفاده می طوری که 

  سازی  نهادینه  .شودمی  آوری نهادینهتاب  سازمان  کامل مدل در

  یک   به  تبدیل  آوری سایبری تاب  هایشیوه  که  است   معنی  بدان

  های شیوههرچه  .  گردد  سازمان  از  پایدارتر  و  ترعمیق   بخش

 اعتماد  توانندمی  مدیران  ،شوند  نهادینه  آوری بیشترتاب  سایبری

  . باشند  داشته  عملی  اطمینان  قابلیت  و  بینیپیش  به   نسبت  بیشتری

باعث  طول  در  هاشیوه  این به   استرس  یا  اختلال  زمان   بیشتر 

 تنگاتنگی  تطبیق  به  منجر  تواندمی  نیز  بلوغ.  دنشومی  نیز  سازمان 

  کار  و  هدایت کنندگان کسب  و  سایبری   امنیتی  هایفعالیت  بین

  مدیران   تر،بالغ  هایسازمان  در  مثال،  عنوان  به .  شود  سازمان

 هایفعالیت  اثربخشی  و  کنندمی  تأمین  را  خاص  حوزه  بر  نظارت

ارزیابی سطح    مقیاس  (2جدول  )در  .  دنکنمی  ارزیابی  را  امنیتی

 .است شده ارایه بلوغ سطح پنج از  استفاده با  بلوغ
 . یبريسا  یآور تاب بلوغ یاب يارز .2 جدول

 اقدام  سطوح بلوغ

 اول 

 شده(  )انجام

  پشتیبانی   دامنه  یک  در   اهداف  از  که  هاییشیوه  همه

  به   پاسخ  با  شده  گیری اندازه  صورت  به  کنند، می

تاب  سوالات توسعه  و  ارزیابی    مربوطهآوری  مدل 

 .شودمی انجام

 دوم 

ريزی  )برنامه

 شده(

توسعه    حوزه  در  خاص  تمرین  یک و  ارزیابی  مدل 

  ذینفعان   ریزی،برنامه   توسط  و  شودمی   انجامآوری  تاب

-می  پشتیبانی  نیز  مربوطه   رهنمودهای  و   استانداردها  و

 .شود

 است که:  شده ریزی برنامه  تمرین یا فرآیند  یک 

مستند    برنامه یک و سیاست  طریق  از  سازمان  توسط • 

 شده باشد.  ایجاد

 شود پشتیبانی  سهامداران توسط • 

  مربوطه   های  دستورالعمل   و  استانداردها  توسط  • 

 .شود پشتیبانی

 سوم 

  )مديريت

 شده(

  ریزیبرنامه   شود،می  انجام  دامنه  یک  در   اقدامات  تمام

  حمایت   برای  ایپایه  حاکمیت  هایزیرساخت  و  شده،

 .  دارد  وجود فرآیند این  از

   :است که شدهصورتی مدیریت   در عمل یا فرآیند یک

 شود  مدیریت سازمان  توسط • 

 

10  . Capability Maturity Model Integration 

 شرایط استفاده شود.  واجد  افراد  و  مناسب   از کارکنان  • 

 . شود مالی تامین  کافی اندازه به • 

   داشته باشد.را  برنامه مشخص مدیریت ریسک  • 

 چهارم 

  گیری )اندازه

 شده(

که  تمام   ریزی، برنامه  انجام،  دامنه  یک  در  اقداماتی 

یکمی  کنترل  و   نظارت  مدیریت،  در  فرآیند    شود 

بایست  شود و موارد ذیل میمی  گیری مشخص اندازه

 رعایت شود. 

 .شود ارزیابی  اثربخشی ای دوره صورت  به • 

  خود  عملی  برنامه  و  شرح  با  مقایسه  در  عینی  طور  به  • 

 انجام پذیرد.  ارزیابی

موارد    بالاتر   سطح  مدیریت   با  ایدوره  صورت   به  • 

 شود.  اقدام شده، بررسی

 پنجم

)نهادينه   

 شده(

  ریزی، برنامه  انجام،  دامنه   یک  در   اقدامات  تمام

  هایحوزه  همه  در   سازگاری   و   گیریاندازه  مدیریت، 

آوری  تاب  عملکرد  به  مندسازمان علاقه  یک  در  انتخابی

 شود.  هستند انجام می

 عملی است که:   یا فرآیند سطح بلوغ پنجم ، 

  سازمان   درونی  عملیاتی  واحدهایو    سازمان   توسط   • 

 شده است  و تعریف طراحی  استفاده برای

بهبود  شده  پشتیبانی  اطلاعات  • میان   و  از    یافته 

  جمع   سازمان  انتفاع کلی  به  برای   عملیاتی   واحدهای

 .  است  شده آوری

فوق،  در به یک سطح میزمانی    تنها   سازمان  یک  روش  تواند 

دست یافته    ترپایین  سطوح بلوغ  تمام  که به  بلوغ بالاتری برسد

 سایبری در   اقدامات  تمام  که  سازمان  یک  دیگر، عبارت به.  باشد

به سطح    تواندنمی  دهد،نمی  انجام  دامنه  یک  در  را  سطح بلوغ یک

 الزامات  تمام  اگر   حتی  کند،  پیدا  دسترسی  دامنه  آن  بلوغ دوم در

 .[9] کند رعایت را سطح بلوغ دوم در

 11ها  بهبود فرآیند  مدل. 25.

کسب و    های بهبود و پیشرفت در فرایندهایکی از بهترین راهی

این مدل   .باشدمی  فرآیندها  مدل بهبود  کار و تجارت، استفاده از

ای و یکی مرحله  5یک رویکرد بسیار موثر مبتنی بر داده،  بهبود  

که مراحل    های بسیار مفید برای بهبود کسب و کار استاز مولفه

 .[10] باشدمی( ۳و )جدول ( ۳)شکل به شرح آن گانه  5

11. DMAIC 
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 . ندهاي فرآ بهبود  مدل .3 شکل

 . هاندي فرآ بهبود  مدل .3 جدول 

 اقدام مرحله 

  تعريف

 12کردن 

بهبود کسب و کار است.    ، ولین مرحله از این چرخها

در این بخش اهداف پروژه برای مشتریان داخلی و  

می  تعریف  انتخاب  خارجی  روی  بخش  این  شود. 

می اینکه  متمرکز  و  پروژه  درک  در  بسیار  که  شود 

موقعیت و تعریف در بهبود پروژه    یکدام معیارها

تاثیرگذار است. اینکه آیا این تعریف و تعیین اهداف  

 . رساندکسب و کار را به هدف می 

اندازه 

 1۳گیری 

این بخش فرم  اندازهدر  اندازههای  تایید و  -گیری 

شود، همانند استفاده از نظرسنجی مشتری  گیری می

ای  گیری مجموعهبرای تعیین کمبودها. مرحله اندازه

ها را از تعداد زیادی از منابع برای تعیین انواع  از داده

 د. کنمی  آوری  ها جمعمعیارها و نقص

تجزيه و  

 14تحلیل 

 

و   بودهجداسازی علل مهم    در این مرحله تمرکز بر

آل باید سه گیرد. در حالت ایدهمورد بررسی قرار می

البته وجود   دلیل وجود داشته باشد و کنترل شود. 

از   که    ۳بیش  نیست  معنی  این  به  علت  و  دلیل 

شود علل مهم را تجزیه و تحلیل کرد و یا اینکه  نمی 

بیش از اندازه هدف بلند پروازانه داشت. در حقیقت  

این مرحله هرگونه شکاف بین عملکرد و هدف و  

 .کنداولویت در بهبود را شناسایی می

 15بهبود

هدف از مرحله بهبود این است که با از بین بردن یا  

خواهیم به مطلوب مورد نظر دست  کنترل عملی می

و  ییاب نظم  و  تکنولوژی  از  استفاده  با  اینجا  در  م. 

  دهدمی  ارایههای نوآورانه  راه  انضباط، تیم طراحی 

 
12. Define 

13. Measure 

14. Analyze 

مشکلات   ایجاد  از  یا  و  حل  را  مشکلات  تا 

 . جلوگیری کند

 16کنترل 

 

پایداری   نتایج  تغییرات  که  شود  حاصل  اطمینان 

ها نظیر طراحی فرایند یا تغییرات  دارد. بهترین کنترل

قابل برگشت نظیر طراحی فرایند، تغییرات در    غیر

های تنظیم، تنظیم  محصول است. اما معمولا روش

هایی که نیاز به نظارت و عملیات  فرایند، سایر بخش

شود تا  روزانه دارند. این چرخه و فرایند انجام می

ب ممکن  نتیجه  بهترین  که  شود  حاصل  ه  اطمینان 

 . آیددست می

 شناسی تحقیق روش  .3
  تحقیقات  زمره  در (  تحقیق  نوع)هدف  لحاظ   از  حاضر   پژوهش 

 دلیل  این  به  پژوهش  این  گرددمی   بندیدسته  کاربردی  و  بنیادی

  برای   جدید  الگوی  یک  علمی  مبانی  بررسی  با  که  است  بنیادی

سایبریپذیریآسیب  مدیریت  و  شناسایی تهدیدات  و    ارایه   ها 

  ها سازمان  به   آن  های یافته  که  است  کاربردی  منظر  این  از  و  کندمی

 کمک  سلطه  نظام  احتمالی  هایهجمه  برابر  در  کشور   نهادهای  و

  هایمهارت  افزایش  و  توانمندی  ارتقاء،  باعث  و  نمود  خواهد

  عدم  از  ناشی  های فرصت  و  تهدیدات  برآورد  در  متولیان  راهبردی

 فرآیندهای  و  هاساخت  زیر  در  مناسب  سایبری  امنیت  ایجاد

 تحقیق  طرح  لحاظ   از   پژوهش  این.  گرددمی  کنترل  و  فرماندهی

  دلیل  این  به  و  گرددمی  بندیدسته  نگرآینده  تحقیقات  زمره  در

های سامانه   آتی  تهدیدات  به شناسایی  محقق  که  است  نگرآینده

 تحقیق .  است  پرداخته   سایبر  فضای  بر  مبتنی  کنترل  و  فرماندهی

  نگاه   با  تحلیلی/توصیفی  تحقیقات  زمره  در  روش  لحاظ   از  حاضر

  به   راهبردی  نگاه  با   محقق  زیرا  گرددمی  بندیدسته   اکتشافی

 در  سایبر  فضای  امنیت  رعایت  عدم  از  ناشی  هایچالش  توصیف

نهایت  و  است  پرداخته  کنترل  و  فرماندهی   حوزه   الگوی   در 

 .  است نموده ارایه را پیشنهادی

است. در این   پرسشنامه  اطلاعات در این پژوهش، گردآوری ابزار

ابتدا مطالعات با تحقیق  تحقیقات   بررسی و ایکتابخانه  انجام 

های مرتبط  شاخص گرفته در داخل و خارج از کشور، صورت

15. Improve 

16. Control 

 بهبود فرآيند  
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 مقالـــــه

 

57 

 

فرایندهایامنیت سایبریبا تاب مورد تحلیل و   آوری سایبری و 

 پرسشنامه، دو مرحله با استفاده از   بررسی قرار گرفت. سپس طی

در خصوص میزان اهمیت هر یک   نظراننظر خبرگان و صاحب

 آوری گردید.های احصاء شده جمعاز شاخص 

 محتوا، روایی از پرسشنامه روایی سنجش برای تحقیق این در

 مورد ابزار که دهداطمینان می محتوا  روایی است. شده استفاده

 مورد مفهوم گیریاندازه برای مناسب پرسش کافی، تعداد به نظر

 قلمرو و  ترگسترده مقیاس عناصر، این هر قدر دارد. را  سنجش

بیشتر  محتوا روایی برگیرند، در بیشتر را سنجش مورد مفهوم

 مبانی  با متناسب پرسشنامه هایسوال  تحقیق، این در بود. خواهد

 مرتبط نظرانصاحب بین آن با توزیع سپس و شده طراحی نظری

 شد حذف یا تعدیل مرتبط غیر و نامفهوم معیارهای موضوع، با

 پرسشنامه شده و اضافه نیز هاییمعیار  شده، ارایه با پیشنهادهای و

آمارتوزیع گردید.   و  تدوین مرحله این  از بعد اصلی  ی جامعه 

مدیران و  نفر از خبرگان و صاحبنظران،    ۳0شامل تعداد    پژوهش

کارشناشی   مدرک  داشتن  شرایط:  دارای  نظامی)که  فرماندهان 

ارشد و بالاتر، آشنایی با مباحث سایبری و فرماندهی و کنترل و  

باشد و جامعه نمونه به  دارا بودن جایگاه مسئولیتی راهبردی( می

 برابر با جامعه آماری در نظر گرفته شد. تمام شمارصورت 

 ها و تجزیه و تحلیل داده هایافته .4

های سامانه   سایبری  آوریتاب  الگوی   ارایه  در پی  این پژوهش  در

سایبری   کنترل  و  فرماندهی تهدیدهای  مقابل  در  .  باشیممی  در 

آسیب  الگوی مدیریت  برای  تاب  هاپذیریپیشنهادی  آوری  در 

 است: شده  ایبری سه محور اصلی در نظر گرفتهس

  ،کنترلنظارت و    ،)راهبری  فرماندهی و کنترلهای  سامانه سطوح  

)راهبردی مدیریت سازمانی  معادل سه سطح   ،میانی  ،عملیات( 

راهبری  است.  عملیاتی(   و  به  توابس   سامانه نظارت  بیشتر  گی 

سطح کنترل بیشتر وابسته   .گیر داردنیروی انسانی خبره و تصمیم

و   17اسکادا  ،فناوری عملیاتهای  سامانهبه ابزارهای کنترلی نظیر  

و سطح عملیات در برگیرنده    است  18ریزیقابل برنامههای  سامانه 

 باشد.  می 20و عملگرها  19ها هحساستجهیزات و 

بلوغ سازمانی   مدریت که  سطوح  در  سازمان  برگیرند رشد  در 

 
17  . SCADA 

18  . PLC 

 ،ریزی شدهبرنامه،  سطح بلوغ )انجام شده  5ها با  آسیب پذیری

مبتنی بر مدل   استنهادینه شده(    ،گیری شدهاندازه  ،مدیریت شده

 ظر گرفته شده است.  نهای سازمانی در یکپارچه بلوغ قابلیت

فرماندهی و  های  سامانه های  پذیریفرآیند اجرای مدیریت آسیب

مرحله  بر  کنترل پنج  مدل  بهبوداپایه  )شناخت    ی    ،فرآیندها 

نظر    سازی در کنترل( برای فرآیند پیاده،  اجرا  ،تحلیل  ،گیریاندازه

 شود.گرفته می

اساس   برای    مولفه      49شده    ارایه  الگویبر    آوری تاباصلی 

 فرآیندها  بهبود  بر  مبتنی  کنترل  و  فرماندهی  هایسامانه   سایبری

   .(4)جدول  شده است ارایهصورت ذیل ه ب
 . کنترل  و ی فرمانده  ی هاسامانه یبر ي سا یآورتاب الگوی .4 جدول

  هایامانهس سطوح

   کنترل و  فرماندهی
 راهبری 

 اول 

 ( شده انجام)

 هایسامانه  هایفعالیت   تداوم  مدیریت   -1

   کنترل  و فرماندهی

  خارجی   ارتباطات   و  وابستگی  مدیریت  -2

   کنترل  و فرماندهی

  فرماندهی   کارشناسان  مدیران  آگاهی   و   آموزش  -۳

   کنترل  و

   کنترل و فرماندهی  آوریتاب  وضعیتی آگاهی -4

 

 دوم

 ( شده ريزیبرنامه)

 ی راهبریهافعالیت  انجام سازی مستند  -1

ی  هافعالیت  انجام  برای  مشی  خط  تعیین  -2

 راهبری 

  برای   ذینفعان  نقش   رسانی  اطلاع  و  شناسایی -۳

 ی راهبری هافعالیت

  و   استانداردها  کردن   اجرای  و  شناسایی  -4

 ی راهبری هادستورالعمل

 

 سوم

 ( شده مديريت)

 ی راهبری هافعالیت  کارایی  بر  مدیریتی  نظارت  -1

  انجام   برای  شرایط   واجد  کارکنان  تخصیص  -2

 راهبری   ریزیبرنامه با مطابق فعالیت 

  مطابق   هافعالیت  انجام  برای  کافی  بودجه  تعیین  -۳

 شده  انجام ریزی برنامه با

-فعالیت   کارایی   به  مربوط  هایریسک   کنترل  -4

 راهبری   ریزیبرنامه ایه

-میزان  بخشی  اثر  ارزیابی  و  ای دوره  بازنگری  -1 چهارم

19  . sensors 

20  . Actuators 
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 راهبری  هافعالیت  سنجی (شده گیری اندازه)

  اطمینان   جهت   هافعالیت   ایدوره  بازنگری  -2

 راهبری  مناسب  پیشرفت

  مسائل   از   بالا  سطح   مدیریت   به   رسانیآگاهی   -۳

 راهبری  کارایی  به مربوط

 پنجم

 ( شده نهادينه)

ی  هافعالیت  از  استاندارد  تعریف  یک  اتخاذ  -1

 راهبری 

-فعالیت  پیشرفت   گذاری اشتراک  و   مستندسازی

 ی راهبری ها

 

  هایسیستم سطوح

   کنترل و  فرماندهی
 نظارت و کنترل 

 اول 

 ( شده انجام)

  و   فرماندهی  هایسامانه  عملکرد  بر  کنترل  -1

   کنترل 

   کنترل   و  فرماندهی  هایسامانه  ریسک  مدیریت  -2

 هایسامانه  هایپذیریآسیب  مدیریت  -۳

   کنترل  و فرماندهی

-سامانه  سایبری   حوادث   و  رخدادها  مدیریت   -4

   کنترل و  فرماندهی ایه

 

 دوم

 ( شده ريزیبرنامه)

نظارتهافعالیت   انجام  سازی  مستند   -1   و  ی 

 کنترل 

ی  هافعالیت  انجام  برای  مشی  خط  تعیین  -2

 کنترل  و نظارت

  برای   ذینفعان  نقش  رسانی  اطلاع  و  شناسایی -۳

 کنترل  و  ی نظارتهافعالیت

  و   استانداردها  کردن   یاجرای  و  شناسایی  -4

 کنترل  و ی نظارتهادستورالعمل

 

 سوم

 ( شده مديريت)

  ی نظارت هافعالیت   کارایی  بر  مدیریتی  نظارت  -1

 کنترل  و

  انجام   برای  شرایط   واجد  کارکنان  تخصیص  -2

 کنترل  و نظارت ریزیبرنامه با مطابق فعالیت 

  مطابق   هافعالیت  انجام  برای  کافی  بودجه  تعیین  -۳

 کنترل و نظارت شده  انجام ریزی برنامه با

-فعالیت   کارایی   به  مربوط  هایریسک   کنترل  -4

 کنترل  و نظارت ریزیبرنامه ایه

 چهارم

 (شده گیری اندازه)

-میزان  اثربخشی  ارزیابی  و  ایدوره  بازنگری  -1

 کنترل  و نظارت یهافعالیت  نجیس

  اطمینان  جهت   هافعالیت  اییدوره  بازنگری  -2

 کنترل  و نظارت مناسب  پیشرفت

  مسائل   از  بالا  سطح  مدیریت  به   رسانی  آگاهی  -۳

 کنترل  و نظارت کارایی  به مربوط

 پنجم

 ( شده نهادينه)

 ها فعالیت از  استاندارد  تعریف یک اتخاذ -1

  پیشرفت   گذاری اشتراک  و  سازی   مستند   -2

 ها فعالیت

  هایسیستم  سطوح

   کنترل و  فرماندهی
 فرآيند و عملیات 

 اول 

 ( شده انجام)

 تجهیزات  و  دارایی مدیریت  -1

   کنترل و فرماندهی هایسامانه

 هایسامانه  پیکربندی   و   تغییر  مدیریت   -2

   کنترل  و فرماندهی

   کنترل  و فرماندهی آوری تاب -۳

 

 دوم

 ( شده ريزیبرنامه)

فرآیندهافعالیت  انجام  سازی   مستند  -1   و   ی 

 عملیات

  ی فرآیند هافعالیت   انجام  برای   مشی   خط   تعیین   -2

 عملیات و

  برای   ذینفعان  نقش  رسانی  اطلاع  و  شناسایی -۳

 عملیات و  ی فرآیندهافعالیت

  و   استانداردها  کردن   اجرای  و  شناسایی  -4

 عملیات و فرآیند  هایدستورالعمل

 

 سوم

 ( شده مديريت)

  های فرآیندفعالیت  کارایی  بر   مدیریتی   نظارت   -1

 عملیات و

  انجام   برای  شرایط   واجد  کارکنان  تخصیص  -2

 عملیات و فرآیند  ریزیبرنامه با مطابق فعالیت 

  مطابق   هافعالیت  انجام  برای  کافی  بودجه  تعیین  -۳

 عملیات و فرآیند شده  انجام ریزی برنامه با

-فعالیت   کارایی   به  مربوط  هایریسک   کنترل  -4

 عملیات و فرآیند ریزیبرنامه ایه

 چهارم

 (شده گیری اندازه)

-میزان  اثربخشی  ارزیابی  و  ایدوره  بازنگری  -1

 عملیات  و ی فرآیندهافعالیت  نجیس

  اطمینان   جهت   هافعالیت   ایدوره  بازنگری  -2

 عملیات و فرآیند مناسب  پیشرفت

  مسائل   از  بالا  سطح  مدیریت  به   رسانی  آگاهی  -۳

 عملیات و فرآیند کارایی  به مربوط

 پنجم

 ( شده نهادينه)

ی  هافعالیتکلیه    از   استاندارد  تعریف  یک  اتخاذ  -1

 عملیات و فرآیند

  پیشرفت   گذاری اشتراک  و  سازی   مستند   -2

 عملیات و  ی فرآیندهافعالیت

تحقیق   این  مدلدر  از  مفهومی  مدل  آزمون  سازی    برای 

با   مربعات جزئی  رویکرد حداقل  بر  مبتنی  ساختاری  معادلات 
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از    .شده استاستفاده    21اس .ال.افزار اسمارت پینرم با استفاده 

و هم برازش  گردد  میگیری  ، هم برازش مدل اندازهافزارنرماین  

از  استفاده  با  متغیرها  میان  رابطه  سنجش  برای  ساختاری  مدل 

بندی  توان اولویتمیهمچنین  شود و  ضرایب معناداری انجام می

 ها را نیز از این طریق مشخص نمود. ها و گویهمولفه

گویه یا عامل در ایجاد متغیر   میزان سهم هر  روشدر این   

کار از تحلیل عاملی تاییدی   و برای این  گرفتهمورد بررسی قرار  

  ۳/0شود. در تحلیل عاملی، مقدار بار عاملی کمتر از  استفاد می

شود.   حذف  مدل  از  باید  و  بوده  ضعیف  مقیاس  دهنده  نشان 

دهند که متغیر مشاهده نشان می  6/0تا    ۳/0بارهای عاملی بین  

می کفایت  آنالیز  ادامه  برای  و  بوده  متوسطی  مقیاس  کند.  شده 

از   بزرگتر  می  6/0مقادیر  نشان  مشاهدهنیز  متغییر  که  پذیر دهد 

اطمینان قابل  می  یمقیاس  محاسبه  مقادیر برای  کل  در  باشد. 

 .[11]  توان در مدل حفظ کردرا می  4/0تر از  بارهای عاملی بزرگ

راهبری،   ابعاد  از  و  برای هریک  و    کنترلنظارت  فرآیند  و 

عملیات یک تحلیل عاملی جداگانه محاسبه شده است و سهم  

. در ستا  ها مشخص شدههای مربوط به مولفههریک از گویه

نهایی    الگوینهایت با استفاده از مدل تحلیل عاملی مرتبه دوم،  

 5جدول  و    (4شکل  ). نتایج تحلیل بار عاملی در  گردیدبررسی  

 شده است .  ارایه

 
 . مدل  یعامل لیتحل  بيضرا  .4شکل

 

 .الگو  ید يیتا  یعامل لیتحل جينتا  - 5 جدول

 بار عاملی  مولفه بعد

 راهبری 

  هایسامانه  هایفعالیت  تداوم  مدیریت

   کنترل  و فرماندهی
0.74 

  خارجی  ارتباطات  و   وابستگی   مدیریت 

   کنترل  و فرماندهی
0.84 

 

21  . SMART PLS  9.98 

 کارشناسان  مدیران  آگاهی  و   آموزش

   کنترل  و فرماندهی
0.61 

  و   فرماندهی  آوریتاب   وضعیتی  آگاهی

   کنترل 
0.72 

نظارت و  

 کنترل 

  فرماندهی   هایسامانه  عملکرد   بر  کنترل 

   کنترل  و
0.81 

  فرماندهی   هایسامانه  ریسک  مدیریت

   کنترل  و
0.84 

 هایسامانه  هایپذیریآسیب  مدیریت

   کنترل  و فرماندهی
0.86 

  سایبری   حوادث  و  رخدادها  مدیریت

   کنترل و فرماندهی هایسامانه
0.86 

  و فرآيند

 عملیات 

سامانه  و   دارایی   مدیریت   تجهیزات 

   کنترل و  فرماندهی های
0.9 

  هایسامانه  پیکربندی  تغییر  مدیریت

   کنترل  و فرماندهی
0.84 

  آوریتاب

  سايبری

  هایسامانه

  و  فرماندهی

 کنترل 

 0.921 راهبری 
 0.917 نظارت و کنترل 

 0.926 عملیات و فرآیند

 

-ها )گویهدهد که تمامی مولفهنشان می  (5  جدول )اطلاعات  

داشته و از اعتبار لازم    4/0تر از  ا( مقادیر بارهای عاملی بزرگه

فوق ضرایب مسیرها برای سه بعد   الگویبرخوردار هستند. در  

و   917/0،    0/ 921و فرآیند و عملیات  و کنترل  نظارت    ،راهبری

و   ،باشدمی  926/0 تاثیر  بالاترین  عملیات  و  فرآیند  بعد  لذا 

 هبا اختلاف کمی در جایگاو کنترل  بعدهای راهبری و نظارت  

 باشند. دوم و سوم می 

  بر اساس  (5شکل  )داری در  امون معنزنتایج آآزمون معناداری:  

از    tنشان داده شده است و به دلیل بیشتر بودن مقادیر    tمقادیر  

  ی دارادرصد معن  95در سطح احتمال  ارایه شده    الگوی،  96/1

 و از اعتبار لازم برخوردار است.  قرار داشته
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 .الگو  یدارا معن آزمون .5شکل

مرکب پايايی  اعداد  :  22پارامتر  تمام  اینکه  دلیل    6/0از    tبه 

 دارای سطح بالایی از پایداری است.  الگویبیشتر هستند، 

،  6/0از    tبیشتر بودن تمامی اعداد  :  23پارامتر آلفای کرونباخ 

 باشد. ها مینشانگر پایداری گویه

قابل  "مقادیر استاندارد برای سطوح    :24پارامتر ضريب تعیین 

 19/0و    ۳۳/0/ ،  67عبارتند از:    "ضعیف"و    "متوسط"،  "ملاحظه

در   قابل    الگویو  دارای سطح  مقادیر،  بودن  بیشتر  دلیل  به  ما، 

 قبولی است.

برازش   برای  برازش الگوهمچنین  نیکویی  شاخص  از   ،25 

عنوان معیاری برای سنجش  ه  . این شاخص بشده استاستفاده  

رود. این شاخص، مجذور ضرب دو مقدار بکار می  الگوعملکرد  

 GOFو متوسط ضریب تعیین است. مقدار    26متوسط اشتراکی 

به    ۳6/0و    25/0،  01/0بین صفر و یک در نوسان است. مقدار  

 اند.  عنوان مقادیر ضعیف، متوسط و قوی معرفی شدهه ترتیب ب

GOF=√𝑪𝒐𝒎𝒎𝒖𝒏𝒂𝒍𝒊𝒕𝒚 × 𝑹𝟐 
نظارت،   و  راهبری  بعد  سه  در  برازش  نیکویی  شاخص 

، 79/0اند از:  کنترل و فرآیند و عملیات به ترتیب عبارت نظارت و  

هستند، لذا در حد    ۳6/0و چون همگی بیشتر از    72/0و    78/0

 . باشندقابل قبول و قوی می

 گیری نتیجه .5

نوین فناوری  سایبری  تحولات  نفوذ  گوناگون  هاموجب  ی 

های فرماندهی و  های مختلف از جمله سامانهدر بخش  سایبری

فناوری است.  کنار فرصت  ی سایبریها کنترل گردیده  و  در  ها 

های فرماندهی و کنترل قرار  که در اختیار سامانه  مختلفیامکانات  

سامانه می این  روی  بر  نوینی  تهدیدهای  بروز  موجب  ها  دهند 

مواجه  مخاطره    اها را بکه تداوم عملیاتی این سامانه  است  گردیده

 جهتگیری از یک الگوی مناسب  از این جهت بهرهنماید.  می

  زمان   هر  از  بیشدر مقابله تهدیدهای سایبری    سایبری  آوری  تاب

 ایجاد  معنی  به   سایبری،  آوریتاب  .است  ضروری  دیگری

 اصلی   عملیات  حفظ  سایبری،  حمله  از  پیش  مناسب  تمهیدات

 به   بازگشت  و  سایبری  حمله  زمان  در  مناسب  پایداری  و  سامانه

 راهبردها  تریناصلی  از  یکی  سایبری،  حمله  از  پس  اولیه  حالت

 . است سایبری تهدیدات  با مواجهه در

  های سامانه   سایبری  آوریتاب  الگوی  پژوهش  این  در

 یکپارچه   بر  مبتنیدر مقابل تهدیدهای سایبری    کنترل  و  فرماندهی

  سطح  سه  برای  فرآیندها،  بهبود  مدل  و  توانایی  بلوغ   مدل  سازی

مطابق   کنترل  و  فرماندهی  هایسامانه   عملیات  و   کنترل  راهبری،

 .ارایه گردیده است (6شکل )

 رهبری،  ابعاد  برای(  اجرایی)  یک  بلوغ  سطحدر  در این الگو،  

ارایه شده است. البته    مولفه   10  تعداد  عملیات  و  کنترل  و  نظارت

بعد فرآیند و عملیات نسبت به    براساس ضرایب به دست آمده

 ،باشدبعدهای راهبری و نظارت و کنترل دارای تاثیر بیشتری می

  بلوغ  سطح  در  مولفه،  12  تعداد  (ریزیبرنامه)  دو  بلوغ  سطح  در

  اندازه)  چهارم  بلوغ   سطح  در  مولفه،  12  تعداد  (مدیریت)  سوم

  6  تعداد  (نهادینه)  پنجم  بلوغ  سطح  در  و  مولفه  9  تعداد  (گیری

 گردید.  ارایه، مولفه 49 تعداد مجموع در و مولفه،

  اس،.ال.پی  اسمارت  افزارنرم  از  گیریبهره  با  شده  ارایه  الگوی

 95  سطح   در  ،هامولفه  بودن  دارمعنی  آزمون   و  عاملی   بار  تحلیل 

 .گرفت قرار تایید مورد ،داری معنی درصد

 

 

 

22  . Composite Reiability 

23. Cronbech Alpa  

24. R.Square  

25. GOF 

26. Communality 
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 .در مقابل تهديدهای سايبری کنترل و ی فرمانده  ی هاسامانه یبر ي سا یآورتاب الگوی. 6شکل 
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