
 

 

 

 
 1400 پاییز ،سهشماره  ،پنجم سال فرماندهی و کنترل، پژوهشی -فصلنامه علمی  

 

 

  اینترنت اشیامبتنی بر آینده پژوهی استنادپذیری ادله دیجیتال جرایم سایبری 
 

 *1حسین سهلانی

 

   ۲4/10/1400تاریخ پذیرش:                                                                                            ۲۳/0۸/1400تاریخ دریافت: 

          

 چکیده
توسعه آنها صرفا متکی به الزامات فنی   ندهیکه  سرعت فزا باشندی م کتای تیبهم متصل  با هو یکیزیف یایاز اش یجهان اطراف ما متشکل از مجموعه ا

 یاحتمال یچالشها منتظر دیو حقوقی نیز توجه شود که در صورت عدم توجه به این ابعاد، با ییابعاد جنا رینیست، بلکه در کنار آن لازم است به ابعاد دیگر نظ

را به منظور کاهش اثرات مخرب  ییپرداخته شود و راهکارها ایاش نترنتیا  میجرا یریشده به بررسی  آینده پژوهی استنادپذ یبود. لذا، در این تحقیق سع یبعد

نفـر از خبرگان  32با  ـقیعم یفـیمصاحبـه ک ـقیپژوهش از طر نیا یبوده که داده ها یفیو ک یکم ،یبیبه صورت ترک ق،یتحق نیآن ارائه دهد. روش پژوهش ا

جمع  ینشـیگز یریحوزه و با نمونه گ نیمرتبط با ا یو علم یتیریمد تیسال فعال نیو چند یحداقل کارشناس لاتیمختلف با تحص یو انتظام یمراکز علم

ی چالشهادر جهت برطرف سازی اطلاعات  یو کدگذار یبا جمع آور کهیحاصل شـد. به طور یشـده است کـه پـس از انجـام مصاحبه ها، اشـباع نظر یآور

به سوال اصلی تحقیق که ارائه یک مدل مفهومی برای بررسی چالش های استنادپذیری دعاوی سایبری مرتبط با اینترنت اشیاء  آینده استناد پذیری ادله اثبات

در چهار بُعد اصلی استنادپذیری جرایم سایبری مرتبط با اینترنت اشیاء، آینده  یچارچوب کاربردجرایم اینترنت اشیاء بود پرداخته شد که مولفین توانستند یک 

مهمترین چالش، پژوهـش،  یها افتهیکه بر اسـاس ارائه کنند زیر مؤلفه  36مؤلفه و  10پژوهی جرایم اینترنت اشیاء، محدودیت ها و نواقص و ناامنی ها با 

را عنوان کرد؛ اتخاذ  لیذ شنهاداتیتـوان پ یماست که برای فائق آمدن بر چالش های اکتساب شده  %77.91استنادپذیری جرایم اینترنت اشیاء با بار عاملی 

 هبالا بردن بنیـشناسایی چالش ها و اقدامات صورت گرفته در سایر مراکز علمی، بـرای و آموزشی  یانتظامیی، زود هنگام تـدابیر لازم و تجهیـز مراکز قضا

عقد قراردادهای ، با برگزاری مانورهای اجرایی و ارزیابی اقدامات صورت گرفته و انتظامی در حوزة کشف جرائم با رویکرد آینده پژوهی ییعلمی مراکز قضا

 رییهمچون تغ های لازم رساختیزبین المللی چند جانبه برای ارائه خدمات زیرساختی و جوابدهی به استعلامات و درخواست ها، آماده سازی و فراهم آوردن 

برای کشف نظام مند فرصتها و چالش  یپژوه ندهیاستانداردها و لزوم آ تیبه رعا ایاش نترنتیدگان خدمات ا، الزام ارائه دهن6به نسخه  4از نسخه  یآدرس ده

 .ایاش نترنتیهای حال و آینـدة در حوزة ا

 .نترنت اشیاء، جرایم اینترنت اشیااستنادپذیری جرایم ای ،اینترنت اشیاء، استنادپذیری ادله دیجیتال یپژوهندهیآ :کلیدی واژگان

 

 

  

                                                           
 comyahoo@h_sahlani. دانشگاه علوم انتظامی امین، )نویسنده مسئول( 1
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  مقدمه .1
 با بالا رفتن سرعت اینترنت، پیشرفت اخیر، سالهای در

 ادوات و کوچک سازی محاسباتی توان بهبود بیسیم، فناوریهای

با  اینترنت به وابسته نوآوری های تولید به منجر الکترونیکی،

 اطراف جهان با انسان تعامل که است، شده 1اشیا اینترنت عنوان

مفهومی  اینترنت اشیاءتغییرات قرار می دهد.  دستخوش را خود

ای است که در آن اشیاء فیزیکی رایانشی برای توصیف آینده

 شوند و با اشیاء دیگرنت وصل مییکی پس از دیگری به اینتر

د. همچنین گیرندر ارتباط قرار می بدون نیاز به حضور انسان

 رشد کرد سیمیب ینترنتشدن ا یرهمراه با فراگ یااش ینترنتا

 یشناسه یک قابلیت دریافت یزیکیهر دستگاه فطوریکه 

 به تبادل اطلاعاتدارا شد تا بتواند  شبکه یکدر را فرد منحصربه

اینترنت اشیاء از در دنیای امروز  [.1])بدون تعامل انسان( بپردازد

اهمیت خاصی برخوردار است زیرا اشیا وقتی بتوانند خود را به 

ای بسیار فراتر از صورت دیجیتالی ارائه کنند در نهایت به پدیده

در چنین . [2]کلیتی که در واقعیت هستند، تبدیل خواهند شد

بلکه آنها با  انسان نبودهیگر محدود به شرایطی ارتباط اشیاء د

 دادههای پایگاه هستند و می توانند در ارتباط نیز  اشیای اطراف

مورد  ای را ایجاد کنند که در تصمیمات مدیریتی و امنیتی 

ارتباطات این محصولاتی که بر اساس  .[3]استفاده قرار گیرد

بازار شوند اغلب به عنوان محصولات هوشمند روانه  ساخته می

موجود نیز آن  یاگر به اشحس ضمنا می توان با افزودن شوند می

وقتی اشیاء با یکدیگر مرتبط شدند و  [4]ها را هوشمند کرد

 اینترنت .[5]به میان آورد "محیط هوشمند "میتوان سخن از یک

 لوازم از متصل، اشیای از مجموعه ای به روزمره، زندگی در اشیا

 دارد، اشاره پزشکی دستگاه های گرفته تا اتومبیل ها و خانگی

 اتصال و محاسباتی قابلیت های دارای حسگرهایی به مجهز که

 اشتراک به یکدیگر با را داده هایشان می توانند و به شبکه اند

 برای فوق العاده ای فرصت نوید دهنده امر این که بگذارند

زه حو نوپدید، وضعیت این ولی است صنایع از پیشرفت بسیاری

 قرار خود تأثیر تحت را حقوقی نظام جمله از گوناگون، های

 به جرایم، اثبات جهت دلایل عمدة، بدین صورت که است داده

محدود و در برخی موارد غیر  لازم، امکانات و ابزارها نبود دلیل

                                                           
1 Internet of Thing 

 حیرت پیشرفت و با پیدایش زمان و گذشت با اما شد؛ می ممکن

گردیدند  برای اثبات جرایم کشفعلومی  نو، های فناوری انگیز

قضاوت های صورت گرفته در اثبات  غنای علاوه بر افزایش که

  . [6می کرد] نیز رفع های را نارسایی و نواقص جرایم،

در ادامه با تشریح مطالبی در رابطه با آینده پژوهی و اینترنت 

اشیاء به مباحث استناد پذیری ادله دیجیتال استخراجی از آنها 

پرداخته می شود سپس مدلی را که با مصاحبه ها ایجاد شده بیان 

می گردد، از مدل، پرسش نامه هایی ایجاد و بین نخبگان میانی 

تجزیه و تحلیل پاسخ های داده شده توزیع می شود و در نهایت 

صورت گرفته و راهکارهای پیشنهادی برای داشتن آینده ای بهتر 

 در این حوزه بیان می گردد. 

 

 بیان مسئله .1-1

بشر باید خود را با توجه به سرعت بالای پیشرفت فن آوری 

مراکز آینده پژوهی در برای چنین تغییراتی آماده و مهیا نماید. لذا 

به دلیـل  جرایم سایبریویژه در حوزة  به ظامیقضایی و انت

تأثیر کارکرد آن بر نظم و امنیت از  ارتبـاط آن بـا جامعـه و

پیشـگیری، کشـف جـرائم و . ای برخوردار است اهمیت ویژه

متناسب با نیازهای حال و آیندة جامعه  برقـراری نظـم و امنیـت

تـرین  اسـت. حسـاس قضایی و انتظامیتشـکیلات  از وظایف

پژوهان از نظر تصمیم گیران و مدیران،  مهمترین وظیفة آینده و

شرایط فعلی است. صحت تحلیل و  پیشبینـی یـک واقعـه در

آینده پژوهی  وقوع پیشبینی انجام شده، تـأثیر زیـادی بـر اعتبـار

آینده پژوهی جرایم و اعتماد مسئولان خواهد داشت. بنابراین، 

اهمیت بالایی از  این مراکزبه مدیران عالی  انعکاس آنو سایبری 

از طرفی استناد پذیری ادله دیجیتال هم ضرورت  .است برخوردار

و اهمیت بالایی در مراکز قضایی و انتظامی دارد و اینگونه می 

توان تعریف کرد که کلیه اقداماتی که منجر به شناسایی شواهد 

شواهد  وی که اصالتجرایم دیجیتال شود را گویند، به نح

گردد. اصالت شواهد باید در مرحله جمع آوری شواهد  تضمین

و بررسی شواهد در نظر گرفته شود تا به استنادپذیری شواهد در 

ای وارد نشود. یکی از نکات مهم برای مراجع قضایی لطمه

ایجاد  ی دقیقتصویرتضمین اصالت شواهد، آنالیز و بررسی کپی 
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جای خود شواهد است لازم به ذکر است باز شواهد اصلی شده 

که حفظ اصالت سیستم و حافظة رایانه در زمان انتقال اطلاعات 

 .[7]گرفتن از آنها، از وظایف کارشناس فارنزیک می باشدو کپی

 

 . اهمیت و ضرورت تحقیق1-2

استنادپذیری ادله  خصوصدر  مهمترین اهمیت آینده پژوهی

این است که یک فرصت  دیجیتال جرایم اینترنت اشیاء

های  آینده و بررسی نقش مؤلفه ساختاریافته بـرای نگـاه بـه

و بستر  آورد و زمینه فراهم میاستنادپذیری تأثیرگذار در آینده 

گونـاگون  یگـذاری در زمینـه هـا را جهـت سیاسـت یمناسب

استنادپذیری ادله دیجیتال جرایم  آینده پژوهی فـراهم می کند.

در مبانی و اصول خود، سازوکاری منظم را از شیاء ا اینترنت

های بلندمدت در  گیری تصمیم طریق تحـت تـأثیر قـرار دادن

 ، ارائـهاستنادپذیری ادله دیجیتالخصوص تسهیل کردن فرآیند 

بر اهمیت بسیار زیاد این علم  دلیلمی کند و این شاید مهمترین 

آینده پژوهی می توان اهمیت بر این،  علاوه. نوظهور باشد

 مردمشدن خود و  آمـاده در رااشیاء   استنادپذیری جرایم اینترنت

؛ این نوع جرایم و موارد امنیتی در رابطه با آن در برابر آینده

 اهمیت و چالش های موجود و در حالکسب نمای کلی از 

 ریـزی و زودهنگام خطرات و هشدارها؛ برنامـه ظهـور؛ درک

 ، دانست.ست آوردن منافع موجودگذاری برای به د سرمایه

سخ به     ستنادپذیری جرایم اینترنتضرورت پا شیاء  ا در ا

ـرائم انتظامی، بهمراکز قضایی و سطح  ـوزة ج سایبری  ویژه ح

توجه و و چالش های پیش روی این مراکز در حال حاضـــر 

نده پژوهی  به انواع رویکردهای مطرح در آی این چالش تمرکز 

 د. ر می کنناپذی را اجتنابها 

 

 . پیشینة تحقیق 1-3

دهد  بررسی تحقیقات انجام شده توسط محققان قبلی نشان می

جرایم سایبری با رویکرد پژوهی  کـه در حـوزة آینـده

؛ لـیکن اسـتای انجام نشده  ، مطالعة ویژهاستنادپذیری در آنها

                                                           
1 Node Tampering 

2 Denial of Service 

3 Buffer Overflow 

بیان می صورت گرفته  قـبلاًکه  و مرتبطی تحقیقـات مشـابه

 . شود

رابطه با اینترنت اشیاء و ماژول های  درابتدا  [ مولفین8]در مقاله 

اصلی آن )ماژول تشخیص، ماژول پردازشی، ماژول جمع آوری 

اطلاعات، ماژول های ارتباطاتی و ماژول انرژی( مطالبی را بیان 

کردند، سپس به برخی از چالش ها، تهدیدات و حملات مربوط 

، 2، وقفه در سرویس1)جعل اشیاءبه اینترنت اشیاء پرداخته اند

و ...( و نهایتا  4، از بین بردم حریم خصوصی3حملات سرریز بافر

به چالش های استنادپذیری ادله دیجیتال در جرایم اینترنت اشیاء 

پرداخته است)نبود حالت استانداردی برای بررسی های 

استنادپذیری ادله دیجیتال، برقراری حالت زنجیره حفاظت، تنوع 

لای تجهیزات موجود، نبود آمادگی برای بررسی حملات به با

 صورت استنادپذیر، راحت از بین رفتن شواهد(. 

ابتدا استنادپذیری ادله دیجیتال در حوزه  [ مولفین9]در مقاله 

اینترنت اشیاء را در سه سطح استنادپذیری در ابر، استنادپذیری 

ربوط به شبکه های اینترنتی و استنادپذیری در تجهیزات م

وجود برنامه های  [10در ] 5اینترنت اشیاء )سرویدا و کسی

مربوط به تلفن همراه و چالش های مربوط به آن را نیز در این 

قسمت بر شمرده اند( تقسیم بندی می کنند و عنوان کرده اند که 

بسیاری از حملات صورت گرفته به علت وجود نقص در امنیت 

در کنار هم قرار می گیرند  تجهیزاتی است که به صورت شبکه

که سبب حملاتی در دسته های مختلف نرم افزاری، پروتکلی، 

سخت افزاری، رمزنگاری داده ها و سوء استفاده از داده ها می 

شوند مانند حملات سر ریز بافر، حملات باج افزاری و ... . در 

دسته تقسیم بندی می  6نهایت چالش های فارنزیکی را در 

  :[12و11]کنند

مشکلات مربوط به شناسایی تجهیزات: به سبب تغییرات مکان 

فیزیکی تجهیزات، تعدد و تنوع بالا تجهیزات متصل شده، داده 

تجهیزات  شناساییهای حجیم ایجاد شده از تجهیزات و ... 

 مشکلاتی را به وجود می آورند.

4 The Breach of Privacy 

5 Servida, Casey 
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جمع آوری اطلاعات: به علت نبود استاندارد در نرم افزار و 

افزار تجهیزات موجود، وجود الگوریتم های رمزنگاری سخت 

و یا کدینگ اطلاعات استخراجی از تجهیزات، نبود آموزش های 

لازم برای چگونگی جمع آوری اطلاعات در بررسی صحنه جرم 

و ... جمع آوری اطلاعات در این مرحله با مشکل روبرو می 

 شود.

به بازنویسی مشکلات مربوط به محافظت از داده ها: با توجه 

اطلاعات، نبود حافظه به اندازه کافی برای ذخیره اطلاعات، 

فقدان قوانین لازم و ... محافظت از داده ها را با چالش روبرو 

 ساخته است.

آنالیز: شاید بتوان اشاره کرد که مهمترین چالش مربوط به این 

هایی مانند دسترسی به داده های  چالشقسمت می باشد چراکه 

ده در ابر، عدم امکان بررسی انتها به انتهای تجهیزات ذخیره ش

به کار رفته و شواهد موجود، عدم همبستگی بین شواهد اکتساب 

شده، عدم ثبت اطلاعات در سرایند فایل ها و ... سبب مشکل 

 در آنالیز مناسب می شود.  

سازی  -1 شکلاتی مانند مخفی  های  IPویژگی حملات: م

عدم وجو ته شـــده،  کار گرف یان به  یت برای ب د قطع

شده  صلی داده ها و چگونگی تغییرات اعمال  صاحب ا

 به آنها  و ... مربوط به این چالش می شود. 

چالش در ارائه شواهد به محاکم قضایی: با توجه به ماهیت 

نوظهور بودن اینترنت اشیاء و تکنولوژی مربوط به ابر نیاز به 

توجه به  آموزش های کافی در این خصوص است همچنین با

در دسترس بودن اطلاعات و شواهد برای سایرین نمی توان 

 اصالت داده ها را در تمام شرایط ضمانت کرد. 
 

 آینده، ارزیابی ممکن حالات در حدس را پژوهی محققان آینده

مطلوب می دانند که آینده پژوه  یآینده انتخاب محتمل و یآینده

 هایروش از گیریبهره مستلزم برای دسترسی به آینده مطلوب

 فقط کنونی روندهای تحلیل طریق از مثال، برای. است متعددی

 کسب اطلاعات آینده محتمل و ممکن حالات درمورد توانمی

 یآینده پیرامون ایملاحظه قابل اطلاعات نمی تواند اما کرد،

 توانمی آینده بینیپیش هایتکنیک با. در اختیار بگذارد مطلوب

 و ممکن هایآینده از وسیعی طیف ذهنیِ ریزیبرون یواسطهبه

 باب در سودمندی اطلاعات به مطلوب هایگزینه تصور نیز

 است حالی در این یافت، دست آینده مطلوب و ممکن حالات

 اطلاعات به تواننمی های مختلفتکنیک از گیریبهره بدون که

 دسترسی مطلوب هایآینده محتمل حالات درخصوص کافی

در ادامه برخی از کارهای مرتبط با موضوع تحقیق  .کرد پیدا

 آورده شده است.

« پژوهی در جرم یابی جایگاه آینده»تحت عنوان  [13]در مقاله 

باروش توصیفی تحلیلی آینده پژوهی در جرم یابی را مولفین 

مدنظر قرار داده و با مرجع دانستن پلیس در بحث امنیت جامعه 

اشتن آینده ای بهتر پیشنهاد داده اند از مواردی را در جهت د

طرح ایشان بیان شده عبارت اند  درجمله اهداف و سوالاتی که 

شناخت ، یـابی پژوهی در علـوم جـرم شناسایی جایگاه آیندهاز: 

جرم یابی؛  پژوهـی در علـوم مفاهیم، مبانی و اهمیت آینده

ی و پژوهـی در علـوم جـرم یـاب شناخت کارکردهـای آینـده

  . پژوهی در علوم جرم یابی آینده صـولاشـناخت 

شگیری از جرم»عنوان با  [14] مقالهمولفین  ، «آینده پژوهی و پی

صولنیز  صیفی به مبانی و ا آینده پژوهی پرداخته و  با روش تو

های مدیریت پیشـــگیری از جرم از  نهایت، به ابعاد و مؤلفه در

ســـــب های مدیریتی،  هشیوتحول در  جمله، ارتباط کاری منا

ــابی ــتان، ارزیـ ــدیران و زیردسـ ــین مـ عملکرد و نظارت بر  بـ

شت  کارها، آگاه سلامی و بهدا سازی کارکنان، ترویج فرهنگ ا

که  آرامش با رویکرد آینده پژوهی اشـاره کـرده اسـت روانی و

حوزة  ریز در مــدیران برنــامــهنهــایتــا عنوان کرده انــد کــه 

ــر  تالدیجی مایجر استنادپذیری ــه هنـ باید ضمن تجهیز خود بـ

ثبات و پویا و یادگیری چگونگی  بی مــــدیریت در محــــیط

ـره ـر و به ـدة تغیی ـا پدی ـم برخورد ب ـرداری از آن، عل آینده  ب

 .پژوهی را نیز فرا بگیرند

های سازمانی  چالش آینده پژوهی»تحت عنوان [ 15]در مقالة 

با اهداف و فین مول، «شدن فرا روی پلیس متأثر از جهانی

شدن چیست و روند آن چگونه  جهانی سـؤالاتی از جملـه؛

پیش رو  است؟ با روند فعلی جهـانی شـدن، جامعـة نـوین

اندازی خواهد داشت؟ برخی از  چه چشم (جامعة اطلاعات)

رو خواهد  با آن روبه 1404در افق آینده تا  ناجـاهایی که  چالش

هایی که  یافته مسـئله پرداختـه وانـد؟ بـه بررسـی  مابود کد

های فرا روی ناجا از دیدگاه خبرگان است در  برخی از چالش
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؛ (انسـانی) یسیاسی و تقنینی؛ فرهنگـی و مـردم ابعاد و عناوین

شناسایی،  (اقتصادی) اسـتراتژی و سـاختار و خـدمات و کـالا

 درطور که مولفین  همانکه  اسـت کردهبنـدی و ارائـه  تقسیم

تحولات جهانی شدن و پیدایش تحقیق خود اشاره کرده اند 

پلیس ضرورت و فراروی  هـای جامعـة نـوین و چـالش

 نگاری در مراکز های آینده پژوهی و آینده نیازمندی در حوزه

های تحقیق  یافتهدر ، او نهایت را نشان می دهدمطالعاتی پلیس 

عنـوان  بـهو غیره را سیاسی، فرهنگی  های مؤلفه خود

 استنادپذیریهای فراروی آیندة  و چالش متغیرهـای مسـتقل

جرائم  لذا برای حل مشکلات مقابله و کشفدانسته اند. م ایجر

حوزة قوی در مدیران و برنامه ریزان به کار گیری در کشور، 

تلاش برای  با رویکرد آینده پژوهانه،م ایجر استنادپذیری

به  ا،های تأثیرگذار بر آنه و مؤلفه شـناخت رویـدادهای آینـده

 (با محیط آینده )منطبق یابزارها و راهکارهای مدیریتکار گیری 

 را پیشنهاد داده اند.

آینده پژوهی پلـیس؛ رهیـافتی نـو »با عنوان [ 16] در تحقیق

 -با روش توصیفیمولفین ، «اجتماعی بـرای تحقـق امنیـت

نقشی  که آینده پژوهی چـه سؤالتحلیلی به دنبال پاسخ به این 

در کارآیی نیروی انتظامی برای برقـراری نظـم و امنیـت 

سازوکارهایی برای ایفای این نقش  اجتمـاعی داشـته و چـه

ها در  گذاری سیاست کـه راهبردهـا و وجود دارد، بوده است

حوزة سـاختار مـدیریتی، آموزشـی، پژوهشـی و فناورانـه در 

جـرم و ضـرورت آینده پژوهی بـرای درک  پیشـگیری از حـوزة

 بینی تهدیدها و احراز آمادگی پیش سـریع متغیرهـای محیطـی و

گسترش  های لازم بـرای پیشـگیری از وقـوع جـرم و حفـظ و

 عنوان شده است.رفاه و امنیت جامعه 

 

 تحقیق  یها. سؤال1-4

 اصلی . سوال1-4-1

استناد پذیری ادله اثبات سازی آنها در  برطرفو راهکارهای  چالشها

 دعاوی سایبری مرتبط با اینترنت اشیاء در آینده چه خواهد بود؟

 

 فرعی یها. سوال1-4-۲

لت  (1) حا به  یدن  هایی را می توان برای رســـ کار چه راه

 مطلوب استنادپذیری جرایم اینترنت اشیاء در نظر گرفت؟

اینترنت اشیاء چه  موجود استنادپذیری جرایم وضعیتبرای ارزیابی 

 مقیاسی را می توان مدنظر قرار داد؟

 

 های تحقیق . هدف1-5

 . هدف اصلی1-5-1

با رویکرد  جرایم سایبری مربوط به اینترنت اشیاءآینده پژوهی 

 برطرف نمودن چالش های استنادپذیری می باشد.

 های فرعی. هدف1-5-۲

شـــناخت چالش های اســـتنادپذیری جرایم مربوط به  (1)

اینترنت اشــیاء و ارائه راهکارهایی جهت فائق آمدن بر 

 .این جرایمآینده چالش های حال و 

و ارزیابی وضعیت موجود در  بررسیارائه راهکارهایی برای 

  استنادپذیری جرایم اینترنت اشیاء. 
 

  روش شناسی تحقیق. 1-6

و هـم از مطالعـات  برای انجام این تحقیق هم از مطالعـات کمی

عنـوان منبـع داده اسـتفاده شد. در این مرحله بـه  بـهکیفـی 

های های پژوهشها، رویکردهـا، نتـایج و یافتهبررسـی ایـده

 پیشین با هدف طراحــی و توسعه مــدل کیفی و کمی

جرایم در له دیجیتال مفهــومی آینده پژوهی استنادپذیری اد

روش سایبری ناشی از اینترنت اشیاء پرداخته می شود. لذا 

 یو کم یفیاست و در دو بخش ک یبیترک تحقیق نیپژوهش در ا

مند با بررسی نظامگام  انجام شد. در گام اول پژوهش  سهو در 

متون، جستجو در تحقیقات پیشین و نظریات موجود در 

استخراج گردید و یک مدل ها خصوص موضوع مولفه

و  18، 17، 7]ها ترسیم شدپیشنهادی اولیه از این یافتهمفهومی

که در  باشد یگام م نیا حاصل، قیتحق هیاول یمدل مفهوم...[. 

  .به نمایش گذاشته شده است 1شکل 
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دسته بندی مولفه های موثر در اینترنت اشیاء .1شکل 

 هیاول یالگو ،یو کم یفیک قیدر گام دوم با استفاده از روش تحق

از  یتر گشت و برخ یخبرگان ارشد غن بامصاحبه از طریق  قیتحق

 یپژوهش، خروج یلیتکم و هیاشکالات آن اصلاح شد که مدل ثانو

دوم تحقیق، با توجه به این که در مرحله  .باشد یمرحله م نیا

های پیشین دربـارة آینده پژوهی استنادپذیری نظریه یا پژوهش

ادله دیجیتال جرایم سایبری ناشی از اینترنت اشیاء در آنها کامل 

نبودند لذا محقق از روش کیفی با رویکرد نظرات خبرگان متکـی 

این هـای پیشـین بهره جست. هـدف از بـر نظریـه یـا پـژوهش

کار معتبر ساختن و گسترش دادن چـارچوب یـا مدل مفهومی 

مرحله قبلی است. در ایـن مرحلـه مـدل مفهـومی برآمـده از 

مرحله اول، توسـعه داده شـد و بر اساس مدل توسعه داده شده 

سوالات پرسش نامه تهیه و تدوین گردید مدل توسه داده شده 

 ( قابل مشاهده می باشد. 2در شکل )

نظر  ،یلیمدل تکم یکم یگام سوم به منظور اعتبار سنج در

گرفته  گردیده بودندانتخاب  هدفمندکه بصورت  یانیم رگانخب

نسبت به  ه،یپرسشنامه بر اساس مدل ثانو نیپس از تدوو  شد

برای  نیهمچن ییمحتوا ییاز روا قیابزار تحق ییروا یبررس

 .شد استفادهکرونباخ  یاز روش آلفا قیابزار تحق یائیپابررسی 

 36سپس عملیات جمع آوری اطلاعات از طریق پرسشنامه 

بعد آموزشی، زیرساختی  3سطحی در  5سوالی با طیف لیکرت 

و حقوقی با استفاده از مقیاس پایایی و روایی مورد بررسی قرار 

گرفت و نهایتا داده های حاصل با استفاده از آمار توصیفی و 

آماری و آزمون فریدمن و ارزیابی سطح  استنباطی )با میانگین

 .( مورد تجزیه و تحلیل قرار گرفت CMMIبلوغ 

جامعه آماری در این تحقیق شامل افسران ارشد  جامعه آماری:

ستنادپذیری ادله دیجیتال  شیاء و ا و خبرگان در حوزه اینترنت ا

صی، محققین  ص سمت های مختلف پلیس های تخ شاغل در ق

شیاء،   صنعتگران و کارآفرینان در دانشگاهی در حوزه اینترنت ا

 باشند. میحوزه اینترنت اشیاء و امنیت شبکه 

نفر از  32 از جامعه آماری مذکور  گیری:نمونه و روش نمونه

کاری  و تجربـةمهارت لازم کـه  خبرگان، محققین و افسران

انتخاب و بین ، ندرا داشت و مرتبطهای مختلف  بخشدر  بالایی

عمل آمد. بهمصاحبه همه آنها پرسشنامه توزیع شد و از خبرگان 

نفر به عنوان خبره  24نفر به عنوان خبره و  8نفر  32بین این  از

 ندیبه روش هدفمند در طول فرآ میانی در نظر گرفته شد. خبرگان

 یاز روش ها یکیهدفمند  یری. نمونه گندانتخاب شد قیتحق

کننده بر  یشرکت ها یاست که گروه ها یرینمونه گ عیشا

 ژهیه سؤال وب مربوطاز قبل مشخص شده  یارهایاساس مع

.شوند یپژوهش انتخاب م
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مدل مفهومی تحقیق .۲شکل 

 ادبیات و مبانی نظری تحقیق .2
 یپژوه ندهیآ مفهوم .2-1

آینده پژوهی مطالعاتی است که به بشر کمک می کند این مسیر 

پژوهی به یکی از یندهآامروزه را با کمترین ضرر بپیماید. 

اندازها گذاران برای کمک به ترسیم چشمابزارهای مهم سیاست

. شده استمدت تا بلندمدت تبدیل های میانو اتخاذ تصمیم

هایی است که با استفاده پژوهی مشتمل بر مجموعه تلاشآینده"

ها و عوامل تغییر و یا ثبات، به تحلیل منابع، الگو و از تجزیه

. باید "پردازدها میریزی برای آنبالقوه و برنامه دهینآتجسم 

اساسا آینده قطعیت ندارد، اگرچه آثار و واقعیت توجه داشت، 

توانند ما را به آینده هایی که در گذشته و حال ریشه دارند، می

 [.19]رهنمون کنند

                                                           
1 Gartner Inc: http://www.gartner.com/it-

glossary/internet-of-things 

 . مفهوم اینترنت اشیاء2-2
ش ای ازمتشکل از مجموعه دنیای امروز با که  ی استکیزیف یایا

 مفهومی نیااند های هوشمند تجهیز شدهعاملو  ای از حسگرهاشبکه

ساز یک رویکرد گسترده به دنیایی است که در آن همه و زمینهاست 

آلات تا افراد به یکدیگر متصـــل هســـتند و چیز از اشـــیا و ماشـــین

 . [20]توانند با یکدیگر به تبادل داده و اطلاعات بپردازندمی

های اخیر، اما هنوز مصطلح شدن عبارت اینترنت اشیا در سال با وجود

تعریف واحدی برای آن وجود ندارد. طبق تعریف مؤسسه تحقیقاتی 

دربرگیرنده که است  یکیزیف یایاز اش یاشبکه، IoT 1گارتنر

کردن حس  ،ارتباط یبرقرار یشده برا تعبیه یهایورافن ای ازمجموعه

 باشند. ا اجزای داخلی یک شیء میو ی یخارج طیبا مح و تعامل

گفتگو  هنگام در ایاش نترنتیاعدم وجود یک تعریف واحد از  اگرچه

مختلف  یهاو بخش اننفعیذ برایتواند یم ،این حوزهدر مورد مسائل 



ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ز 

ایی
  پ

سه،
14

00
 

ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ز 

ایی
  پ

سه،
14

00
 

 مقالـــــه
 

31 

 

شود، اما باید توجه داشت که تعاریف ارائه  یسردرگم باعث صنعت

و تنها هر یک این فناوری را از  نیستندشده لزوماً با یکدیگر در تضاد 

 اند.متفاوتی مورد بررسی قرار داده یهادگاهید

 آن ها لیوتحلهیتجز ی تحقیق وها افتهی .3

 . تشریح پرسشنامه3-1

آوری گونه که قبلاً نیز بیان گردید، ابزار اصلی جمعهمان

اطلاعات در این تحقیق، پرسشنامه است. پرسشنامه مورد استفاده 

شامل دو قسمت بوده که قسمت اول مربوط به سئوالات جمعیت 

شناختی خبرگان و قسمت دوم مربوط به سئوالات تحقیق می 

 باشد. 

 . سوالات جمعیت شناختی3-2

 میزان شناختی مشتمل بر اطلاعات جمعیت، در این بخش

تحصیلات، رشته تحصیلی، میزان آشنایی با موضوع تحقیق، 

که در  گرددبیان می یتیرده مسئولسابقه یا سنوات خدمتی و 

ها به توصیف ویژگی 5تا  1قالب جداول و نمودارهای شماره 

پرداخته می شود عنوان هر جدول بیانگر یکی از ویژگیهای 

شوندگان بوده و مورد با بیشترین آمار به صورت خاص  پرسش

 مشخص شده است. 
 

 نمونه آماری میزان تحصیلات .1جدول 

 درصد فراوانی تحصیلات

 
 

 12.5 4 دکتری

کارشناسی 

 ارشد
18 56.25 

 31.25 10 کارشناسی

 100 ۳۲ جمع

 

 نمونه آماری  تیسابقه فعال. ۲جدول 

 درصد فراوانی تیسابقه فعال

 
 

 21.87 7 سال 5زیر 

 46.87 15 سال 10تا  6

 25 8  15تا  11

 6.2 2  20تا  16

 0 0  20بالای 

 100 ۳۲ جمع

 

 

 

 

 ی نمونه آماریتحصیل رشته. ۳جدول

 درصد فراوانی تحصیلات

 

ــی و  ــن ف

 53.125 17 سایبری

 15.625 5  مدیریت

 31.25 10 حقوق

 100 ۳۲ جمع

 

 نمونه آماری با موضوع ییآشنا زانیم .4جدول 

 درصد فراوانی میزان

 

 15.62 5 خیلی زیاد

 62.5 20 زیاد

 21.87 7 متوسط

 0 0 کم

 100 ۳۲ جمع

 

 نمونه آماری یتیرده مسئول .5جدول 

 درصد فراوانی یتیرده مسئول

 

 9.37 3 عضو هیئت علمی

 9.37 3 مدیریتی

 81.25 26 کارشناسی

 100 ۳۲ جمع

 

 . سوالات استنباطی تحقیق3-3

مورد در نظر گرفته  36لازم به یادآوری است که سئوالات تحقیق 

های شده که از طریق آنها نظرات نخبگان میانی درباره شاخص

مربوط  آوری گردیده است. ابعاد، مولفه و شاخصهر سوال جمع

 ( آمده است. 10به هرکدام از سوالات در جدول )

 . روایی ابزار تحقیق3-4

شرح ذیل  سی میزان روائی تحقیق، اقداماتی ب در جهت برر

 صورت گرفته است:

استفاده و اخذ نظر کارشناسان و متخصصان در زمینه اینترنت -1

 اشیاء و استنادپذیری ادله دیجیتال.

خبرگان این حوزه و تأیید روائی ابزار با تأمین نظر اساتید و -2

 گیری از روش اعتبار صوری وتنظیم پرسشنامه اولیه.بهره

 های مربوط به کارهای مرتبط.مطالعه پرسشنامه-3
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 . پایایی ابزار سنجش3-5

نامه این تحقیق با محاسبه آلفای کرونباخ، پایایی و اعتبار پرسش

مورد سنجش قرار گرفته است. مقدار ضریب آلفای کرونباخ کل 

به دست آمد که نشان دهنده وجود پایایی بالایی برای  0.78

 (. 7پرسشنامه می باشد)جدول 
 پایایی جزئی پرسشنامه .7جدول 

 مقدار آلفای کرونباخ متغیر

سایبری  ستنادپذیری جرایم  مرتبط با اینترنت ا

 اشیاء
0.83 

 0.78 اءیاش نترنتیا میآینده پژوهی جرا

 0.74 ها تیمحدود

 0.76 ها ینواقص و ناامن

 0.78  آلفای کرونباخمیانگین 

 

 تحلیل داده های استخراجی از پرسش نامه ها. 3-6

های توصیفی آماری شامل درصد فراوانی در این مقاله، از روش

برای بیان  spssفریدمن با بهره گیری از نرم افزار  و آزمون

نظرات خبرگان میانی استفاده شده است که برای نمونه نتایج 

 به نمایش گذارده شده است.  1حاصل از شاخص شماره 

: فاز شناسایی) یکی  از مهمترین چالش های 1شاخص شماره 

می  استنادپذیری ادله در اینترنت اشیاء شناسایی شواهد موجود

باشد که با توجه به ویژگی های موجود در جرایم سایبری بعضا 

  دسترسی به چنین شواهدی مشکل و یا غیر ممکن می باشد(.

  چالش های استنادپذیری در اینترنت اشیاء :1مولفه 

 : استنادپذیری جرایم سایبری مرتبط با اینترنت اشیاء 1بعد 
 

 : فاز شناسایی1شاخص شماره . ۸جدول 

 حقوقی زیرساختی آموزشی مقادیر ردیف

 

 %13.3 33.3% 0 زیادخیلی 1

 %53.3 %66.7 %66.7 زیاد 2

 %33.3 0 %33.3 متوسط 3

 0 0 0 کم 4

 0 0 0 کمخیلی 5

 %100 %100 %100 جمع کل

را از نظر  1شاخص شماره جدول و نمودار فوق، جایگاه 

بعد آموزشی، زیرساختی و حقوقی نشان  3کنندگان در شرکت

دهد که نتیجه نظریات خبرگان اهمیت زیاد را به خود می

 است. اختصاص داده

 

 

 

 

با استفاده از آزمون  قیتحق تسوالا یآمار لیحل. ت3-7

 دمنیفر یارتبه

دار بودن آماره معنا  Asymp.sig = 0داربا توجه به سطح معنی

که  مسئله نیا یاکتشاف یعامل لیتحلباشد. آزمون قابل قبول می

 درج شده است: ریمؤلفه است، در جدول ز 10شامل 
 

 دمنیفر یابا آزمون رتبه قیتحق تسوالا یآمار لیتحل .9جدول 

Asymp. Sig. 

 سطح معنا داری

Df 
 درجه آزادی

Chi-Square 
 آزمون خی دو

N 
 تعداد

.000 113 496.528 10 
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 و رتبه بندی آنها قیتحق تسوالا یآمار لیتحل .10جدول 

 گویه ها مولفه بعد

شی
وز

آم
تی 

اخ
رس

زی
 

قی
قو

ح
 

تبه
ر

 

لی
عام

بار
ن 

گی
میان

 

ـــتنادپذیری جرایم   اس

ــا  ــــایبری مرتبط ب س

 اینترنت اشیاء

چالش های ادله در 

Iot 

 1 75/35 86 85/25 فاز شناسایی

77/91 

 6 75/1 80/05 79/15 فاز حفظ و نگهداری اطلاعات 

 2 68/95 88/05 86/85 فاز آنالیز

 7 87/05 69/5 50/45 فاز ارائه

 Iotاصول ادله  در 

 5 69/35 79/3 87/6 اصل اصالت

 4 76/1 82/15 78/6 اصل مشابهت)کپی بیت به بیت(

 3 72/9 82/5 85/35 اصل شبیه سازی

 8 75/1 80/05 69/15 اصل تبادل

یم  آینــده پژوهی جرا

 اینترنت اشیاء

 کاربردها

 2 65/12 85/23 78/69 احراز آمـادگی هـای لازم 

68 

پیش نگری فناوری های آینده استنادپذیری 

 ادله جرایم 
82/4 85/8 71/95 1 

 اهمیت و جایگاه 

 7 58/65 66/35 57 کشف جرم

 5 65/5 69/85 64/9 اثبات جرم

 6 54/65 71/4 65/75 تعقیب و دستگیری متهمان

ـــدماتی در جهت پیش  انجام تحقیقات مقـ

ته  یاف یت  بار و قطع گیری از جرایم و اعت

 های استنادپذیری ادله جرم 

54/65 59/4 49/7 8 

 3 70/7 75/7 75/97 تعیـین نـوع جـرم ارتکابی 

 4 75/25 63/1 65/65 محاکمـه 

 محدودیت ها

 سخت افزار

به  های  خت افزار ـــ یاز س انرژی مورد ن

 کارگیری شده
50/4 92/35 37/7 5 

64/9 

 4 55 76/95 63/15 حافظه مورد نیاز

 8 60/95 70/85 71/3 ایمنی فیزیکی ابزارهای به کار گیری شده

 نرم افزار

له  ثال: حم یه شــــده)م های تعب نرم افزار

 اکتشافی(
81/35 78/5 55/05 1 

بب  ـــ به س مه ریزی) نا های بر یت  حدود م

 جایگزینی با میان افزارها(
65/15 78/3 35/75 6 

 شبکه

 7 44 74/6 60/45 توسعه پذیری 

 2 62/55 75 68/7 ناهمگونی دستگاه های متصل 

ناهمگونی رســانه های مورد اســتفاده)مثال: 

 تحریف ساعت، جمینگ(
65/45 73/25 60/85 3 
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 نواقص و ناامنی ها

های  گاه  ـــت در دس

 پایانی

 1 74/5 87/6 80/2 دستکاری داده ها در ذخیره سازها

70/34 

 

ستخراج اطلاعات از ذخیره  شایی و ا رمزگ

 سازها
81/1 82/3 70/7 2 

ـــبب وجود  وجود کدک های مخرب به س

 انواع اشیا 
65/1 66/15 44/95 10 

 3 64/18 81/15 84/15 در نرم افزارها جعل هویت

های مخرب و کنترل از راه  مه  نا جاد بر ای

 دور
83/6 81/1 61/75 4 

 در خدمات

 9 58/21 67/56 65/36 ایجاد خلل در خدمات دهی به اشیا

ــی خدمات دهی  ــوص تهدید در حریم خص

 ابری
59/32 58/27 57/3 11 

 8 64/75 72/15 65/25 تهدید در خدمات دهی ابری اشتراکی

 در ارتباطات

وجود تهــدیــدات در امنیــت ارتبــاطــات 

 اشیا)مثال: سو استفاده از مسیریابی(
72/35 75/45 63/75 7 

ـــبکه  وجود تهدیدات در امنیت خدمات ش

 ای)مثال: انسداد سرویس(
74/15 75/75 63/75 6 

طات  با گاری ارت یدات در رمزن هد وجود ت

 )مثال: جعل هویت(
76/6 81/1 61/75 5 

 نتایج حاصل از تجزیه و تحلیل. ۳-7-1

مدل ساختاری تحقیق آینده پژوهی استنادپذیری ادله دیجیتال در 

اینترنت اشیاء برای بررسی در سه سطح آموزشی، زیرساختی و 

 یبریسا میجرا یریاستنادپذحقوقی با چهار متغیر و بعد معنادار 

، اءیاش نترنتیا میآینده پژوهی جرا، اءیاش نترنتیمرتبط با ا

که مورد بررسی قرار گرفت  ها ینواقص و ناامنو  ها تیمحدود

مرتبط با  یبریسا میجرا یریاستنادپذاز بین این چهار بعد، بعد 

بعد آینده پژوهی جرایم اینترنت اشیاء  % ،77.91با  اءیاش نترنتیا

و بعد نواقص و ناامنی ها با  %64.9، بعد محدودیت ها با %68با 

 اند.بار عاملی برخوردار بوده 70.34%

 CMMI  بلوغ بر مبنای  لیتحل. ۳-7-۲

جایگاه بررسی استنادپذیری  CMMIبر مبنای مدل سطوع بلوغ در 

در حوزه اینترنت اشیاء و در سه بعد آموزشی، زیرساختی و 

 آورده شده است: (11جدول )حقوقی در 

، آینده CMMIطبق  ارزیابی  صورت گرفته و سطوح بلوغ در 

پژوهی استنادپذیری در حوزه اینترنت اشیاء را می توان به این 

 صورت تعریف کرد:

بعد آموزش اشاره به یاددهی و یادگیری نیروهای بعد آموزش: 

در جهت مرتفع سازی مشکلات استنادپذیری ادله  تخصصی

دیجیتال دارد. برابر تحلیل نظریات خبرگان در این بعد بر اساس 

در سطح سوم بوده  57.675با نمره  CMMIارزیابی سطح بلوغ 

 یعنی استانداردهای لازم تعریف و استفاده می گردد.
 

 ارزیابی بلوغ استنادپذیری در حوزه اینترنت اشیاء .11ل جدو

 حقوقی زیرساختی  آموزشی بعد رایانش ابری

میانگین نمره 

 ارزیابی

675.57  91.41  61.39  

 
 

 CMMIسطوع بلوغ در  .۳شکل 

1-20 صفر  100-81  80-61  60-41  40-21  
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بعد زیرساخت و تجهیزات اشاره به  بعد زیرساخت و تجهیزات:

حوزه  جرایمچالش هایی دارد که این بعد کار استنادپذیری 

اینترنت اشیاء را مشکل و یا غیر ممکن می کند و مربوط به 

تجهیزات فیزیکی، شبکه ای، داده ای)اطلاعات مربوط به شناسه 

د. هر فرد و ...(، نرم افزاری، ذخیره سازها و محاسبات و ... می باش

برابر تحلیل نظریات خبرگان در این بعد بر اساس ارزیابی سطح 

در سطح سوم بوده یعنی استانداردهای  41.91با نمره  CMMIبلوغ 

 لازم تعریف و استفاده می گردد.

حقوقی اشاره به روابط و مقررات داخلی و بین بعد بعد حقوقی: 

المللی، روابط و قراردادها، وظایف تعریف شده برای نهادها و 

حریم خصوصی و امنیتی  قوانینارگان های داخلی و بین المللی و 

دارد. برابر تحلیل نظریات خبرگان در این بعد بر اساس ارزیابی 

وده یعنی مدیریت در سطح دوم ب 39.61با نمره  CMMIسطح بلوع 

یافته بوده و فرآیندها اندازه گیری و کنترل می گردد، البته لازم به 

ذکر است که چالشی که در بعد حقوقی وجود دارد چالش 

برانگیزترین مورد می باشد و دلیل این مورد هم به قوانین و 

مشکلات حقوقی داخلی برمی گردد و هم به قوانین و مشکلات 

ی برطرف شدن مشکلات داخلی باید با حقوقی خارجی که برا

توجه به نهادهای ذی صلاح مطالعات لازم صورت گیرد، آیین نامه 

ها نوشته شود و بعد از بررسی تمام جوانب آن قوانین لازم 

تصویب گردد ولی در مورد موانع بین المللی باید کنوانسیون های 

مام بین المللی در این زمینه ایجاد و راهکارهای واحد بین ت

کشورها و یا با توجه به روابط بین کشورهای مختلف روابط دو 

جانبه بین کشور جمهوری اسلامی ایران  و کشورهای دیگر ایجاد 

شود تا بتوان چالش ها و شکاف های قانونی بین المللی را برطرف 

 کرد.

 

 گیرینتیجه .4

 

 بندی . جمع4-1

، دیجیتالم ایجر استنادپذیریشناسی حوزة  آینده پژوهی و آینده

ها،  گیری تصمیم آینـده را بـه کمـک امـروز آورده و مبنـای

ا در ساختار مدیریتی، آموزشی، ه ریزی ها و برنامه گذاری سیاست

قرار خواهد داد. بنابراین، از اهم کشور پژوهشی و فناوری 

 که فـوت وقـت درکشور و محاکم قضایی های کاری  ضرورت

های بسیاری خواهد شـد،  تأسفآن موجب فسادها، خسارتها و 

است که یاد بگیرند چگونه آینده را  نگرهـایی تربیـت آینـده

محتمل و  پژوهـانی کـه بـا ارائـه تصـویری بررسی کنند و آینده

بینانه و سازنده  بدیل از آینده، نگاه جامعه و مدیران به آینده را واقع

در جیتال سایبری دیم ایجر استنادپذیریبا وجود مرکز  نمایند. لـذا

سطح کشور، میتوان توسعة  درمحاکم قضایی و انتظامی سـاختار 

ریـزان  آینده پژوهی در مجموعة برنامه بنیـان معرفتـی و دانـش

 ت.را انتظار داش و کارکنـان نهادهـای امنیتـی و انتظـامی

نوعی به موارد اکتساب شده در این تحقیقات پیشین به البته در 

شده است که در قسمت مربوط به کارهای انجام تحقیق اشاره 

شده به این موضوع به صورت کامل پرداخته شده است و بیانگر 

های پژوهش حاضر همپوشانی و  با نتایج و یافته این می باشد که

 ارتباط مسـتقیم دارد.

شاخص مرتبط با هـای  یافتـهبا توجه به سوال اصلی تحقیق لذا 

استنادپذیری جرایم  کردیمتجانس با رو یها یها و الگو

مطالعات صورت گرفته و نظرات با توجه به اینترنت اشیاء، 

نخبگان، پیشنهادات محققین مقاله در دو مدل مفهومی اولیه و مدل 

 4در  5و در جدول  2و  1حاصل از نظرات نخبگان در اشکال 

 یریذاستنادپبعد کلی بیان گردید که از بین این چهار بعد، بعد 

بعد آینده  % ،77.91با  اءیاش نترنتیمرتبط با ا یبریسا میجرا

 %64.9، بعد محدودیت ها با %68پژوهی جرایم اینترنت اشیاء با 

اند بار عاملی برخوردار بوده %70.34و بعد نواقص و ناامنی ها با 

که بیانگر این می باشد که از دید پاسخ دهندگان مهمترین چالش 

به استنادپذیری جرایم مرتبط با اینترنت اشیاء می در آینده مربوط 

باشد و با توجه به چالش های مطرح شده در مدل ارائه شده باید 

 راهکارهایی برای این موارد دیده شود.

با توجه به سوال فرعی اول که به راهکارهای برون رفت از چالش 

نظرات اکتسابی از پرسش نامه ها و ها اشاره دارد و با توجه به 

نظرات خبرگان راهکارهای فائق آمدن بر چالش ها در سه قسم 

برطرف نمودن نیاز های آموزشی، ایجاد بستر و زیرساخت مناسب 

و تدوین قوانین و آیین نامه های به روز در نظر گرفته شده است 

ت به برخی از چالش ها و نحوه برون رف 12برای نمونه در جدول 

از آنها توضیح داده شده است.
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 تشریح برخی از چالش ها و رویکردهای پیشنهادی برای برون رفت از آنها .1۲جدول 
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 تشریح چالش و راهکارها

 75/35 86 85/25 فاز شناسایی

یک بیشتتترین لا د در این فاز در ب د زیر ستتاخت بوده لرا کگ هنگام برشز مشتت   در 

ستتامانگ شتتواهد کافی ش لازم برای ا جام ورم شوود نداشتتتگ ش یا با تووگ بگ کمجود نیرشی 

متخصتتو ش ستترعت رشز افپشش فیشتترفت ت نو وبی، کمجود آموزلا های لازم ش ت ربیام 

کافی در این زمینگ دیده می شتتود کگ ستتجم دشمین لا د شتتده استتت کگ راه ارهای 

شنها سمت فی شده در ق شنهادی عنواش  دام بگ لگونگی برشش رفت از این لا د ها بگ فی

 صورم کلی اشاره دارد.

 69/35 79/3 87/6 اص  اصا ت
اصا ت داده ها مم ن است در کسری از  انیگ از بین رشد  ذا آموزلا های لازم باید در این 

 زمینگ همیشگ باید مدنظر قرار گیرد علی ا خصوص در مورد داده های فرار. 

احراز آمتتتادگی هتتتای 

 لازم 
78/69 85/23 65/12 

بالا بردش امنیت می تواند تا حدشدی از شقوع ورم ب اهد ش ی همیشتتگ باید آمادگی لازم را 

ساخت  شرکت ها زیر سیاری از  ستخراوی مد نظر قرار داد، در ب ستنادفذیری اد گ ا برای ا

 لازم در این خصوص ت جیگ نشده است.

 58/65 66/35 57 کشف ورم

سی  ستر ساخت ها بوده کگ د سایر زیر شواهد بیانگر شوود اد گ در ابر ش یا  در برخی موارد 

سگ  شنا ست کگ  شواهد بیانگر این ا سر بوده ش یا در برخی  بگ آنها برای ت داد محدشدی می

اینترنت م رمین مربوط بگ ستتایر کشتتورها بوده  ذا دستتتیابی بگ استتت ظمام مدنظر در 

نیاز بگ رشابط ش قراردادهای از فید ت ریف شتتتده بین کشتتتورها می  کمترین زماش مم ن

 باشد.

 55 76/95 63/15 حافظگ مورد نیاز

در برخی موارد مشتتاهده شتتده کگ بگ علت نجود حافظگ کافی اتظعام مووود بازنویستتی 

سم ش کارها  شده کگ هم باید آموزلا های لازم بگ ک شواهد  سجم از بین رفتن  شده ش 

بهینگ از ت هیپام داده شود ش هم باید قوانین خاصی برای اهمال کاری های  برای استفاده

 صورم گرفتگ شضع گردد.

ناهمگونی دستتتگاه های 

 متص  
68/7 75 62/55 

با تووگ بگ کثرم ادشام مورد استتتتفاده در اینترنت اشتتتیاا لازم استتتت کگ همگونی بین 

شده در  ضع  ست های ش سیا شج گ می تواش این لا د را ت هیپام مدنظر قرار گیرد ش با 

 برترف کرد.

رمپگشتتایی ش استتتخرا  

 اتظعام از ذخیره سازها
81/1 82/3 70/7 

در برخی موارد مشتتاهده شتتده کگ با شوود استتتخرا  اتظعام نمی تواش نتای ی از آنها 

صی اتظعام مووود  صو ستخرا  کرد لرا کگ ادشام مووود برای حفظ امنیت یا حریم خ ا

صوص را بگ صورم  سال می نمایند کگ در صورم شوود ت هیپام مخ شده ذخیره ش ار رمپ 

 ب ضا می تواش آنها را رمپگشایی ش استفاده کرد.

 

 

وضعیت موجود در رابطه با سوال فرعی دوم تحقیق که بررسی 

و سنجش  یساز ادهیپاستنادپذیری جرایم اینترنت اشیاء می پردازد 

صورت استنادپذیری جرایم اینترنت اشیاء بلوغ متناسب با 

در  CMMIدر سطح بلوغ  شدهپذیرفته که متناسب با نمره کسب 

 سه بعد آموزشی، زیرساختی و حقوقی موارد زیر احصاء گردید:

گان و بر اســـاس  یات خبر یل نظر عد آموزش برابر تحل در ب

ـــطح بلوغ  ـــب گردیده  57.675با نمره  CMMIارزیابی س کس

 است. 

شاره به چالش های موجود  ساخت و تجهیزات که ا در بعد زیر

در شـــبکه های کامپیوتری و ســـایر زیرســـاخت ها دارد نمره 

 کسب شده است. 41.91

اکتساب گردیده که برای برطرف  39.61حقوقی نیز نمره بعد در 

قوانین  شدن مشکلات و چالش های مربوط به این حوزه هم باید

 داخلی و هم قوانین خارجی مد نظر قرار گیرد.

نتیجه به دست آمده حاکی از آن است که ارگان های دخیل در 

مسیر استنادپذیری و استفاده از ظرفیت های مرتبط در حوزه 
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 مقالـــــه
 

37 

 

اینترنت اشیاء در چارچوب ها و استانداردهای بین المللی 

ی، در سطح این فناور بودنحرکت نموده و با توجه به نوظهور 

بلوغ مناسبی قرار دارند و می توانند با رفع اشکالات و پی گیری 

 هدفمند این موضوع به سطح بلوغ مناسبتری برسند.
 

 . پیشنهادها4-2

با توجه به موارد احصا شده در تحقیق پیش رو پیشنهادات ذیل 

را می توان برای برون رفت و رسیدن به حالات بهتر یک سیستم 

 در نظر گرفت:
 برون رفت از چالش های آموزشی: 

در حوزه آموزشی، استانداردهای مربوط به استنادپذیری اینترنت 
اشیاء به صورت جامع و مستمر بررسی و وضعیت فعلی ارزیابی 

و بر اساس دوره های بین المللی برای رسیدن به حالات 

استاندارد، آموزش ها و الزامات مربوطه به روز گردد طوری که 
که به بررسی استنادپذیری در جرایم مربوط به اینترنت نفراتی 

اشیاء می پردازند به تمام فنون مورد نیاز)علوم مربوط به شبکه 

های کامپیوتری و حملات مربوطه در سطح شبکه و وب و ...( 
 CMMIتسلط کافی داشته باشند و تا تحقق سطح پنجم مدل 

با نگاه جزئی تر  یعنی لایه بهینه شده این آموزش ها ادامه یابد.

 می توان موارد زیر را در نظر گرفت.

 افزاری و نرم توسعة دانش در زمینة تجهیزات و امکانات سخت

دیجیتال م ایجر استنادپذیری افزاری موردنیـاز واحـدهای
 استنادپذیریو تولید دانـش و ادبیـات بـومی سایبری نوظهور 

  کشور؛ دردیجیتال سایبری م ایجر

 مایجر استنادپذیریحوزة  ریز در مدیران برنامه به کار گیری

 باید ضمن تجهیز خود بـه هنـر مـدیریت، علـمدیجیتال که 

آینده پژوهی را نیز فرا بگیرند؛ زیرا داشتن نگرش عمیق از 

  مدیران در این بخش است. تحولات به آینـده، نیـاز مبـرم

یجیتال دم ایجر استنادپذیریافزایش قابلیتهای علمی واحدهای 

ها و مشکلات  تحلیل چالش در زمینـة تجزیـه وسایبری 
هـای  در رسیدگیدیجیتال سایبری م ایجر استنادپذیریپیشروی 

ها و  چگونگی رویارویی و برخورد با این چالش قضـایی و

 علی الخصوص در جرایم نوظهور؛ موانع

 برون رفت از چالش های زیرساختی:

در حوزه زیرساخت نیز همانند بعد آموزش نیاز است تا ابعاد 
زیرساختی اعم از تجهیزات فیزیکی، شبکه ها، داده ها و... با 

سطح عمیق تری مطالعه و شاخص های آن برای کارشناسان و 

ممیزین امنیتی تبیین و تشریح گردد و استانداردهای لازم و 

سوم و چهارم مدل  آمادگی های فارنزیکی تا دستیابی به سطوح
CMMI  محقق گردد طوری که در صورت بروز مشکل بتوان

 شواهد لازم را استخراج و مورد بهره برداری قرار داد.

با نگاه جزئی تر می توان به تدوین مدل معماری اطلاعات ملی 

 6و همچنین مهاجرت به زیرساخت آدرس دهی اینترنتی نسخه 
جیتالی جرایم مرتبط با جهت استنادپذیری ادله دی 4از نسخه 

 اینترنت اشیاء اشاره کرد.

 فائق آمدن بر خلاهای قانونی:

در حوزه چالش های حقوقی با توجه به نوظهوری فناوری 

اینترنت اشیاء و تفاوت های بنیادین آن با فناوری های قبلی، 

ملازمات و استانداردها به صورت هدفمند ایجاد گردد و تا 
باید این روند  CMMIچهارم مدل رسیدن به سطح سوم و یا 

ادامه داشته باشد که با نگاه جزئی تر می توان به موارد زیر اشاره 
 کرد:

تدوین و یا بومی سازی استاندادهای تبادلات ماشین به ماشین 
از طریق سازمان ملی استاندارد با همکاری وزارت ارتباطات و 

دپذیری ادله فناوری اطلاعات و در نتیجه اصلاح آیین نامه استنا

 دیجیتال و تکلیف آن به دستگاه های مرتبط؛ 

تهیه و تنظیم استانداردها و قوانین لازم در رابطه با فرمت و مدت 

ذخیره سازی داده ها و اطلاعات هم در سمت کاربر و هم در 
 سمت ارائه دهنده سرویس؛ 

 

با توجه به موارد بیان شده و لزوم آینده پژوهی لازم است 

مدیریت حوزة مراکزی با محوریت آینده پژوهی برای 
مبادی ذی ربط مانند پلیس و توسط استنادپذیری ادله دیجیتالی 

ایجاد  جرم در کشوراثبات اصلی ن به عنوان مسئولا قوه قضائیه

وهشی و گردد که برای این مهم می توان از قطب های پژ
دانشگاهی استفاده کرد. به غیر از مراکز دانشگاهی باید مطالعات 

مستمری در این زمینه در مراکز نظارتی و قضایی صورت پذیرد 

که ماحصل این مطالعات باید به صورت پیش نویس قوانین 
 مرتبط با فناوری های نوین سایبری تهیه و تنظیم گردد.
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