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 چکیده 

صنعتی  اشیای  اینترنت  روزافزون  زیرساخت   رشد  نیازمند  چهارم،  صنعتی  انقلاب  سمت  به  گذار  سرویس و  کیفیت  تضمین  قابلیت  با  ارتباطی    های 

با جداسازی سطح کنترل   (SDN) افزارمحورهای نرم گیرانه، نظیر تأخیر پردازشی کمینه، پایداری بالا و قطعیت عملیاتی است. در این راستا، فناوری شبکهسخت

، انتخاب ( SPOF)واحد  نقطه شکست  چالش  دهد. با این حال، با توجه به  های صنعتی ارائه می آفرین برای مدیریت پویای شبکهاز سطح داده، راهکاری تحول 

شود. محسوب می (  MCDM)  گیری چندمعیارههای حساس صنعتی، به دلیل وجود معیارهای فنی متضاد، یک مسئله پیچیده تصمیم پلتفرم کنترل بهینه در محیط 

در    SDN  شده و ترکیبیتوزیع   رترین کنترل بهت انتخاب مناسج  ( AHP)  مراتبیدر این مقاله، یک چارچوب ارزیابی سیستماتیک مبتنی بر فرآیند تحلیل سلسله

استخراج و ماتریس  (  سنتیهای  پذیری، تعادل بار و پشتیبانی از شبکه)از جمله کارایی، مقیاس معیار استراتژیک    ۱۰ارائه شده است. به این منظور،    IIoT  بستر

های توصیفی، یک  تشکیل گردید. همچنین، جهت غلبه بر چالش داده ی ای و روش تجمیع میانگین هندسمقایسات زوجی از طریق یک پنل خبرگان چندرشته 

شاخص به مقادیر کمی پیوسته تبدیل    ر کنترل  ۶های کیفی  طراحی شد تا ویژگی [  9/۱،    9]  ریخت با مقیاس بنیادین ساعتیهم   مکانیزم نگاشت ریاضی نوین و 

  ۲۶.۰۲درصد، و تعادل بار و پشتیبانی از تجهیزات سنتی با    ۵۰.۲۸پذیری با اختصاص مجموعاً  دهد که معیارهای کارایی و مقیاسشوند. خروجی مدل نشان می 

بالاترین وزن تصمیم  را دارند. در رتبه درصد،  پلتفرمگیری  امتیاز   OpenDaylight بندی حاصل،  تحلیل   ۰.۲۵۰۱با کسب  قرار گرفت.  در جایگاه نخست 

به    σ=0.00ر  بندی را با واریانس صف پایداری قطعی این رتبه(  و اوزان برابر  SDN  های میراثی، تمامشامل محیط ) سناریوی تنش عملیاتی  ۴حساسیت در قالب  

های پژوهش دلالت بر آن دارد که برازندگی ساختاری این  تایید نمود. یافتهبندی را  صحت این اولویت   Cbench  های تجربیاثبات رساند و تطبیق با آزمون 

است که امکان گذار    سازی با تجهیزات سنتیهای رو به پایین و قابلیت یکپارچه کنترلر ناشی از برقراری توازن هوشمندانه میان کارایی بالا، تنوع گسترده رابط 

 .سازدتدریجی و بدون وقفه خطوط تولید به سمت نسل نوین شبکه را فراهم می 

   .، تحلیل حساسیتبی مرات، فرآیند تحلیل سلسلههگیری چندمعیار، تصمیم ر انتخاب کنترل  ،افزارمحورهای نرم اینترنت اشیای صنعتی، شبکه :کلیدی  واژگان

 
 

 

  

 
 jalili@gonbad.ac.ir و عضو هیات علمی گروه مهندسی کامپیوتر، دانشگاه گنبدکاووس، گلستان، ایران استادیارنویسنده مسئول،  1
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 های شبکه  رهایو انتخاب کنترل  گیری چندمعیاره برای ارزیابییک چارچوب تصمیم

 مراتبی در بستر اینترنت اشیای صنعتی با رویکرد تحلیل سلسله  افزار محورنرم

2 
 

   مقدمه. 1
در  بنیادین  تحولی  شاهد  جهان  گذشته،  دهه  طول  در 

های تولید و مدیریت صنعتی بوده است که از آن تحت پارادایم

شود. هسته یاد می  ۴.۰عنوان »انقلاب صنعتی چهارم« یا صنعت  

های های فیزیکی با زیرساخت مرکزی این تحول، ادغام سیستم

اشیای   »اینترنت  مفهوم  پیدایش  به  منجر  که  است  دیجیتال 

ها  تنها به معنای اتصال دستگاه   IIoT.  شده است (IIoT) «صنعتی

به اینترنت نیست، بلکه به معنای ایجاد یک اکوسیستم هوشمند 

ربات  عملگر،  سنسور،  هزاران  آن  در  که  است  خودکار  های و 

سیستم  همکار برنامه و  منطقی  کنترل  در یک  (PLC) پذیرهای 

[ دارند  تعامل  یکدیگر  با  یکپارچه  این    نهاییهدف  [.  ۱شبکه 

پذیری  وری، انعطاف فناوری، دستیابی به سطوح بالاتری از بهره

های عملیاتی است. با این حال، تحقق  در تولید و کاهش هزینه

این اهداف به شدت به زیرساخت ارتباطی وابسته است که بتواند 

محیط  در  شده  تولید  زمانِ  به  حساس  و  حجیم  های ترافیک 

 . صنعتی را با دقت بالا جابجا کند

 ،یکیزیف-بریسا  یهاستمیاستفاده از س  ،یصنعت  یهاط یمح  در

 ا،یاش  نترنتیا  یهاو سامانه (  AGVs)  متحرک خودران  یهاربات 

چابک و    یکنترل  هیلا  کیو    داریپوشش مناسب، اتصال پا  ازمندین

]نرم است  ]۲افزارمحور  بس[.  3[  کاربردها  یاریبرخلاف    ی از 

  (،Jitter)ریتأخ  نوسان  ر،یتأخ  IIoT  در  ا،یاش  نترنت یا  یعموم

قطع(  Reliability)  نانیاطم  تیقابل از  (  Determinism)  تیو 

[. ۴]  شوندیمحسوب م(  QoS) سیسرو  تیفیک  یالزامات اساس

صنعت   رو،نیازا تراف  دیبا  یشبکه  اولو  یهاکیبتواند   یهاتیبا 

به  را  مدمختلف  هوشمند  ارتباط  تیریصورت  منابع  را    یو 

با ن از    ا ی  ریتأخ  رایدهد؛ ز  صیهر کاربرد تخص  یازها یمتناسب 

تداوم   زات،یعملکرد تجه  تواندیم  یکنترل  یهادست رفتن داده 

ا  دیتول تأث  ی صنعت  طیمح  یمنی و  چرا که    .قرار دهد  ریرا تحت 

هرگونه تأخیر در رسیدن یک سیگنال کنترلی یا از دست رفتن 

به  یک بسته داده مربوط به وضعیت اضطراری، می تواند منجر 

قیمت و یا حتی ایجاد  توقف خط تولید، آسیب به تجهیزات گران

 .  [۶] [۵خطرات جانی برای نیروی انسانی شود ]

های اترنت های صنعتی سنتی که عمدتاً بر پایه پروتکل شبکه

اند، امروزه  افزارهای اختصاصی بنا شده و سخت   سختصنعتی  

توسعه برای  گلوگاهی  شده  IIoT به  این تبدیل  معماری  اند. 

شده و غیرمتمرکز است، به این معنی  ها به صورت توزیعشبکه

(  Data Plane)   داده  سطحو  (  Control Planeلی )کنتر  سطحکه  

شده  ترکیب  یکدیگر  با  روتر  و  سوئیچ  هر  داخل  این  در  اند. 

می باعث  شبکه موضوع  گره  هزاران  دستی  پیکربندی  که  شود 

علاوه [. 7فرسا، مستعد خطا و بسیار پرهزینه باشد ]کاری طاقت 

شبکه این،  برنامه بر  قابلیت  فاقد  سنتی  هستند؛ های  پویا  ریزی 

ای در نیازهای  ت خود را با تغییرات لحظهتوانند به سرعیعنی نمی

بینی نشده وفق دهند.  های صنعتی یا بارهای ترافیکی پیشبرنامه 

انعطاف  عدم  در این  مدیران شبکه  که  است  باعث شده  پذیری 

صنعت   پویای  سناریوهای  با  نظیر ۴.۰مواجهه  مشکلاتی  با   ،

شبکه رویت  قابلیت  عدم  پیچیده،  و  (  Visibility)  مدیریت 

 [.  ۸]  های امنیتی یکپارچه روبرو شوند دشواری در اعمال سیاست 

محدودیت  بر  غلبه  شبکهبرای  فناوری  شده،  ذکر  های های 

به عنوان یک راهکار انقلابی معرفی شده   (SDN) افزارمحورنرم

نوین،    SDN.  است معماری  یک  معرفی  از    یکنترل  سطحبا  را 

داده جدا کرده و مدیریت هوشمند شبکه را در یک عنصر    سطح

شبکه  این جداسازی، [. 9کند ]متمرکز میر« مرکزی به نام »کنترل

سخت  زیرساخت  یک  از  محیط را  یک  به  صلب  افزارمحور 

ها کند. در این ساختار، سوئیچ پذیر تبدیل میمحور برنامهافزارنرم

را بر عهده دارند و  (Forwarding) ها تنها وظیفه هدایت بسته

تمامی تصمیمات هوشمندانه درباره مسیر یابی، مدیریت پهنای  

های رو به  اتخاذ شده و از طریق رابط   ترلرکنباند و امنیت توسط  

به    OpenFlowپروتکل    مانند (Southbound APIs) پایین

دهد تا  شود. این ویژگی به مدیران اجازه می تجهیزات دیکته می

جامع صورت   دیدی  به  و  باشند  داشته  شبکه  کل  به  نسبت 

سازی کنند که این امر مستقیماً به بهبود  بلادرنگ ترافیک را بهینه

 [. ۱۰] کندکمک می IIoT در QoS هایشاخص 

می SDN کنترلر عمل  شبکه  متفکر«  »مغز  عنوان  و  به  کند 

های این عنصر وابسته است. با عملکرد کل سیستم به توانمندی

اند که هر کدام  های متعددی توسعه یافتهکنترلر  ،SDN  گسترش
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 مقالـــــه 

3 

 

ویژگی معماریدارای  قابلیت ها،  و  متفاوتی ها  عملکردی  های 

هستند که  ز  ها دارای ساختار متمرککنترلرهستند. برخی از این  

 Single)  کنند اما با خطر نقطه شکست واحدمدیریت را ساده می

Point of Failure  ) از مواجه دیگر  برخی  که  حالی  در  اند؛ 

توزیعمعماری می  شدههای  مقیاسبهره  تا  و برند  پذیری 

]تاب  دهند  افزایش  را  گزینه[.  ۱۱آوری   مانند)  هاتنوع 

OpenDaylight  ،ONOS  ،Ryu،  Floodlight  و تفاوت  (  و غیره

زبان  برنامهدر  پروتکل های  از  پشتیبانی  ماژول نویسی،  های  ها و 

های صنعتی بسیار پیچیده  داخلی، فرآیند انتخاب را برای سازمان 

تواند منجر به افزایش تأخیر  خاب نادرست میکرده است. یک انت

پردازشی در کنترلر و در نتیجه، نقض الزامات بلادرنگ در شبکه  

 . صنعتی شود

یک   محیط SDN کنترلرانتخاب  مسئله   IIoT برای  یک 

ها حل  بعدی نیست که تنها با بررسی سرعت پردازش بسته تک

ست که ا  گیری چندمعیارهشود. در واقع، این یک مسئله تصمیم

، در آن باید توازنی میان معیارهای متضاد برقرار کرد. برای مثال

یک   است  نظر ی  کارای  کنترلرممکن  از  اما  باشد،  داشته  بالایی 

قدیمی تجهیزات  از  پشتیبانی  و  یا  ض  مستندات  باشد.  عیف 

مقیاسکنترلر دیگر  فوقی  اما العادهپذیری  باشد،  داشته  ای 

با توجه  [.  ۱۲پیکربندی و ماژولار بودن آن بسیار پیچیده باشد ] 

محیط در  معیارها  این  اهمیت  اینکه  از به  متفاوت  های صنعتی 

یا شبکهمحیط داده  مرکز  به یک های  نیاز  است،  سازمانی  های 

می احساس  ریاضیاتی  و  علمی  این  متدولوژی  بتواند  که  شود 

های کمی دهی کرده و بر اساس تحلیل ها را به دقت وزن اولویت

 . و کیفی، بهترین گزینه را پیشنهاد دهد

 هایرعات متعدد در زمینه مقایسه کنترل علیرغم وجود مطال

SDN پژوهش اکثر  ارزیابی،  بر  پیشین  صرفاً  های  های 

داشته تمرکز  عمومی  ترافیکی  سناریوهای  و  اند. آزمایشگاهی 

مانند   صنعت  خاص  معیارهای  از  مطالعات  این  از  بسیاری 

  های بلادرنگ عادل بار در محیطتیا  سنتیهای پشتیبانی از شبکه

بتواند  غافل مانده  اند. همچنین، فقدان یک چارچوب جامع که 

)مانند  ویژگی کیفی  کنار    تکاملهای  در  را  مستندات(  و 

همزمان  ویژگی صورت  به  پردازش(  نرخ  )مانند  کمی  های 

این [. ۱3مدلسازی کند، در ادبیات فنی این حوزه مشهود است ]

تفاده از روش مقاله با درک این شکاف، در صدد است تا با اس 

یک مدل ارزیابی اختصاصی ،  AHP  مراتبیفرآیند تحلیل سلسله 

به دلیل توانایی در   AHP ارائه دهد. روش IIoT برای کاربردهای

در   ناسازگاری  نرخ  سنجش  و  پیچیده  مسائل  به  ساختاردهی 

 .  آل برای این پژوهش استهای کارشناسی، ابزاری ایدهقضاوت 

م این  اصلی  تصمیمقالهدف  چارچوب  یک  ارائه  گیری  ه، 

مناسبمعت انتخاب  برای  کنترلبر  کنترل   SDN رترین  لایه  در 

نوآوریشبکه است.  صنعتی  را های  تحقیق  این  برجسته  های 

 :نمودتوان در موارد زیر خلاصه می

تعریف   • و  طور    ۱۰شناسایی  به  که  استراتژیک  معیار 

نیازمندی اساس  بر   IIoT در QoS هایاختصاصی 

 . انداستخراج شده 

برای برقراری مقایسات زوجی  AHP کارگیری روشبه  •

میان معیارها و تعیین دقیق وزن هر معیار با تمرکز بر 

 .  کاهش تأخیر و اتلاف بسته

ای تبدیل نوین برت  ه و استفاده از یک مکانیزم نگاشارائ •

ها به مقادیر کمی جهت ورود  رمشخصات کیفی کنترل

 .به مدل ریاضی

جامع   •  ,Onix, Ravana) شاخص   رکنترل  ۶ارزیابی 

OpenDaylight, ONOS, Fibbing, SDNp  ) و

 . ها بر اساس سناریوهای واقعی صنعتبندی آنرتبه

دهی شده است:  ساختار ادامه این مقاله به شرح زیر سازمان 

شبکه۲بخش   در نظری  مبانی  معماری IIoT  های،   ،

گرفته در این های انجامو پیشینه پژوهش  SDN هایکنندهکنترل

می  قرار  واکاوی  مورد  دقیق   3بخش  .  گیردحوزه  تشریح  به 

راهبرد  روش بخش،  این  در  دارد؛  اختصاص  پیشنهادی  شناسی 

ریاضی    گانه ارزیابی، چارچوبگزینش کاندیداها، معیارهای ده 

ها تبیین و مکانیزم نوین نگاشت داده ی  مراتبفرآیند تحلیل سلسله 

گردد و  سازی میشده پیاده ، مدل طراحی۴بخش   گردند. درمی

روی   بر  نگاشت  تابع  اعمال  و  اوزان  استخراج  از   ۶پس 

رتبهکنترل نتایج  کاندید،  تحلیل   بندیکننده  با  همراه  های نهایی 

می ارائه  مهندسی  و  نهایت،تخصصی  در  به   ۵  بخش شود. 

نتیجه معج و  و بندی  پرداخته  پژوهش  دستاوردهای  از  گیری 

 . نمایدمسیرهای ممکن برای مطالعات آتی را ترسیم می
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 پیشینه پژوهش و مبانی نظری . 2
طبقه به  ابتدا  بخش،  این  معماریدر  مختلف بندی  های 

در پرداخته می SDN هایکنترلر پیشین  مطالعات  شود و سپس 

روش  از  استفاده  با  کنترلر  انتخاب  تصمیمزمینه  گیری  های 

چالش و  واکاوی   IIoT هایهای خاص شبکهچندمعیاره  مورد 

 . گیردقرار می

کنترلرطبقه معماری  فنی SDN های بندی  ادبیات   : در 

ها عمدتاً با ساختاری  ، کنترلرSDN  های ظهوردر نخستین سال 

می  متمرکز نمونهطراحی  اولیهشدند.  مانندهای    و  NOX ای 

Beacon   بنا شدند که تمام هوش شبکه در یک بر این اساس 

این حال، پژوهش  با  باشد.  های بعدی نشان  نقطه واحد مستقر 

 های حساس و وسیع مانندداد که معماری متمرکز برای محیط

IIoT   های جدی در زمینه نقطه شکست واحد و تنگنای با چالش

 [. ۱۴] پذیری روبروستمقیاس

محدودیت این  به  پاسخ  توسعه در  سمت  به  محققان  ها، 

توزیعکنترلر نظیر ه  شدهای  افرادی  مطالعات  کردند.  پیدا  سوق 

]  راشل همکاران  می[  ۱۵و  کنترلرنشان  که  مانند دهد   هایی 

ONOS  و OpenDaylight بهره انتزاعی با  لایه  یک  از  گیری 

آوری شده، ضمن حفظ دید جامع بر شبکه، پایداری و تاب توزیع

می افزایش  به شدت  را  سالسیستم  در  دسته  دهند.  اخیر،  های 

کنترلر عنوان  تحت  ترکیبیسومی  ظهور   (Hybrid) های  نیز 

آن کرده پروتکل اند که هدف  میان  ارتباطی  پل  برقراری  های ها 

های صنعتی که  ویژه در محیطاست؛ این دسته به SDN سنتی و

یک تعویض  ندارد،  امکان  وجود  میراثی  تجهیزات  تمامی  باره 

 [. ۱۶] انداهمیت دوچندانی یافته

شاخصا و  عملکرد  محیط QoS هایرزیابی  های در 

حوزه:  صنعتی در  پژوهش  اصلی  محورهای  از  ،  IIoT  یکی 

[  ۱7و همکاران ]  کریستواست.   (QoS) تضمین کیفیت سرویس

مطالعه شبکهدر  ترافیک  روی  بر  مدلای  صنعتی،  های  های 

تعداد  هفت تأثیر  تا  کردند  ارائه  ترافیک  جریان  برای  بعدی 

کند ها تأکید میهای آنکنترلرها را بر تأخیر شبکه بسنجند. یافته

افزارمحور صنعتی، انتخاب کنترلر مستقیماً های نرمکه در شبکه

 . دهی سنسورها اثرگذار استبر نرخ اتلاف بسته و زمان پاسخ 

تحقیقات   پایداری،  و  امنیت  حوزه  در  و    نجارهمچنین، 

[ می [  ۱۸همکاران  ازنشان  استفاده  که    IIoT  در SDN دهد 

منع  می حملات  با  مقابله  و  خطاها  پویای  مدیریت  به  تواند 

منتخب   (DDoS) سرویس کنترلر  اینکه  بر  مشروط  کند،  کمک 

ماژول  و  پردازشی  توان  این  دارای  باشد.  کافی  امنیتی  های 

کنند که کارایی تنها یکی از چندین شاخص  مطالعات تأیید می

 . مورد نیاز برای یک شبکه صنعتی است

های صنعتی به تأمین از سوی دیگر، پایداری و کارایی شبکه

آن میامنیت  نشان  اخیر  مطالعات  است.  وابسته  که ها  دهند 

شبکهروش بر  مبتنی  نفوذ،  تشخیص  ترکیبی  عصبی های  های 

الگوریتم و  بهینهپیچشی  بهینههای  مانند  فرابتکاری،  ساز سازی 

توانند نقش مؤثری در شناسایی و مقابله با  گرگ خاکستری، می

[. استفاده  ۱9ایفا کنند ] IIoT حملات پیچیده در ترافیک حساس

و   مدیریت  نیازمند  کنترلر،  کنار  در  امنیتی  سازوکارهای  این  از 

 .تخصیص مناسب منابع پردازشی در لایه کنترل است

از آنجا که  :  در انتخاب کنترلر MCDM هایکاربرد روش

کنترلر است،  SDN انتخاب  پیچیده  و  متضاد  متغیرهای  شامل 

به یکی  (MCDM) گیری چندمعیارهاستفاده از متدهای تصمیم

 از رویکردهای اصلی پژوهشگران تبدیل شده است.

کارگیری یادگیری تقویتی مبتنی بر یادگیری از سوی دیگر، به 

گیری بهینه، بیانگر فعال برای بهبود فرآیندهای کنترل و تصمیم

سامانه  و  حرکت  ترکیبی  رویکردهای  سمت  به  خودکار  های 

شده در این  هوشمند است. در این راستا، چارچوب ارزیابی ارائه

کنترلمی[  ۲۰]مقاله   انتخاب  برای  مناسب  مبنایی  کننده  تواند 

 .  متناسب با اجرای این فرآیندها فراهم کند

و    دورکادویهای مرجع در این زمینه، کار  یکی از پژوهش 

ها از روش فرآیند تحلیل  آن [.  ۲۱است ]  ۲۰۲۲همکاران در سال  

ویژگی  (AHP) مراتبیسلسله  ارزیابی  قابلیت برای  نظیر  هایی 

استفاده کردند.   SDN هایوری در کنترلراطمینان، امنیت و بهره 

آن مطالعه  نوپا  اگرچه  دلیل  به  اما  بود،  پیشرو  زمان خود  در  ها 

  های قدرتمند امروزی بودن فناوری در آن سال، بسیاری از کنترلر

ها لحاظ  در مدل آن  ۴.۰و الزامات خاص صنعت   ( ONOSنظیر)

 .  نشده بود
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 مقالـــــه 

5 

 

سال  بهره در  نیز  دیگری  متدهای  از  پژوهشگران  بعد،  های 

از روش فرآیند شبکه [  ۲۲جستند. برای مثال، علی و همکاران ]

بANP)   تحلیلی مدل(  وابستگیرای  میان  سازی  متقابل  های 

روش  از  استفاده  همچنین،  کردند.  استفاده  انتخاب    معیارهای 

TOPSIS     توسط آنتروپی  بر  ]  یوسف مبتنی  همکاران  [  ۲3و 

بندی دهی آماری، دقت رتبهتوان با استفاده از وزن نشان داد که می

وجود،   این  با  بخشید.  بهبود  ابری  سناریوهای  در  را  کنترلرها 

به دلیل سادگی ساختاری، قابلیت سنجش سازگاری   AHP روش

قضاوت  سلسله در  امکان  و  کیفی  معیارها، مراتبهای  بندی 

محبوب از  یکی  عنوان  به  مقالات همچنان  در  رویکردها  ترین 

 . شودعلمی شناخته می

کنترلر پژوهشمقایسه  در  شاخص  تجربیهای  :  های 

کنترلر مستقیم  مقایسه  به  متعددی  تجربی  مطرح مطالعات  های 

پژوهشپرداخته این  از  بسیاری  در  کنترلراند.   ها، 

OpenDaylight   فوق بودن  ماژولار  دلیل  پشتیبانی به  و  العاده 

به عنوان یک گزینه چندمنظوره   ،های مختلف گسترده از پروتکل

 در مقابل، کنترلر [.  ۲۴های صنعتی معرفی شده است ]برای محیط

ONOS  های اپراتوری ها بر شبکه هایی که تمرکز آندر پژوهش

و پایداری در مقیاس بسیار بزرگ بوده، امتیازات بالاتری کسب  

 [.  ۲۵] کرده است

نیز در مطالعاتی که هدف   Ryu تری مانندهای سبککنترلر

های پایتون  نویسی و توسعه سریع ماژولها سادگی در برنامه آن

 های با این حال، در محیط [. ۲۶اند ]بوده، مورد توجه قرار گرفته

IIoT  که نیاز به یکپارچگی با تجهیزات لایه فیلد (Fieldbus)   و

کنترلرپروتکل  دارد،  اترنت صنعتی وجود  قابلیت  های  که  هایی 

را دارند، در    (Legacy Support)سنتی  های  پشتیبانی از شبکه

 . انداولویت پژوهشی قرار گرفته

موجود شکاف  شناسایی  و  حاضر  پژوهش  با  :  جایگاه 

می  موجود،  ادبیات  ابزارهای بررسی  اگرچه  که  دریافت    توان 

MCDM  های عملکردی به طور جداگانه مورد مطالعه و ارزیابی

گرفته وزن قرار  مدل  یک  ارائه  زمینه  در  شکافی  اما  دهی اند، 

وجود دارد. اکثر مطالعات قبلی یا IIoT اختصاصی برای محیط

جنبه به  فنیصرفاً  یا پرداخته (Throughput  مانند) های  و  اند 

( را بدون در نظر گرفتن  تکاملمعیارهای کیفی )مانند مستندات و  

 . اندهای بلادرنگ صنعت بررسی کرده محدودیت 

متدولوژی ترکیب  با  مکانیزم   AHP پژوهش حاضر  و یک 

کند تا این شکاف را پر کند. ما نه تنها نگاشت دقیق، تلاش می

کنیم، بلکه های مدرن را بر اساس معیارهای فنی مقایسه میکنترلر

های پشتیبانی از شبکهو    دهی به پارامترهایی نظیر تعادل باربا وزن 

های صنعتی حیاتی هستند(، مدلی جامع و  )که در محیط  سنتی

نیازهای صنعت   با  می  ۴.۰متناسب  به  ارائه  رویکرد  این  دهیم. 

دهد تا انتخابی داشته باشند که نه تنها در مدیران شبکه اجازه می

کارخانه کف  در  بلکه  کارآمد (  Shop Floor)  آزمایشگاه،  نیز 

 . باشد

   روش پیشنهادی. 3
تصمیم جامع  مدل  یک  پژوهش،  این  چندمعیاره در   گیری 

(MCDM  )کنترل بهینه  انتخاب  و  ارزیابی  در جهت  کننده 

نرمشبکه صنعتیهای  طراحی   (SDN-based IIoT) افزارمحور 

محیط پیچیدگی  است.  میان  شده  تضاد  و  صنعتی  های 

کند که فرآیند انتخاب فراتر  های عملکردی، ایجاب میشاخص 

بررسی  تکاز  متدولوژی  های  لذا،  باشد.  آزمایشگاهی  بعدی 

استخراج فنی  معیارهای  تلفیق  با  نیازمندیحاضر  از  های شده 

،  (AHP)  مراتبیو مدل ریاضی فرآیند تحلیل سلسله   ۴.۰صنعت  

این .  دهدها ارائه میکنندهبندی کنترلچارچوبی متقن برای رتبه

  ت عددی و یک سیستم نگاش  AHPمدل بر پایه ترکیب فرآیند  

 . های کیفی به مقادیر کمی بنا شده استبرای تبدیل ویژگی

غربالگری  راهبرد گزینش    .1.3 منطق  کنترلرهای  و 

 کاندید 

گزینه انتخاب  پایه فرآیند  بر  پژوهش،  این  در  ارزیابی  های 

آوری صنعتی  ایِ مبتنی بر الزامات تابیک غربالگری دومرحله 

  صورت پذیرفته است. در مرحله نخست، معیار معماری هسته 

(Core Architecture  ) با گردید.  اعمال  اولیه  فیلتر  عنوان  به 

-Mission)  حیاتیتوجه به ماهیت حساس به زمان و ماموریت

Critical  )هایشبکه  IIoT معماری با  کنترلرهایی  استقرار   ،

واحد  نقطه شکست    به دلیل ریسک بروز(  Centralized)متمرکز

های انفجاری سنسورها  و عدم توانایی در پاسخگویی به ترافیک

و  محبوب  کنترلرهای  اساس،  این  بر  است.  قبول  غیرقابل 
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نظیر بالا در  ، علیFloodlight  و  Ryu  پرکاربردی  رغم کارایی 

سازی، به دلیل تکیه بر معماری  های آزمایشگاهی و شبیهمحیط

توزیع لایه  از  ذاتی  برخورداری  عدم  و  متمرکز  و پایه  شده 

از دایره ارزیابی  (  Consensus Clustering)  سازی اجماعهمگام

 . این پژوهش کنار گذاشته شدند

در مرحله دوم، به منظور ارزیابی جامع الگوهای معماری در 

کنترلر به عنوان نمایندگان سه الگوی اصلی   ۶های صنعتی،  محیط

 : شده و هیبرید انتخاب شدندمعماری توزیع

نوین پلتفرم.  ۱ نسل  و  سازمانی  جامع    های 

(Enterprise/Carrier-Grade Distributed)  : کنترلرهای  

OpenDaylight (ODL)  و  ONOS  پیشرفته عنوان  و به  ترین 

پلتفرمفعال متنترین  توزیعهای  از باز  ترتیب  به  که  شده 

  های اجماع مبتنی برو پروتکل  Akka بندیهای خوشهمعماری

Raft/Atomix برندبهره می . 

تحمل کهن.  ۲ و  وضعیت  توزیع  خطا الگوهای   پذیری 

(Distributed & Fault-Tolerant Archetypes)  : کنترلر 

Onix  عنوان سنگ کهن به  و  شبکهبنا  توزیعالگوی  با  های  شده 

داده حالات شبکه به عنوان   Ravana  ، و کنترلر(NIB)  پایگاه 

معماری  تراکنشنماد  بر  مبتنی  تحمل های  و  قطعی  پذیری  های 

 . Split-Brain خطای بدون حالت

محیط.  3 جهت  ترکیبی  سنتیکنترلرهای   Hybrid)  های 

Brownfield Archetypes)  :کنترلرهای  Fibbing   و  SDNp    به

سیاست  متمرکز  تزریق  پیشگامان  پروتکل عنوان  به  های  ها 

توزیع سنتیمسیریابی  نقشی    (،BGP  و  OSPF  مانند)  شده  که 

مرحله  گذار  در  چهارم  کلیدی  نسل  سمت  به  کارخانجات  ای 

 .  کنندصنعت ایفا می

های فعال عملیاتی  بدین ترتیب، این پژوهش با تلفیق پلتفرم

کهن مقایسهو  معماری،  برجسته  میان الگوهای  ساختاریافته  ای 

نگرش کنترلتمامی  بستر صنعت   SDN های لایه  ارائه    ۴.۰در 

 .دهدمی

 گانه ارزیابی در بستر صنعت تبیین معیارهای ده .2.3
کنترل جامع  سنجش  استراتژیک    ۱۰ها،  کنندهجهت  معیار 

گردید  ]۲7]  استخراج  اساس [۲۸[  بر  دقیقاً  معیارها  این   .

های عملیاتی  و محدودیت (QoS) های کیفیت سرویسنیازمندی

 : انددر انقلاب صنعتی چهارم تعریف شده 

بسته:  کارایی.  1 پردازش  نرخ  از  فراتر  معیار  زمان  این  به  ها، 

رایط بار ترافیکی  در ش  های جریانکنترلر به درخواست ی  دهپاسخ 

 د.  بالا اشاره دار

توانایی کنترلر در حفظ پایداری صفحه کنترل  : پذیریمقیاس. 2

و مدیریت همزمان چندین سوئیچ  IIoT هنگام اتصال هزاران گره 

 . مجازی و فیزیکی

با.  3 درخواستمکانیسم ر:  تعادل  هوشمند  توزیع  بین  های  ها 

جهت جلوگیری از اشباع پردازشی در یک   های کنترلریخوشه 

 . گره خاص

ترین معیارها در یکی از حیاتیای سنتی:  ه پشتیبانی از شبکه.  4

های غیراستاندارد و  صنعت، توانایی کنترلر در تعامل با پروتکل 

 . های ترجمه استاز طریق واسط ( Non-SDN)  تجهیزات سنتی

فنی.  5 مستندات  کتابخانه :  غنای  و  آموزشی  منابع  های وجود 

 .دهدیابی کاربردها را کاهش میمرجع که زمان توسعه و عیب

قابلیت اضافه یا حذف کردن توابع )مانند  :  عماری ماژولار. م6

ا بدون  مسیریابی(  یا  امنیت  هسته مدیریت  عملکرد  در  ختلال 

 ه.  کنندکنترل

رابط.  7 پایینتنوع  به  رو  (:  Southbound Interface)  های 

پروتکل  از  پشتیبانی  نظیرگستره  های  نسخه ) OpenFlow هایی 

که امکان کنترل تجهیزات  OVSDB ، وNETCONF،  (مختلف

 . کندمتنوع را فراهم می

پلتفرم.  8 سیستم:  سازگاری  روی  بر  اجرا  های  عاملقابلیت 

 . (Cloud/Fog Computing) های ابری/مهشده و محیطتوزیع

توانایی انتزاع منابع فیزیکی شبکه  :  سازیهای مجازیقابلیت.  9

شبکه  ایجاد  او  منطقی  مختلف  های  کاربردهای  برای  یزوله 

 ی.  صنعت 

(: Evolution & Stability)  سطح تکامل و پایداری فنی.  10

های عرضه شده  این معیار به پایداری کدهای منبع، فراوانی نسخه 

به  سوابق  پروژه و  در  موفق  اشاره  کارگیری  بزرگ  صنعتی  های 

 . دارد

 AHP سازی متدولوژی ریاضی پیاده. 3.3
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پژوهش به عنوان موتور    نیدر ای  مراتبسلسله   لیتحل  ندیفرآ

کار گرفته ه ب ارهیچندمع یریگمیجهت حل مسئله تصم یاستنتاج

استوار است که    یاتیچهار گام عمل  هیبر پا  ندیفرآ  نیشده است. ا

  . [۲9]  کندیم  ن یرا تضم  یو کم  یفیک  یهاشاخص  انیتوازن م

قضاوت   AHP  روش تبدیل  در  توانایی  دلیل  به  به  ذهنی  های 

دقیق  داده عددی  انتخاب های  تصمیمات،  سازگاری  بررسی    و 

پیاده  اجرا به شرح زیر    گام اصلی  سه در    سازیگردید. مراحل 

 :[3۰] گردید

اول:    .۱.3.3 و  گام  امتیازدهی  ماتریس   تشکیل مقیاس 

 مقایسات زوجی 

، تعیین مراتب  AHP  ترین گام در فرآیندنخستین و حساس

یکدیگر به  نسبت  معیارها  دوتایی   اهمیت  مقایسات  قالب  در 

است. به منظور پیشگیری از هرگونه سوگیری فردی و تضمین 

های دنیای واقعی صنعت،  انطباق ماتریس مقایسات با نیازمندی

بر پایه تشکیل یک پنل خبرگان   ۲های جدول  منشأ استخراج داده

دو  (  m=5)  نفرهپنج از  پنل متشکل  این  اعضای  استوار گردید. 

های مبتنی بر عضو هیئت علمی دانشگاهی با تخصص در شبکه

، دو مهندس ارشد اتوماسیون و شبکه با بیش از (SDN)  افزارنرم

و ارتباطات فیلدباس   SCADA  هایسال سابقه استقرار سیستم  ۸

 هایدر خطوط تولید صنعتی، و یک کارشناس امنیت زیرساخت 

IIoT بودند  . 

ها،  ابزار گردآوری دادهل:  مبانی امتیازدهی و خاصیت تقاب 

 9تا    ۱یک پرسشنامه استاندارد مقایسات زوجی بر پایه مقیاس  

مقیاس امتیازدهی ساعتی برای مقایسات   ۱  جدول.  است  ساعتی

که  زوجی   طوری  به  میدهد  نشان  یکسان  =۱را    و اهمیت 

قضاوتباشد.  می  مطلقاهمیت  =9 تجمیع  فردی  جهت  های 

نهایی زوجی  مقایسات  ماتریس  ایجاد  و  از  ( ijA=[a[)خبرگان   ،

(  ۱مطابق با رابطه )(  Geometric Mean)  روش میانگین هندسی

؛ چراکه این روش تنها عملگر تجمیعی است ه استاستفاده شد

تقابل ویژگی  حفظ (  ij/a1=jia )  که  حاصله  ماتریس  در  را 

 :نمایدمی

(۱ )                𝒂𝒊𝒋 = (∏ 𝒂𝒊𝒋
(𝒌)𝒎

𝒌=𝟏 )
𝟏

𝒎 

𝒂𝒊𝒋  که در آن
(𝒌)    بیانگر قضاوت خبرهk- ام در مقایسه اهمیت

ماتریس مقایسات زوجی که با  است.    j  نسبت به معیار  i  معیار

شود، یک ماتریس متقابل است؛ بدین معنا نشان داده می  A  نماد

،  (n ija =)  باشد  n  برابر با  j  نسبت به معیار  i  که اگر اهمیت معیار

معادل معکوس آن خواهد   i  نسبت به معیار  j  آنگاه اهمیت معیار

کند که منطق ریاضی  این خاصیت تضمین می.  (n1=  ji a/)  دبو

 .  حاکم بر ترجیحات، یکپارچه باقی بماند

ترین مقادیر جدول مقادیر حاصله پس از گرد شدن به نزدیک

)جدول الزامات  ماتریس  نهایی  ساختار  تشکیل  (  ۲  ساعتی،  را 

داد، آن  خواهند  ناسازگاری  نرخ  موید (  CR=0.0354)  که 

 .همگرایی و انطباق بالای نظرات اعضای پنل است 

 
 

 .مقیاس امتیازدهی ساعتی برای مقایسات زوجی . 1جدول 

 امتیاز عددی  تعریف مفهومی توضیح تخصصی 

 ۱ اهمیت یکسان  دو معیار سهم مساوی در هدف دارند 

 3 اهمیت کمی بیشتر  اولویت خفیف یک معیار نسبت به دیگری

 5 اهمیت اساسی اولویت قوی و مدلل یک معیار

 7 اهمیت بسیار قوی  برتری کاملاً محسوس یک معیار در سناریو

 ۹ اهمیت مطلق  شواهد قطعی بر برتری بلامنازع یک معیار

 ۸، 6، 4، 2 مقادیر میانی  فواصل بین امتیازات اصلی 

 

 دهیو وزن  استخراج بردار اولویتگام دوم:  .۲.3.3 

در گام نخست،    A  پس از تشکیل ماتریس مقایسات زوجی

ست  ا  بردار ویژه  استخراج  و  سازینرمال  مرحله دوم شامل فرآیند

دهنده کند. این بردار نشان که وزن نسبی هر معیار را مشخص می

 SDN کنندهضریب اهمیت هر شاخص در انتخاب نهایی کنترل

ها، از برای دستیابی به مقادیر دقیق وزن .  است IIoT برای محیط

. این شده استشده استفاده  روش میانگین حسابی بردار نرمال

 : فرآیند شامل سه مرحله فرعی است

ستونی.  ۱ ستون:  مجموع  هر  مقادیر  مجموع  در    j ابتدا 

 ( (۲)-. )رابطهشودمحاسبه می A ماتریس

(۲         )                𝑪𝒋 = ∑ 𝒂𝒊𝒋
𝒏
𝒊=𝟏 

تقسیم   jC  ر مجموع ستون خودب  ija عنصر  هر:  سازینرمال .  2

نرمال می ماتریس  تا  ماتریس، ه  شدشود  این  در  آید.  دست  به 

 .  است ۱مجموع عناصر هر ستون دقیقاً برابر با 
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 های شبکه  رهایو انتخاب کنترل  گیری چندمعیاره برای ارزیابییک چارچوب تصمیم

 مراتبی در بستر اینترنت اشیای صنعتی با رویکرد تحلیل سلسله  افزار محورنرم

۸ 
 

اولویت(.  3 )بردار  معیار:  میانگین سطری  نهایی هر   وزن 

(iWا )گیری از عناصر سطر مربوطه در ماتریس  ز طریق میانگین

 ( (3)-. )رابطهشودشده حاصل مینرمال

(3        )                 𝑾𝒊 =
𝟏

𝒏
∑

𝒂𝒊𝒋

𝑪𝒋

𝒏
𝒋=𝟏                     

  تحلیل سازگاری و اعتبارسنجیگام سوم: . 3.3.3

گیری مبتنی  های اساسی در فرآیندهای تصمیمیکی از چالش 

بر قضاوت انسانی )نظیر ساخت ماتریس گام اول(، احتمال بروز  

 خطای منطقی یا تناقض در امتیازدهی است )به عنوان مثال، اگر

A>B  و B>C  ،منطقاً باید A>C  باشد(. روش AHP   با ارائه یک

نرخ   عنوان  تحت  را  تناقضات  این  قدرتمند،  ریاضی  مکانیزم 

می  (CR)  ناسازگاری مقایسات .  کندپایش  اعتبارسنجی  برای 

، سه شاخص کلیدی  (A انجام شده در ماتریس الزامات )ماتریس

 گردد:میمحاسبه 

ماتریس ویژه  مقدار  بزرگترین  ضرب  :  λmax  الف(  با 

بردار جدیدی به (،  W،  هادر بردار اولویت )وزن   A ماتریس اولیه

آید. از تقسیم عناصر این بردار جدید بر عناصر متناظر دست می

  شود محاسبه می   λmax،  گیریدر بردار اولویت و سپس میانگین

 (:  (۴)-)رابطه

(۴     )             𝝀𝒎𝒂𝒙 =
𝟏

𝒏
∑

(𝑨𝑾)𝒊

𝑾𝒊

𝒏
𝒋=𝟏               

 

این شاخص میزان انحراف  (:  CI)  ب( شاخص سازگاری

را  (  λmax=n مقادیر ماتریس از حالت کاملاً سازگار )جایی که 

 (: (۵)-)رابطه دهدنشان می

(۵                          )𝑪𝑰 =
𝝀𝒎𝒂𝒙−𝒏

𝒏−𝟏
            

 

جهت استانداردسازی، شاخص  (:  CRی )ج( نرخ ناسازگار

  RCI.  شودتقسیم می (RCI) بر شاخص تصادفی (CI) سازگاری 

مرتبه های هم گیری تصادفی ماتریسمقداری است که از میانگین

ناسازگاری براساس رابطهشود.  استخراج می محاسبه    (۶)-نرخ 

 شود: می

(۶   )                         𝑪𝑹 =
𝑪𝑰

𝑹𝑰
 

 

شده معتبر در این متدولوژی، تنها در صورتی اوزان استخراج

𝑪𝑹  شوند که شرطشناخته می ≤ 𝟎.  . برقرار باشد 𝟏
 

مکانی  .4.3  نگاشتزطراحی  ویژگی    م  برای  نوین 

 های کیفی 

 هایکنندههای بنیادین در ارزیابی جامع کنترلیکی از چالش

SDNداده توصیفی  و  ناهمگن  ماهیت  در  ،  عملکردی  های 

  ،High،  Medium  هاینظیر گزاره) ها و اسناد فنی استکاتالوگ 

Low  وYes/No)  [3۱[ تصمیمدلم  .[3۲[  ریاضی  گیری  های 

های عددی دقیق و بدون  ، نیازمند ورودی AHP چندمعیاره نظیر

-ایسوگیری هستند. بدین منظور، یک تابع نگاشت ریاضی قطعه 

های کیفی را به صورت خودکار  طراحی شد تا ویژگی  f(x)  خطی

 . و سیستماتیک به مقادیر کمی تبدیل نماید

تخصیص یک ارزش عددی پیوسته در  ،f(x) هدف این تابع

های توصیفی است. در این پژوهش، از  بازه مشخص به ویژگی

 ه است: یک بازه استاندارد استفاده شد

امتیاز • وجود )  f(xmin)=0.11:  حداقل  عدم  بیانگر 

 ( ویژگی یا عملکرد بسیار ضعیف

آل بیانگر عملکرد ایده)   f(xmax)=9.0ز:  حداکثر امتیا •

 ( و کامل

ویژگی ارزش  بودن  غیرخطی  به  توجه  شبکهبا  در  های ها 

ی افزارمحور، تابع نگاشت به صورت ترکیبی از تخصیص قطعنرم

 : احی گردیدطر و درونیابی/برونیابی

تر از مینیمم( اگر ویژگی خارج از محدوده انتظار )پایین •

 x<x0⇒f(x)=0.11∀د:  باش

اگر ویژگی فراتر از سطح مطلوب )بالاتر از ماکزیمم(  •

 x>xn⇒f(x)=9.0∀:  باشد

می عمل  صورت  دو  به  تابع  )کنداین  گسسته:  (  تخصیص 

 بندی شده )نظیر سطح مستندات(، مقادیرهای طبقهبرای ویژگی

High  و  Yes    عدد مقادیر9.۰به   ، Medium   مقادیر   ۵.۰به  و 

Low  یا No   درونیابی  . )شوندنگاشت می   ۰.۱۱به کمینه مقدار

هایی که دارای مقیاس عددی متغیر هستند  برای ویژگیی(  خط

از معادله درونیابی خطی استفاده  )نظیر سابقه توسعه به سال(، 

صورت  می به  حداکثر  و  حداقل  مرزهای  بین  مقادیر  تا  شود 

 . پیوسته استخراج گردند

تدوین   ۱-الگوریتم منطق اجرایی این مکانیزم نوین در قالب

ین چارچوب را برای ا  سازی خودکارشده است که امکان پیاده 
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الگوریتم،  .  سازدهر کنترلر جدیدی فراهم می این  از  استفاده  با 

شود پروفایل عملکردی هر کنترلر به یک بردار عددی تبدیل می

اوزان استخراج قابلیت ضرب ماتریسی در  ازکه  را  AHP شده 

 .  خواهد داشت

 

Algorithm 1:// Mapping SDN Controller Attributes to AHP Scale 

Input: Attribute value 'v' from Controller Specification Table 

Output: Quantitative AHP Score 'S' 

Begin 

    Define Range: [Min_Score = 0.11, Max_Score = 9.0] 

     

    // For Performance, Scalability, Modularity, Documentation 

    If v == "High" OR v == "Yes" Then  

        S = 9.0 

    Else If v == "Medium" Then 

        S = 5.0    // Mid-point allocation 

    Else If v == "Low" OR v == "No" Then 

        S = 0.11 

     

    // For Evolution/Maturity (Years) - Linear Interpolation 

Example 

    Else If DataType(v) is Integer (Years) Then 

        If v >= 10 Then S = 9.0 

        Else If v <= 2 Then S = 0.11 

        Else S = 0.11 + ((v - 2) * (9.0 - 0.11) / (10 - 2)) 

         

    End If 

    Return S 

End 

 

 هاسازی، نتایج و تحلیل یافته. پیاده4
ارزیابی  مدل  یک  ارائه  پیشنهادی،  متدولوژی  نهایی  هدف 

های لایه کنترل بر پایه  بندی پیشنهادی از پلتفرم ای و رتبه مقایسه

های حساس اینترنت  ها و الزامات کیفی شبکه در شبکهاولویت

است.  اشیای صنعت و چارچوب  ی  ریاضی  مدل  بخش،  این  در 

روی   بر  پیشین،  بخش  در  شده  تدوین  کننده  کنترل  ۶ارزیابی 

  ،Onix،  Ravana،  OpenDaylight  شامل) SDN شاخص 

ONOS،  Fibbing  و  SDNp)  شود. هدف از این  سازی میپیاده

 AHP بندی قطعی مبتنی بر محاسبات دقیقبخش، ارائه یک رتبه

و مکانیزم نگاشت، و در پی آن، تحلیل مهندسی دلایل برتری هر 

نیازمندی به  پاسخگویی  در  اشیای پلتفرم  اینترنت  پیچیده  های 

 . است صنعتی
 

 استخراج وزن معیارها و تایید اعتبار مدل. 1.4

محیط الزامات  اساس  و بر  پایداری  )قطعیت،  صنعتی  های 

گیری از مقیاس ساعتی، ماتریس مقایسات  آوری( و با بهرهتاب 

برای    در سناریوی.  معیار استراتژیک تشکیل گردید  ۱۰زوجی 

IIoT اولویت کیفیت ،  بر  معیارها  مستقیم  تاثیر  اساس  بر  بندی 

ماتریس ا  سرویس در  مقادیر  استخراج  منطق  است.  شده  نجام 

 :مقایسات زوجی به شرح زیر است

مقیاس • و  کارایی  مطلق  به  :  پذیریاولویت  توجه  با 

شبکه بلادرنگ  معیارماهیت  صنعتی،   کارایی های 

 سطح تکامل فنی  و  سازیمجازی نسبت به معیارهای

این ) 9 متیازا همچنین  کرد.  دریافت  مطلق(  اهمیت 

به نسبت  جنوبیرابط   و   پلتفرم  معیار   های 

به) 7 امتیاز نسبت  و  قوی(  بسیار   مستندات اهمیت 

 .اهمیت اساسی( دریافت نمود) ۵ امتیاز

از آنجا که یک شبکه :  پذیریبرابری کارایی و مقیاس •

در ابعاد    و   صنعتی کارآمد باید همزمان با سرعت بالا

ای این دو معیار نسبت عمل کند، امتیاز مقایسهع  وسی

 .  اهمیت یکسان( لحاظ گردید) 1 به هم برابر با

بار • تعادل  عملیاتی  بار  معیار:  اولویت  و    تعادل 

شبکه  پش از  بهسنتی  تیبانی  ت مستندا   نسبت 

اهمیت کمی بیشتر( دریافت کردند، چرا که ) 3 امتیاز

 . پایداری عملیاتی بر سهولت توسعه مقدم است

با توجه به استدلال های صورت گرفته، و اهمیت و اولویت 

ماتریس مقایسات    ۲  معیارها در کیفیت سرویس شبکه، جدول

 زوجی معیارها را نشان می دهد.  

است    ۱، قطر اصلی تماماً برابر با  (۲  )جدول  در این ماتریس

نشان  قطر  بالای  مقادیر  خودش(.  با  معیار  هر  دهنده )مقایسه 

ها هستند. این  ترجیحات مستقیم و مقادیر زیر قطر، معکوس آن

قرار    )استخراج وزن ها(  ساختار دقیقاً مبنای محاسباتی گام دوم

( در سطرهای اول و دوم،  9و   7گرفته است. غلبه اعداد بزرگ )

  دهنده تمرکز شدید مدل بر پارامترهای فنی کلیدی در حوزه نشان 

IIoT است . 

گیری  سازی ستونی و میانگینبا اعمال روابط ریاضیِ نرمال 

ماتریس   روی  بر  معیارها ماتریس  سطری  زوجی    مقایسات 

، بردار اولویت )وزن نهایی معیارها( استخراج گردید (۲  )جدول

جدول در  آن  نتایج  است  3  که  شده  وزن.  ارائه  این  ها  توزیع 

.  است  ۴.۰در حوزه صنعت    های بلادرنگدهنده نیازمندیبازتاب 

این توزیع وزنی مستدل، مبنای محاسباتی مرحله بعد )ارزیابی 

.دهدنهایی کنترلرها( را تشکیل می 
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 .)ماتریس الزامات( ماتریس مقایسات زوجی معیارها. 2 جدول

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 معیارها

C1:  9 9 7 7 ۵ ۵ 3 3 ۱ ۱ کارایی 

C2: 9 9 7 7 ۵ ۵ 3 3 ۱ ۱ پذیری مقیاس 

C3:  7 7 ۵ ۵ 3 3 ۱ ۱ 3/۱ 3/۱ تعادل بار 

C4:  7 7 ۵ ۵ 3 3 ۱ ۱ 3/۱ 3/۱ شبکه میراثی 

C5:  ۵ ۵ 3 3 ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ مستندات 

C6:  ۵ ۵ 3 3 ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ ماژولار بودن 

C7: 3 3 ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ 7/۱ 7/۱ رابط جنوبی 

C8:  3 3 ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ 7/۱ 7/۱ پلتفرم 

C9:  ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ 7/۱ 7/۱ 9/۱ 9/۱ سازی مجازی 

C10:  ۱ ۱ 3/۱ 3/۱ ۵/۱ ۵/۱ 7/۱ 7/۱ 9/۱ 9/۱ تکامل فنی 

 
 .AHP استخراج شده از مدل معیارهای ارزیابی   بردار اولویت نهایی. 3جدول 

 درصد اهمیت  ی وزن نسب  معیار ارزیابی  ردیف 

 ٪ ۰.۲۵۱۴ ۲۵.۱۴ (Performance) کارایی 1

 ٪ ۰.۲۵۱۴ ۲۵.۱۴ (Scalability) پذیریمقیاس 2

 ٪ ۰.۱3۰۱ ۱3.۰۱ (Load Balancing) تعادل بار 3

 ٪ ۱3.۰۱ ۰.۱3۰۱ سنتیهای  پشتیبانی از شبکه 4

 ٪ ۶.7۲ ۰.۰۶7۲ مستندات فنی و پایداری فنی 5

 ٪ ۶.7۲ ۰.۰۶7۲ ماژولار بودن  6

 ٪ ۱۰.۲۶ ۰.۱۰۲۶مجموعاً  سازی و ...( سایر معیارها )پلتفرم، مجازی 7

 ٪ ۱۰۰ ۱.۰۰۰۰ --- جمع 

 
 .ماتریس مشخصات خام و مستند کنترلرها بر اساس مراجع معتبر فنی. 4جدول 

 معیار / کنترلر 
Onix   

[32  ،33] 
Ravana 

[32  ،34] 

OpenDaylight 
[32  ،37] 

ONOS 
[32  ،36] 

Fibbing 
[32  ،35] 

SDNp 
[32  ،31] 

 High Low High High High High کارایی 

 High Low High High High High پذیری مقیاس

 Yes Yes Yes Yes Yes No تعادل بار 

 No No Yes No Yes Yes پشتیبانی شبکه سنتی

 Medium Low High High Low Low فنی   مستندات

 Yes No Yes Yes No No ماژولار بودن 

 Low Low High Medium Medium Low رابط جنوبی تنوع  

 Medium Medium High High Medium Medium پلتفرمسازگاری  

 Low High High High Medium Low سازی مجازی 

 ۵ 9 ۱۰ +۱۰ 3 +۱۰ تکامل فنی 
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 مقالـــــه 

۱۱ 

 

 .شده حاصل از تابع نگاشت(ماتریس نهایی اولویت کنترلرها نسبت به هر معیار )مقادیر نرمال . 5جدول 

 مجموع سطر  Onix Ravana OpenDaylight ONOS Fibbing SDNp معیار / کنترلر 

 ۱.۰۰۰۰ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۰۰۲۴ ۰.۱99۵ کارایی 

 ۱.۰۰۰۰ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۰۰۲۴ ۰.۱99۵ پذیری مقیاس

 ۱.۰۰۰۰ ۰.۰۰۲۴ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ ۰.۱99۵ تعادل بار 

 ۱.۰۰۰۰ ۰.3۲93 ۰.3۲93 ۰.۰۰۴۰ ۰.3۲93 ۰.۰۰۴۰ ۰.۰۰۴۰ شبکه میراثی 

 ۱.۰۰۰۰ ۰.۰۰۴7 ۰.۰۰۴7 ۰.3۸۵۸ ۰.3۸۵۸ ۰.۰۰۴7 ۰.۲۱۴3 مستندات 

 ۱.۰۰۰۰ ۰.۰۰۴۰ ۰.۰۰۴۰ ۰.3۲93 ۰.3۲93 ۰.۰۰۴۰ ۰.3۲93 ماژولار بودن 

 ۱.۰۰۰۰ ۰.۰۰۵7 ۰.۲۵۸7 ۰.۲۵۸7 ۰.۴۶۵۶ ۰.۰۰۵7 ۰.۰۰۵7 رابط جنوبی

 ۱.۰۰۰۰ ۰.۱3۱۶ ۰.۱3۱۶ ۰.۲3۶۸ ۰.۲3۶۸ ۰.۱3۱۶ ۰.۱3۱۶ پلتفرم 

 ۱.۰۰۰۰ ۰.۰۰3۴ ۰.۱۵۵۲ ۰.۲793 ۰.۲793 ۰.۲793 ۰.۰۰3۴ سازی مجازی 

 ۱.۰۰۰۰ ۰.۰۸7۱ ۰.۱99۴ ۰.۲۲7۵ ۰.۲۲7۵ ۰.۰3۰9 ۰.۲۲7۵ تکامل فنی 

 

وزن جدولهمان :  هاتحلیل  در  که  است،   3طور  مشهود 

»مقیاس و  »کارایی«  کل    ٪50.28پذیری« مجموعاً  معیارهای  از 

داده وزن تصمیم اختصاص  به خود  را  این تخصیص  گیری  اند. 

  ۴.۰در صنعت    وزن بالا، بازتابی دقیق از ماهیت بلادرنگ بودن

و  تجهیزات  ایمنی  با  مستقیماً  پردازشی  تأخیر  که  جایی  است؛ 

و   بار  تعادل  آن،  از  پس  است.  خورده  گره  تولید  خط  تداوم 

)مجموعاً   سنتی  تجهیزات  از  که  (  ٪۲۶.۰۲پشتیبانی  دارند  قرار 

.  های صنعتی استدهنده اهمیت پایداری سیستم در محیطنشان 

 کند: میهای زیر را تایید نتایج محاسباتی، اولویت

 کارایی  هایشاخص (:  معیارهای سطح اول )اولویت بحرانی

وزنهر  پذیری مقیاسو   کسب  با  مجموعاً ) ٪۲۵.۱۴  کدام 

ترین فاکتورها شناخته  کنندهاز وزن کل(، به عنوان تعیین  ۵۰.۲۸٪

های انجام شده  این تخصیص وزن بالا به دلیل قضاوت د.  شدن

اس  ماتریس مقایسات زوجی  به    ت،در  نسبت  جایی که کارایی 

مجازی  و  پلتفرم  مستندات،  نظیر  ترتیب  معیارهایی  به  سازی، 

)اهمیت اساسی تا مطلق( را دریافت کرده    9و    7،  ۵امتیازهای  

سناریوی در  پاسخ ،  IIoT  است.  متضمن  به کارایی  دهی سریع 

مقیاسدرخواست  و  شبکه های جریان  پایداری  متضمن  پذیری 

 . در مواجهه با توده عظیم سنسورهاست

  تعادل بار  معیارهای (:  اولویت عملیاتی)معیارهای سطح دوم  

در رتبه  ٪۱3.۰۱  هر کدام با وزنسنتی  های  پشتیبانی از شبکه  و

درصدی این دو معیار ناشی    ۱3.۰۱اهمیت  .  بعدی قرار گرفتند

است. (  Availability)های صنعتی به تداوم سرویساز نیاز شبکه 

تعادل بار مانع از اشباع پردازشی یک گره کنترلر واحد شده و  

های پشتیبانی از شبکه سنتی، امکان گذار تدریجی از زیرساخت 

را بدون توقف در خطوط تولید فراهم   SDN میراثی به معماری

 .  کندمی

مدلت سازگاری  و  اعتبار  بودن  :  ایید  منطقی  اثبات  جهت 

مقدار    محاسبه گردید.  های کارشناسی، نرخ ناسازگاریقضاوت 

بر اساس   (n=10) مرتبهبرای ماتریس هم  (RI) شاخص تصادفی 

با   برابر  ساعتی  استاندارد  این    1.49مقادیر  بر  که  لحاظ گردید 

𝛌𝒎𝒂𝒙)  با توجه به مقادیر به دست آمده  اساس و = 𝟏𝟎. و    𝟒𝟕𝟓

CI = 0.0528  ) :نرخ ناسازگاری به صورت زیر محاسبه شد 

𝑪𝑹 =
𝑪𝑰

𝑹𝑰
=

𝟎. 𝟎𝟓𝟐𝟖

𝟏. 𝟒𝟗
= 𝟎. 𝟎𝟑𝟓𝟒 

است،  (  ۰.۱از آنجا که این مقدار به مراتب کمتر از حد مجاز )

ماتریس مقایسات دارای سازگاری کامل بوده و نتایج مدل از نظر 

 .  باشندآماری و ریاضی کاملاً قابل اتکا می

اساس  .2.4 بر  کنترلرها  کمی  مشخصات   ارزیابی 

  مکانیزم نگاشت مستند و

افزایش شفافیت روش به  شناختی و کاهش سوگیری منظور 

ویژگی و  مشخصات  ارزیابی،  فرآیند  کنترلر  در  فنی شش  های 

پلتفرم  هر  با  مرتبط  معتبر  مطالعات  و  پایه  مقالات  از  کاندید 

شد شامل .  استخراج  بررسی  مورد    ،Onix  [33]  کنترلرهای 

Ravana  [3۴،]  Fibbing  [3۵]،  ONOS  [3۶  ] و 

OpenDaylight  [37  ]استخراج.  هستند شامل  اطلاعات  شده، 
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۱2 
 

  ی اب یارز  یکنترلرها، مبنا  یفیتوص  یهاتیو قابل  یفن  یهایژگیو

 ها قرار گرفت.آن  سهیو مقا

شده از منابع  مشخصات کیفی و توصیفی استخراج  ۴  جدول

می ارائه  نگاشت  تابع  اعمال  از  پیش  را  ادامه،  فنی  در  کند. 

تابع  « )۱های توصیفی هر کنترلر با استفاده از »الگوریتم  ویژگی

تابع،  این  شدند.  تبدیل  متناظر  کمی  مقادیر  به  نگاشت( 

  High  نظیر سطوح پشتیبانیو مقادیر توصیفی )  های کیفیویژگی
نگاشت  [  ۱۱/۰،    9]  را به مقادیر عددی پیوسته در بازه  (Low  و

سازی شدند  صورت ستونی نرمالکند. سپس، مقادیر حاصل به می

اثر تفاوت مقیاس میان معیارها حذف شده و امکان مقایسه  تا 

مستقیم کنترلرها فراهم شود. خروجی این فرآیند، ماتریس نهایی  

ارائه شده   ۵ رلرها است که در جدولگیری و ارزیابی کنتتصمیم

 . است

جدولهمان  در  که  نگاشت    ۵  طور  مکانیزم  است،  مشهود 

های کیفی را با دقت بالایی برجسته کند. به  توانسته است تفاوت

 ODL عنوان مثال، در معیار »پشتیبانی از شبکه میراثی«، کنترلر

نگاشت  مقدار  خود،  هیبرید  معماری  دلیل  را   ۰.3۲93شده  به 

-SDN  به دلیل ماهیت ONOS کسب کرده است؛ در حالی که 

Pure  ( ۰.۰۰۴۰خود، حداقل امتیاز  ) را به خود اختصاص داده

 .  است

 بندی نهاییرتبه. 3.4

رتبه استخراج  داخلی  برای  ضرب  عملیات  از  نهایی،  بندی 

داخلی   .شودمیتفاده  اس  هاماتریس ضرب  عملیات  انجام  با 

، نمره نهایی (3  در بردار جدول   ۵  ماتریس )ضرب ماتریس جدول

خروجی این عملیات، بردار اولویت   .هر پلتفرم استخراج گردید

 : کندست که امتیاز نهایی هر پلتفرم را مشخص میا کلی

  
[Onix, Ravana, ODL, ONOS, Fibbing, SDNp] = 

[0.1718, 0.0380, 0.2501, 0.2005, 0.1891, 0.1503] 

 

ها برای استقرار در کنندهبندی کنترلبر اساس این نتایج، رتبه 

فاصله  .  است  ۶  نشان داده شده در جدولبه شرح    IIoT  محیط

امتیاز با  ODL (۰.۲۵۰۱ معنادار  انطباق سایر رقبا، نشان (  دهنده 

بسیار بالای این پلتفرم با الگوی وزنی تعریف شده برای صنعت  

 است.

 
 . . رتبه بندی نهایی کنترلرها6جدول 

 امتیاز  کنترلر  اولویت 

 OpenDaylight 0.2501 رتبه اول

 ONOS 0.2005 رتبه دوم

 Fibbing 0.1891 ومرتبه س

 Onix 0.1718 چهارم رتبه  

 SDNp 0.1503 پنجم رتبه  

 Ravana 0.0380 ششم رتبه  

 
 

 

 
جهت   SDN هایکننده بندی کنترل مقایسه امتیازات نهایی و رتبه . 1شکل 

 . بر اساس چارچوب پیشنهادی IIoT استقرار در شبکه 

ها و مقایسه  به منظور درک بصری بهتر از فاصله معنادار گزینه

پلتفرم تدوینعملکرد  ارزیابی  چارچوب  در  خروجی  ها  شده، 

ترسیم شده    ۱- ای در شکل در قالب نمودار میله AHP نهایی مدل

همان  کنترلاست.  است،  مشهود  شکل  این  در  که    کننده طور 

OpenDaylight  ا ایجاد یک اختلاف امتیازی قابل توجه نسبت ب

، جایگاه برتر خود را تثبیت  (ONOS)  ترین رقیب خودبه نزدیک

 ONOS  ،Fibbing نظیر) کرده است؛ در حالی که سایر کنترلرها

های میانی به نمایش  ای را در رتبهرقابت بسیار فشرده (  Onix  و

 .اندگذاشته

 ث حلیل مهندسی و بح ت .4.4

این   چرایی  مهندسیِ  تفسیر  پژوهش،  این  کلیدی  دستاورد 

توان علل  بندی است. با واکاوی اعداد و ساختار کنترلرها، میرتبه

 :  ها را به شرح زیر تبیین نمودها و کاستیبرتری

برتری محیط  OpenDaylight  پلاتفرم  تحلیل  های  در 

ب  :ناهمگن امتیاز  پلتفرمالاتکسب  در چارچوب    ODL  ر توسط 

فرضیات این پژوهش، ناشی از معماری ماژولار انتزاع سرویس  

0.2501

0.2005
0.1891

0.1718
0.1503

0.038

0

0.05

0.1

0.15

0.2

0.25

0.3

ی
های

ز ن
یا

مت
ا

کنترلرهای کاندید

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-1
0-

07
 ]

 

                            12 / 18

https://ic4i-journal.ir/article-1-448-fa.html


ی 
لم

ة ع
نام

صل
ف

 - 
شی

وه
پژ

  
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
هم

د
، 

رة
ما

ش
 

ز 
ایی

، پ
سه

۱۴
۰۵

 
 

 مقالـــــه 

۱3 

 

ای از آن است. از آنجا که بخش عمده   (MD-SAL)  محورمدل

 کارخانجات صنعتی دارای بسترهای ارتقایی و تجهیزات میراثی

(Brownfield  )  با فراهم آوردن توازن میان پلتفرم  هستند، این 

واسط  تنوع  و  مهاجرت کارایی  زمینه  پایین،  به  رو  های 

سامانهریسککم به  نسبت  را  برتری  متمرکز  صرفاً    SDN  های 

می نهایی، فراهم  استقرار  در  آن  عملیاتی  کارایی  هرچند  آورد؛ 

ها خواهد  تابعی از پیچیدگی توپولوژی و سربار ترجمه پروتکل 

که.  بود حالی  مقیاس ODL در  و  کارایی  معیارهای  پذیری  در 

هم  باعملکردی  دو  رددا ONOS تراز  در  را  پیروزی خود  اما   ،

شبکه از  »پشتیبانی  جنوبی«  سنتیهای  معیار  رابط  »تنوع  و   »

پشتیبانی کرد.  پروتکل  ODL تضمین  غیر از  و  صنعتی    های 

OpenFlow  (مانند  NETCONF  ،BGP-LS  ،OVSDB  ،

PCEP)می اجازه  شبکه  مدیران  به  توقف  ،  به  نیاز  بدون  دهد 

میان شبکه را  یکپارچگی  تولید،  معماریخطوط  و  سنتی   های 

SDN برقرار کنند . 

یک پلتفرم   ONOS کنترلر:  Onix  و  ONOS تحلیل جایگاه

وفوق سریع  مخابراتی  العاده  اپراتوری  مقیاس  -Carrier)در 

grade  )  با این حال، دلیل قرارگیری آن در جایگاه دوم است. 

که است  برای  ONOS  این  از  حیطم  اساساً  نوساز  های 

شبکه(  Greenfield)پایه با یعنی  ابتدا  از  که  جدید  کاملاً  های 

 فقدان .  است  شده  ؛ طراحیاندبنا شده   SDN  تجهیزات خالص 

 در قدیمی میدانی تجهیزات با سازگاری برای ترجمه هایواسط 

کاهش    صنعتی  کاربردهای  در  را   کنترلر  این  امتیاز  تولید،  خطوط

است دیگر،.  داده  سوی  پیشگامان    Onix  از  از  یکی  عنوان  به 

  ،گذار بسیاری از مفاهیم مدرن است شده، پایه کنترلرهای توزیع

روز و اما به دلیل قدمت تکنولوژی، ضعف در ارائه مستندات به

های تحت حمایت بنیاد  جامعه کاربری محدود نسبت به پروژه 

 ت. ، در رده چهارم جای گرف(ODL مانند) لینوکس

انعطاف و  کارایی  میان  توازن  این :  پذیریبرقراری  نتایج 

به   ، سرعت خام پردازشIIoT  هایمدل اثبات کرد که در شبکه

 AHP تنهایی ضامن موفقیت یک کنترلر نیست. مدل پیشنهادی

منطقی میان معیارهای متضاد برقرار   موفق شد یک مبادله و توازن

میکروثانیه، چنانچه نتواند با سنسورها    ۱کند. یک کنترلر با تأخیر  

های صنعتی موجود تعامل کند یا مستندات کافی برای و سوئیچ 

های منطقی نداشته باشد، عملاً در محیط کارخانه  توسعه فایروال 

انتخاب بود.  این مدل ریاضی،   ODL بلااستفاده خواهد  توسط 

پذیری و یکپارچگی در کنار کارایی دهنده پیروزی انعطافنشان 

  .پذیری استو مقیاس

با   .5.4 تطبیق  و  نتایج  تجربی  اعتبارسنجی 

 های آزمایشگاهیبنچمارک

راستی  منظور  یافتهبه  ریاضی آزمایی  مدل  از  حاصل    های 

AHP  شده  های استخراجو پاسخ به این پرسش که آیا اولویت

دهنده رفتار واقعی کنترلرها هستند، نتایج این در عمل نیز بازتاب

های تجربی استاندارد صنعتی کنترلرها پژوهش با خروجی آزمون

کنترل دو  رفتار  منظور،  بدین  شد.  داده  برتر   رتطبیق 

داده(  ONOS  و  OpenDaylight)رقابت اساس  های بر 

استاندارد بنچمارک  ابزار  حالت  )  Cbench  عملکردی  دو  در 

های  و همچنین نتایج تست (  Latency و Throughput سنجش

[ مورد  ۲7[، ]۱3های صنعتی ]آزمایشگاهی پیشین در توپولوژی

گرفت قرار  متقاطع  میان  ۸  جدول  .واکاوی  تجربی  مقایسه   ،

نهایی شاخص  امتیاز  و  آزمایشگاهی  خام  عملکردی  های 

 .دهدرا نشان می AHP شده در مدلترکیب

 

 .گیری پیشنهادیبا خروجی مدل تصمیم ( Cbench بنچمارک) تطبیق اعتبارسنجی تجربی. 7جدول 

 ONOS پلتفرم شاخص عملکردی تجربی )آزمایشگاهی( 
 پلتفرم

OpenDaylight 
 AHP تحلیل انطباق با مدل

 - Cbench) بیشینه توان پردازش جریان

Throughput) 

≈ 𝟏. 𝟖
∗ 𝟏𝟎𝟔 𝒇𝒍𝒐𝒘𝒔/𝒔𝒆𝒄 

≈ 𝟏. 𝟐
∗ 𝟏𝟎𝟔 𝒇𝒍𝒐𝒘𝒔/𝒔𝒆𝒄 

در سرعت خام که در مدل با   ONOS برتری تجربی 

 .لحاظ شد ٪ ۲۵.۱۴وزن 

 - Cbench) میانگین تأخیر نصب مسیر 

Latency) 
≈ 𝟐𝟐 𝝁𝒔 ≈ 𝟑𝟖 𝝁𝒔 

ثانیهمیلی ۱هر دو کنترلر در بازه بسیار عالی و زیر   

 قرار دارند  (IIoT مناسب).

-Multi) رفتار پایدار تحت بار ناهمگن

Protocol Testbed) 

 در نرخ پاسخ ٪ ۱۱افت  در نرخ پاسخ ٪ 3۴افت 
در   MD-SAL به واسطه لایه ODL پایداری بالاتر

 .شرایط ترافیک ناهمگن
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 های شبکه  رهایو انتخاب کنترل  گیری چندمعیاره برای ارزیابییک چارچوب تصمیم

 مراتبی در بستر اینترنت اشیای صنعتی با رویکرد تحلیل سلسله  افزار محورنرم

۱4 
 

 ( ۱رتبه ) ۰.۲۵۰۱ (۲رتبه) ۰.۲۰۰۵ پیشنهادی AHP امتیاز نهایی مدل ترکیبی
رغم  به دلیل انعطاف چندمعیاره علی ODL پیروزی

 ONOS سرعت خام کمتر

می  نشان  متقاطع  تجربی  ارزیابی  این  چنانچه  نتایج  دهد: 

های خام بعدی مبتنی بر تست ارزیابی صرفاً به یک سناریوی تک

در Throughput مانند) گرابسته  محدود  (  Mininet  صرف 

کنترلرمی بهینه ONOS شد،  ساختار  دلیل  برای سازیبه  شده 

گردید؛ اما با اضافه شدن شرایط سوئیچینگ خطی برنده اعلام می

مانند تزریق بارهای ناهمگن  )  ۴.۰های صنعتی نسل  واقعی محیط

 OpenDaylight های میراثی(، پلتفرمدهی لایهو الزام به پاسخ 

دهد. این انعطاف و پایداری عملکردی بهتری از خود نشان می

گیری  همگرایی دقیق میان رفتار آزمایشگاهی و خروجی تصمیم

اعتبار مد نیازهای  AHP لچندمعیاره،  تفکیک  را در  پیشنهادی 

 . رساندچندبعدی صنعت به اثبات می 

پایداری   .6.4 ارزیابی  حساسیت،  جامع  تحلیل 

 بندی و آزمون تنش چندسناریویی رتبه
آزمون ،  مراتبییکی از مراحل حیاتی در فرآیند تحلیل سلسله 

تصمیم تحلیل   (Decision Robustness) پایداری  طریق  از 

اینکه  (Sensitivity Analysis) حساسیت به  توجه  با  است. 

پایه قضاوت  بر  اولیه  مقایسات زوجی  کارشناسی  ماتریس  های 

شود، همواره این پرسش بنیادین مطرح است خبرگان تشکیل می

تواند موجب  نوسان در اهمیت نسبی معیارها تا چه میزان می:  که

رتبه  رتبهجابجایی  وارونگی  پدیده  یا   Rank)  ها 

Reversal/Inversion ) ؟ گردد 

وابستگی   عدم  قطعی  اثبات  و  پرسش  این  به  پاسخ  برای 

سوگیریرتبه به  نهایی  پبندی  این  احتمالی،  یک  های  ژوهش 

دوگانه شام ریاضی  نوسان  مدل(  ۱ل:  چارچوب  تحلیلی  سازی 

-Stress)  آزمون تنش سناریومحور(  ۲  و (OAT) هاپیوسته وزن 

Testing Scenarios ) سازی نموده استرا پیاده . 

وزن  .۱.۶.۴ بازتوزیع  ریاضی  نوسان  فرمولاسیون  در  ها 

 معیارهتک

تک حساسیت  تحلیل  وزن  (One-At-a-Time)  متغیره در   ،

به مقدار   kw  از مقدار مبنای خود  kC  یک معیار کلیدی هدف مانند

𝒘𝒌  فرضی جدید
𝒘𝒌)   شودتغییر داده می  ∗

∗ ∈ از آنجا که (.  [𝟏  .𝟎]

کند مجموع اوزان ایجاب می AHP سازی دراصل بنیادین نرمال

بماند باقی  یک  با  برابر  ∑  همواره  𝒘𝒋
∗ = 𝟏𝒏

𝒋=𝟏 سایر وزن   ،

𝒋)   گیریمعیارهای تصمیم ≠ 𝒌)   باید به صورت تناسبی تعدیل

(  7)-س فرمول استاندارد رابطهگردند. این رابطه بازتوزیع بر اسا 

 : شودمحاسبه می

(7     ) 

اصلاح بردار  استخراج  از  اوزانپس  ∗𝑾  شده  =

[𝒘𝟏
∗ . 𝒘𝟐

∗ . … . 𝒘𝒏
∗ ]𝑻  ،بازنگری گزینهامتیاز  از  یک  هر  های  شده 

𝑹𝒊)   گیریتصمیم
از طریق ضرب داخلی در ماتریس عملکرد  (  ∗

 (( ۸)-)رابطه :آیدبه دست می (A) کنترلرها

(۸) 

نسبت به وزن    i  ، رفتار تغییر امتیاز گزینه (9بر اساس رابطه )

𝒘𝒌 معیار هدف
 .یک معادله خطی پیوسته با شیب ثابت است ∗

(9           ) 

پلتفرم  .۲.۶.۴ در    OpenDaylight  تحلیل ریاضی مقاومت 

 برابر تغییر اوزان اصلی

دهد که دو معیار  نشان می( 3 )جدولبررسی بردار امتیازات 

1w )  دارای بیشترین ضریب اهمیت اولیه،  پذیریو مقیاسی  کارای

0.2514= 2= w  )در شبکهIIoT  ز  هستند. نکته ریاضی بسیار حائ

 ، امتیاز نسبی کنترلرهای ۵  اهمیت آن است که مطابق با جدول

OpenDaylight  و  ONOS   ت تراز اسدر این دو معیار کاملاً هم

با   این دو رقیب با مشتق (.  ۰.۱99۵)برابر  امتیاز  تفاضل  از  گیری 

 ی: نسبت به وزن کارای

(۱۰) 

 
 

 ،  تاز آنجا که عبارت اول صفر اس

ای )حتی  پذیری در هر دامنهتغییر وزن معیارهای کارایی و مقیاس
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  گونه تغییر معکوسی در فاصله نسبی ، هیچ(درصد  ۱۰۰تا    ۰از  

ODL  و  ONOS  دهد  این اثبات ریاضی نشان می.  کندایجاد نمی

برتری از    ODL  که  ناشی  بلکه  نبوده،  اول  معیار  دو  به  وابسته 

تجهیزات سنتی با  تلفیق  برتر آن در لایه  تنوع   ( و4C)عملکرد 

 .  ست( ا7C)های جنوبیرابط 

 ی سناریوهای تنش عملیاتتعریف  .3.۶.۴

های کاربردی  جهت به چالش کشیدن قطعی مدل در محیط 

تاب  سنجش  و  تصمیمواقعی  استقرارهای آوری  در  گیری 

صنعت   و ۴.۰گوناگون  طراحی  استراتژیک  سناریوی  چهار   ،

 :بندی گردیدفرمول

مبنا وزنی  (:  Baseline Case)  سناریوی  سناریوی 

زوجیاستخراج مقایسات  ماتریس  از  بر    AHP  شده  تمرکز  با 

 .و توازن با پایداری عملیاتی  QoS گیرانهالزامات سخت

 Brownfield Industrial)   شبکه صنعتی میراثی:  ۱سناریوی

Focus  :)  کارخانجاتی که دارای خطوط تولید قدیمی بوده و توان

  PLC)  مالی یا توجیه فنی برای نوسازی کامل تجهیزات میدانی

را ندارند. در این سناریو، وزن معیار »پشتیبانی از (  ها و درایوها 

سنتی یافته(  4C)«  تجهیزات  افزایش  برابر  دو  از  بیش   به 

(0.3000=4w  )  و وزن سایر معیارها به صورت تناسبی فشرده

 .  شده است

مخابراتی/صنعت  :۲سناریوی نوساز  کاملاً  ی  شبکه 

(Greenfield / Ultra-Performance Focus  :) سناریوی

در این سناریو  .  SDN  ساخت خطوط تولید کاملاً جدید و تماما

 های قدیمی صفر در نظر گرفته شده نیاز به سازگاری با سیستم 

(0.0000=4w  )  ًمجموعا( ممکن  وزن  حداکثر  به  (  7۰٪و 

پذیری تخصیص یافته  معیارهای سرعت، توان گذردهی و مقیاس

 (. w1w=2 =0.3500) است
 

 . شدر سناریوهای چهارگانه آزمون تن (W) پیکربندی بردار اوزان معیارها. 8 جدول

 )اوزان برابر(  3سناریوی   (Greenfield) 2سناریوی   (Brownfield) 1سناریوی   (AHP) حالت مبنا معیارها نماد 

C1 ۰.۱۰۰۰ ۰.3۵۰۰ ۰.۱7۵۰ ۰.۲۵۱۴ کارایی 

C2 ۰.۱۰۰۰ ۰.3۵۰۰ ۰.۱7۵۰ ۰.۲۵۱۴ پذیریمقیاس 

C3  ۰.۱۰۰۰ ۰.۰73۲ ۰.۱۰۲۵ ۰.۱3۰۱ تعادل بار 

C4 ۰.۱۰۰۰ ۰.۰۰۰۰ ۰.3۰۰۰ ۰.۱3۰۱ پشتیبانی از شبکه سنتی 

C5 ۰.۱۰۰۰ ۰.۰37۸ ۰.۰۵۲9 ۰.۰۶7۲ فنی  مستندات 

C6  ۰.۱۰۰۰ ۰.۰37۸ ۰.۰۵۲9 ۰.۰۶7۲ ماژولار بودن 

C7  ۰.۱۰۰۰ ۰.۰۲۰۰ ۰.۰۲۸۰ ۰.۰3۵۶ رابط جنوبی تنوع 

C8  ۰.۱۰۰۰ ۰.۰۲۰۰ ۰.۰۲۸۰ ۰.۰3۵۶ پلتفرمسازگاری 

C9 ۰.۱۰۰۰ ۰.۰۰۸۸ ۰.۰۱۲۴ ۰.۰۱۵7 شبکه  سازیمجازی 

C10  ۰.۱۰۰۰ ۰.۰۰۸۸ ۰.۰۱۲۴ ۰.۰۱۵7 تکامل فنیسطح پایداری و 

 ۱.۰۰۰۰ ۱.۰۰۰۰ ۱.۰۰۰۰ ۱.۰۰۰۰ مجموع ضرایب اهمیت ∑

 
 .ها در سناریوهای تنشبندی پلتفرمو جایگاه رتبه  )iR (مقایسه امتیاز نهایی. 9 جدول

 پلتفرم کاندید 
امتیاز )رتبه( حالت 

 مبنا 

امتیاز )رتبه( 

 1سناریوی

امتیاز )رتبه( 

 2سناریوی

امتیاز )رتبه( 

 3سناریوی

ضریب واریانس  

 رتبه 
 وضعیت پایداری نهایی

OpenDaylight ۰.۲۵۰۱ ۰.۲۵۲۸ ۰.۲۱97 ۰.۲۸7۲ ۰.۰۰ 
 پایداری مطلق

(Robust) 

ONOS ۰.۲۰۰۵ ۰.۱۴9۴ ۰.۱9۵۶ ۰.۲3۲۰ ۰.۲۵  پایداری بالا 

Fibbing ۰.۱۸9۱ ۰.۲۰۴۸ ۰.۱۶۵۴ ۰.۱۶۸۱ ۰.۶9 وابسته به معماری سنتی 

Onix ۰.۱7۱۸ ۰.۱۲۶9 ۰.۱79۴ ۰.۱۵۱۴ ۰.9۲ 
های نوسان در رده

 میانی 

SDNp ۰.۱۵۰3 ۰.۱7۴۲ ۰.۱۴3۶ ۰.۰9۶7 ۰.۶9  پایداری متوسط 
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Ravana ۰.۰3۸۰ ۰.۰3۰۵ ۰.۰۲۲۰ ۰.۰۶۶۵ ۰.۰۰ 
پایداری مطلق در قعر  

 جدول 

برای از بین بردن :  سازی کامل ذهنیتسناریوی خنثی  :3سناریوی

درصدی اثر هرگونه قضاوت ذهنی، ترجیحات کارشناسی    ۱۰۰

اعمال شد؛  ترجیح لاپلاس  نویسندگان، اصل عدم  یا تخصص 

(  jw=0.1000)   معیار دارای وزن کاملاً برابر  ۱۰بدین معنا که هر  

جدول  .  شدند در  سناریو  چهار  این  در  اوزان  عددی    ۸توزیع 

 :خلاصه شده است

 بندی نهایی در سناریوهای تنشحلیل نتایج رتبهت. ۴.۶.۴

در بردارهای وزنی   (A) با ضرب ماتریس عملکرد کنترلرها

جدول   در  ۸سناریوهای  کنترلر  هر  مرتبه  و  تجمعی  امتیازات   ،

 :استخراج گردید 9جدول 

 تحلیل مهندسی و اثبات پایداری ساختاری مدل .۵.۶.۴

نتایج مهندسی زیر را   9های جدول  تحلیل موشکافانه داده

 :نمایداثبات می

صفپایدا.  ۱ واریانس  با  نخست  رتبه  مطلق    کنترلر ر:  ری 

OpenDaylight (ODL)  تعریف سناریوهای  تمامی   شدهدر 

سناریوی  Greenfield گیرانهسخت  سناریوی  شامل) و 

 گونههیچ   بدون  را  خود  نخست  ایگاه( ج غیرجانبدارانه اوزان برابر

  توسط  ۰.۲۵۰9  بالای  امتیاز  کسب.  است  نموده  حفظ  لغزشی

ODL   در سناریوی اوزان برابر )در حالی که دومین کنترلر امتیاز

دهد که حتی اگر کل فرآیند  را به دست آورده( نشان می  ۰.۲۰7۲

دهی کارشناسی حذف شود، ذات  و وزن  AHP مقایسات زوجی

 .به تنهایی متضمن پیروزی آن است ODL ساختار چندمنظوره

میان.  ۲ رتبه  وارونگی  -ONOS  (Break  و  ODL  آستانه 

Even Point)  :۲سناریوی  (Greenfield  )برانگیزترین چالش

برای  را  می  ODL  شرایط  شبکه  رقم  معیار  وزن  زیرا  زند، 

سناریو، (  C4)میراثی این  در  است.  شده  حذف  کامل  طور  به 

   ۰.۰۰۴9  به کمترین مقدار ممکن  ODL  با  ONOS  فاصله امتیازی

به دلیل برتری قاطع در تنوع   ODL  یابد، اما همچنانتقلیل می

جنوبیپروتکل  رابط  نشان    های  محاسبات  است.  میدان  پیروز 

گیرد که پیشی می  ODL  تنها در صورتی از  ONOS  دهد رتبهمی

های درصد کل وزن  7۸وزن کارایی خام و توان گذردهی از مرز  

رود فراتر  محیط  ،شبکه  در  که  نسل  امری  صنعتی  با    ۴.۰های 

 . الزامات قابلیت اطمینان، عملاً غیرممکن و غیرمنطقی است

  بیشترین پویایی مربوط به کنترلر :  های میانیپویایی رتبه.  3

Fibbing  سناریوی در  که  تزریق    Brownfield  است  دلیل  به 

کند،  به رتبه دوم صعود می  OSPF/BGP  ها بههوشمند سیاست 

سناریوی در  می Greenfield اما  تنزل  چهارم  رتبه  یابد. به 

پلتفرم و    Ravana  همچنین  مستندات  در  شدید  فقر  دلیل  به 

های ارتباطی، در تمامی حالات در قعر جدول  محدودیت پروتکل

 . تثبیت شده است

پیوسته ریاضی و  آزمون:  گیری تحلیل حساسیتنتیجه های 

تنش سناریومحور اثبات نمود که نتایج مدل تصادفی نبوده، دچار  

شده از سطح بالایی  بندی ارائهسوگیری کارشناسی نیست و رتبه

ساختاری پایداری  برای  (  Structural Invariance)  از 

 .برخوردار است IIoT هایگیری کلان در شبکه تصمیم

 گیری و پیشنهادهای آتی نتیجه. 5

در ر  پژوهش حاضر با هدف رفع چالش انتخاب بهینه کنترل

نرمشبکه تصمیمهای  مدل  یک  صنعتی،  گیری  افزارمحور 

حساسیت  چندمعیاره دلیل  به  نمود.  ارائه  ذاتی  جامع  های 

فرآیند  محیط متدولوژی  تلفیق  پایه  بر  مدل  این  صنعتی،  های 

و یک تابع نگاشت ریاضی طراحی شد تا    مراتبیتحلیل سلسله 

ویژگی از  دقیقی  کیفی  ارزیابی  و  فنی  کننده  کنترل  ۶های 

تایج مدل اثبات ن  های صنعتیتبیین اولویت.  شده ارائه دهدتوزیع

پذیری )مجموعاً با وزن  کارایی و مقیاس،  IIoTر  نمود که در بست

های ها برای تضمین نیازمندیترین شاخصکننده( تعیین۵۰.۲۸٪

به   ٪۲۶.۰۲بلادرنگ شبکه هستند. با این وجود، تخصیص وزن  

نشان داد که    سنتی،های  شتیبانی از شبکهمعیارهای تعادل بار و پ 

شرط  های سنتی، پیشپایداری سیستم و همزیستی با زیرساخت 

ر ارزیابی نهایی،  . ددر صنعت است SDN استقرار موفق فناوری

( به عنوان گزینه برتر ۰.۲۵۰۱کسب بالاترین امتیاز )  ODLر  کنترل

 ODL دهد که برتریهای مهندسی نشان می شناسایی شد. تحلیل

نظیر رقبایی  ماژولار،    ONOS (۰.۲۰۰۵،) بر  معماری  از  ناشی 
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 مقالـــــه 

۱7 

 

پروتکل  از  گسترده  جنوبیپشتیبانی  رابط  در  ناهمگن  و    های 

سازی با تجهیزات سنتی است که گذاری منعطف قابلیت یکپارچه 

می فراهم  تولید  خطوط  برای  را  وقفه  بدون  همچنین آوردو   .

داده پیاده  توانست  پژوهش  این  در  نگاشت  مکانیزم  های  سازی 

پیوسته  مقادیر  به  سوگیری  بدون  را  کنترلرها  مستندات  کیفی 

های آینده تعمیم برای ارزیابی پلتفرمتبدیل کند و چارچوبی قابل 

پیشنهادی در    AHP  شایان ذکر است که خروجی مدل.  ارائه دهد

گیری کلان بر اساس الزامات این پژوهش، یک راهنمای تصمیم

این حال، در کاربردهای   با  اسناد فنی معتبر است؛  استاندارد و 

تو خطوط  و  پردازشی  میدانی  توان  نظیر  عواملی  واقعی،  لید 

و   حسگرها  ترافیک  نوسان  نرخ  کنترلر،  میزبان  سرورهای 

تاثیر توانند عملکرد نهایی را تحت ها می توپولوژی فیزیکی سوئیچ

پیش    قرار دهند. از این رو، ارزیابی میدانی در مقیاس آزمایشی

 . گردداز استقرار فراگیر، به عنوان مکمل این چارچوب توصیه می

جهت توسعه دستاوردهای این پژوهش، ارتقای مدل فعلی 

(  ANP  یا Fuzzy AHP نظیر) قطعیت با استفاده از متدهای عدم 

گردد. افزون  های انسانی پیشنهاد میبرای کاهش خطای قضاوت 

 IIoT سازهای مبتنی برسازی سناریوی برتر در شبیهبر این، پیاده 

اتلاف (  Mininet-WiFi  مانند) تأخیر،  جهت سنجش عملیاتیِ 

ترین در برابر حملات سایبری، از مهم آوری کنترلربسته و تاب 

 .شودمحورهای تحقیقاتی برای مطالعات آینده محسوب می
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