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 چکیده 
 

های پیشرفته سایبری برای ارتقای هوشمندی و سو، ضرورت توسعه فناوری صنعت دفاعی در عصر تحول رقومی با پارادوکسی بنیادین مواجه است: از یک

سازی این تجهیزات در برابر تهدیدات روزافزون سایبری. این پژوهش  گیری فرماندهان، و از سوی دیگر، لزوم مصون دقت تسلیحات و تسریع چرخه تصمیم 

های سایبری در  ای از راهبردهای کلان، راهبردهای عملیاتی، راهکارهای اساسی و الگوی نظارت برای توسعه و پشتیبانی فناوریبا هدف تدوین مجموعه

شکن  [، ده فناوری شالوده۲المللی ] [، ابتدا با تحلیل مضمون اسناد معتبر بین ۱صنعت دفاعی انجام شده است. با استفاده از روش تحقیق آمیخته اکتشافی متوالی ]

نمای پژوهش استخراج  عنوان قطب های نوظهور سایبری« به شناسایی و مضمون »ارتقای هوشمندی و امنیت در چرخه فرماندهی و کنترل با استفاده از فناوری 

[، موقعیت راهبردی صنعت دفاعی در ناحیه  ۳خبره( و تحلیل مفهومی ماتریس سوات ]  ۵۰ای )مشارکت  مرحله گیری از روش دلفی سهگردید. سپس با بهره

( راهبردهای کلان در چهار محور بازآفرینی نهادی، خوداتکایی فناورانه،  ۱پویا« تعیین شد. خروجی پژوهش در چهار سطح تدوین گردیده است: )-»تدافعی

انسانی و تاب  اقتصادی؛ )توانمندسازی سرمایه  ارتباطات،  هفت خوشه معنایی شامل تصمیم   ( راهبردهای عملیاتی در قالب ۲آوری  امنیت  یارهای هوشمند، 

( راهکارهای  ۳سازی فرماندهی و کنترل؛ )های خودمختار، پایش و شناسایی پیشرفته، حاکمیت داده و استانداردسازی، آموزش و توانمندسازی، و یکپارچه سامانه

دهنده که امکان بازخورد مستمر و  های جهت سطحی با شاخص( الگوی نظارت سه۴اساسی در چهار حوزه نهادی، منابع انسانی، زیرساخت و تأمین مالی؛ )

ای به  گذاران دفاعی در جهت گذر از نگاه جزیره راهی برای سیاستعنوان نقشه آورد. این مجموعه راهبردها و الگوی نظارت، به اصلاح راهبردها را فراهم می 

ای منسجم از راهبردها و الگوی نظارت است که با تمرکز بر تسریع چرخه  [. نوآوری اصلی مقاله، ارائه مجموعه۷ست ]رویکرد یکپارچه و پویا قابل استفاده ا

 کند. [، شکاف میان توسعه و امنیت را در صنعت دفاعی کشور پر می ۸گیری فرماندهان ] تصمیم 

 

تصمیم   :کلیدی   واژگان شبکهOODAگیری  چرخه  جنگ  کنترل،  و  فرماندهی  سامانه،  وضعیتی،  آگاهی  پویا،  C۴ISRهای  محور،  راهبردی  چارچوب   ،

 . های سایبری دفاعی، خوداتکایی فناورانهفناوری 
  

 
 ( دانشگاه عالی دفاع ملی)دانشجوی مقطع دکتری  ۱

 نویسنده مسئول استاد راهنما و   – دانشگاه عالی دفاع ملی  استاد ۲

 یار دانشگاه صنعتی مالک اشتر دانش  ۳

 یار دانشگاه صنعتی مالک اشتر استاد ۴
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های سایبری در صنعت دفاعی تدوین راهبردهای توسعه و پشتیبانی فناوری

 گیری فرماندهی و کنترلبا رویکرد تسریع چرخه تصمیم
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   کلیات .1
 مسئله انی مقدمه و ب . 1.1

شاهد    جهان سر  یکیامروز،  شالوده  نیترعیاز   نیترشکن و 

فناور  یهادوره  تار  یتحول  است  خی در  هوش    ییهمگرا  .بشر 

کوانتوم  ،یمصنوع سامانه   ایاش  نترنتیا  ،یمحاسبات    ی هاو 

  ی دفاع   یهارساختیبلکه ز  ،یرنظامی غ  عیتنها صناخودمختار، نه 

امن دگرگون  ی تیو  دستخوش  را  کرده   نیادیبن  یها یکشورها 

عنوان »عرصه پنجم نبرد«  به  بریسا  یفضا  ان،یم  ن یدر ا  .[4]است

از :  کندیم  فای دوگانه ا  ینقش  (،و فضا  ایهوا، در  ن،یپس از زم)

قابل  سوکی ظهور  تسل  نیآفرتحول   یهات یبستر    حاتیمانند 

فرمانده آگاهشبکه  یهوشمند،  و    ی الحظه  یتیوضع  یمحور 

مستقل،    ینبرد  دانیمعنوان  خود به   گر،ید  ی، و از سو[5]است

و   یرقوم  یجاسوس  ،یبریاز حملات سا  یادهیچیمحل تقابل پ

شناخت م  یجنگ  صنعت    ،یدوگانگ  نیا  .[6]شودی محسوب 

پرسش  ی دفاع برابر  در  چگونه    یراهبرد  یرا  است:  داده  قرار 

بهره  توانیم فرصت  یمندضمن   یهایفناور  رینظیب  یهااز 

امن  یآورتاب   ،یبریسا رسامانه   تیو  تهد  اها  برابر   داتیدر 

پرسش، مستلزم فراتر رفتن    نی کرد؟ پاسخ به ا  نینوظهور تضم

  ی کردهایرو  .است  نگری و بخش  یصرفاً خط  یهایزیراز برنامه 

از    ایکه    یسنت )غافل  متمرکزند  »توسعه«  بر  صرفاً 

و  یبریسا  یهایریپذبیآس از    ای(  )غافل  »پدافند«  بر  صرفاً 

و   یبیترک  تیمواجهه با ماه  در(،  ییافزاو هم   یضرورت نوآور 

آنچه    .[7]اندخود را از دست داده  ییامروز، کارا  داتیتهد  یایپو

طراح دارد،  سطح   یچارچوب   یضرورت  از  بتواند  که  است 

پژوهش از آن با    نی)که در ا  یراهبرد   یهایریگجهت   نیترکلان

فراگ »مضمون  جزئشودیم   ادی  ر«یعنوان  تا  اقدامات   نیتری( 

در    ییاجرا متصل    یمعلول-یعلّ  رهیزنج  کی را  به هم  منسجم، 

بازنگرسازد و هم  امکان  از طر  یزمان،  را   ق یو اصلاح مستمر 

 . بازخورد فراهم آورد یهاحلقه

چن  نیا  یاصل  مسئله فقدان  صنعت    یچارچوب  نیپژوهش،  در 

 رغم ی که عل  دهدی نشان م  هیاول  یهای بررس  .کشور است  یدفاع

حوزهقابل  یهاشرفت یپ در  و   یپهپاد  ،یموشک  یهاتوجه 

راه    کیهنوز    ک،یالکترون و   یبرا  کپارچه«ی»نقشه  توسعه 

 
2 OODA Loop 

دفاع  یبریسا  یهای فناور  یبانیپشت صنعت  کلان  سطح   ی در 

است  نیوتد عوامل  نیا  .[11]نشده  در  را  خود  چون    یفقدان، 

شفاف  ،یمتول  یهادستگاه  یکاریمواز اولو  تیعدم    یبندتیدر 

و    یهاپروژه  نخبگان،  نگهداشت  و  در جذب  فناورانه، ضعف 

نشان    یبریموجود در برابر حملات سا  یهاسامانه   یریپذبیآس

بعلاوه بررسی فرامین و منویات قائد شهید قدس    .[12]دهدیم

سره الشریف هم نشان میدهد ایشان بصورت مستمر و با تاکید 

مندی از فناوری های نوظهور از جمله  العاده در زمینه بهرهفوق

هشو مصنوعی، کوانتوم، سایبر و ... در عرصه های مختلف از 

  [18]د.جمله در عرصه های نظامی توصیه های اکیدی داشته ان

بهره   نیا  ن،ینابراب با  تا  است  صدد  در  از    یریگپژوهش 

  یو اعتبارسنج  یرا طراح  یچارچوب  نیچن  ،یبیترک   یشناسروش

ابزارآن را به   ت،یکند و در نها و    یگذاراستیس  یبرا  یعنوان 

 .قرار دهد یارشد صنعت دفاع  رانیمد اریدر اخت یریگمیتصم

های فرماندهی و  در سامانه   ۲گیریامروزه، تسریع چرخه تصمیم

به جنگکنترل،  در  راهبردی  اصل  یک  شبکهعنوان  محور های 

می فناوری شناخته  و  این  شود  به  نیل  اصلی  ابزار  سایبری  های 

تهدیدات  پویای  و  پیچیده  ماهیت  به  توجه  با  هستند.  هدف 

تأخیر در فرآیند تصمیم از  گیری میسایبری، هر گونه  به  تواند 

این از  شود.  منجر  راهبردی  برتری  دادن  چارچوب  دست  رو، 

ای طراحی شود گونه های سایبری باید بهراهبردی توسعه فناوری 

طور  سازی تجهیزات دفاعی، به که ضمن هوشمندسازی و مصون 

های فرماندهی و کنترل و تسریع چرخه مستقیم به بهبود حلقه

 بیانجامد. گیریتصمیم

 ی و چارچوب مفهوم  ینظر   یمبان .2
 آن  ی و الزامات راهبرد  ی بریجنگ سا میپارادا. 1.2

عز  یهاجنگ  تیماه  درک نقطه  گونه    متیمعاصر،  هر 

  ،ینظام  پردازانهینظر  .در حوزه دفاع است  یراهبرد  یزیربرنامه 

دهه   اواخر  معرف  ۱۹۹۰از  »جنگ شبکه  یبا  ،  ]5[۳محور« مفهوم 

صرفاً در گرو انباشت    گرینبرد د  دانیدر م  یاعلام کردند که برتر

آتش  زاتیتجه توانا  ست،ین  یانافشو  و    عیتوز  د،ی»تول  ییبلکه 

سر  یبرداربهره  زمان  در  اطلاعات«  به   ترعیاز  دشمن،  عنوان از 

کل م  یروزیپ  یدیعامل  با    م،یپارادا  نیا  .شودیمطرح  بعدها 

3 Network-Centric Warfare 
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 مقالـــــه

 

3 

 

ترک  یمیمفاه »جنگ  »عمل  ۴«یبیچون   ۵« یاچندعرصه  اتیو 

  ی قینبرد امروز، تلف  دانیکه م  افتی  دینکته تأک  نی شد و بر ا  لیتکم

  ی کیزیرفی( و غا یهوا، در  ن،ی)زم  یکیزیف  یهااز عرصه  دهیتندرهم

 . [10]( استیشناختی/اطلاعات ،یبری)سا

فضا نه تنها    نی ا  .دارد  یمحور  ینقش  بریسا  یفضا  ان،یم  نیا  در

مستقل است، بلکه    یو تدافع  یتهاجم   یهااتیعمل   یبرا  یبستر

 ی اگونه به  کند؛ی ها عمل معرصه  ریعنوان »چسب اتصال« سابه 

 کیکل    تواندی م  ،یو اطلاعات  یارتباط  یهاکه اختلال در شبکه

س  ینظام  اتیعمل مواجه  شکست  با  ا  .[6]ازد را  منظر،    نیاز 

 ی تمام  6عنوان »عامل توانمندساز« به  دیرا با  یبریسا  یهای فناور

هر گونه راهبرد   ن،یبنابرا  .[13]در نظر گرفت   یابعاد قدرت دفاع 

  یهاتیقابل یزمان به »ارتقا طور همبه  دیحوزه، با نیتوسعه در ا

فضا  یتدافع/یتهاجم »مصون   بر«یسا  یدر   ی هاسامانه   یساز و 

 . [15]بپردازد «یبریسا داتیدر برابر تهد یکیزیف

تدو  ی هاپژوهش  نهیشیپ.  2.2 با   ی راهبردها  نیمرتبط 

 ی بریسا  ی توسعه فناور

  ی که اگرچه مطالعات متعدد  دهدی پژوهش نشان م  نهیشیپ  یبررس

فناور  اما    ی و صنعت دفاع  یبریسا  یهایدر حوزه  انجام شده، 

 یکلان، راهبردها  یراهبردها  نیطور جامع به تدوکه به   یپژوهش

الگو  یاتیعمل برا  یو    یهایفناور  یبان یتوسعه و پشت  ینظارت 

 نشد.  افتی اشد،کشور پرداخته ب یدر صنعت دفاع یبریسا

جنبه  مطالعات بر  عمدتاً  بوده   ریز  یهامشابه  )متمرکز  ( ۱اند: 

اولو   ییشناسا دفاع    یهایفناور  یبندتیو  حوزه  در  نوظهور 

گزارش دفاع  یها )مانند  سازمان  دفاع    یناتو،  وزارت  و  اروپا 

  یدهایها و تهدنقاط قوت، ضعف، فرصت  لیتحل (  ۲(؛ )کایآمر

دفاع فناور   یصنعت  حوزه  مقاله   نامهانیپا  نی)چند   یدر  و 

اطلاعات و ارتباطات در دفاع    ینقش فناور   یبررس(  ۳(؛ )یداخل

نوآور(  ۴)  ان؛یبندانش  بر  مؤثر  واحدها  یعوامل  در    ی فناورانه 

تطب(  ۵)  ؛یدفاع  یصنعت  سا  یقیمطالعات  رزم   یبریساختار 

ها، عدم ارائه پژوهش  نیهدف. اما حلقه مفقوده در ا  یکشورها

ر  کپارچهی  یامجموعه  و   اهبردها از  )کلان  مختلف  سطوح  در 

 
4 Hybrid Warfare 
5 Multi-Domain Operations 
6 Enabler 

الگو  ییاجرا  ی( به همراه راهکارهایاتیعمل نظارت است.    یو 

ا حاضر،  مجموعه   نیپژوهش  ارائه  با  را  از   یا خلأ  منسجم 

 . کندی نظارت پر م یراهبردها و الگو

  ع یدر صنا  ایپو  یزیربرنامه  ی هاضرورت چارچوب .  3.2

 ی دفاع

دفاع  یراهبرد  یزیربرنامه  صنعت  چالش   ،یدر   یهابا 

  عی در صنا  یزی رمواجه است که آن را از برنامه   یفردمنحصربه

سرما  .کندیم  ز یمتما  یرنظامیغ افق  بودن   ،یگذارهیبلندمدت 

 یبالا، و وابستگ  یو توسعه، محرمانگ  قیتحق  نی سنگ  یهانهیهز

ژئوپل  دیشد تحولات  اتخاذ    یهمگ  ک،یتیبه  ضرورت 

ا  ییکردهایرو انعطاف  کنندیم  جابیرا  از  قابل  یریپذکه    ت یو 

 یهااز مدل  یار یمتأسفانه، بس  .برخوردار باشند  ییبالا  یبازنگر

مدل سوات    ای )مانند مدل هاروارد    یراهبرد  یزی ربرنامه   کیکلاس

برا اگرچه  فاقد    دند،ی مف  هیاول  تیموقع  صیتشخ  یساده(،  اما 

 راتییو »انطباق با تغ  «ی سازمان  یریادگی»  یلازم برا  یسازوکارها

 . [9]هستند «یطیمح عیسر

اخ  ل،یدل  نیهم  به دهه  مانند   ینینو  ی کردهایرو  ر،یدر 

  یهاو »چارچوب  ۸ا«یپو  تیری»مد  ۷و«یبر سنار  یمبتن   یزیر»برنامه

 یژگیو  .اندمورد توجه قرار گرفته  یدفاع  اتیدر ادب  ۹بسته« حلقه

ا به   دیتأک  کردها،یرو   نیمشترک  »بازخورد«  موتور  بر  عنوان 

است مستمر  بهبود  و  اصلاح    یزیربرنامه   ،یعبارت به  .محرک 

  ان یبا نقطه شروع و پا  یخط  ندیفرا  کینگاه،    ن یدر ا  یراهبرد

ن دائم  کیبلکه    ست،یمشخص  سنجش،    یچرخه  »اقدام،  از 

پژوهش حاضر، با الهام از    .شودی و اصلاح« محسوب م  یریادگی

ارائه دهد که در آن،   یدارد چارچوب  یسع  ن،ینو  یکردهایرو  نیا

  ،یعملکرد  یها گرفته تا شاخص   ریعناصر از مضمون فراگ  یتمام

 .رندیمنسجم قرار گ یبازخورد رهیزنج کیدر 

 « ی راهبرد ینماعنوان »قطببه ریمضمون فراگ. 4.2

7 Scenario Planning 
8 Dynamic Management 
9 Closed-Loop Frameworks 
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فراگیر مضمون  پژوهش،  این  »بنیان به  ۱۰در  گذار  عنوان 

هم جهت »معیار سنجش  و  کلی«  عناصر گیری  تمامی  راستایی« 

تحلیل   که حاصل  این مضمون  است.  انتخاب شده  چارچوب، 

کنترل   و  فرماندهی  مفاهیم  بر  تأکید  با  و  راهبردی  اسناد  عمیق 

ارتقای هوشمندی و امنیت در چرخه  باشد از: »است، عبارت می

«.  های نوظهور سایبریفرماندهی و کنترل با استفاده از فناوری

گیرد. رکن نخست،  این مضمون، سه رکن اساسی را در بر می 

معنای تسریع  است که بهفرماندهی و کنترل  هوشمندی در چرخه  

اقدام( -تصمیم-گیریجهت -)مشاهده  گیریتصمیممراحل حلقه  

داده هایی چون هوش مصنوعی، کلان کارگیری فناوری از طریق به 

شبکه  میو  عصبی  چرخه    .[8]باشدهای  در  امنیت  دوم،  رکن 

کنترل و  به   فرماندهی  که  مصوناست  ارتباطات،  معنای  سازی 

سایبری،  داده حملات  برابر  در  فرماندهان  تصمیمات  و  ها 

اختلالات الکترومغناطیسی و جنگ شناختی بوده و با استفاده از 

معماری پیشرفته،  بلاکرمزنگاری  اعتمادصفر،  و های  چین 

یابد. رکن سوم، یکپارچگی های تشخیص نفوذ تحقق میسامانه 

معنای اتصال و هماهنگی تمامی است که به   C۴ISRهای  سامانه 

اطلاعسامانه  رایانش،  ارتباطات،  کنترل،  فرماندهی،  ات،  های 

گرا نظارت و شناسایی در قالب یک معماری منسجم و خدمت

 باشد. می

به  نیا  تیاهم که  است  آن  در  »قطب مضمون   ینماعنوان 

بعد  یتمام  «،یراهبرد را جهت  ی مراحل    .کندیم  یدهپژوهش 

هر راهکار   ،یاتیمعنا که هر راهبرد کلان، هر راهبرد عمل  نیبد

  ن یادیسوال بن  نیا  یپاسخگو  دی با  ،یابیو هر شاخص ارز  یاساس

 زاتیتجه  تی امنو    یاقدام، به تحقق هوشمند  نیا  ایباشد که: »آ

 نیا  ر؟«یخ  ای  کند یکمک مدر چرخه فرماندهی و کنترل    ینظام

پروژه   کرد،یرو انحراف  اهداف  از  سمت  به  اقدامات  و  ها 

رو  یریجلوگ  تیاولوکم  ای  رمرتبطیغ و وحدت  در   هیکرده  را 

 . کندیم نیتضم  یسطح کلان صنعت دفاع

عنوان قلب تپنده هر به  ۱۱در این میان، مفاهیم فرماندهی و کنترل 

بهره  در  محوری  نقشی  نظامی،  فناوریسیستم  از  های  مندی 

 
10 Overarching Theme 

-گیریجهت -)مشاهده  گیریتصمیمکنند. حلقه  سایبری ایفا می

اقدام( که توسط سرهنگ جان بوید برای توصیف فرآیند  -تصمیم

به تصمیم امروزه  شد،  ارائه  هوایی  نبردهای  در  عنوان گیری 

های فرماندهی و  چارچوبی کلیدی برای تحلیل و بهبود سامانه 

جنگ در  شبکهکنترل  قرار های  استفاده  مورد  سایبری  و  محور 

گیرد. سرعت و دقت در چرخش این حلقه، مستقیماً با کیفیت  می

نبرد  تصمیم میدان  در  پیروزی  نهایت،  در  و  فرماندهان  گیری 

فناوری دارد.  بهارتباط  سایبری،  و  های  مصنوعی  هوش  ویژه 

آوری، پردازش و  توانند با تسریع فرآیندهای جمعداده، میکلان

شدت کاهش دهند و به  تحلیل اطلاعات، طول این حلقه را به 

تا سریعفر امکان دهند  این  ماندهان  از  کنند.  اقدام  از دشمن  تر 

های سایبری در صنعت  منظر، چارچوب راهبردی توسعه فناوری 

های فرماندهی و کنترل و دفاعی، باید با هدف ارتقای توانمندی

عرصه تمامی  در  فرماندهان  وضعیتی  آگاهی  نبرد بهبود  های 

 ]۱6[طراحی شود.

در چرخه  "مضمون  بطور خلاصه   امنیت  و  ارتقای هوشمندی 

،  "های نوظهور سایبریفرماندهی و کنترل با استفاده از فناوری

می بر  در  را  اساسی  رکن  )سه  چرخه (  ۱گیرد:  در  هوشمندی 

امنیت در چرخه (  ۲(؛ )OODAفرماندهی و کنترل )تسریع حلقه

( ۳سازی در برابر حملات سایبری(؛ )فرماندهی و کنترل )مصون

سامانه تمامی   C۴ISRهای  یکپارچگی  هماهنگی  و  )اتصال 

تدوینسامانه  راهبردهای  تمامی  در  ها(.  پژوهش،  این  در  شده 

 اند.راستای تحقق این مضمون فراگیر طراحی شده 

 ق یتحق ی شناسروش .3

اکتشافی متوالی )کیفی   از روش تحقیق آمیخته  پژوهش حاضر 

های ی( استفاده کرده است. در مرحله کیفی، ابعاد و مؤلفهکم  ←

های نبرد، عوامل محیطی( استخراج و  ها، عرصهمسئله )فناوری 

مشارکت   با  کمی،  مرحله  در  شد.  شناسایی  فراگیر  مضمون 

بندی انجام و راهبردها و الگوی  خبرگان، اعتبارسنجی و اولویت

 نظارت تدوین گردید.

 و منطق انتخاب آن یکل کردیرو. 1.3

11 Command and Control - C۲ 
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 مقالـــــه

 

5 

 

»کشف«    بیبه ترک  ازیموضوع و ن  یچندبعد  تی توجه به ماه  با

»اعتبارسنجنینو  یهامؤلفه  ییشناسا  ی)برا و    دییتأ  ی)برا  «ی( 

بوم   یریکاربردپذ بافت  در  روش یآنها  از  حاضر  پژوهش   ،)

انتخاب   لیدل  .استفاده کرده است  یمتوال  یاکتشاف  ختهیآم  قیتحق

و اسناد،    اتی ادب  قیبا مرور عم  دیروش، آن است که ابتدا با  نیا

مؤلفه و  )فناور   یهاابعاد  عوامل   ی هاعرصه  ها،یمسئله  نبرد، 

کیطیمح )مرحله  شوند  استخراج  مشارکت  یفی(  با  سپس  و   )

مفهوم اعتبار  همچن  یخبرگان،  و   ی راهبرد  یهاتیاولو  نیآنها 

تأ گ  دییمورد  نها   .رندیقرار  ا  ت،یدر  اساس    ها،افتهی  نیبر 

 .شوندی م  نینظارت تدو  یهاو شاخص  یطراح  ییچارچوب نها

 هامضمون و استخراج مؤلفه لی : تحلیفی مرحله ک . 2.3

مضمون و بر اساس    لیبا استفاده از روش تحل  ،یفیمرحله ک  در

مرحله شش  )  یامدل  کلارک  و  بررس(۲۰۰6براون  به  و    ی، 

مرحله    نیا  یجامعه اسناد   .اسناد و متون پرداخته شد  یکدگذار

( بود:  منابع  دسته  چهار  ب(  ۱شامل  معتبر  شامل    یالمللنیاسناد 

دفاعناتو   یراهبرد  یهاگزارش سازمان  دفاع    ی،  وزارت  اروپا، 

( ۲اروپا؛ )  هیو اتحاد   یالمللنیو ب  ی، مرکز مطالعات راهبردکایآمر

بالادست دفاع  یاسناد  نظ  یصنعت  هفتم   ریکشور  برنامه  قانون 

علم جامع  سند  برنامه   یدفاع  ی وفناورتوسعه،  شده  ارائه  یهاو 

داده    یهاگاهیمعتبر در پا  یمقالات علم(  ۳دفاع؛ )  یتوسط وزرا

(Science Direct, Springer, Emeraldکل با   یهادواژه ی( 

( و  فرما  ینید  یهاآموزه(  ۴مرتبط؛  در    نیامام  شات یو  انقلاب 

 .یقدرت دفاع یحوزه ضرورت ارتقا

 یگام اول، کدگذار  .مضمون در چهار گام انجام شد  لیتحل  ندیفرا

گام    .بود  هیاول  ن یکدها در مضام  یبندگام دوم، دسته   .بود  هیاول

  ندهدهسازمان   نیدر قالب مضام  هیاول   نیمضام  ی سوم، سازمانده

پژوهش استخراج    ریفراگ  ندر گام چهارم، مضمو  ت،یدر نها  .بود

 .شد

 

 

 

 

 

 

 . فرآیند تحلیل مضمون و استخراج مضامین. 1جدول 

 

 مضامین اولیه 
مضامین  

 دهندهسازمان 

مضمون  

 فراگیر 

آوری و  بهبود سرعت و دقت در جمع •

 ها داده تحلیل

 ری در گیتصمیمهای  تسریع فرآیند •

 مختلف فرماندهی سطوح

 کاهش خطاهای انسانی در چرخه  •

 اقدام -تصمیم-گیریجهت  مشاهده

بینی افزایش دقت در شناسایی و پیش •

 تهدیدات 
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های فرماندهی و  سازی سامانهیکپارچه •

  کنترل

های اتصال و هماهنگی بین سامانه •

 تسلیحاتی و حسگرها

 های ارتباطی امن و پایدارایجاد شبکه •

 های میدان نبردمدیریت یکپارچه داده  •

 های افزایی بین سامانهقابلیت هم •

 C4ISR 
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 های خودمختار و هوشمندتوسعه سامانه •

 توانایی واکنش سریع و خودکار در  •

 شرایط بحرانی  

کاهش وابستگی به نیروی انسانی در  •

 عملیات خطرناک

های عملیاتی بااستفاده ارتقای قابلیت •

 ازهوش مصنوعی

 های بهبود عملکرد پهپادها و ربات •
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 مضامین اولیه 
مضامین  

 دهندهسازمان 

مضمون  

 فراگیر 

 سازی مصرف منابع و تجهیزات بهینه •

 نظامی

 های عملیاتی و نگهداریکاهش هزینه •

 مدیریت کارآمد زنجیره تأمین دفاعی •

 وری در فرآیندهای پشتیبانیافزایش بهره  •

 اطلاعاتی   هایاستفاده بهینه از زیرساخت •

ره 
 به

 و
ت

یری
مد

عی 
دفا

ت 
لیا

عم
در 

ی 
ور

 

 رمزنگاری پیشرفته و امنیت ارتباطات  •

 فرماندهی و کنترل در چرخه

آوری در برابر حملات سایبری و  تاب •

 جنگ شناختی

 تشخیص و پیشگیری از نفوذ به  •

 های فرماندهی سامانه

 های حساس عملیاتیحفاظت از داده •

 استقرار معماری اعتمادصفر •

 های نظامی در شبکه
ی

یبر
سا

ی 
ذیر

ادپ
تم

 اع
 و

ت
منی

ش ا
زای

 اف

 یالمللنیکه در اسناد ب یبریسا  یده فناور ند،یفرا نیبا ا زمانهم

تا افق  شالوده   یهاتیعنوان اولوبه  اند،  شده  یمعرف  ۲۰۴۰شکن 

منتخب پژوهش    یهای عنوان فناورخبرگان، به   دییو با تأ  ییشناسا

  ]۱۷[. انتخاب شدند

 سوات   لیو تحل  ی: روش دلفشدهیفیک  یمرحله کم .  3.3

 ی وزن  بیو ضرا  یبر محاسبات عدد  دیتأک  یجامرحله، به  نیا  در

به اجماع    یابی»دست  کردیبا رو  یامرحلهسه  ی، از روش دلفقیدق

خبره از چهار    ۵۰مرحله،    نیا  یجامعه آمار   .استفاده شد  «ییمعنا

مد  یتخصصگروه   نوآور   یفناور  رانیبودند:  نفر(،   ۱۷)  یو 

 یبرینفر(، متخصصان حوزه سا  ۱6آشنا با صحنه نبرد )  رانیمد

آ   ۹) و  روش    .نفر(  ۸)  پژوهانندهینفر(  با  خبرگان  انتخاب 

)قضاوت  یریگنمونه  معیهدفمند  اساس  بر  و  چون    ییارهای( 

کار  ۸حداقل   سابقه  پروژه   یسال  در  تجربه   ن کلا  یهامرتبط، 

آشنا و  فناور  ییفناورانه  نبرد   یبریسا  یهایبا حوزه  و صحنه 

شد دلف  .انجام  اول  مرحله  سؤال   ۵۰شامل    یاپرسشنامه   ،یدر 

ط  ۵در    یفناور  ۱۰)  یسیماتر با  نبرد(    کرت یل  فیعرصه 

خبرگان قرار گرفت تا    اری( در اختادی)کم، متوسط، ز  یادرجه سه

  ن،یهمچن  .کنند  یابیرزدر هر عرصه را ا  یشدت کاربرد هر فناور

در بخش باز پرسشنامه، از خبرگان خواسته شد تا نقاط قوت،  

فرصت تهدضعف،  و  فناور  کیهر    یدهایها  در   هایاز  را 

 .ندینما انیب ،ی و مفهوم یفیصورت توصمختلف، به  یهاعرصه

دلف  در دوم  )به  جینتا  ،یمرحله  اول  ممرحله  و    نیانگیصورت 

همان    اریدر اخت  شده،یها( به همراه پرسشنامه بازنگرپاسخ   عیتوز

 جیها خواسته شد تا ضمن مرور نتاخبرگان قرار گرفت و از آن

مرحله،   نیدر ا  .خود را ارائه دهند  یفی ک  یبندتیاولو  ،یگروه

»چرا  یقیعم  یمفهوم  یهابحث  مورد   ها یبندتیاولو  «ییدر 

  . فراهم آمد   ییبه اجماع معنا  یابیدست   یبرا  نهیشکل گرفت و زم

مرحله دوم )شامل    یهاافتهیاز    ی اخلاصه  ،یدر مرحله سوم دلف

خبرگان  دیجد  یهاافته یو    یینها  یهایبندتیاولو به  مجدداً   )

م و  آن  زانیارائه  اموافقت  با  مق  هایبند تیاولو  نیها    اسیدر 

 . شد دهی)کاملاً موافق تا کاملاً مخالف( سنج یادرجهپنج کرتیل

در   یدهنده اجماع قو، نشان ٪۸۸.۷  نیانگیبا م  ،یی نرخ توافق نها

 .خبرگان بود  انیم

  ن یدر ا  .انجام شد  زی ن  یفیسوات ک  لیتحل  ،یدلف  ندیبا فرا  زمانهم

رو  ل،یتحل شد  «یمفهوم  یده»جهت   کردی از    . [3]استفاده 

تک  معنانیبد با  نظرا   هیکه  تحل  تبر  و   یی محتوا  لیخبرگان 

در حوزه    یصنعت دفاع  یکل  تیموقع  ،یتخصص  هایپرسشنامه 

و اساس    هیپا  ص،یتشخ  نیاتعیین گردید.    یبریسا  یهای فناور

 .کلان قرار گرفت یراهبردها  نیتدو

 پژوهش یها افتهی .4
فراگ.  1.4 هدا  ریمضمون  در  آن  نقش    ل یتحل  تیو 

 یطیمح 

 یگام اول، کدگذار  .مضمون در چهار گام انجام شد  لیتحل  ندیفرا

گام    .از دل متون استخراج شد  هیکد اول  ۲۴۰آن،    ی بود که ط  هیاول

دسته  مضام  یبنددوم،  در  به   هیاول  نیکدها  منجر  که  بود 

اول  ۲۷  یریگشکل  سازمانده  .دیگرد  هیمضمون  سوم،    ی گام 

  ۵به    تاًیبود که نها  ندهدهسازمان   نیدر قالب مضام  هیاول  نیمضام

سازمان  »مضمون  )شامل  هوشمندسازی چرخه  دهنده  و  کارایی 

سامانه »  «،گیریتصمیم اتصال  و    «،C۴ISRهای  یکپارچگی 

دفاع » مدیریت و  »  «،خودمختاری و توسعه هوش مصنوعی در 
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 یریو اعتمادپذ  تیامن  شیو »افزا  «وری در عملیات دفاعی بهره 

انجام«یبریسا نها  .دی (  مضمو  ت،یدر  چهارم،  گام   ر یفراگ  ندر 

عنوان   با  چرخه  ا»پژوهش  در  امنیت  و  هوشمندی  رتقای 

 «های نوظهور سایبریفرماندهی و کنترل با استفاده از فناوری

عمل کرده    «ی»دستور کار راهبرد  کیعنوان  به که    استخراج شد

تمام جهت  یبعد  یهاافته ی  یو  است  یدهرا  فرا  .کرده    ندیدر 

به   نیا  ،یداخل  طیمح  لیتحل »فمضمون    « یممفهو  یلتریعنوان 

از نقاط قوت و ضعف    یانبوه  انیکه از م  معنانیعمل کرد؛ بد

مورد توجه قرار گرفتند که با    ی تنها آن دسته از عوامل  ،یاحتمال

نمونه، در بخش نقاط    یبرا  .داشتند  میمضمون ارتباط مستق  نیا

جوان و نخبه« و »توان    یانسان  یهاه یچون »سرما  یقوت، عوامل

نرم  یعلم محصولات  توسعه  عنوان به   «یدفاع  یافزاردر 

به  رایشدند، ز  ییشناسا  یاصل  یهاقوت به   م یطور مستقهر دو 

م  «ی»هوشمند ضعف،   نیهمچن  . کنندیکمک  نقاط  بخش  در 

و    «یت یمهم امن  یهایریپذبیو آس  ی خارج  یبه فناور  ی»وابستگ

ن ز  یانسان  یروی»کمبود  گرفتند،  قرار  صدر  در    را یمتخصص« 

»امن  ماًیمستق رکن  هستند  ت«یبا  تضاد  از    کرد،یرو  نیا  .در 

نامرتبط  یپراکندگ محو  عوامل  و    یریجلوگ  یطیشدن  کرده 

 .نگه داشته است یرا متمرکز بر هدف اصل لیتحل

 یده فناور  همچنین در بررسی اولویت فناوری های سایبری،

شکن شالوده   یهاتیعنوان اولوبه   یالمللنیکه در اسناد ب  یبریسا

عنوان خبرگان، به   دییو با تأ  ییاند، شناسا شده  یمعرف  ۲۰۴۰تا افق  

 یده فناور  نیا  ]۱۷[. منتخب پژوهش انتخاب شدند  یهای ناورف

مصنوعع هوش  از:  سامانه کلان  ،یبارتند    مختار،خود  یهاداده، 

کاربر و   یابر  انشیرا  ا،یاش  نترنتیا  ن،یماش-انسان   یرابط  )مه 

سامانه  سا۱۲یبر یسا_یکیزیف  ی هالبه(،  و  مجتمع  سنجش   بر،ی، 

موضوع،    اتیبر اساس ادب  ن،یهمچن  .کوانتوم  یو فناور  نیچبلاک

)زم نبرد  عرصه  و    یبریسا  ،ییایدر  ،ییهوا  ،ینی پنج 

بهیشناخت/یاطلاعات عرصه(  ا  ریرپذیتأث  یهاعنوان    ن یاز 

 ]۱۴[.دندیگرد ییشناسا  ها،ی فناور

 ( یفی)ک ی راهبرد  تیموقع ل یتحل. 2.4

  ل یخبرگان و تحل  تبر نظرا  هیبا تک  یفیسوات ک لیتحل  با انجام 

  یصنعت دفاع  یکل  تیموقع  ،ی تخصص  هایپرسشنامه  ییمحتوا

 
12 CPS 

 صیتشخ  ایپو-ی تدافع  هیدر ناح  ،یبریسا  یهای در حوزه فناور

   .داده شد

 یطیدر شرا  ،یآن است که صنعت دفاع  یمعنابه   صیتشخ  نیا 

نق که  دارد  داخل   اطقرار  و    یضعف  دارند  غلبه  قوت  نقاط  بر 

 نیبا ا  .اندگرفته  یشیها پبر فرصت  یخارج  داتیزمان، تهدهم

»پو واژه  ا  ا«یحال،  نشان   نیدر  اعنوان،  که  است  آن   ن یدهنده 

بلکه با اتخاذ    ست؛ین  ر«یرناپذیی»مقدر و تغ  تیموقع  ک ی  ت،یموقع

و    یتر )رقابتمطلوب  یمناسب، امکان گذار به نواح  یراهبردها

 . وجود دارد زی ( نیتهاجم یحت

 .ای پو  یتدافع  هیدر ناح  یکل  تیموقع .1شکل 

که خبرگان بر آنها اتفاق نظر    شده،یی نقاط قوت شناسا  نیترمهم

 داشتند، عبارتند از:

  ی هاتیجوان و نخبه که با وجود محدود  یانسان   یهاهیسرما •

محسوب   یراهبرد   ت یمز  کی   ،یزشیو انگ  یف یاز نظر ک   ،یکم

 .شوندیم

نت  شیافزا • که  خطا  کاهش  و  ورود    می مستق  جهیدقت 

است و   اتیو عمل  دیتول  یندها یبه فرا  یبریسا  یهای فناور

 یو موشک  یپهپاد  یهاهمچون سامانه   یموفق  یهادر نمونه 

 .است دهیبه اثبات رس

نرم  یعلم  توان • محصولات  توسعه  که    یدفاع  یافزاردر 

مانند   ییهاداخل کشور در حوزه   یبالا  تیدهنده ظرفنشان 

 .است یفرمانده یهاو سامانه  یسازهیشب ،یرمزنگار

 قوت

 فرصت

 ضعف

 تهدید

 تهاجمی

 رقابتی

کارانه محافظه  

 تدافعی

موجود وضع  

مطلوب وضع  
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های سایبری در صنعت دفاعی تدوین راهبردهای توسعه و پشتیبانی فناوری

 گیری فرماندهی و کنترلبا رویکرد تسریع چرخه تصمیم
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مسئول  یفرمانده  یتیحما  یهااست یس • و  قوا  کل   ن یمعظم 

مناسب بستر  که  کشور  در   یگذارهیسرما  یبرا  یارشد 

 .فراهم کرده است یراهبرد یهاحوزه 

بودند،   یتوجه فور  ازمندینقاط ضعف که ن  نیتریمقابل، بحران  در

 خبرگان عبارت بودند از: دگاهیاز د

 شرفتهیپ  یهامتخصص و ماهر در حوزه   یانسان  یروین  کمبود •

 ن یا   .یبریسا   تیو امن  یمانند کوانتوم، هوش مصنوع  یبریسا

عنوان گلوگاه  ( به٪۹6توافق )  زانیم  نینقطه ضعف، با بالاتر

 .شد ییتوسعه شناسا یاصل

تجه  یوابستگ • فناور  زاتیبه  و    یخارج  یهایو 

نه   یناش  یتی امن  یهایریپذبیآس که  آن،  هزاز   ی هانهیتنها 

افزا را  زنج  دهد،یم  شی توسعه  برابر   نیتأم  رهیبلکه  در  را 

 . کندیم ریپذب یو نفوذ دشمن آس یخرابکار

تحر  یناش  یاقتصاد  یهاچالش  • که   میاز  بودجه  کمبود  و 

  سازد یمواجه م  یبلندمدت را با مشکلات جد  یزیربرنامه 

انگ پروژه  یگذاره یسرما  زهیو  کاهش    یهادر  را  پرمخاطره 

 .دهدیم

س  یکپارچگیو    یهماهنگ  عدم •   نیب  یهایگذاراست یدر 

که باعث هدررفت منابع و کندشدن    یکاریو مواز  ی بخش

 .شودیم یروند توسعه فناور

ز  ،یطیمح  یهافرصت  نهیزم  در مورد  سه  بر    د یتأک  ریخبرگان 

 داشتند: 

ب  ی بریسا  تیامن  ت یاهم  شیافزا • سطح  و    یالمللن یدر 

مختلف   یهادر حوزه   یبریسا  یهای کاربرد فناور  یگستردگ

بالقوه بزرگ بازار    جاد یا  یمحصولات داخل  یبرا  ی نبرد، که 

 .کرده است

مسلح  یبالا  یازمندین • مبتن  نیروهای  محصولات  بر    یبه 

به   ،یبریسا  یهای فناور و    ی»مشتر  کیعنوان  که  آماده 

 . توسعه باشد یمحرک اصل  تواندیمشتاق« م

ظرف  یریگبهره  • دانش  یهاشرکت  تیاز  و  و    انیبنفناور 

سال   یوفناورعلم   یهاپارک  در  رشد    ر،یاخ  یهاکه 

م  یتوجهقابل  و  بازوهابه  توانندیداشته    یی اجرا  ی عنوان 

 . عمل کنند یتوسعه فناور

 یصنعت دفاع  یرو  شیکه پ  ییدهایتهد  نیتری جد  ت،ینها  در

 قرار دارند، عبارتند از:

کشور را به    یدیکل  یانسان  یهاه ینخبگان که سرما  مهاجرت •

 .دهدیسوق م بیرق یسمت کشورها

 ی هابه لبه  یدر دسترس  یالمللن یب  یهاتیو محدود  هامیتحر •

  یرا طولان  یسازیبوم  ریکه مس  شرفته،یپ  زاتیو تجه  یفناور

 .سازدیم نهیو پرهز

و خطر   شرو یپ  یدر کشورها  یفناور  عیو توسعه سر  رشد •

رقبا  یجاماندگ ب   ،یجهان  یاز  صورت  در    ،یتوجهیکه 

 . خواهد داد شیسرعت افزاشکاف فناورانه را به

ز  دهی چیپ  یبریسا  داتیتهد  شیافزا • ارائه   هارساختیدر  و 

سو  هیبرپایسا  یهاسلاح ضرورت   یاز  که  دشمنان، 

 . سازدیآشکار م شیاز پ شی را ب یسازمصون

 ( یمحور مفهوم 4کلان ) ی راهبردها. 3.4

کلان در چهار    یراهبردها  ا،یپو-یتدافع  تیموقع  لیاساس تحل  بر

 ی کیمند به  نظام  یپاسخ  ک،یشدند که هر    نیتدو  یمحور مفهوم

عنوان محورها، به   نیا  .هستند  شدهیی شناسا  یاساس  یهااز چالش

کار  ساله، به   ۱۰در افق    یصنعت دفاع  «یاصل  ی هایریگ»جهت 

 گرفته خواهند شد:

 کپارچهی یو حکمران ینهاد ینی: بازآفراول محور

این محور، پاسخی به نقطه ضعف »عدم هماهنگی و یکپارچگی 

راهبرد   .کاری« استبخشی« و »موازیهای بینگذاریدر سیاست 

محور،   این  در  حکمرانی کلان  نظام  یک  استقرار  و  طراحی 

سازی  یکپارچه در سطح کلان صنعت دفاعی با هدف یکپارچه

نیرویی در های فرماندهی و کنترل و ارتقای هماهنگی بینسامانه 

ایجاد   شود:گیری که شامل چهار اقدام اساسی میچرخه تصمیم

عنوان نهاد  های سایبری دفاعی« به »شورای عالی راهبردی فناوری

فرابخشی با حضور نمایندگان وزارت دفاع، ستاد کل نیروهای 

جمهوری و صنایع  مسلح، وزارت علوم، معاونت علمی ریاست

»نظا استقرار  کلیدی؛  پروژه دفاعی  یکپارچه  مدیریت  های م 

پیاده  و  طراحی  طریق  از  سایبری«  ملی فناوری  سکوی  سازی 

ها؛ و اصلاح فرایندهای ارزیابی  اشتراک دانش و اطلاعات پروژه 
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تأمین مالی پروژه  با رویکرد »چابکی« و »پذیرش مخاطره  و  ها 

 « شدهحساب 

 هوشمند  یسازیفناورانه و بوم ییخوداتکا: دوم محور

این محور، پاسخ مستقیمی به نقاط ضعف »وابستگی به فناوری 

های های تحریم« و تهدید »قطع دسترسی به لبهخارجی«، »چالش

سازی  راهبرد کلان در این محور، عبور از »بومی  .فناوری« است

سازی معنا که بومی اینتقلیدی« به »خوداتکایی هوشمند« است؛ به 

معنای کپی به  باشد،  نباید صرفاً  از محصولات خارجی  برداری 

های  حلعنوان فرصتی برای خلاقیت و دستیابی به راه بلکه باید به 

اقدامات اساسی   .نوآورانه و متناسب با نیازهای بومی تلقی شود

های  ایجاد »مراکز ملی پیشران« در حوزه   -۱این محور عبارتند از:  

»سه پساکوانتومی«،  رمزنگاری  و  کوانتوم  »فناوری  هوش  گانه 

مصنوعی دفاعی« و »امنیت سایبری« با مشارکت صنعت، دانشگاه 

سازی  طراحی و اجرای برنامه ملی »بومی   -۲و نیروهای مسلح؛  

های سایبری با  اقلام راهبردی و حیاتی« در زنجیره تأمین فناوری 

ضرب اولویت و  شفاف  معین؛  الاجلبندی  ایجاد    -۳های 

های سایبری با عنوان سازی و آزمون فناوری زیرساخت ملی شبیه

ارزیابی   و  آزمون  امکان  که  ملی«  سایبری  تمرین  »میدان 

گرایانه فراهم محصولات دفاعی سایبری را در محیطی امن و واقع

مبتنی   C۴ISRسازی سامانه یکپارچه  طراحی و پیاده   - ۴و    کندمی

های  بر معماری باز و مدولار با قابلیت اتصال به تمامی سامانه 

چرخه   تسلیحاتی زمان  کاهش  و  نبرد  میدان  حسگرهای  و 

 گیری تصمیم

توانمندسازسوم  محور فرار    یریو جلوگ  یانسان  هیسرما  ی:  از 

 مغزها

به بحرانی  پاسخی  نیروی  این محور،  نقطه ضعف )کمبود  ترین 

راهبرد   .ترین تهدید )مهاجرت نخبگان( استمتخصص( و مهم

»فرصت   به  مهاجرت«  »تهدید  تبدیل  محور،  این  در  کلان 

های قوی برای حال، ایجاد انگیزهسازی جهانی« و درعین شبکه

اقدامات اساسی عبارتند   .ماندگاری نخبگان در داخل کشور است

های از: طراحی و اجرای برنامه ملی »پایوران متخصص فناوری 

سرفصل  در  بازنگری  با  دفاعی«  و  سایبری  آموزشی  های 

تربیت هزاران متخصص طی  هدف  برای  ایجاد    ۵گذاری  سال؛ 

و  »بسته  شغلی  رفاهی،  )مالی،  متنوع«  و  جذاب  تشویقی  های 

وفناوری« برای  لم اندازی »دروازه عپژوهشی( برای نخبگان؛ و راه 

به  و  طریق جذب  از  کشور  از  خارج  ایرانی  نخبگان  کارگیری 

 .های همکاری موقتبرنامه 

 داریپا یمال نیو تأم یاقتصاد یآور: تابچهارم محور

های اقتصادی ناشی از  این محور، پاسخ به نقاط ضعف »چالش 

راهبرد کلان در این محور، طراحی    .تحریم و کمبود بودجه« است

پروژه  بتواند  که  است  خلاق«  و  مقاوم  مالی  »سیستم  های یک 

فناوری  پرمخاطره  مالی کندبلندمدت و  تأمین  را    . های سایبری 

سرمایه »صندوق  ایجاد  از:  عبارتند  اساسی  گذاری اقدامات 

فناوری  تخصصی  مشارکت  خطرپذیر  با  دفاعی«  سایبری  های 

بانک  بزرگ،  دفاعی  علمی صنایع  معاونت  و  دولتی  های 

)دولتیریاست  ترکیبی  مالی  تأمین  الگوی  طراحی  - جمهوری؛ 

مشارکت   »اوراق  همچون  ابزارهایی  از  استفاده  با  خصوصی( 

زارهای صادراتی  ای«؛ و توسعه بافناوری« و »قراردادهای مرحله 

طریق   از  همسو  کشورهای  به  سایبری  دفاعی  محصولات 

 .دیپلماسی دفاعی

جزئیات این راهبردها و اقدامات اساسی مرتبط با هر   ۲جدول  

 .دهدصورت شفاف نشان می یک را به
 . راهبردهای کلان در چهار محور مفهومی و اقدامات اساسی .2جدول 

محور  

 راهبردی 
 گیری( اقدامات اساسی )با قابلیت اندازه  راهبرد کلان 

بازآفرینی  

 نهادی

استقرار نظام  

حکمرانی  

یکپارچه برای  

رفع  

 کاریموازی 

  6ایجاد شورای عالی راهبردی )طی . ۱

 ماه(

  استقرار سکوی ملی اشتراک دانش. ۲

 هاپروژه 

صلاح فرایندهای ارزیابی با رویکرد  . ا ۳

 چابکی

 خود

اتکایی  

 فناورانه 

عبور از  

سازی  بومی

تقلیدی به  

خوداتکایی  

 هوشمند

مرکز ملی پیشران )کوانتوم،   ۳ایجاد . ۱

 هوش مصنوعی، امنیت سایبری( 

سازی اقلام  تدوین نقشه راه بومی. ۲

 سال(  ۳حیاتی )تا 

 اندازی میدان تمرین سایبری ملی اهر . ۳

  توانمند

سازی  

سرمایه 

 انسانی

تبدیل تهدید  

مهاجرت به  

فرصت  

سازی  شبکه

 جهانی

برنامه ملی »پایوران متخصص« )تربیت  ..  ۱

 سال(  ۵متخصص در   ۱۰۰۰

بسته ط .  ۲ و  راحی  جذاب  تشویقی  های 

 متنوع

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-1
0-

04
 ]

 

                             9 / 17

https://ic4i-journal.ir/article-1-455-en.html


های سایبری در صنعت دفاعی تدوین راهبردهای توسعه و پشتیبانی فناوری

 گیری فرماندهی و کنترلبا رویکرد تسریع چرخه تصمیم

10 
 

ی 
لم

ة ع
نام

صل
ف

 - 
شی

وه
پژ

  
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
هم

د
، 

رة
ما

ش
 

دو
ن 

ستا
 تاب

،
۱۴

۰۵
 

علمراه.  ۳ »دروازه  برای اندازی  وفناوری« 

 نخبگان خارج از کشور

آوری  تاب

 اقتصادی

طراحی  

سیستم مالی  

مقاوم و خلاق  

برای تأمین  

 مالی پایدار 

گذاری خطرپذیر  ایجاد صندوق سرمایه.  ۱

 تخصصی

ترکیبی  .  ۲ مالی  تأمین  الگوی  طراحی 

 خصوصی( -)دولتی

سعه بازارهای صادراتی با دیپلماسی  تو.  ۳

 دفاعی

 

 (ییخوشه معنا  7) یاتیعمل ی راهبردها. 4.4

  لیمنظور تسهبه   رسد،ی م  ۸۰که تعداد آنها به    یاتیعمل  یراهبردها

در   اجرا،  و  معنا  تفهفهم    نیا  .اندشده   ی بنددسته  ییخوشه 

ارتباطخوشه  »پل  درواقع  در   یراهبردها   انیم  « یها،  )که  کلان 

درون  و  صنعت  فناور  یسازمانسطح  و  هستند(    یهایمطرح 

هر خوشه،    .شوندیم  وبگانه نبرد محسپنج  یهاگانه در عرصهده

از چند    ی بیاست که در آن، ترک  «ی»حوزه کارکرد  ک ی  ندهینما

  کرد،یرو  نیا  .رندیگیمشخص قرار م  یدر خدمت هدف  ،یفناور

پراکندگ بخش  یاز  هم  یریجلوگ  ینگری و  و   انیم  ییافزاکرده 

 . کندیم لیرا تسه  های فناور

  یبر هوش مصنوع  یهوشمند )مبتن   یارهایمیتصم  اول:  خوشه

 داده(و کلان 

بینی تهدید با استفاده از یادگیری های پیششامل توسعه سامانه 

های کننده عملیات در عرصههای هماهنگعمیق، طراحی سامانه 

های میدان های تحلیل خودکار دادهسازی الگوریتمگانه، پیاده پنج

سرمایه  و  نیروی نبرد،  جذب  و  آموزش  در  هدفمند  گذاری 

 .متخصص هوش مصنوعی

بر کوانتوم،   ی)مبتن   یارتباطات و رمزنگار  تیامن   دوم:  خوشه

 (یپساکوانتوم یو رمزنگار نیچبلاک

های برای شبکه ۱۳شامل توسعه زیرساخت توزیع کلید کوانتومی 

  پسا سازی رمزنگاری  فرماندهی و کنترل حساس، طراحی و پیاده

سامانه   ۱۴کوانتوم شبکهبرای  ایجاد  موجود،  ارتباطی  های  های 

 
13 QKD 

بلاک  از  استفاده  با  نفوذ  برابر  در  تدوین  مقاوم  و  چین، 

 . استانداردهای ملی برای استفاده عملیاتی از فناوری کوانتوم

ربات  یهاسامانه   سوم:  خوشه و  بر   ی)مبتن  کیخودمختار 

 ( CPSو  ایاش نترنتیخودمختار، ا یهاسامانه 

شامل توسعه پهپادهای انتحاری خودمختار با قابلیت تشخیص و  

های خودمختار شناسایی حمله مستقل به اهداف، طراحی سامانه 

پیاده نجات،  سوخت و  سامانه  خود سازی  هوایی  رسانی 

گذاری در تحقیقات مختاروعملیات گروهی  پهپادها، و سرمایه

   .ماشین- هماهنگی انسان 

شناسا  شیپا  چهارم:  خوشه سنجش    ی)مبتن   شرفتهیپ  ییو  بر 

 هوشمند( یو حسگرها ایاش نترنتیا بر،یمجتمع و سا

های حسگر هوشمند برای نظارت بلادرنگ  شامل توسعه شبکه

سامانه  طراحی  نبرد،  میدان  بر  بر  مبتنی  سریع  هشدار  های 

ایجاد سامانه  با  حسگرهای چندمنظوره،  های یکپارچه شناسایی 

داده لرزهترکیب  و  صوتی  فروسرخ،  راداری،  و های  ای، 

 .گذاری در تولید حسگرهای پیشرفته بومیسرمایه

استانداردساز  تیحاکم  پنجم:   خوشه و  بر   ی)مبتن  یداده 

 (یابر یو معمار نیچداده، بلاک کلان

پروتکل  تدوین  دادهشامل  مدیریت  استاندارد  نظامی،  های  های 

پیاده  آوری و تحلیل  های یکپارچه جمعسازی سامانه طراحی و 

سامانهداده ایجاد  اطلاعاتی،  تأمین های  زنجیره  مدیریت  های 

چین، و تدوین استانداردهای امنیت سایبری برای شفاف با بلاک

 .محصولات دفاعی

بر   ی)مبتن  یانسان  یروین  ی: آموزش و توانمندسازششم  خوشه

 ( یسازهی و شب یمجاز تی واقع ن،یماش-انسان یرابط کاربر

های آموزشی واقعیت مجازی و  شامل طراحی و توسعه سامانه 

دوره  تدوین  شبیهافزوده،  و  استاندارد  آموزشی  سازهای  های 

رابط  طراحی  برای تعاملی،  چندحسی  و  هوشمند  کاربری  های 

های سالانه  های فرماندهی و کنترل، و برگزاری رزمایشسامانه 

 . سازی حملات سایبریشبیه

هفتم: تسر  یفرمانده  یسازکپارچهی  خوشه  و  کنترل   ع یو 

  ی سازاده یو پ  ی طراح،  (هایفناور  یبر تمام  ی)مبتن  گیریتصمیم

14 PQC 
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 مقالـــــه
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 یاتصال به تمام  تیو کنترل با قابل  یفرمانده  کپارچهی  یهاسامانه 

عمل  یراهبرد  یداشبوردها  جادیا  ،نبرد  یهاعرصه   یبرا  یاتیو 

قابل  با  آگاه  شینما  تیفرماندهان  توسعه ی،  تیوضع  یبلادرنگ 

تصم  یبانیپشت  یهاسامانه  از    یریگمیاز  استفاده  با  فرماندهان 

  کپارچه ی  C۴ISR  یاستقرار معمار،    دادهو کلان یهوش مصنوع

ن سطح  تأک  یروهایدر  با  چرخه    دیمسلح  زمان  کاهش  بر 

  ی فرمانده نیو تمر یسازهیشب یهاسامانه  یطراح گیری،تصمیم

 ی بریسا  دهیچیپ یوهایو کنترل در سنار

 (ییخوشه معنا  7) یاتیعمل ی راهبردها. 5.4

 بصورت شده است که    نیدر هفت خوشه تدو  یات یراهبرد عمل  ۸۰

 : شوندیخلاصه م ریز

 خوشه 
  ی های فناور

 ه یپا
 شرح مختصر 

 یارهایم یتصم

 هوشمند

هوش  

  ،یمصنوع

 دادهکلان 

  د،یتهد ینیبش یپ یهاتوسعه سامانه

خودکار   لیتحل ات،یکننده عملهماهنگ 

 ها داده

  تیامن

 ارتباطات 

کوانتوم،  

 ن یبلاکچ 

،  PQC یسازادهی، پQKD توسعه

 ن یمقاوم با بلاکچ  یهاشبکه

 یهاسامانه

 خودمختار

خودمختار،  

IoT  ،

CPS 

و نجات،  ییشناسا  ، یانتحار یپهپادها

- انسان یهماهنگ ،ی گروه اتیعمل

 نیماش

و   شیپا

  ییشناسا

 شرفته یپ

سنجش  

مجتمع،  

IoT 

حسگر هوشمند، هشدار   یهاشبکه

 کپارچه ی ییشناسا ع،یسر

 داده تیحاکم
داده، کلان 

 ن یبلاکچ 

  رهیزنج   تیریداده، مد یاستانداردساز

 یبریسا  تی شفاف، امن نیتأم

 محصولات

و   آموزش

 ی توانمندساز

HMI  ،

  تیواقع

 یمجاز

  ی کاربر یهارابط  ،ی تعامل یسازهاهیشب

 یبریسا یهاش یهوشمند، رزما

 یسازکپارچهی

C2 

  یتمام

 های فناور

، داشبورد  C2 کپارچهیسامانه 

، کاهش  C4ISR یمعمار ،ی راهبرد

 OODA زمان

 

 ( ییحوزه اجرا 4)در   یاساس ی راهکارها . 6.4

راهبردها  یبرا عمل  یتحقق  و  از    ک ی  ،یاتیکلان  مجموعه 

 ینیعنوان »اقدامات عشده است که به   نیتدو  یاساس   یراهکارها

راهکارها در چهار حوزه    نیا  .قابل اجرا هستند  شده«یبندو زمان 

 شود:   لیآنها تسه یریگیو پ تی ریاند تا مدشده  یبندمجزا دسته

 :یتیو حاکم ینهاد حوزه

نما  یهاکارگروه   لیتشک • حضور  با  مسئله   ندگانیحل 

برا  یهادستگاه  گلوگاه   یمرتبط  و    یفرابخش  یهارفع 

 .کلان یهایریگمیدر تصم عیتسر

  عیمنظور تسربه   یتدارکات دفاع  یهانامه نییدر آ  یبازنگر •

 . هیاول یهانمونه دیو توسعه و خر قیتحق یندهایفرا

مشترک   یها در پروژه   یفکر  تیمنشور حقوق مالک  نیتدو •

و    یپژوهش  یهایهمکار  قیدانشگاه به منظور تشو-صنعت

 . از سرقت دانش یریجلوگ

  کرد یها با روو نظارت بر پروژه   یابیارز  یندها یفرا  اصلاح •

از شکست مخاطره حساب   رشی»پذ »آموزش  و  ها«  شده« 

 . صرف محورهیتنب کردیرو یجابه 

 :یمنابع انسان  حوزه

و    ینظام  ی هادانشگاه   یآموزش   یهاسرفصل  یبازطراح •

علم محور  یکاربرد-یمراکز  مصنوع  تیبا   ،یهوش 

 .داده لیو تحل یبریسا تیکوانتوم، امن

براشتاب  ری»مس  جادیا • نخبگان«  سر  یدهنده    عیورود 

پروژه   یاستعدادها به  فناور  یهابرتر  با   یبریسا  یکلان 

 . یزائد ادار  فاتیحذف تشر

اجرا   یطراح • با    یهابرنامه   یو  دانشجو  و  استاد  تبادل 

همسومعتبر    یهادانشگاه  کشورهای  مس  در   یرهای)از 

 یروهایداشتن دانش ن روز نگهبه   ی( برایررسم یغرسمی و  

 .متخصص

 یگذاراشتراکمستمر« و »به   یریادگیفرهنگ »  یسازنهینهاد •

سازمان در   یهاانجمن   جادیا  قیاز طر  یدفاع  یهادانش« 

 .یداخل ات یو انتشار نشر  یتخصص یعلم

 :رساختیو ز یفناور حوزه

 یسازهیشب   تیبا قابل  «یمل  یبریسا  نیتمر  دانی»م  یاندازراه •

سنارهم و  نبرد  عرصه  پنج  حملات   دهیچیپ  یوهایزمان 

واکنش   یهامیآزمون محصولات و آموزش ت  یبرا  ،یبریسا

 . عیسر
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 یهااشتراک دانش پروژه   یمل  ی»سکو  یسازاده یو پ  یطراح •

( به منظور یسطوح محرمانگ  تی)با رعا  « یبریسا  یفناور

جلوگ تجارب،  دوباره  یریثبت  تسه  یکاراز  انتقال   لی و 

 . یسازمان نیب یفناور

و انطباق   تیآزمون امن  یمرجع« برا  یهاشگاه ی»آزما  جادیا •

 .یالمللن یو ب یمل  یبا استانداردها یدفاع زاتیتجه

و   یفرمانده  یها»اعتماد صفر« در شبکه  یمعمار  استقرار •

به بن  کیعنوان  کنترل  طراح  نی ادیاصل   ی تمام  ی در 

 .دیجد یهاسامانه 

یکپارچه با رویکرد  C۴ISRسازی معماری طراحی و پیاده  •

های تسلیحاتی  گرا و قابلیت اتصال به تمامی سامانه خدمت

 های سایبریمبتنی بر فناوری

 : یو اقتصاد مقاومت یمال  نیتأم حوزه

  قیبه تحق  یدرصد از بودجه کل دفاع  ۵حداقل    صیتخص •

صورت مستقل و با نظارت  به  یبریسا  یهای و توسعه فناور

 . یراهبرد یعال یشورا

»قراردادها  یطراح • برایامرحله   ینظام   یهاپروژه   ی« 

که در آن، پرداخت بودجه منوط   یبریسا  یپرمخاطره فناور 

 .است شدهنییتع یامرحله انیبه تحقق اهداف م

سا  تیحما •  قیاز طر  یدفاع  یبریاز صادرات محصولات 

و کمک به   یصادرات یهانامه  مهیب ،یاعتبار لاتیارائه تسه

 .همسو یکشورها یبرا یالمللنیب یاخذ استانداردها 

فناور   جادیا • و  پژوهش  مشارکت    «ی دفاع  ی»صندوق  با 

  ی مال  نیتأم  یبرا  انیبندانش  یهاو شرکت  یبخش خصوص

 . بالا یسازیتجار لینوآورانه با پتانس یهاطرح 

هایی از این راهکارها را در چهار حوزه اجرایی نمونه   ۳جدول  

 .دهدنشان می
 .های اجراییهایی از راهکارهای اساسی در حوزه نمونه .3جدول 

 یی حوزه اجرا
نمونه راهکار  

 ی اساس
 هدف

و   ینهاد

 یتیحاکم

در   یبازنگر

  یهانامهنییآ

 ی تدارکات دفاع

و   قیتحق یندهایفرا ع یتسر

 .هیاول یهانمونه دیو خر توسعه

 ی انسان منابع

 ریمس جادیا

دهنده شتاب

 نخبگان

  برتر به یاستعدادها عیورود سر

  کلان با حذف یهاپروژه 

 .زائد  فاتیتشر

و   یفناور

 رساخت یز

  دان یم ی اندازراه

  یبریسا ن یتمر

 یمل

آزمون محصولات و آموزش  

در   عیواکنش سر یهام یت

 .یامن و واقع  یطیمح 

 ی مال نیتأم

نظام   یطراح

  یقراردادها

 یامرحله 

  یهاپروژه سکیر  تیریمد

پرمخاطره با پرداخت بودجه  

بر تحقق اهداف   یمبتن

 .یامرحله انیم

شاخص  یالگو  یطراح .5 و    ی هانظارت 

 دهنده جهت
 کیبدون استقرار    ،یشنهادیپ  یموفق چارچوب راهبرد  یاجرا

پژوهش،    نیدر ا  .ستیاثربخش، ممکن ن  یابیو ارز   ش ینظام پا

کم  یهاشاخص   یطراح  یجابه  به   یصرفاً  عمل،  در   لیدل)که 

(،  دهندیخود را از دست م  ییمداوم، کارا  راتییو تغ  یدگیچیپ

ها،  شاخص   نی ا  .شده است  دی دهنده« تأکجهت  یهابر »شاخص 

به  تیوضع »نسبرا  روند  یصورت  م   «یو  به   دهندینشان  و 

م   رانیمد ارز  یکل  یریگتا جهت  دهندیامکان  نه   یابیرا  کنند، 

 . شوند حصولرقابل یو غ قیاعداد دق ری صرفاً درگ نکهیا

 یسطح نظارت سه   ی الگو .1.5

پ   یالگو هر    ی دارا  ،یشنهادینظارت  که  است  سطح    ک،ی سه 

 دارند: یمخاطبان و اهداف مشخص

 محور( )پروژه  ی سازمان: نظارت درون اول سطح

سازمان   نیا خود  توسط    یفناور  یهاپروژه  یمجر  یهاسطح 

م   یبریسا پا  شودیانجام  آن،  هدف  و    شرفتیپ  شیو  روزانه 

چون    یسطح شامل موارد  نیا  یهاشاخص   .هاستپروژه   یهفتگ

یا پروژه به ارتقای  آ)  ر«یپروژه با مضمون فراگ  ییراستا»درجه هم 

هوشمندی، امنیت یا یکپارچگی چرخه فرماندهی و کنترل کمک 

»نرخ  ،  نشده« ینیبش یپ  طیدر شرا  یریگمی(، »سرعت تصمکند؟می

بهبود حلقه   و »متخصص در پروژه«    یرویجذب و نگهداشت ن

مشاهده  گیریتصمیم حلقه  چرخش  -گیریجهت -)زمان 

صورت ماهانه  سطح، به   نیا  یهاگزارش  .هستند«  اقدام(  -تصمیم

 . شوندیبه سطح دوم ارسال م

 کننده()هماهنگ ی: نظارت فرابخشدوم سطح

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-1
0-

04
 ]

 

                            12 / 17

https://ic4i-journal.ir/article-1-455-en.html


ی 
لم

ة ع
نام

صل
ف

 - 
شی

وه
پژ

  
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
هم

د
، 

رة
ما

ش
 

دو
ان

ست
 تاب

،
 

۱۴
۰۵

 
 مقالـــــه

 

13 

 

»شورا  نیا توسط   ی بریسا  یهایفناور  یراهبرد  یعال  یسطح 

ها  دستگاه   نیب  یهماهنگ  شیو هدف آن، پا  شودی انجام م  «ی دفاع

  ی دیکل  یهاشاخص  .منابع در سطح کلان است  نهیبه  ص یو تخص

هم  نیا »نرخ  از:  عبارتند  )که   «ی سازمان  نیب  ییافزاسطح 

است(،   یذارگاشتراک  شیو افزا  یکاریدهنده کاهش موازنشان 

و »نرخ    ی»شاخص مهاجرت معکوس نخبگان« به صنعت دفاع

م اهداف  ملنقشه   مدتانیتحقق  یکپارچگی   .«یراه  نرخ 

کنترلهای  سامانه  بین   فرماندهی  هماهنگی  و  اتصال  )درجه 

فرماندهیسامانه  ا(.  های  ماه    نیجلسات  سه  هر    کبار یشورا، 

 .شودیبه سطح سوم ارائه م یلیتحل یهابرگزار و گزارش

 (ی)بالادست ی: نظارت راهبردسوم سطح

  ی روهایستاد کل ن  ایوزارت دفاع )  یسطح توسط مقام عال  نیا

چارچوب    یکل  ریتأث  یابیو هدف آن، ارز  شودی مسلح( انجام م

 یراهبرد  یهاشاخص   .کشور است  یو توان دفاع  یمل  تیبر امن

»تاب  نیا از:  عبارتند  دفاع  ی آورسطح  برابر    «یکل صنعت  در 

 یادوره   یهایساز هی)که با استفاده از شب  ریفراگ  یبریحملات سا

  ،«ی اتیح  یهای در فناور  یی(، »نرخ خوداتکاشودیم  یریگاندازه

یا  شاخص بلوغ    و »  «یبریسا  ی »نرخ صادرات محصولات دفاع

سامانه  یکپارچگی  و  آمادگی  کنترلسطح  فرماندهی،  « های 

  ل یسطح، سالانه دو بار تشک  نیا  .یاز توان رقابت  ی عنوان شاخصبه 

ن در صورت  و  داده  بازنگر  از،یجلسه  راهبردها  یدستور   ی در 

 . کندیکلان را صادر م

 یبازخورد مفهوم یهاحلقه. 2.5

بازخورد     یالگو  نیا  یدیکل  یژگیو حلقه  سه  وجود  نظارت، 

  رندهیادگی»سازمان    کیبه    ستایمدل ا  کیاست که چارچوب را از  

 :کندیم لیتبد ا«یپو

)کوتاه   حلقه نتا  -مدت  اول  مستق  جیماهانه(:  اول،  به    ماًیسطح 

م  ییاجرا  یهامیت داده  سر  شودیبازخورد  اصلاحات  در    عیتا 

 . پروژه انجام شود یاجرا ریمس

  ی عنوان ورودسطح دوم، به   جیسالانه(: نتا  -  مدتانیدوم )م  حلقه

برنامه   یبازنگر  یبرا بودجه سال   صی و تخص  یاتیعمل   یهادر 

 .شودیبعد استفاده م

عنوان سطح سوم، به   جیسال(: نتا  ۳هر    -سوم )بلندمدت    حلقه

  ی روزرسانبه  یکلان و حت  یدر راهبردها  یبازنگر  ی برا  ییمبنا

فراگ تغ  ریمضمون  صورت  قرار  یجهان  یهامیپارادا  ریی)در   )

 . ردیگیم

که چارچوب، همواره با    کندیم  نیبازخورد، تضم  زمیمکان  نیا

سو گام و همهم  ،یتیامن   طیمح  رات ییو تغ  یفناور  عیتحولات سر

 نکهیدهد، نه ا  شی خود را افزا  ییمرور زمان، کارابماند و به   یباق

 . کاهش دهد

جای دهنده به های جهتبرای پایش اثربخشی راهبردها، شاخص 

به را  بودن، وضعیت  نشان  صرفاً کمی  و روندی  نسبی  صورت 

آوری را ( نحوه محاسبه شاخص ترکیبی تاب ۲دهند. رابطه )می

تواند در سطح دهد که میعنوان یک شاخص کلان نشان میبه 

 :سوم نظارت مورد استفاده قرار گیرد

آوری صنعت دفاعی (: محاسبه شاخص ترکیبی تاب ۲معادله )  

Resilience_Index = w1 * (Self_Sufficiency_Rate) + w2 * 

(Incident_Recovery_Time) + w3 * (Redundancy_Level) 

یافته به هر مؤلفه بر های اختصاصوزن  w1, w2, w3 که در آن

 .های راهبردی هستنداساس اولویت

های کلیدی هر سطح نظارتی را به همراه واحد شاخص  ۴جدول  

 .دهدگیری و بسامد ارزیابی نشان میاندازه

 .گانه نظارتدهنده در سطوح سههای جهت شاخص  .4جدول 

ت 
ار

نظ
ح 

سط
 

دهنده  های جهت شاخص 

 کلیدی 
گیری / نحوه واحد اندازه

 محاسبه 

بی 
زیا

 ار
مد

سا
ب

 

ون 
در

ل )
 او

طح
س

ی( 
مان

ساز
 

راستایی با  درجه هم  . 1

 مضمون فراگیر 

رخ جذب و  ن . 2

 نگهداشت متخصص

 رعت س

گیری در  تصمیم  . 3

 نشدهبینیشرایط پیش 

بهبود حلقه   . 4

 گیریتصمیم 

درصد )ارزیابی کیفی   . 1

 توسط گروه خبرگان(

درصد )تعداد   . 2

شده / تعداد  جذب

 هدف( 

میانگین زمان )ساعت(   . 3

 از مواجهه تا تصمیم 

میانگین زمان   . 4

)ثانیه/دقیقه( از  

 تشخیص

انه
اه

م
 

ی( 
خش

راب
 )ف

وم
ح د

سط
 

افزایی بین  نرخ هم  . 1

 سازمانی

شاخص مهاجرت   . 2

 معکوس نخبگان 

نرخ تحقق اهداف    . 3

 راهمدت نقشه میان

های  تعداد پروژه . 1

اشتراکی / کل  

 هاپروژه 

تعداد نخبگان    . 2

بازگشته به صنعت  

 دفاعی

لی
ص

ف
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های سایبری در صنعت دفاعی تدوین راهبردهای توسعه و پشتیبانی فناوری

 گیری فرماندهی و کنترلبا رویکرد تسریع چرخه تصمیم
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رجه اتصال و  د . 4

هماهنگی بین  

 های فرماندهیسامانه

درصد پیشرفت    . 3

های  فیزیکی پروژه 

 کلیدی

درصد )تعداد   . 4

های متصل /  سامانه

های کل سامانه

 فرماندهی( 

ی( 
رد

اهب
)ر

وم 
 س

طح
س

 

آوری کل  تاب . 1

 صنعت دفاعی 

نرخ خوداتکایی در    . 2

 های حیاتی فناوری 

 

نرخ صادرات    . 3

محصولات دفاعی  

 سایبری

شاخص بلوغ یا  . 4

سطح آمادگی و  

یکپارچگی  

های سامانه

 فرماندهی، کنترل 

شاخص ترکیبی )از   . 1

 ( ۲رابطه 

درصد )تعداد   . 2

های فناوری 

شده / کل  بومی

 های حیاتی( فناوری 

رصد رشد سالانه   . 3

 صادرات 

ر اساس  بواحد:  - . 4

 مدل بلوغ سازمانی 

لانه
سا

 

وجود نظارت،  الگوی  این  کلیدی  حلقه   ویژگی  سه 

است که چارچوب را از یک مدل ایستا به یک »سازمان   بازخورد

ماهانه(:    -مدت  کند: حلقه اول )کوتاهیادگیرنده پویا« تبدیل می

تیم به  مستقیماً  اول،  سطح  داده  نتایج  بازخورد  اجرایی  های 

شود تا اصلاحات سریع در مسیر اجرای پروژه انجام شود.  می

عنوان ورودی  سالانه(: نتایج سطح دوم، به   -مدت  حلقه دوم )میان

برنامه  بازنگری در  بودجه سال برای  های عملیاتی و تخصیص 

سال(: نتایج   ۳هر    -شود. حلقه سوم )بلندمدت  بعد استفاده می

عنوان مبنایی برای بازنگری در راهبردهای کلان و  سطح سوم، به 

های ضمون فراگیر )در صورت تغییر پارادایمروزرسانی محتی به

کند که گیرد. این مکانیزم بازخورد، تضمین میجهانی( قرار می 

چارچوب، همواره با تحولات سریع فناوری و تغییرات محیط  

مرور زمان، کارایی خود  سو باقی بماند و به گام و همامنیتی، هم

 .را افزایش دهد، نه اینکه کاهش دهد

 ری بحث و تفس .6
ا  یشنهادیپ  چارچوب مقا  نیدر  در  مدل   سهیپژوهش،   ی هابا 

»تحل  یراهبرد  یز یربرنامه   یسنت بر  عمدتاً  و    ت«یموقع  لیکه 

مز  د یتأک  ستا«یا  یراهبردها  نی»تدو سه  از   یاساس  تیدارند، 

است انعطاف  . برخوردار  طر  یذات  یریپذنخست،  از    ق یکه 

سه  یهاحلقه استبازخورد  شده  محقق  به   ،یژگیو  نی ا  .گانه 

مجدد کل    یبه طراح  ازیتا بدون ن  دهدی اجازه م  یصنعت دفاع

)مانند    رمنتظرهیغ  راتییخود را در مواجهه با تغ  ریچارچوب، مس

  . در راهبرد دشمن( اصلاح کند  ر ییتغ   ای  دیجد  یفناور  کیظهور  

در    ییصورت نمابه  یبریسا  یها یفناور  شرفتیکه پ  ییایدر دن

بلکه    ،یرقابت  تیمز  کینه    ،یریپذانعطاف   نیا  ،حال رخداد است 

 .شودی ضرورت بقا محسوب م کی

چرا  ای  یمفهوم  تیشفاف  دوم، از  مشترک  »درک  و   ییهمان 

است  یچگونگ فراگ  . اقدامات«  مضمون  وجود  عنوان به  ریبا 

س  نفعانیذ  یتمام  «،یراهبرد  ینما»قطب  از   گذار،استیاعم 

درک   نیا  .دارند  ییاز هدف غا  کسانی  یدرک  اب،یو ارز  یمجر

پروژه  انحراف  از  حاشمشترک،  اهداف  سمت  به  ا ی  یاه یها 

 نیب  یارتباط و هماهنگ  ن،یو همچن  کندیم  یریجلوگ  تیاهمکم

  ی هااز سازمان   ی اریدر بس  .دینمای م  لیمختلف را تسه  یهابخش 

  ی هاکه تلاش  شودی»زبان مشترک« باعث م  نیفقدان هم   ،یدفاع

نها در  نت  ،ییراستاخاطر عدم همبه   تی گسترده،  مطلوب    جهیبه 

 .نرسند

است  یداریپا  سوم، بلندمدت  با حلقه  کردیرو  .در  بسته 

 یهایر یگمیبه تصم  یوابستگ  «،یسازمان  یریادگی»  یسازنهینهاد

 ی برا  «ی »حافظه سازمان  کیرا کاهش داده و    یمقطع   ای  یاقهیسل

تجارب موفق و ناموفق،    ،یعبارتبه   .کندی م  جادیا  یصنعت دفاع

امر،    نیو ا  شوندی م  اظلح  یبعد  یهای و در بازنگر لیثبت، تحل

  . کندیم  یریاز تکرار اشتباهات گذشته و هدررفت منابع جلوگ

  ار یخطا بس  یهانهیکه هز  یدر صنعت دفاع  ژهیوبه  ،یژگیو  نیا

 .برخوردار است یاژهیو تیبالا است، از اهم

زمینه   تسردر  تحقق  تصم  عینحوه  حل    یریگمیچرخه  و 

حاصل از توسعه و پشتیبانی از فناوری   تیپارادوکس توسعه و امن 

می دفاعی  صنعت  در  سایبری  گفت،  های    ی راهبردهاتوان 

ا  شدهن یتدو به   نیدر  مستقپژوهش،  تسر  میطور  چرخه   عیبه 

مOODA)   یریگمیتصم کمک  مشاهده،  کنند ی(  مرحله  در   .

سنجش مجتمع،   یهاحسگر هوشمند و سامانه   یهاتوسعه شبکه 

. در مرحله  دهندیم  شیها را افزاداده  یآورسرعت و دقت جمع
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هوش    یمبتنهوشمند    اریمیتصم  یهاسامانه   ،یریگجهت بر 

.  کنندیم  عیها را تسرداده   ریو تفس  ل یداده، تحلو کلان   یمصنوع

تصم مرحله  معمار  کپارچهی  یراهبرد  ی داشبوردها  م،ی در    یو 

C۴ISRی ر یگمیفرماندهان را ارتقا داده و تصم  یتیوضع  ی ، آگاه  

تسه سامانه کنندیم  ل یرا  اقدام،  مرحله  در  و    ی ها.  خودمختار 

کوانت امن  دق  عیسر  ی اجرا  ،یومارتباطات  را    ماتیتصم  ق یو 

م همسازند یممکن  راهبردها.  )مانند   یبخشتی مصون  یزمان، 

استانداردها  یمعمار  ،یپساکوانتوم  یرمزنگار و    ی اعتمادصفر 

را حل    نیادیتوسعه، پارادوکس بن  ی ( و راهبردهایبریسا  تیامن

هم   کنندیم توسعه  امکان  امنو  با  م  تیزمان  فراهم  .  آورند یرا 

دوگانه    یبا اتخاذ راهبردها  تیتوسعه و امن  انیشکاف م  ن،ینابراب

چرخه   عیو تسر  شودی( پر میبخش تیو مصون  هات یقابل  ی)ارتقا

OODA   طر سامانه   های فناور  یساز کپارچهی  قیاز   یهادر 

C۴ISR  گرددیمحقق م. 

جهان  نیا  سهیمقا موفق  تجارب  با  دهنده نشان   زین  یچارچوب 

رو با  آن  راهبرد    یبرا  .است  نینو  یکردهایانطباق  مثال، 

  اس یبر »سرعت، مق  زین(  ۲۰۲۳)  کایوزارت دفاع آمر  یوفناورعلم 

 ی هاکه مدل  کندی صراحت اشاره مدارد و به   دی تأک  «یو همکار

   .ستندیعصر حاضر ن یهاچالش  یپاسخگو ،یخط یسنت

ا  ناتو  «یدفاع  ی»نوآور  یهابرنامه   ن،یمچنه  یهاشبکه  جادیبر 

مسلح    یروهایصنعت، دانشگاه و ن   نیب  عیو بازخورد سر  یهمکار

پژوهش    نیدر ا  کپارچه«ی  ی»حکمران  کردیمتمرکز است که با رو

ا  .کامل دارد  یخوانهم ارائه  نیبا  شده در تفاوت که چارچوب 

  «،یهوشمند« و »اقتصاد مقاومت  ی سازیبر »بوم  دیأکمقاله، با ت   نیا

مواجه   یمیتحر  یهات یکه با محدود  رانیمانند ا  یکشور  یبرا

کارآمد م  یشتریب  یاست،  و    ی »الگو  کیعنوان  به   تواندیدارد 

ندرحال  ی کشورها  ریسا  ی برا  «یامنطقه توجه   زی توسعه  مورد 

 .ردیقرار گ

 شنهادات یو پ  یریگ جهینت .7
فناوری توسعه  پویای  با هدف طراحی چارچوب  سایبری  های 

تصمیم چرخه  جنگتسریع  در  کنترل  و  فرماندهی  های  گیری 

م نظام   یپاسخ  ،محورشبکه »شکاف  مسئله  به  و    انیمند  توسعه 

»جز  ت«یامن دستگاه   عملیارهیو   نیا  .است  «یمتول   یهاکردن 

منطق اتصال  با  کل  انیم  یچارچوب،  )مضمون   یدیشش عنصر 

  ،یاتیعمل  یکلان، راهبردها  یاراهبرده  ،یطیمح  لیتحل  ر،یفراگ

الگو  یاساس  یراهکارها ح  کینظارت(،    یو   اتی»چرخه 

 تیو امن   یبر هوشمند  دیشکل داده است که ضمن تأک  «یراهبرد

غابه  اهداف  شتاب   تیقابل  ،ییعنوان  تحولات  با  زده انطباق 

 .دارد زیرا ن  یتیامن طیمح راتییو تغ یفناور

ا  نیترمهم م  نیدستاورد  را  و  توان یپژوهش  دو   یژگیدر 

  ق ی از طر  ،یکپارچگی  .آن خلاصه کرد  «ییایو »پو  «یکپارچگی»

)از    یزیرسطوح مختلف برنامه   انیم  یمعلول-یعلّ   رهیزنج  جادیا

جزئ  هایریگجهت   نیترکلان شده    نیتریتا  محقق  اقدامات( 

 ی هابا افق   ورداستقرار سه حلقه بازخ   قیاز طر  ،ییایاست و پو

 ن یا .شده است  نیو بلندمدت تضم مدتانیمدت، مکوتاه  یزمان

  ،یزیتجو  ای  یفیسند صرفاً توص  کیچارچوب را از    ها،یژگیو

صورت به   تواندیکه م  کندی م  لیتحول« تبد  تیری»ابزار مد  کیبه  

 . کار گرفته شودبه   یدر صنعت دفاع یعمل

پ  نیا  یهاافتهیاساس    بر   ی برا  ریز  شنهادات یپژوهش، 

 :شودی ارائه م یصنعت دفاع رانیو مد گذاراناست یس

 یبریسا  یهای فناور  یراهبرد  یعال  ی»شورا  یفور  لیتشک -1

وزارت دفاع، ستاد    ندگانیبا حضور نما  دیشورا با  نی: ا«ی دفاع

ن تحق  یروهایکل  علوم،  وزارت  فناور  قاتیمسلح،    ،یو 

علم فناور  یمعاونت   یدفاع  عیو صنا  یجمهوراست یر  یو 

شورا،   نیا  فهیوظ  نیاول  .شود  لیتشک  ترعیهرچه سر  ،یدیکل

ساله    ۱۰با افق    «ی دفاع  یبریسا  یهای فناور  ی »سند مل  نیتدو

 . خواهد بود

: «یمل  یبری سا  نیتمر  دانی»م  یاندازراه   یبرا  یزیرآغاز برنامه  -2

ارز و  آزمون  ضرورت  به  توجه  دفاع  یابیبا    یمحصولات 

  ن یا  یو اجرا  یطراح  انه،یگراامن و واقع  یطیدر مح  یبریسا

ساله وزارت    ۳  یهابرنامه   ت یدر اولو  دیبا  ی رساختیپروژه ز

گ قرار  مشابه    ینقش  تواندیم  ن،یتمر  دانیم  نیا  . ردیدفاع 

 .کند فایا یدفاع یبریحوزه سا یبرا  «یمل ی»تارنما

پ  یطراح -3 راهبرد  یسازادهیو  اساس   «ی»داشبورد  بر 

نظارت   لیمنظور تسه: بهیشنهادیدهنده پجهت  یهاشاخص 

شود   یطراح  کپارچهی  یافزارسامانه نرم  کیمستمر،    شیو پا

شاخص  نظارت   یهاکه  سطح  به   یسه  لحظهرا   ای  یاصورت 
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لازم را در صورت انحراف    یدهد و هشدارها  شینما  یادوره 

 .د یمورد انتظار، صادر نما ریاز مس

هر    یادوره   یبازنگر -4 به  کباریسال    ۳چارچوب  توجه  با   :

تغ راهبردها   یبازنگر   ،یفناور  راتییسرعت  و    یدر  کلان 

ملنقشه  یروزرسانبه  از   کباریسال    ۳هر    ،یراه  استفاده  با 

 .حلقه بازخورد بلندمدت، انجام شود زمیمکان

  طیشرا  به   توجه   با   نظارت:  یالگو  و   ها شاخص  ی سازیبوم -5

  ضرورت   و  ی ابودجه   یهاتی محدود  ها،می)تحر  کشور  خاص

  با   د یبا  یشنهادیپ  دهندهجهت  یهاشاخص   (،ییخوداتکا

  با   متناسب  و  یسازی بوم  ،ی دفاع  صنعت  خبرگان  مشارکت

 . شوند  لیتعد  ،یسازمان-یفرهنگ  اقتضائات  و  یاتیعمل  یازهاین

سازی یک سامانه یکپارچه فرماندهی و کنترل  طراحی و پیاده  -6

های حاصل از تمامی مبتنی بر هوش مصنوعی که بتواند داده

کلانفناوری  مصنوعی،  )هوش  سایبری  اینترنت های  داده، 

های خودمختار، سنجش مجتمع و...( را در قالب  اشیا، سامانه 

تسریع  با  و  دهد  ارائه  فرماندهان  به  راهبردی  داشبورد  یک 

تر را تر و دقیقگیری سریع، امکان تصمیمگیریتصمیمچرخه  

 در شرایط بحرانی فراهم آورد.

م   نیا  ت،ینها  در نشان  دفاع  دهدیپژوهش  کشور،   یکه صنعت 

جهش در   یبرا  ییبالا  یهاتیمتعدد، از ظرف  یهاچالش  رغمی عل

فناور است  یبریسا  یها ی حوزه  است،    .برخوردار  لازم  آنچه 

راهبردها »اجرا  ح«یصح  ی»انتخاب  پ  یو  و    رانه«یگیمنسجم 

  کیعنوان  به  تواندیمقاله، م  نیشده در ا چارچوب ارائه  .آنهاست

گذر    سازنهیجهش را هموار سازد و زم  نیا  ریراه معتبر، مسنقشه 

وضع وضع یانفعال-ی)تدافع  یفعل  تیاز  به  مطلوب   تی( 

 .و فراتر از آن گردد  ۱۴۱۴فعالانه( در افق -ی)تهاجم
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ممهدی   ]۱۱[ نوری،  و    .(۱۴۰۰)  .نژاد  اطلاعات  فناوری  نقش 

دفاعی رشد صنعت  در  نظامی .ارتباطات  دانش   ،فصلنامه 

۱۸(۱،) ۷۷-۹۰. 

م  ]۱۲[ چالش  .(۱۳۹6)  .فولادی،  دنیای بررسی  در  امنیتی  های 

 .۳۸-۱۵ (،۲6)۷ ،فصلنامه امنیت ملی ی.رقوم

م  ]۱۳[ م.ر .ولوی،  شهربابک،  مردانی  و  معماری   .(۱۴۰۰)  . ، 

سایبری نیروهای مسلح جمهوری اسلامی ایران با رویکرد 

 .(CAA109041 سند اختصاصی شماره) امنیتی-دفاعی 

 .دانشگاه جامع امام حسین )ع(

فناوری جدید و نوظهور    .(۱۴۰۰)  .پژوهشکده امنیت دفاعی  ]۱۴[

آینده )تکشکل  نبرد  امنیت نگاشت دیده دهنده صحنه  بان 

 .تهران .(۴۰دفاعی شماره 

الگوی بلوغ نظام رصد و پایش و   .(۱۳۹۹)  .نیک نفس، ع  ]۱۵[

رساله دکتری،    .هشداردهی سایبری جمهوری اسلامی ایران

 .دانشگاه عالی دفاع ملی، تهران

عوامل    .(۱۳۹۷)  .، و اصغری، ح.ح.، حسینی، س.صمیمی، م  ]۱6[

صنعتی   واحدهای  در  فناورانه  نوآوری  بر  مؤثر 

 .6۸-۴۵ (،۳)۱۲ ،فصلنامه علوم و فناوری دفاعی ی.دفاع
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الگوی پیش  .(۱۳۹6)  .امیری، ح  ]۱۷[ های  بینی فناوریطراحی 

مدیریت   .های راهبردیمؤثر دفاعی به منظور اجرای برنامه
 .۵۳-۲۹  (،6۵)۱۷، نظامی

شهید)رهفرمایشات    ]۱۸[ الشان  عظیم  خصوص  قائد  در   )

)بیانات و تدابیر،    . های نوین دفاعیضرورت توسعه فناوری 

۱۳۹6-۱۴۰۴).
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