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 چکیده
ح شده کامل تشری طوربهدر این مقاله رویکردی چندعامله و حساس به هزینه برای فرماندهی و کنترل پایش محتوای وب انتخاب و کارکردهای کلیدی آن 

مبتنی  C4ISR سامانه یک ساختار همچنینارائه گردیده است.  هزینه به حساس کنترل و فرماندهی برای رسمی بیان یکاست؛ بر مبنای کارکردهای مذکور 

 هتج به کار گرفته شده است. موضوعی خزش و ،تصویر پردازش ،متن پردازشهوشمند  هایمؤلفهارائه شده که در آن  وبهای خودمختار پایشگر بر عامل

 پیشنهاد ،ههزین به حساس موضوعی خزش جهت ، و روشیعمیق های عصبی کانولوشنشبکه برای هزینه به حساس یادگیری روش یکمؤلفه پردازش تصویر، 

 یرده تعیین برای لازم قطعیت بهاند، اضافه شده متعارف CNNکه به ساختار  میانی بندهایرده که زمانیدر روش پیشنهادی پردازش تصویر،  .شده است

 هاهزینه و مدیریت پردازشی منابعبه این ترتیب  .یابدمی ادامه شبکه بالاتر هایلایه در بندیرده صورت، این غیر در شود،می متوقف فرآیند رسند،می نمونه

 استخراج هایروش از ایمجموعه امتیازهای از پیوند، یک روش استخراج زمینه از تنها استفاده جایبه خزش موضوعی پیشنهادی روش در یابد.می کاهش

های نشان دهنده کارآمدی روش، هاآزمایشنتایج  .گرددمی باند پهنای از دهدفمن برداریبهره ، که منجر بهاست شده استفاده کارایی افزایش برای پیوند زمینه

 یریکارگبهل ی پایش محتوای وب، قابرویکرد حساس به هزینه ارائه شده در این مقاله، علاوه بر مسئله پیشنهادی در مقایسه با بالاترین سطح نتایج موجود است.

 در فرماندهی و کنترل سایر مسائل دنیای واقعی است.
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 مقدمه .1

های فرماندهی و کنترل موضوع فضای سایبری و رهیافت

سیار ی بهای اخیر همگام با توسعهبرای پایش این فضا، در سال

 گذارانیاستسسریع این حوزه، مورد توجه جدی محققان و 

 ،پرداز برجستهنظریه جوزف نای،. [2[, ]9] قرار گرفته است

در فضای سایبری را باعث افزایش قدرت  9تقویت فرآیند پایش

ندهی و کنترل، و پایش . فرما[9] داندمیبازدارندگی در این فضا 

بارها  [4]فضای سایبری در سند راهبردی پدافند سایبری کشور 

موضوعی کلیدی مورد اشاره قرار گرفته است و پیاده  عنوانبه

های اصلی آن پایش فضای ای جامع که از قابلیتسازی سامانه

یکی از اهداف و راهبردها در سند مذکور  عنوانبهسایبری است، 

فرماندهی و برای ارجاع به  C4ISR2از واژه  معرفی شده است.

هایی که فرماندهی و کنترل را سامانهو همچنین  [5]کنترل 

 .شود، استفاده می[6]کنند پشتیبانی می

های داده ،ی و کنترلفرمانده پژوهشگر برجسته رتزدیوید آلب

که آینده کند معرفی میچهار روند اصلی را یکی از  9فراگیر

C4ISR  های منظور از داده .[7] دهدقرار می تأثیررا تحت

های خام و اطلاعات پردازش شده سابقه از دادهفراگیر، حجم بی

با آن سر و کار  C4ISRهای های انسانی و سامانهاست که عامل

از آنجا که در دنیای واقعی، منابع موجود برای پردازش  دارند.

های ها محدود است، لازم است برای ایجاد چارچوبداده

ریت مدیفرآیندهای مربوط به  یهزینه ،فرماندهی و کنترل کارآمد

ی هاکه هزینههایی روشو تحلیل اطلاعات در نظر گرفته شود. 

های گیرند، روشمربوط به مراحل مختلف فرآیندها را در نظر می

ها و رویکردهای . گرچه روش[8]نام دارند « 4حساس به هزینه»

در حوزه های مختلفی ، موضوع پژوهشحساس به هزینه

اما در حوزه  را به خود اختصاص داده است یادگیری استقرایی

ها به این موضوع تعداد کمی از پژوهش فرماندهی و کنترل

و به شکل مقتضی مورد بررسی قرار  [99]–[1] اندپرداخته

 نگرفته است.

                                                           
1 Surveillance 
2 Command, Control, Communications, Intelligence, 
Surveillance, and Reconnaissance 
3 Ubiquitous data 

اهمیت  وگستردگی بحث هزینه در فرماندهی و کنترل به  نظر

سایبری، جهت تعیین مرز مشخص برای  موضوع پایش فضای

افتی با قابلیت پیاده سازی پژوهش جاری و دستیابی به رهی

 حساس بهفرماندهی و کنترل  رهیافتاین مقاله یک  عملی، در

طبق آمار ارائه  .ارائه شده استپایش فضای وب هزینه برای 

 ها برسرویس ترینپراستفادهسرویس وب جزو  [92]شده در 

 شود.جم ترافیک اطلاعات محسوب میروی اینترنت از نظر ح

 شدگی وبا توجه به خصوصیات فضای وب مانند توزیع

برای پایش وب  5، استفاده از رویکردهای چندعامله[9] پویایی

شود؛ به این رویکرد محسوب میاین  از مؤثر یبرداربهرهیک 

های هوشمند و خودمختار ای از عاملترتیب که مجموعه

ای به پایش محتو توزیع شده و در تعامل با یکدیگر صورتبه

به موضوعات هدف را پردازند و محتویات مربوط وب می

کنند. رهیافت فرماندهی و کنترل متناظر با سامانه شناسایی می

C4ISR ای پایش وب پیشنهادی این مقاله، در جایگاه سامان لبه

های فرماندهی و های خودمختار، در فضای رهیافتاز عامل

ساس ح رهیافت فرماندهی و کنترلمبنای  برگیرد. کنترل قرار می

پایش وب  C4ISRیک سامانه  ،دعامله پیشنهادیو چن به هزینه

به شکل عملی مورد  ،سازی و بر اساس معیارهای استانداردپیاده

ازی سی استفاده شده در پیادههاروشارزیابی قرار گرفته است. 

پردازش ، پردازش متناز:  اندعبارت سامانه پایش محتوای وب

های های مذکور هزینه. روش6خزش موضوعیو ، تصویر

تر هزینه؛ برخی پردر بر دارندمتفاوتی برای تحلیل محتویات وب 

ها باعث هوشمندسازی این روش تر هستند.هزینهو برخی کم

جا که مبتنی بر رویکردهای شوند و از آنسامانه پایش محتوا می

اند، باعث افزایش سازی شدهحساس به هزینه، طراحی و پیاده

 با اماقدای یکپارچه با قابلیت محاسبات و ایجاد سامانه سرعت

 گردند.می محیطی عوامل به نسبت یرتأخکمترین 

ن صفحات وب بررسی و ومت های پردازش متن،در روش

. برای [99] گردندشناسایی میحاوی محتویات هدف صفحات 

 .شودمتن استفاده می بندیهای ردهانجام این کار از انواع روش

ها برای پایش وب و شناسایی محتویات ترین روشاز جمله مهم

4 Cost-sensitive 
5 Multi-agent 
6 Topical crawling 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
5-

23
 ]

 

                             2 / 24

https://ic4i-journal.ir/article-1-131-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
رم

چها
، 

رة
ما

ش
 

 دو،
ن 

ستا
تاب

99
11

 
 مقالـــــه

 

83 

 

هدف، تحلیل تصاویر موجود در صفحات وب است. برای انجام 

های یادگیری عمیق که در حال توان از انواع روشاین کار می

ند احوزه به خود اختصاص داده ینادر  حاضر بهترین نتایج را

های تحلیل انواع روش اجرایی لازم برای نمود. هزینه استفاده

ادگیری های یتصاویر از متوسط تا بسیار زیاد، متغیر است. روش

های پرهزینه پردازش تصویر محسوب جزو روش عموماًعمیق 

ش یادگیری عمیق حساس در این مقاله یک رو .[94] شوندمی

ارائه شده  (CNN) 9های عصبی کانولوشنبه هزینه برای شبکه

نام  هایی بابند میانی و گرهدر روش پیشنهادی تعدادی رده است.

با دریافت  .افزوده شده است متعارف CNNدروازه به ساختار 

لازم  اطمینانبندهای میانی به ی ورودی، زمانی که ردههر نمونه

در غیر  ،شودمی رسند، فرآیند متوقفی نمونه میین ردهبرای تعی

ه یابد. بادامه می شبکه های بالاتربندی در لایهاین صورت، رده

 های ساده و صرفاین ترتیب با صرف هزینه کمتر برای نمونه

های پیچیده، منابع محاسباتی مدیریت هزینه بیشتر برای نمونه

 شود.می

اسایی محتویات هدف به برای پایش فضای وب جهت شن

افزاری نیاز است که صفحات را از وب دریافت و هایی نرمعامل

با استخراج پیوندهای موجود در این صفحات امکان کاوش سایر 

افزاری های نرمهای گراف وب را میسر سازند. این عاملبخش

 66در حال حاضر حدود  [95]طبق آمار نام دارند.  2خزشگر

میلیارد صفحه توسط موتورهای جستجو نمایه شده است؛ از این 

جهت برای پایش اطلاعات وب در زمان مطلوب راهی جز 

دارد. باند وجود نکاوش هدفمند این فضا و استفاده بهینه از پهنای

های یک راه حل برای مواجهه با این مشکل استفاده از روش

یک خزشگر موضوعی، خزشگری است  خزش موضوعی است.

 شناساییای از وب جهت که برای حرکت در زیرمجموعه

که  ییوندهایپتواند در رابطه با یک موضوع خاص می صفحات

که به  ییوندهایپشوند را تعیین و از هدف می صفحاتبه  هیمنت

شوند اجتناب نماید. در نتیجه با منتهی می نامربوط صفحات

حدودی از منابع شبکه و پهنای باند، خزشگر استفاده از حجم م

را با  هدفبا موضوع  صفحات قادر خواهد بودموضوعی 

 کارگیریبه. با [96]آوری نماید پوششی قابل قبول از وب جمع

                                                           
1 Convolutional Neural Network 
2 Crawler 

های خزش موضوعی در یک سیستم پایش محتوای وب، روش

صفحات حاوی محتویات هدف با سرعتی بیشتر و با مصرف 

ظور من گیرند.ای باند مورد شناسایی قرار میحجم کمتری از پهن

وب، شناسایی و  یدر صفحه 9ی پیونداستخراج زمینهاز 

ی مورد بررس پیوندهایی از صفحه است که حوالی استخراج واژه

 هایی به محتویاتشامل اشاره پیوندی زمینه. [97]اند واقع شده

ب صفحات و هایی پیوندبا استخراج زمینه. است آنناظر با مت

و موارد  بینیرا پیش پیوندهامحتویات متناظر با  موضوعتوان می

 پیشنهادی مبتنیروش ا شناسایی نمود. در این مقاله یک هدف ر

استخراج زمینه پیوند برای هدایت بهتر خزشگرهای موضوعی بر 

 بر مبنای ترکیب امتیاز کل ایده اصلی این روش .ارائه شده است

با این  [98] ند برای محاسبه امتیاز نهایی استصفحه و متن پیو

استفاده تنها از امتیاز متن پیوند، امتیاز  جایبهتفاوت که 

های استخراج زمینه پیوند، شامل پنجره متن ای از روشمجموعه

 تفاده شده است.و بلوک برای افزایش کارایی خزشگرها اس

زیر  مورد چهار پژوهش جاری شامل علمی 4سهمخلاصه  طوربه

 است:

  طوربهبررسی بحث هزینه در فرماندهی و کنترل، و 

یک بیان رسمی برای  ارائهپایش وب، و  C4ISRخاص 

 مبتنی بر ،فرماندهی و کنترل حساس به هزینه

 کارکردهای کلیدی آن.

  یک سامانه  ساختارارائهC4ISR  برای پایش وب

برمبنای رویکرد حساس به هزینه و چندعامله با 

های پردازش متن و پردازش تصویر روش کارگیریبه

 و خزش موضوعی.

  ارائه یک روش یادگیری حساس به هزینه برای

CNNهای میانی بندها و دروازههای عمیق بر مبنای رده

 در ساختار شبکه.

  موضوعی معرفی یک روش پیشنهادی برای خزش

 هایحساس به هزینه مبتنی بر ترکیب امتیاز روش

 مختلف استخراج زمینه پیوند.

های پیشنهادی روششامل  ،پیشنهادی C4ISRسامانه 

به شکل  ،حساس به هزینه پردازش تصویر و خزش موضوعی

3 Link context extraction 
4 Contribution 
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ا سایر ب ،سازی و با استفاده از معیارهای شناخته شدهعملی پیاده

. روش پیشنهادی پردازش است موجود مقایسه شدههای روش

ری های پیشرو در حوزه یادگیقابل ترکیب با سایر روش ،تصویر

عمیق است. همچنین روش پیشنهادی خزش موضوعی، در 

بالاترین سطح نتایج در این  ،[98]مقایسه با نتایج ارائه شده در 

 حوزه را به خود اختصاص داده است.

حلی برای در ژوهش حاضر تلاش دارد راهمشخص، پ طوربه

 ؛نظر گرفتن و مدیریت هزینه در فرماندهی و کنترل ارائه کند

 تیبااهمی یک نمونه عنوانبهنیز ی پایش محتوای وب مسئله

ی بستردر قالب  ،در حوزه فرماندهی و کنترل فضای سایبری

 C4ISRبرای بیان رسمی ارائه شده عملی سازی برای پیاده

 مقاله به این .مورد بررسی قرار گرفته استبه هزینه، حساس 

 های مرتبط سه حوزه فرماندهیابتدا پژوهشیابد: ترتیب ادامه می

و کنترل سایبری، پردازش تصویر و خزش موضوعی، با تمرکز 

رار بندی قها مورد بررسی و دستهبر بحث هزینه در این پژوهش

رهیافت مناسب فرماندهی و کنترل پایش . سپس گرفته است

رویکرد حساس به هزینه و  باوب، و کارکردهای کلیدی آن 

پایش وب  C4ISRچندعامله تبیین شده است. پس از آن سامانه 

پردازش تصویر و  مؤلفههای پیشنهادی برای معرفی و روش

نتایج خزش موضوعی حساس به هزینه تشریح شده است. 

گیری در انتهای مقاله آمده همراه با نتیجه سازیمربوط به پیاده

 است.

 های مرتبطپژوهش .2
 هزینه در فرماندهی و کنترل سایبری .2-1

 هایضمن تشریح فرماندهی و کنترل گروه [91]نویسندگان 

 اجزایبرخی ی نیروی دریایی آینده، بحث هزینه در حمله

هزینه پهنای باند برای برقراری ارتباطات،  مانند سایبری سامانه

هزینه پردازش تصاویر جمع آورده  و ها،سازی دادههزینه فشرده

اند سطح مفهوم مورد اشاره قرار داده را درشده از میدان نبرد 

راهکارهایی  [26] در اند.ولی راهکار فنی برای آن ارائه ننموده

نه موجود فرماندهی و برای تقویت و یا جایگزینی یک ساما

ه افزار ارائافزار و سختکنترل نیروی دریایی آمریکا شامل نرم

                                                           
1 Big data 
2 Mass surveillance 
3 False-positive paradox 

ای یابی به سامانهشده است. راهکارهای مذکور جهت دست

افزار که از قابلیت ایجاد آگاهی موقعیتی و تصویر مبتنی بر نرم

عملیاتی مشترک کارآمدتر برخوردار است، ارائه شده است. 

اندازه  بر اساس ،مختلف یافزارهای نرمروش یمقایسه هزینه

افزار و میزان امکان استفاده مجدد از کدها، با تخمینی از تعداد نرم

های در سامانه 9هاتحلیل کلان دادهخطوط کد، انجام شده است. 

مورد بررسی قرار است و استفاده  [99]فرماندهی و کنترل توسط 

های آن های پردازش توزیع شده برای حل چالشاز روش

بحث هزینه را در  [96]نویسندگان  پیشنهاد شده است.

 اندقرار دادهدر مقیاس بالا مورد بررسی  2تودههای پایش سامانه

، 9و با ارائه یک تحلیل ریاضی بر اساس تناقض مثبت نادرست

گناه تروریست یا بی ،های دودوییبا استفاده از آزمون فرضیه

، کاهش اند. هدف نهایی این سامانهعیین نمودهبودن افراد را ت

 است. هزینه کلی فرآیند پایش توده

های هایی که طرحینه، از یک دیدگاه متفاوت به هز[29]در 

( به اقتصاد NSA) 4پایش اطلاعات آژانس امنیت ملی آمریکا

های مورد استفاده در ها، سیاست خارجی، و فناوریشرکت

ی کند پرداخته شده است. هزینهفضای اینترنت، تحمیل می

های و مرزبندی اینترنت، از جمله هزینه 5هاسازی دادهمحلی

به ارتباط افزایش این  [29]که در  است فضای سایبریمربوط به 

 یش فضای سایبری پرداخته شده است.ها با پاهزینه

 یابیم که بحث هزینه درهای پیشین درمیبا بررسی پژوهش

سایبری به  C4ISRخاص  طوربهو  و کنترلحوزه فرماندهی 

ر اما این موضوع د؛ شکل مقتضی مورد مطالعه قرار نگرفته است

های فراوانی بوده حوزه یادگیری استقرایی، موضوع پژوهش

 های مختلفیجامع از هزینه نسبتاًبندی طبقهیک  [8]در است. 

که ممکن است در یادگیری استقرایی مفاهیم واقع شوند، ارائه 

ترین شکل در این مقاله، به انتزاعی« هزینه»شده است. مفهوم 

در پردازش تصویر، هزینه  مثلاً؛ ممکن در نظر گرفته شده است

م محاسبات مورد نیاز برای انجا CPUتواند در قالب زمان می

های ممکن در هزینه [8]گیری شود. نویسنده لازم، اندازه

کند که دسته تقسیم می 1یادگیری استقرایی مفاهیم را به 

4 National Security Agency 
5 Data localization 
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، هزینه بندی نادرستی خطاهای ردههزینهاز:  اندعبارت

 نهیهز، 2ها، هزینه نمونه9ها، هزینه محاسبات، هزینه مربیآزمون

 نهیهز ،4مداخله نهیهز(، HCI) 9وتریامپتعامل انسان و ک

با توجه به ماهیت  .6ناپایداری نهیهز، و 5ناخواسته یآوردهادست

گیری از انواع پایش وب، با بهره C4ISRسایبری سامانه 

های احصا شده برای فرآیند استقرای مفاهیم، در این مقاله هزینه

یک بیان رسمی بر مبنای کارکردهای کلیدی فرماندهی و کنترل، 

 پایش وب ارائه خواهیم نمود. C4ISRخاص  طوربهو 

 حساس به هزینه پردازش تصویر .2-2

های عمیق CNNهزینه محاسباتی یک چالش واقعی برای 

سه دسته ها به CNNهای موجود برای کاهش هزینه روشاست. 

استفاده از محاسبات  شوند: اصلاح مدل موجود،تقسیم می

 .7وفقیهای پیشرفته و سطح پایین، و روش

 موجود مدل اصلاح .2-2-9

های تخمینی هایی برای ایجاد مدلدسته اول شامل روش

های موجود مدل 8اصلاحهای جدید یا است که با یادگیری مدل

شبکه، با آموزش  1روش تقلید. [22]دهند هزینه را کاهش می

، یک [24]« 96شبکه مناسب»یا یک  [92]« شبکه کم عمق»یک 

نام دارد. این مدل  99دهد که مدل شاگردمدل جدید آموزش می

شود تا رفتار مدل اصلی که مدل معلم جدید از بنیان ایجاد می

نوع دیگری از  [25] ی شبکهشود را تقلید کند. تجزیهنامیده می

 تخمین است.

 سطح پایینو از محاسبات پیشرفته  استفاده .2-2-2

ها بدون این که ساختار شبکه را اصلاح کنند، روشاین 

دهند. یک خانواده از این سرعت پردازش شبکه را افزایش می

دهد و ها را هدف قرار مینحوه انجام محاسبات لایه ،هاروش

 های مبتنی بر تبدیل سریع فوریهکانولوشنبرای انجام آن از 

میزان  گروه،. خانواده دیگری از این [26] کنندمیاستفاده 

؛ مانند [28[, ]27]دهند افزار را افزایش میگیری از سختبهره

                                                           
1 Teacher 
2 Cost of cases 
3 Human Computer Interaction 
4 Intervention 
5 Unwanted achivements 
6 Instability 
7 Adaptive 
8 Modify 

از حافظه، و انجام  مؤثرسازی سطح پایین، استفاده موازی

 محاسبات ریاضی با دقت پایین.

 وفقیهای روش .2-2-9

قبلی که دارای رفتار ایستا با تمام  روشبر خلاف هر دو 

های تطبیقی، منابع محاسباتی را های ورودی هستند، روشنمونه

های دهند. روشمیبا یک سیاست وابسته به ورودی، اختصاص 

توانند با دو دسته روش قبلی ترکیب شوند و از مزایای تطبیقی می

 هر دو استفاده کنند.

ا ها رمیزان دشواری نمونه [21]« شبکه تصمیم گیری عمیق»

های بعدی در تر را به مدلدهد و تصاویر مشکلتشخیص می

های عصبی آبشار شبکه»روش کند. منتقل می 92ساختار آبشار

متفاوت تصویر  99پذیریبر روی چند تفکیک [96]« کانولوشن

زمینه را در مراحل با نواحی پس سرعتبهکند، عمل می

گذارد، و تعداد محدودی کاندید پذیری پایین کنار میتفکیک

 پذیری بالا ارزیابیبا تفکیک را در مراحل آخر برانگیزچالش

با استفاده از استراتژی  [99]« 94حالت عمیق»کند. روش می

ی عمیق برای تقسیم و غلبه، یک چارچوب رگرسیون آبشار

 کند.تخمین حالت انسان ارائه می

اوت از با یک روش آبشار متف [94]لی و همکاران 

برای « 95ای عمیقآبشار لایه»های پیشین، روشی به نام پژوهش

ای، یهاند. آبشار لابندی معنایی تصویر ارائه نمودهمسئله تقسیم

ها استفاده ای از مدلبرخلاف آبشارهای مدل که از مجموعه

. دهدی میانی آموزش میکنند، یک شبکه واحد با چند شاخهمی

شود و تر آغاز میهای پایینایی از شاخهبندی معنفرآیند تقسیم

محاسبه  96هایی برای هر تصویردانهها درجه اطمیناناین شاخه

های تری که در لایههای آسانکنند. این روند برای تصویردانهمی

ارتر شود و نواحی دشواند، متوقف میپایین شبکه شناسایی شده

ش ارائه شده رو گردند.به سطوح بالاتر شبکه عمیق ارجاع می

است، اما  عمیق ایمشابه روش آبشار لایه ی حاضردر مقاله

استفاده از این روش برای تعیین میزان دشواری نواحی  جایبه

9 Mimicking 
10 Fitnet 
11 Student 
12 Cascade 
13 Resolution 
14 DeepPose 
15 Deep layer cascade 
16 Pixel 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
5-

23
 ]

 

                             5 / 24

https://ic4i-journal.ir/article-1-131-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
رم

چها
 ، 

رة
ما

ش
 

ن 
ستا

 تاب
دو،

99
11

 

 ... وب محتوای پایش برای هزینه به حساس کنترل و فرماندهی 

04 

 

 تصویر جهت کل مختلف تصویر، از آن برای تعیین دشواری

 .تصویر استفاده شده است بندی و شناسایی موضوعفرآیند رده

 حساس به هزینه وب خزش .2-3

زیادی انجام  هایپژوهشهای موضوعی ی خزشگردر حوزه

امکان استفاده از  [99]و  [92] درنمونه  عنوانبهشده است. 

ی و نمایههای موجود وب آرشیوخزشگرهای موضوعی بر روی 

 هایی از رویدادهابرای ایجاد مجموعهبه ترتیب  ،موتور جستجو

کاهش زمان خزش  باهدف، ت علمییامحتوآوری و جمع

های از روش [95]و  [94]بررسی شده است. نویسندگان 

یادگیری برای ایجاد بهبود در سیاست انتخاب پیوندها جهت 

از خزش موضوعی  [69]اند. همچنین در خزش استفاده نموده

استفاده  هاآنخودکار رویدادها و آرشیو نمودن  9برای ردگیری

های خزش موضوعی از شده است. یک گروه اصلی از روش

هنای سازی استفاده از پهای استخراج زمینه پیوند برای بهینهروش

ها این دسته از روش [98]طبق نتایج کنند. باند استفاده می

 اند؛ از این جهتبالاترین میزان کارایی را به خود اختصاص داده

های خزش موضوعی بر مبنای روش بندی روشدر ادامه به دسته

 پردازیم.شناسایی زمینه پیوند می

 متن صفحه و پیوند .2-3-1

ترین راه برای استخراج زمینه پیوند، در نظر گرفتن کل آسان

زمینه پیوند همه پیوندهای صفحه  عنوانبهه وب متن یک صفح

نامیده « جستجوی ماهی»که  [97]است. خزشگر ارائه شده در 

زیابی پیوندهای یک صفحه وب شده است، از این روش برای ار

که یک نسخه اصلاح  2استفاده نموده است. روش اول بهترین

شده از این الگوریتم است، امتیاز متن صفحه را با امتیاز متن 

. این ترکیب بر اساس فرمول زیر صورت کندمیپیوند ترکیب 

 گیرد:می

(9) 
𝒍𝒊𝒏𝒌_𝒔𝒄𝒐𝒓𝒆
= 𝜷 × 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒑𝒂𝒈𝒆_𝒕𝒆𝒙𝒕) + (𝟏 − 𝜷)
× 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕) 

 متیاز پیوند درون صفحه،ا 𝒍𝒊𝒏𝒌_𝒔𝒄𝒐𝒓𝒆 که در آن

𝒑𝒂𝒈𝒆_𝒕𝒆𝒙𝒕 و متن کل صفحه ،𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕  زمینه پیوند

                                                           
1 Tracking 
2 Best-first 
3 Vision Based Page Segmentation Algorithm 
4 Round 
5 Key function 
6 Battlespace monitoring 

استخراج شده از پیوند است که در یک روش اول بهترین 

شود. تابع تن پیوند در نظر گرفته میمبرابر با معمولی، 

𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚  وظیفه محاسبه امتیاز یک متن معین را بر اساس

 .موضوع هدف بر عهده دارد

 روش پنجره متن .2-3-2

 عنوانبهکلمه مجاور یک پیوند را  𝑾این روش مؤثر، تعداد 

. برای این کار از یک پنجره [97] گیردزمینه پیوند در نظر می

𝑾 شود و تعدادوند استفاده میمتقارن در اطراف پی کلمه قبل  ⁄𝟐

𝑾تعداد  و . گرددپس از متن پیوند استخراج میکلمه  ⁄𝟐

شود. چالش حل همچنین متن پیوند داخل پنجره قرار داده می

نامعلوم بودن تعداد مطلوب کلمات برای  ،نشده این روش

 استخراج زمینه پیوند است.

 روش بلوک .2-9-9

ی یک پیوند از اطلاعات بلوکی هها برای یافتن زمیناین روش

واحی ها ننماید. بلوک، استفاده میاست آن واقع شدهر که پیوند د

مستطیل شکلی از صفحه هستند که دارای محتوای نزدیک  تقریباً

 9فحهی صبندی مبتنی بر منظرهقطعهالگوریتم  .هستندبه هم 

(VIPS )د بر ی پیوناستخراج زمینه ها براییکی از بهترین روش

. این الگوریتم سه مرحله [98] است اتبندی صفحاساس بلوک

 ها و ساختنها، شناسایی تفکیک کنندهدارد: استخراج بلوک

از  4یک دور عنوانبهساختار محتوا. این سه مرحله بر روی هم 

 د.نشویاجرای رویه محسوب م

 پایش وب  کنترلفرماندهی و تبیین  .3
فرماندهی و برای  5کارکرد کلیدی شش [5]در  دیوید آلبرتز

ای فض دیدبانیاز:  اندعبارتشمرد. این کارکردها برمی کنترل

 ،1سازی، فرآیند حس8، درک موقعیت نظامی7، آگاهی6نبرد

. تبیین این 99و مدیریت فضای نبرد ،96ی قصد فرمانتوسعه

مورد  C4ISRهای ، ویژگیرویکرد مورد استفادهرای کارکردها ب

 یر این مقاله، رویکردد کند.را تعیین می وببرای پایش نظر 

پایش چند عامله برای فرماندهی و کنترل حساس به هزینه و 

7 Awareness 
8 Understanding the military situation 
9 The sensemaking process 
10 Developing command intent 
11 Battlespace management 
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به دلایل انتخاب رویکرد چند  در ادامه،. شده استپیشنهاد  وب

با تشریح انواع پردازیم، سپس می یمسئلهاین عامله برای 

 کارکرد ششو کنترل سایبری، فرماندهی فرآیند در ها هزینه

 دیپیشنهاچند عامله حساس به هزینه و را برای رویکرد کلیدی 

 کنیم.تبیین می

 استفاده از رویکرد چند عامله .3-1

منبع تولید قدرت سایبری جهت  های سایبری کهموجودیت

 خودمختار هاییشوند، در واقع عاملمحسوب می وبیش پا

گزار  ، اقدام به گشت ویشهستند که با بر عهده گرفتن وظیفه پا

. ندنمایمیشناسایی در آن را  هدفکنند و منابع می وبدر فضای 

« های پایشگرعامل»افزاری با عنوان های نرمما از این موجودیت

 کنیم.یاد می

 بو یعنی های پایشگرعامل عملکرد محیط بر حاکم شرایط

 از استفاده ،خودمختار هایموجودیت این ماهیت همچنین و

 کاملاً هاآن سازیپیاده و طراحی برای را عاملهد چن یهاافتیره

های فرماندهی و دکه بخشی از کارکر آنجااز  نماید.می توجیه

، لازم است [6]پذیرد نجام میی شناخت اکنترل در دامنه

 یتوانایی نگاشت عناصر موجود در دامنههای پایشگر از عامل

 ارائهدر بخش  ی شناخت برخوردار باشند.اطلاعات به دامنه

 ینحوههایی برای حلراه ،پایش وب فرماندهی و کنترل ساختار

 .ارائه خواهد شد هاعامل بینوظایف  تقسیمو  اهنگیهم ایجاد

 کاملاًپیشنهادی  ساختارها، با توجه به ماهیت مستقل عامل

 است. 9پذیریمقیاس

 وب یشمناسب پا فرماندهی و کنترلرهیافت  .3-2

های فرماندهی و کنترل، ، برای فضای رهیافت[6]آلبرتز در 

اصلی  ویژگیکند. در واقع این ابعاد، سه سه بعد معرفی می

ه نمایند. این سیم نییرا تع فرماندهی و کنترلکه جوهره هستند 

تعاملات  یالگوها، هایریگمیحق تصم صیتخصاز:  اندعبارت

رهیافت  جایگاه 9شکل  .عاتاطلا عیتوز، و 2کنشگرها نیب

C4ISR کنترل و فرماندهی هایرهیافت فضایرا در وب  پایش 

شود، هر اندازه طور که در شکل مشاهده میهمان دهد.می نمایش

کنشگرها  نیتعاملات ب تر،سطحهم هایریگمیحق تصمکه 

د، تر انجام شوبه شکلی گسترده اطلاعات عیتوزنامحدودتر، و 

                                                           
1 Scalability 

کننده را به رویکرد فرماندهی و کنترل ایجاد شده، سازمان عمل

 کند.تر مییک سازمان لبه، نزدیک

 
و نمایش جایگاه  [6]های فرماندهی و کنترل فضای رهیافت .9شکل 

 .پایش وب در آن C4ISRرهیافت 

های هایی دارد که استفاده از رهیافت، ویژگیوبفضای 

. کندناکارآمد میرا آن برای پایش  سنتیفرماندهی و کنترل 

هایی مانند گستردگی، ناهمگنی، توزیع شدگی و پویایی ویژگی

یش ای پاکه بر استی این مسئله کنندهبیان روشنیبه، وبفضای 

فرماندهی و کنترلی نیاز  در این فضا به رهیافت وبمحتویات 

 را هر چه بیشتر به یک سازمان لبه نزدیک کند. هاعاملاست که 

های پایشگر، امکان برقراری ارتباط به دلیل ماهیت سایبری عامل

محلی  ارتباطبا استفاده از یک بستر  هاآناطلاعات بین  توزیعو 

 توان با بهره گیریفراهم است. از این رو می با هزینه بسیار کم

های فرماندهی و کنترل نزدیک به سازمان لبه، از رهیافت

ای ایجاد کرد که در آن چند عاملهحساس به هزینه و  یرویکرد

گیری یکسانی برخوردار های پایشگر از حق تصمیمی عاملهمه

ی فراهم باشد و همه کامل طوربهها ن عاملباشند، امکان تعامل بی

به اطلاعات به دست آمده توسط سایرین دسترسی داشته  هاآن

گیری ها قادر خواهند بود با بهرهی عاملباشند. به این ترتیب همه

2 Actors 

هاگیریتخصیص حق تصمیم  

 مختلف هم سطح

 شدیدا محدود

 نامحدود

ت
ملا

تعا
ی 

گو
 ال

 پایش وب C4ISRرهیافت 

 (های خودمختارعاملسازمان لبه از )

C4ISR سنتی 
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از اطلاعات به دست آمده توسط سایرین، بهترین تصمیم را اتخاذ 

 هند. و بالاترین میزان کارایی را از خود بروز د

د برای رویکررماندهی و کنترل فکارکردهای  .3-3

 ش وبیچند عامله پا

عرفی م فرماندهی و کنترلبخش، شش کارکرد کلیدی در این 

یش برای پاچند عامله  با رویکردی را [5]شده توسط آلبرتز در 

رویه اتخاذ شده برای تبیین کارکردها،  نماییم.تشریح می وب

جهت تشریح کارکردهای  [91]مشابه رویه استفاده شده در 

ارتباط  2شکل فرماندهی و کنترل ارتشی از اشیاء هوشمند است. 

ری ماهیت سایبدهد. با توجه به بین این شش کارکرد را نشان می

و چندعامله مسئله پایش محتوای وب، فرآیند مذکور در 

طور همان .جریان داردهای اطلاعات، شناختی، و اجتماعی دامنه

ا های استقرشود با بیان قصد فرمان در قالب مدلکه مشاهده می

های پایشگر، های ذهنی عاملشده از موضوع و ارائه آن به مدل

فضای نبرد آغاز و با تحلیل محتوای هر فرآیند خزش و دیدبانی 

بندی و تعیین امتیاز پیوندهای داخل صفحه دریافت شده، و رده

بینی انجام شده در مورد موضوع آن سه کارکرد آن و ارزیابی پیش

شود. طی تعامل سازی انجام میآگاهی، درک موقعیت و حس

 ها با یکدیگر و تبادل اطلاعات مربوط به صفحات وعامل

، تصمیمات نهایی برای پایش صفحات وندهای پایش شدهپی

شود و کارکرد مدیریت ها به اشتراک گذاشته میجدید بین عامل

ریزی اجرای تصمیمات را بر  و برنامه بندیزمانفضای نبرد، 

گیرد. همچنین این امکان وجود دارد که با انتقال عهده می

ن، بیان بازخورد از فرآیند طی شده به کارکرد قصد فرما

ود شی قصد فرمان ایجاد های بازنمایی کندهتری از مدلصحیح

. در ادامه به توضیح گیرد های پایشگر قرارو در اختیار عامل

 پردازیم.بیشتر این کارکردها برای پایش وب می

 نبردفضای  دیدبانی .9-9-9

ی آوری اطلاعات از همهفضای نبرد شامل جمع دیدبانی

 .[5] ی این اطلاعات استپردازش اولیه های فضای نبرد وجنبه

. از است اینترنتوب  خدمات، وبپایش مسئله فضای نبرد در 

شود. عات انجام میی اطلادامنه وب دراین جهت، فرآیند پایش 

یشگر، بر مبنای این کارکرد، وظیفه دارند با کاوش های پاعامل

ت اساختار پیوند بین صفح، اطلاعاتی مانند ی سایبریدر فضا

آوری کنند. محتوای صفحات را از فضای اینترنت جمع ب وو

یشگر های پاهمچنین بر مبنای کارکرد دیدبانی فضای نبرد، عامل

های اولیه را برای آماده سازی این اطلاعات وظیفه دارند پردازش

یابی به آگاهی، انجام دهند. جهت استفاده در فرآیند دست

های پایشگر در عامل اطلاعات به دست آمده توسط هر یک

 گیرد.ها نیز قرار میاختیار سایر عامل

 
. ارتباط بین شش کارکرد کلیدی فرماندهی و کنترل پایش محتوای وب.2شکل 

 بیان قصد فرمان
 سازی موضوعات هدف()مدل

 پایش فضای نبرد
 )خزش موضوعی حساس به هزینه(

 هاهای ذهنی عاملمدل
 )مدل موضوعات هدف(

 آگاهی
بندی محتویات صفحات()رده  

 درک موقعیت
 ازها(بینی امتی)رگرسیون و پیش

 سازیحس
 )ارزیابی صفحه و انتخاب پیوندها(

 مدیریت فضای نبرد
 بندی فرآیند محاسبه و خزش()زمان

هاتعاملات با عامل  

ی اطلاعاتدامنه  

ی اجتماعیدامنه  

 تصمیمات

ی شناختیدامنه  
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 آگاهی .9-9-2

از دریافت یک  عبارت است «آگاهی موقعیتی»یا  «آگاهی»

آگاهی شامل ترکیبی از . موقعیت یاز اطلاعات دربارهعامل 

ی همبستهآگاهی، در واقع  دانش پیشین و اطلاعات جاری است.

های ، عاملوبپایش  مسئلهدر  .[5] شناختی اطلاعات است

ی با ترکیب دانش قبل ی وبیک صفحهپایشگر حین مواجهه با 

، و اطلاعات استخراج شده از هدفخود در مورد محتویات 

ی ، در رابطه با نمونهوبهای فضای ی جاری و سایر بخشنمونه

از  گیریرآیند با بهرهکند. این فجاری به آگاهی دست پیدا می

ام یشگر انجاطلاعات به آگاهی توسط عامل پا قابلیت نگاشت

هایی برای شناسایی ها در قالب مدلدانش قبلی عاملگیرد. می

بندهایی ها، ردهشود. این مدلداری میمحتویات هدف نگه

اند و ش دیدههای هدف موجود آموزهستند که توسط نمونه

هی آگا های جدید بروز رسانی شوند.نمونهتوانند با دریافت می

 ها به اشتراک گذاشته شود.ی عاملتواند بین همهدست آمده میبه

 درک موقعیت .9-9-9

این  های فرآیند ادراک هستند.آگاهی و دانش، ورودی

امل را ش هابینی رویدادها و شناسایی عدم قطعیتپیشکارکرد، 

مبنای این کارکرد،  ، برمسئله پایش وبدر  .[5] شودمی

صفحات وب یشگر پس از کسب آگاهی در مورد های پاعامل

وارد متر با یک دید عمیقموجود در فضای اینترنت،  پایش شده

های فضای های جاری و سایر بخشمرتبط با نمونه غیرقطعی

نند که بینی کیشگر باید پیشپا هایعامل .کنندمی تعیینرا  وب

به موضوعات جاری با چه احتمالی محتویات صفحات  اولاً

دنبال نمودن پیوندهای موجود در  ثانیاً، هدف مرتبط هستند

 شوند.منتهی می هدفصفحات جاری با چه قطعیتی به صفحات 

 سازیحس .9-9-4

سازی به دنبال انجام سه فعالیت به ها در فرآیند حسعامل

های جایگزین ای از عملهم مرتبط هستند: تولید مجموعه

کنترل موقعیت، شناسایی معیارهایی که بتوان با استفاده  منظوربه

مقایسه نمود، و انجام ارزیابی  باهمهای جایگزین را عمل هاآناز 

                                                           
1 Classification 
2 Class 

های شناختی و اجتماعی اتفاق ها. این فرآیند در دامنهاین عمل

 .[5] سازی هستندافتد. تصمیمات، محصول فرآیند حسمی

هدف در شناسایی محتویات های پایشگری که جهت عامل

شوند، همواره در حال تولید به کار گرفته می فضای وب

های جایگزین برای انجام، و ارزیابی این ای از عملمجموعه

با دریافت  هاعامل ها بر اساس معیارهای مختلف هستند.عمل

هر صفحه جدید و استخراج پیوندهای آن، با فراهم نمودن امکان 

های جایگزین در ای از عملدنبال کردن این پیوندها، مجموعه

ی ارزش دهند و با محاسبهها قرار میعاملی مجموعهاختیار 

های خزش دنبال نمودن هر یک از این پیوندها توسط روش

س از پانتخاب شود.  کدام پیوندگیرند که ، تصمیم میموضوعی

امل یا ع بندهای ارزیاببا استفاده از ردههر صفحه وب،  دریافت

بازخوردهای به دست  .شودارزیابی می ،، عمل انجام شدهانسانی

 های آموخته شده استفاده شود.برای تصحیح مدلتواند می ،آمده

 قصد فرمانتوسعه  .9-9-5

حصولی است که قصد فرمان، م از هدف است. یانی، ب«قصد»

ی مسئلهدر  .[6]شود تولید می فرماندهی و کنترلتوسط فرآیند 

ا هر ب شناسایی محتویات هدف ،، قصد فرمانوبمحتوای پایش 

ی ی بازنماینحوه اصلی، بحث. وب استشکل و قالب در فضای 

 الگوهایها و و بیان این قصد است. در واقع باید از قالب

 هایهایی ایجاد شود که عاملبازنمایی هدفگوناگون محتویات 

قصد فرمان، یعنی شناسایی و پایش  پایشگر را قادر به درک

تواند برای هایی که مینماید. از جمله روشهدف محتویات 

به کار گرفته شود،  هدفسازی و بازنمایی محتویات مدل

ای ها با دریافت مجموعهاست. این روش 9بندیردههای روش

توانند مدلی مختلف، می 2هایمتعلق به رده یهااز نمونه

های جدید را شناسایی ی مربوط به نمونهه قادر است ردهکنند ک

با  هدفامکان شناسایی محتویات  بندیردههای کند. روش

 کند. های متفاوتی مثل متن و تصویر را فراهم میقالب

 مدیریت فضای نبرد .9-9-6

، 9طرح یک قالبدر فرمان  قصد انعکاس هدف این فرآیند

 هب نیاز موقعبه تشخیص و اجرا بر نظارت ،سریع طرح انتشار

3 Plan 
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کاری  شود:این موارد مشخص می ،. در طرحاست آن در تغییرات

 ، محل انجام،بندیزمانکه باید انجام شود، منابع مورد استفاده، 

های پایشگر در عامل .[5] شرایط تغییر چهار مورد پیشینو 

تعامل با یکدیگر اطلاعات صفحات پایش شده شامل امتیاز 

ط کنند و تصمیمات مربومحاسبه شده برای پیوندها را تبادل می

طی  .گذارندمیبه اشتراک را به بهترین پیوندهای انتخاب شده 

 ،وبمحتوای مدیریت فضای نبرد در مسئله پایش کارکرد 

و  دریافت پهنای باند لازم برای و محاسباتیاختصاص منابع 

 دفرآین اجرای بندیزمانو  شودانجام میپیوندهای هدف تحلیل 

صورت  پایشگرهای ای از عاملموازی برای مجموعه صورتبه

 .پذیردمی

 فرماندهی و کنترل حساس به هزینه .3-4

بر مبنای سه  [46]در این مقاله از مدلی مشابه با آنچه در 

بندی ارائه شده است، برای مدل سازی مرحله اصلی فرآیند رده

ریفی در ادامه تع شود.هزینه فرآیند فرماندهی و کنترل استفاده می

رسمی برای مقایسه سودمندی دو فرآیند فرماندهی و کنترل، ارائه 

 دهیم.می

فرآیند فرماندهی و از  𝑨 فرآیند فرماندهی و کنترل تعریف:

 سودمندتر است، اگر و فقط اگر: 𝑩 کنترل

(2) 𝑪𝒐𝒔𝒕𝒕𝒐𝒕𝒂𝒍(𝑨) < 𝑪𝒐𝒔𝒕𝒕𝒐𝒕𝒂𝒍(𝑩) 

 یجمع همههزینه کل و برابر با  ،𝑪𝒐𝒔𝒕𝒕𝒐𝒕𝒂𝒍در آن  که

فرماندهی و  ندیانجام شده در مراحل مختلف فرآ یهانهیهز

ر مبنای بی زیر با استفاده از رابطه تواندیکل م نهیهز است. کنترل

 :محاسبه شودشش کارکرد کلیدی فرماندهی و کنترل 

(9) 

𝑪𝒐𝒔𝒕𝒕𝒐𝒕𝒂𝒍(𝑷) = 𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒐𝒏𝒊𝒕𝒐𝒓𝒊𝒏𝒈(𝑷)

+ 𝑪𝒐𝒔𝒕𝒂𝒘𝒂𝒓𝒆𝒏𝒆𝒔𝒔(𝑷)
+ 𝑪𝒐𝒔𝒕𝒖𝒏𝒅𝒆𝒓𝒔𝒕𝒂𝒏𝒅𝒊𝒏𝒈_𝒎𝒔(𝑷)

+ 𝑪𝒐𝒔𝒕𝒔𝒆𝒏𝒔𝒎𝒂𝒌𝒊𝒏𝒈(𝑷)

+ 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒎𝒂𝒏𝒅_𝒊𝒏𝒕𝒆𝒏𝒕(𝑷)

+ 𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒂𝒏𝒂𝒈𝒆𝒎𝒆𝒏𝒕(𝑷) 

 ، دیدبانی فضای نبرد نهیهز 𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒐𝒏𝒊𝒕𝒐𝒓𝒊𝒏𝒈 که در آن

𝑪𝒐𝒔𝒕𝒂𝒘𝒂𝒓𝒆𝒏𝒆𝒔𝒔  ،هزینه آگاهی𝑪𝒐𝒔𝒕𝒖𝒏𝒅𝒆𝒓𝒔𝒕𝒂𝒏𝒅𝒊𝒏𝒈_𝒎𝒔  هزینه

سازی، هزینه حس 𝑪𝒐𝒔𝒕𝒔𝒆𝒏𝒔𝒎𝒂𝒌𝒊𝒏𝒈درک موقعیت، 

𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒎𝒂𝒏𝒅_𝒊𝒏𝒕𝒆𝒏𝒕  ،و هزینه توسعه قصد فرمان

𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒂𝒏𝒂𝒈𝒆𝒎𝒆𝒏𝒕 .هزینه مدیریت فضای نبرد است 

 سازی هزینه فرآیندی که باید حل شود کمینهدر واقع مسئله

است، و در صورت انجام  9بر اساس رابطه  فرماندهی و کنترل

ودمندی/هزینه بهینه حاصل با س فرماندهی و کنترلاین کار، 

 شود.می

رویکرد حساس به هزینه برای کارکردهای  .3-5

 فرماندهی و کنترل پایش وب

حساس به هزینه، شش کارکرد  در این بخش با یک رویکرد

های رماندهی و کنترل را برای پایش وب بررسی و هزینهکلیدی ف

لازم به ذکر است کنیم. مربوط به هر کارکرد را تعیین می

 ؛ی این کارکردها وجود داردهایی مانند محاسبات در همههزینه

ت سابسیار ناچیز ها در مقایسه با سایر هزینه هاآناما در برخی از 

ها را به خود اختصاص و در برخی دیگر بخش اصلی هزینه

تنها به  ،تر شدن بحثدهد. از این جهت برای شفافمی

هزینه  9جدول  .شده است پرداختههر کارکرد  اصلیهای هزینه

مربوط به کارکردهای فرماندهی و کنترل را برای پایش وب نشان 

ها پرداخته هزینهن یدهد. در ادامه به تشریح هر یک از امی

 شود.می

 های اصلی کارکردهای فرماندهی و کنترل پایش وب. هزینه9جدول 

 ی اصلیهاهزینه C4ISRکارکرد 

 پهنای باند بردن فضای دیدبانی

 آگاهی
های زمان بندی نادرست، آزمونخطای رده

 آزمایش، محاسبات زمان آزمایش

 موقعیت درک

 نظامی
 رگرسیوندر فرآیند خطا 

 سازیحس فرآیند
HCI محاسبات ارزیابی هابینیارزیابی پیش ،

 هابینیپیش

 قصد یتوسعه و

 فرمان

های زمان آموزش، ها، مربی، آزموننمونه

 محاسبات زمان آموزش

 فضای مدیریت

 نبرد
 ریزی پایشگرهامحاسبات برنامه

 

 دیدبانی فضای نبردهزینه  .9-5-9

ی اطلاعات قرار دارد و در دامنه ،فضای نبرد پایش وب

ها برای کاوش این فضا و دسترسی به محتوای آن بر روی عامل

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
5-

23
 ]

 

                            10 / 24

https://ic4i-journal.ir/article-1-131-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
رم

چها
، 

رة
ما

ش
 

 دو،
ن 

ستا
تاب

99
11

 
 مقالـــــه

 

04 

 

ه اصلی زینه کنند. بنا بر اینبا اینترنت عمل میارتباط  خطیک 

گر های پایشباند مورد استفاده توسط عاملپهنای ،در این کارکرد

نی دیدباهای خزش موضوعی برای در این مقاله از روش است.

به بیان دیگر برای فرآیند  استفاده شده است. فضای وب

 خواهیم داشت: 𝑾فرماندهی و کنترل پایش وب 

(4) 𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒐𝒏𝒊𝒕𝒐𝒓𝒊𝒏𝒈(𝑾)

= 𝑪𝒐𝒔𝒕𝒃𝒂𝒏𝒅𝒘𝒊𝒅𝒕𝒉_𝒖𝒔𝒂𝒈𝒆(𝑾) 

هزینه استفاده از پهنای باند  𝑪𝒐𝒔𝒕𝒃𝒂𝒏𝒅𝒘𝒊𝒅𝒕𝒉_𝒖𝒔𝒂𝒈𝒆که در آن 

هایی صرف پردازش اولیه همچنین در این کارکرد هزینهاست. 

ابل ها قشود که در قیاس با سایر هزینهاطلاعات صفحات وب می

 چشم پوشی است.

 

 هزینه آگاهی .9-5-2

های از پیش آموزش دیده که همان در این کارکرد مدل

 برای رسیدن به آگاهیهای پایشگر عامل توسطبندها هستند رده

های اصلی در این کارکرد هزینهگیرند و میمورد استفاده قرار 

ها است. هزینه محاسباتی زمان نیز مربوط به استفاده از این مدل

ندی نادرست مواردی بهزینه ردهو ها، آزمایش، هزینه آزمون

رفته گ رهستند که در کارکرد آگاهی برای پایش وب باید در نظ

بند قرار دههای رزمانی که یک صفحه وب در اختیار مدل شوند.

زم از های لاگیرد برای تعیین موضوع محتویات باید ویژگیمی

 ره مقدار اکتسابمدل قرار بگیرد.  استخراج و در اختیار هاآن

 آن را که دارد همراه به ایهزینه ،نمونه یک هایویژگی از یک

متون  بندیههایی که برای ردروش .نامندمی «آزمون هزینه»

م کاز جنبه هزینه آزمون و محاسبات  معمولاً شونداستفاده می

یز ناین مقاله  در .بندی تصویر هستندهای ردهتر از روشهزینه

تر برای پرهزینه هایروشجهت رسیدن به کارایی مطلوب از 

بندی تصاویر استفاده شده است که هزینه آزمون و محاسبات رده

هزینه  هزینه دیگر در این کارکرد، در آن قابل توجه است.

 در متفاوت، یرده 𝒏 داشتن فرض با بندی نادرست است.رده

𝒏 ماتریس یک کلی حالت × 𝒏 موجود عنصر که داشت خواهیم 

 ابانتس یهزینه یکننده تعیین ماتریس این 𝒋 ستون و 𝒊 سطر در

برای فرآیند  .است  𝒋 واقعی یدهر با ، 𝒊 یرده به نمونه یک اشتباه

 خواهیم داشت: 𝑾فرماندهی و کنترل پایش وب 

(5) 
𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒐𝒏𝒊𝒕𝒐𝒓𝒊𝒏𝒈(𝑾)

= 𝑪𝒐𝒔𝒕𝒎𝒊𝒔𝒔𝒄𝒍𝒂𝒔𝒔𝒊𝒇𝒊𝒄𝒂𝒕𝒊𝒐𝒏_𝒆𝒓𝒓𝒐𝒓𝒔(𝑾)

+ 𝑪𝒐𝒔𝒕𝒕𝒆𝒔𝒕𝒔_𝒐𝒏𝒕𝒆𝒔𝒕(𝑾)

+ 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒐𝒏𝒕𝒆𝒔𝒕(𝑾) 

خطای هزینه  𝑪𝒐𝒔𝒕𝒎𝒊𝒔𝒔𝒄𝒍𝒂𝒔𝒔𝒊𝒇𝒊𝒄𝒂𝒕𝒊𝒐𝒏_𝒆𝒓𝒓𝒐𝒓𝒔که در آن 

هزینه آزمون یا استخراج  𝑪𝒐𝒔𝒕𝒕𝒆𝒔𝒕𝒔_𝒐𝒏𝒕𝒆𝒔𝒕بندی نادرست، رده

 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒐𝒏𝒕𝒆𝒔𝒕، و مایشها در زمان آزویژگی

 است. مایشهای محاسبات در زمان آزهزینه

 موقعیتهزینه درک  .9-5-9

بوط بودن صفحه جاری به موضوع مراحتمال ، در این کارکرد

با دنبال نمودن رسیدن به صفحات هدف احتمال  هدف و

هزینه مربوط به تعیین این عدم  شود.پیوندهای جاری تعیین می

که در واقع خطای  رگرسیونخطای در هزینه ها قطعیت

 برای یابد.یانعکاس م دهد،های محاسبه شده را نشان میاحتمال

 داریم: 𝑾فرآیند فرماندهی و کنترل پایش وب 

(6) 𝑪𝒐𝒔𝒕𝒖𝒏𝒅𝒆𝒓𝒔𝒕𝒂𝒏𝒅𝒊𝒏𝒈_𝒎𝒔(𝑾)

= 𝑪𝒐𝒔𝒕𝒓𝒆𝒈𝒓𝒆𝒔𝒔𝒊𝒐𝒏_𝒆𝒓𝒓𝒐𝒓𝒔(𝑾) 

ی رگرسیون هاهزینه خطا 𝑪𝒐𝒔𝒕𝒓𝒆𝒈𝒓𝒆𝒔𝒔𝒊𝒐𝒏_𝒆𝒓𝒓𝒐𝒓𝒔که در آن 

 است.

 سازیهزینه حس .9-5-4

هزینه اصلی مربوط به  ،پایش وبسازی در کارکرد حس

های توسط عاملپیوندهای دنبال شده ارزیابی انجام فرآیند 

 صورتبهتواند توسط عامل انسانی یا این کار میاست.  پایشگر

انجام پذیرد. استفاده از عامل انسانی که شامل هزینه  خودکار 

HCI کند اما برای حجم زیاد تری ایجاد میاست نتایج قطعی

ای برت پایش شده این هزینه بسیار زیاد خواهد بود، و صفحا

های باید از عامل عملیاتی بودن سامانه، جز در موارد خاص

هوشمند با ماهیت سایبری برای کنترل فرآیند پایش استفاده شود. 

ی مربوط به محتویات که حین انجام کارکرد آگاهی، رده آنجااز 

 شود، اینتعیین میهای آموزش دیده صفحات جاری توسط مدل

معیار ارزیابی پیوند دنبال شده توسط  عنوانبهتواند بندی میرده

دون . به این ترتیب بهای پایشگر مورد استفاده قرار بگیردعامل

صرف هزینه جدید در این کارکرد فرآیند ارزیابی تصمیمات 
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 ... وب محتوای پایش برای هزینه به حساس کنترل و فرماندهی 

03 

 

برای فرآیند فرماندهی و کنترل  شود.های پایشگر انجام میعامل

 خواهیم داشت: 𝑾ب پایش و

(7) 
𝑪𝒐𝒔𝒕𝒔𝒆𝒏𝒔𝒎𝒂𝒌𝒊𝒏𝒈(𝑾)

= 𝑪𝒐𝒔𝒕𝒉𝒄𝒊_𝒆𝒗𝒂𝒍𝒖𝒂𝒕𝒊𝒐𝒏(𝑾)

+ 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒆𝒗𝒂𝒍𝒖𝒂𝒕𝒊𝒐𝒏(𝑾) 

ی ارزیابی با استفاده از هزینه 𝑪𝒐𝒔𝒕𝒉𝒄𝒊_𝒆𝒗𝒂𝒍𝒖𝒂𝒕𝒊𝒐𝒏که در آن 

HCI  و𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒆𝒗𝒂𝒍𝒖𝒂𝒕𝒊𝒐𝒏 بینیهزینه ارزیابی پیش 

 انجام شده در مورد محتویات صفحات است.

 هزینه توسعه قصد فرمان .9-5-5

فرآیند بازنمایی های اصلی در این کارکرد مربوط به هزینه

 است های آموزش دیده برای پایش وبقصد فرمان در قالب مدل

ها و محاسبات در و هزینه آزمون ، مربی،هانمونههزینه که شامل 

یابی به در مسائل دنیای واقعی دست زمان آموزش است.

در مسئله پایش وب،  .هزینه در بر دارد ،های آموزشینمونه

های آموزشی حین کارکرد دیدبانی فضای نبرد بخشی از نمونه

با هزینه این کارکرد  هاآن تأمینشوند و هزینه می تأمین

های نمونهدریافت اما در صورت نیاز به ؛ همپوشانی دارد

از فضای وب هزینه پهنای باند مربوط به دریافت  آموزشی بیشتر

 ربی که یکبا صرف هزینه برای م شود.ها محاسبه میاین نمونه

ی آموزشی برچسب تعیین هابرای نمونه ،عامل انسانی است

ای آموزش مدلی قابل اتکا جهت شناسایی شود. این کار برمی

ها از منابعی دریافت شوند اگر نمونه محتویات هدف لازم است.

ین سانی تعیان کاربرکه موضوعات صفحات را از پیش توسط 

 شود.حذف می فرآینداند، هزینه مربی از کرده

های مختلف ها برای شناسایی قالبدر فرآیند آموزش مدل

هایی برای انجام تن و تصویر نیز هزینهمحتویات هدف شامل م

ها، و انجام محاسبات وجود ها یا همان استخراج ویژگیآزمون

های مذکور برای سازی شده این مقاله، هزینهدارد. در روش پیاده

بند تصویر های ردهبند متن ناچیز ولی برای مدلهای ردهمدل

همچنین  .تقابل توجه است و مورد بررسی بیشتر قرار گرفته اس

های پایشگر در این کارکرد برای تعیین موضوعات هدف عامل

برای فرآیند  است. HCIنیاز به صرف هزینه محدودی از نوع 

 خواهیم داشت: 𝑾فرماندهی و کنترل پایش وب 

(8) 
𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒎𝒂𝒏𝒅_𝒊𝒏𝒕𝒆𝒏𝒕(𝑾)

= 𝑪𝒐𝒔𝒕𝒄𝒂𝒔𝒆𝒔(𝑾) + 𝑪𝒐𝒔𝒕𝒕𝒆𝒂𝒄𝒉𝒆𝒓(𝑾)
+ 𝑪𝒐𝒔𝒕𝒕𝒆𝒔𝒕𝒔_𝒐𝒏𝒕𝒓𝒂𝒊𝒏(𝑾)

+ 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒐𝒏𝒕𝒓𝒂𝒊𝒏(𝑾) 

هزینه  𝑪𝒐𝒔𝒕𝒕𝒆𝒂𝒄𝒉𝒆𝒓 ،هاهزینه نمونه 𝑪𝒐𝒔𝒕𝒄𝒂𝒔𝒆𝒔که در آن 

ها در ن یا استخراج ویژگیهزینه آزمو 𝑪𝒐𝒔𝒕𝒕𝒆𝒔𝒕𝒔_𝒐𝒏𝒕𝒓𝒂𝒊𝒏 مربی،

های هزینه 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝒔_𝒐𝒏𝒕𝒓𝒂𝒊𝒏، و آموزشزمان 

 است. موزشمحاسبات در زمان آ

 مدیریت فضای نبردهزینه  .9-5-6

های ها در این کارکرد شامل هزینهبخش اصلی هزینه

کارهایی است که  بندیزمانمحاسباتی زیرساخت مدیریت و 

های پایشگر انجام شود. در مسئله پایش وب باید توسط عامل

 نیزابه ماین مقاله، هزینه انجام این محاسبات در ی شده بررس

ش و زهزینه محاسبات لازم برای آموکمتر از  ایقابل ملاحظه

برای فرآیند فرماندهی و کنترل  بند است.های ردهمدل کارگیریبه

 خواهیم داشت: 𝑾پایش وب 

(1) 𝑪𝒐𝒔𝒕𝒃𝒔_𝒎𝒂𝒏𝒂𝒈𝒆𝒎𝒆𝒏𝒕(𝑾)

= 𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏_𝒔𝒄𝒉𝒆𝒅𝒖𝒍𝒊𝒏𝒈(𝑾) 

هزینه محاسبات  𝑪𝒐𝒔𝒕𝒄𝒐𝒎𝒑𝒖𝒕𝒂𝒕𝒊𝒐𝒏_𝒔𝒄𝒉𝒆𝒅𝒖𝒍𝒊𝒏𝒈که در آن 

 های پایشگر است.ریزی عاملبرای برنامه

 سازی شده پایش وبپیاده C4ISRسامانه  .4
 یک ،مفاهیم نظری تشریح شده در بخش قبل برمبنای

است که در این سازی شده پیادهپایش وب  C4ISRی سامانه

این  .شودآن پرداخته می اجزایقسمت به معرفی و بررسی 

سامانه بر مبنای یک رویکرد چندعامله و حساس به هزینه برای 

ر با در نظفرماندهی و کنترل پایش وب توسعه داده شده است. 

ح دستیابی به سطو جهت بحث هزینه در سامانه مذکور  گرفتن

بر هزینه مؤلفههای مورد استفاده در دو مطلوبی از کارایی، روش

 مورد بررسی، و خزش موضوعی پردازش تصویرسامانه یعنی 

ی توسط این مقاله روش جزءاند و برای هر دو قرار گرفته بیشتر

ین میزان بیشتر ،پیشنهاد شده است که با رویکرد حساس به هزینه

هدف اصلی در در واقع  دهد.تیار سامانه قرار میکارایی را در اخ

پایش وب با کمترین  C4ISRیابی به یک سامانه این بخش دست

هزینه و بیشترین کارایی بر مبنای معیارهای ارزیابی استاندارد 

 های استفاده شده در سامانه را مرور  ودر ادامه ابتدا روش است.

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
5-

23
 ]

 

                            12 / 24

https://ic4i-journal.ir/article-1-131-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
رم

چها
، 

رة
ما

ش
 

 دو،
ن 

ستا
تاب

99
11

 
 مقالـــــه

 

03 

 

 
 سازی شده برای پایش محتوای وب.پیاده C4ISRسامانه  ساختار. 9شکل 

کنیم، سپس روش پیشنهادی برای ساختار آن را ارائه می

مؤلفه پردازش  تصویر و خزش موضوعی سامانه را توضیح 

 دهیم.می

 پایش وب C4ISRو فرآیند سامانه  ساختار .4-1

سازی شده برای پیاده C4ISRنمایی از ساختار سامانه  9شکل 

ای از دهد. ابتدا مجموعهپایش محتوای وب را نشان می

های آغازین، با استفاده از منابع موجود URLموضوعات هدف و 

شود. قصد فرمان با روی وب به کمک عامل انسانی تعیین می

ی یادگیری هاسازی موضوعات مذکور با استفاده از روشمدل

های پایشگر های هوشمند عاملشود و در مؤلفهبند، بیان میرده

ابد. ییعنی مدل پردازش متن و مدل پردازش تصویر انعکاس می

فرآیند خزش وب و  ،های پایشگر بر مبنای موارد مذکورعامل

کنند. با دریافت هر صفحه، دیدبانی فضای نبرد را آغاز می

 بندهاییا همان رده هوشمند هایمحتوای آن توسط مؤلفه

فرآیند آگاهی  ،بندیردهانجام شود و با می تحلیلگر بررسی

یت میزان قطعگیرد. سپس طی فرآیند درک موقعیت، صورت می

عیین ت بندی با روش رگرسیون برای محتویات صفحهنتایج رده

شود و امتیاز مربوط به دنبال نمودن هر یک از پیوندهای می

یزان مسازی، در فرآیند حسگردد. بینی میپیش موجود در صفحه

مربوط بودن صفحه دریافت شده به موضوع هدف با مقدار 

ی شده است بینبرای پیوند متناظر با آن پیش ترپیشکه امتیازی 

 گیرد.قرار می ارزیابیگردد و انتخاب مذکور مورد مقایسه می

به پیوندهای مناسب موجود در صفحه برای رسیدن  همچنین

محتویات شوند. صفحات هدف در فضای وب انتخاب می

های بعدی در منبع ارزیابی شده جهت استفاده و انجام پردازش

یفه وظ ،ریز سامانهبرنامه مؤلفهگیرند. ها جای میسازی دادهذخیره

محاسباتی  هایپردازش بندیزمانمدیریت صف پیوندها و 

های پایشگر را در قالب کارکرد توسط عامل فرآیندجهت انجام 

 مدیریت فضای نبرد بر عهده دارد.

روش پیشنهادی پردازش تصویر حساس به  .4-2

 هزینه

 از همان طور که گفته شد تصاویر موجود در صفحات وب

ند و شوعناصر اصلی تعیین کننده موضوع صفحه محسوب می

ود ا به خبخش هزینه آزمون و محاسبات یک مدل ر ترینپرهزینه

های عمیق در حال حاضر کارآمدترین CNNدهند. اختصاص می

شوند. روش پیشنهادی بندی تصاویر محسوب میروش برای رده

لازم به ذکر است عمیق حساس به هزینه است.  CNNنیز یک 

های توصیف شده در روش پیشنهادی قادر است با اغلب روش

ر پردازش کمت هایی با هزینهترکیب شود و مدل های قبلبخش

 ایجاد نماید.

 جهانیوب 

 صفحه وب

 های پایشگرعامل

URLها و امتیازات 

 متن، تصاویر
 ارزیابی شده

 صف

ریزبرنامه  

URLها 

سازی  منبع ذخیره

هاداده  

 موضوعات هدف
 های آغازینURLو 

 مولفه پرداز متن مولفه پردازش تصویر

 متن تصاویر

 رده

 رده

های هوشمندمولفه  

پایشگرعامل   
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 ... وب محتوای پایش برای هزینه به حساس کنترل و فرماندهی 

44 

 

 روش پیشنهادی پردازش تصویر ساختار .4-2-9

عمیق حساس به هزینه را  CNN ساختارنمایی از  4شکل 

 دهد.نشان می

 
 عمیق حساس به هزینه CNN. ساختار پیشنهادی 4شکل 

توان مجموعه عناصر شبکه را با در نظر گرفتن شکل می

 زیر تعریف کرد: صورتبه

 ی مجموعه𝑳  شامل𝒏 های ی معمول شبکهلایهCNN: 

𝑳 = {𝒍𝟏, 𝒍𝟐, … , 𝒍𝒏}. 

 مجموعه 𝑪  شامل𝒎 بند:رده 𝑪 = {𝒄𝟏, 𝒄𝟐, … , 𝒄𝒎} .

بندهای میانی ، از نوع رده𝒄𝒎 جزبهبندها ی ردههمه

 شبکه هستند.

 مجموعه 𝑮  شامل𝒎 9دروازه: 𝑮 = {𝒈𝟏, 𝒈𝟐, … , 𝒈𝒎} .

هستند که در مورد ادامه فرآیند  توابعیها در واقع دروازه

 های بالاتردر لایه ها و انجام محاسباتج ویژگیاستخرا

 گیرند.از خود تصمیم می

 های مجموعه خروجی𝑶 :𝑶 = {𝒐𝟏, 𝒐𝟐, … , 𝒐𝒎} 

 𝒄𝒊بند توسط یک رده 𝒐𝒊ی که هر خروجی طوربه

 .شودمحاسبه می

 های مجموعه تصمیم𝑫: 𝑫 = {𝒅𝟏, 𝒅𝟐, … , 𝒅𝒎} 

 𝒈𝒊توسط یک دروازه  𝒅𝒊ی که هر تصمیم طوربه

                                                           
1 Gate 

شود. در واقع مقادیر این تصمیمات تعیین محاسبه می

تر های بالاکننده ادامه و یا توقف فرآیند پردازش در لایه

 شبکه است.

 روش پیشنهادی پردازش تصویر الگوریتم .4-2-2

عمیق  CNNبندی یک ورودی در مدل پیشنهادی فرآیند رده

نمایش داده  5در قالب یک الگوریتم در شکل حساس به هزینه 

 CNNطبق مراحل ارائه شده برای نحوه عملکرد  شده است.

، ابتدا ورودی عمیق حساس به هزینه، پس از دریافت نمونه

بند ها تا اولین لایه متصل به یک ردهد محاسبه مقادیر لایهفرآین

شود. سپس خروجی دروازه جاری محاسبه میانی شبکه انجام می

بند توقف فرآیند باشد، خروجی رده دروازهگردد. اگر تصمیم می

شود. در غیر خروجی نهایی ارائه می عنوانبهجاری محاسبه و 

ها تا اولین لایه بعدی یهاین صورت فرآیند محاسبه مقادیر لا

بند . اگر به ردهشودبند میانی شبکه انجام میمتصل به یک رده

 فرآیند پایان خواهد یافت. نهایی برسیم،
 دریافت یک نمونه در ورودی شبکه. .9

 قرار بده: .2

 𝒊 ← 𝟏 
 𝒌 ← 𝟏 

 "اولین لایه متصل به𝒋 ← "𝒄𝒌 

که  𝒍𝒋تا  𝒍𝒊های شبکه از لایه پردازش ورودی و محاسبه مقادیر لایه .9

 است. 𝒄𝒌بند ی ردهخروجی آن متصل به پیمانه

𝒌اگر  .4 == 𝒎: 

  محاسبه خروجی𝒄𝒌  یعنی𝒐𝒌. 

 را برابر  یینها یخروج𝒐𝒌 .پایان قرار بده. 

 .𝒅𝒌یعنی  𝒈𝒌محاسبه خروجی  .5

 ادامه فرآیند استنتاج است: 𝒅𝒌اگر  .6

 𝒊 ← 𝒋 
 𝒌 ← 𝒌 + 𝟏 

 "اولین لایه متصل به𝒋 ← "𝒄𝒌 

 9 برو به. 

 ادامه فرآیند استنتاج نیست: 𝒅𝒌اگر  .7

  محاسبه خروجی𝒄𝒌  یعنی𝒐𝒌. 

 را برابر  یینها یخروج𝒐𝒌 .پایان قرار بده. 

 عمیق حساس به هزینه CNNبندی در مدل پیشنهادی . الگوریتم رده5شکل 

به این ترتیب با مدیریت هزینه محاسبات و استخراج مقادیر 

های آسان را با صرف ها، شبکه قادر خواهد بود نمونهویژگی

 1lلایه 

 nlلایه 

 ورودی

 moخروجی 

 mcبند رده

 jl لایه

 1jl+لایه 

 kcبند رده kgدروازه 
kd 

 koخروجی 
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ینه تر هزهای پیچیدهو برای نمونه ،بندی نمایدهزینه کمتری رده

بکه های بالاتر شو انجام محاسبات را در لایه کندبیشتری صرف 

 ادامه دهد.

خزش وب حساس به  روش پیشنهادی برای .4-3

 هزینه

های مختلف استخراج زمینه پیوند های قبل روشدر قسمت

 توانخلاصه می طوربهبرای خزش موضوعی وب تشریح شد. 

یوند گرفتن زمینه پ در نظرگفت چالش روش متن صفحه، یکسان 

ی پیوندها است. چالش روش یعنی متن کل صفحه برای همه

بهینه پنجره و محل آن نسبت به  پنجره متن، نامعلوم بودن اندازه

نیز استخراج  VIPSپیوند است. چالش روش مبتنی بر بلوک 

های نادرست بیش از حد بزرگ برای برخی از پیوندها بلوک

است که موجب ایجاد خطا در استخراج زمینه پیوند و افزایش 

در این مقاله برای حل مشکلات  گردد.هزینه خزش وب می

های خزش موضوعی بهترین روش های مذکور که ازروش

شوند و بالاترین سطح نتایج را به خود اختصاص محسوب می

، یک روش ترکیبی ساده اما کارآمد برای کاهش [98]اند داده

خطای کلی خزشگرها پیشنهاد شده است و با ارزیابی عملی 

 دهای موجوبرتری آن نسبت به سایر روش ،روش پیشنهادی

روش ترکیبی پیشنهادی برای محاسبه  نمایش داده شده است.

 کند:امتیاز یک پیوند بر اساس رابطه زیر عمل می

(96) 
𝒍𝒊𝒏𝒌_𝒔𝒄𝒐𝒓𝒆

=
∑ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒍𝒄)𝒍𝒄∈{𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕𝒔}

|𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕𝒔|
 

 داریم: و

(99) 

∑ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒍𝒄)

𝒍𝒄∈{𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕𝒔}

= 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒑𝒂𝒈𝒆_𝒕𝒆𝒙𝒕)

+ (𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒍𝒊𝒏𝒌_𝒕𝒆𝒙𝒕)

+ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒘𝒊𝒏𝒅𝒐𝒘𝟏𝟎_𝒕𝒆𝒙𝒕)
+ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒘𝒊𝒏𝒅𝒐𝒘𝟐𝟎_𝒕𝒆𝒙𝒕)
+ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒘𝒊𝒏𝒅𝒐𝒘𝟒𝟎_𝒕𝒆𝒙𝒕)

+ 𝑹𝒆𝒍𝒆𝒗𝒂𝒏𝒄𝒚(𝒗𝒊𝒑𝒔_𝒃𝒍𝒐𝒄𝒌_𝒕𝒆𝒙𝒕)) 

ی مجموعه {𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕𝒔}زمینه پیوند،  𝒍𝒄 که در آن

های مختلف، زمینه پیوندهای استخراج شده با استفاده از روش

های مذکور است. دهنده تعداد روشنشان |𝒍𝒊𝒏𝒌_𝒄𝒐𝒏𝒕𝒆𝒙𝒕𝒔|و 

، و 𝒘𝒊𝒏𝒅𝒐𝒘𝟏𝟎_𝒕𝒆𝒙𝒕 ،𝒘𝒊𝒏𝒅𝒐𝒘𝟐𝟎_𝒕𝒆𝒙𝒕همچنین 

𝒘𝒊𝒏𝒅𝒐𝒘𝟒𝟎_𝒕𝒆𝒙𝒕 زمینه پیوند با عنوانبه، متن استخراج شده 

ا اندازه هایی باستفاده از روش پنجره متن به ترتیب برای پنجره

نیز زمینه پیوند  𝒗𝒊𝒑𝒔_𝒃𝒍𝒐𝒄𝒌_𝒕𝒆𝒙𝒕است.  46و  26، 96

را نشان  VIPSیتم استخراج شده با روش مبتنی بر بلوک الگور

میانگین امتیاز به دست آمده برای  96در واقع رابطه  دهد.می

های مختلف را محاسبه زمینه پیوندهای استخراج شده با روش

 کند.می

 هایاز روش حاصلی ترکیب امتیاز ی این نحوهمبنای ایده

مقدار و نتایج گزارش شده برای  9ی استخراج زمینه پیوند، رابطه

 شده است در نظر گرفته 25/6است که برابر با  𝜷ضریب مناسب 

طبق نتایج مذکور زمانی که امتیاز متن صفحه با متن پیوند  .[97]

که متن پیوند وزن بیشتری را به خود  به نحوی ترکیب شود

بیشتری در امتیاز نهایی داشته باشد،  تأثیراختصاص دهد و 

کارایی خزشگر موضوعی نسبت به استفاده تنها از هر یک از این 

ج زمینه پیوند بالاتر خواهد بود. بر این اساس دو روش استخرا

تر باره و بیشدهی یکوزن جایبهدر روش پیشنهادی مقاله حاضر 

، امتیاز متن پیوند، سه پنجره متن با 9به متن پیوند در رابطه 

های مختلف، و متن بلوک احاطه کننده پیوند با استفاده از اندازه

های که روش آنجاز . اترکیب شده است باهمگیری میانگین

های پیشین در مقایسه با متن پیوند عملکرد مذکور در پژوهش

د توانند با دقت بهتری زمینه پیوناند و میبهتری از خود نشان داده

با  نیز در ترکیب هاآنیانگین رود مرا شناسایی کنند، انتظار می

یک  های منفرد هردیگر و امتیاز متن صفحه، با پوشش ضعفیک

ش هزینه خزش موضوعی وب منجر ها، به کاهین روشاز ا

گونه که ترکیب امتیاز متن صفحه و متن پیوند نقاط گردد؛ همان

ج نتای ضعف استفاده تنها از این دو روش را پوشش داده است.

 و ایده مطرح شده یشنهادیپارائه شده در این مقاله برتری روش 

 کند.می تأییدها را نسب به سایر روش

 سازی سامانه پیشنهادیپیادهنتایج  .5
های سازی و نتایج ارزیابی بخشدر این بخش، شرایط پیاده

پردازش متن، پردازش تصویر، و خزشگر موضوعی سامانه 

با توجه به  شود.پایش وب بررسی می C4ISRپیشنهادی 

ر دهای مختلف سامانه، گستردگی بحث ارزیابی هزینه در بخش
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مؤثرتر در فرآیند فرماندهی و کنترل  عموماًهای این مقاله هزینه

 برای کارکردهای زیر ارزیابی شده است:

 و ی پهنای باند در قالب دکارکرد دیدبانی فضای نبرد: هزینه

 ارزیابی شده است. 2و بازخوانی هدف 9معیار نرخ درو

 بندی نادرست با در نظر گرفتن کارکرد آگاهی: خطای رده

فاده ها، با استتساب نادرست ردههزینه خطای یکسان برای ان

که هر  6، و صحتF5، معیار 4، دقت9از معیارهای بازخوانی

دهند، ارزیابی شده معکوس خطا را نشان می نوعیبهیک 

ها و محاسبات ی آزمونهزینهبا توجه به ناچیز بودن است. 

ها برای پردازش متن، این هزینهزمان آزمایش برای مؤلفه 

در قالب زمان پردازش مورد بررسی  یرپردازش تصومؤلفه 

 قرار گرفته است.

 دهای بنبا توجه به استفاده از نتایج ردهسازی: کارکرد حس

برای انجام فرآیند ارزیابی  ،در کارکرد آگاهی به کار رفته

ها، و عدم استفاده از عامل انسانی برای انجام این بینیپیش

دل با اانجام شده معسازی کار، هزینه این کارکرد در پیاده

 هزینه آگاهی است.

 ها و مربی، به دلیلکارکرد توسعه قصد فرمان: هزینه نمونه 

گذاری شده از های برچسبدریافت اطلاعات نمونه

DMOZت.اس رسازی انجام شده برابر با صف، برای پیاده 

های اصلی که مربوط به طور که توضیح داده شد هزینههمان

پردازش تصویر و خزش موضوعی تن، های پردازش ممؤلفه

 .ورد ارزیابی دقیق قرار گرفته استمهستند سامانه 

 معیارهای ارزیابی .5-1

بر مبنای رویکرد حساس به هزینه پژوهش حاضر که در 

های قبل توضیح داده شد، علاوه بر ارزیابی کارایی سامانه قسمت

های محاسباتی و بحث هزینه با معیارهای استاندارد متداول،

ای برگیرد. ی استفاده از منابع نیز مورد بررسی قرار مینحوه

پردازش تصویر  بخش پردازش متن ومیزان درستی ارزیابی 

و  ،سامانه  از معیارهای شناخته شده و استاندارد بازخوانی، دقت

با توجه به کم هزینه بودن استفاده شده است.  Fمعیار 

 بندهای پردازش متن و قابلهای استفاده شده برای ردهپردازش

                                                           
1 Harvest Rate 
2 Target Recall 
3 Recall 

 ،های مربوط به پردازش تصویرماض بودن آن در مقابل هزینهغا

برای بخش پردازش م محاسبات سامانه مربوط به انجا هزینه

بر اساس معیار زمان مورد بررسی قرار گرفته است. تصاویر 

رار ق سنجشنیز مورد  صحتمعیار این بخش با نتایج همچنین 

معیارهای مذکور با استفاده از روابط زیر محاسبه  گرفته است.

 شود.می

(92) 𝑹𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑵
 

 

(99) 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑷
 

 

(94) 𝑭_𝒎𝒆𝒂𝒔𝒖𝒓𝒆 =
𝟐

𝑹𝒆𝒄𝒂𝒍𝒍−𝟏 + 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏−𝟏
 

 

(95) 𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =
𝑻𝑷 + 𝑻𝑵

𝑻𝑷 + 𝑻𝑵 + 𝑭𝑷 + 𝑭𝑵
 

 

دقت،  𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏بازخوانی،  𝑹𝒆𝒄𝒂𝒍𝒍این روابط، که در 

𝑭_𝒎𝒆𝒂𝒔𝒖𝒓𝒆  معیارF و ،𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚  صحت است. همچنین

𝑻𝑷  ،مثبت درست𝑻𝑵  ،منفی درست𝑭𝑷  مثبت نادرست، و𝑭𝑵 

 منفی نادرست است.

که هزینه اصلی در بخش خزشگر سامانه مربوط به  آنجااز 

نحوه استفاده از پهنای باند اینترنت برای پایش وب است، برای 

یزان کنیم که ماده میمعیار استاندارد استفدو ارزیابی خزشگر از 

د منابع پهنای باندر کارایی این بخش را بر اساس حداقل اتلاف 

 .دندهند و هم زمان دقت فرآیند خزش را نشان مینکتعریف می

های معیار، نرخ درو و بازخوانی هدف نام دارند و پژوهش دواین 

برای ارزیابی خزشگرهای موضوعی استفاده  هاآنمختلف از 

 .[97]اند نموده

 ی دریافت شده از ابتدا تا کنون یعنی صفحه 𝒕نرخ درو برای 

𝑯𝒂𝒓𝒗𝒆𝒔𝒕_𝑹𝒂𝒕𝒆(𝒕) ود:شی زیر محاسبه میبا استفاده از رابطه 

(96) 𝑯𝒂𝒓𝒗𝒆𝒔𝒕_𝑹𝒂𝒕𝒆(𝒕) =
𝟏

𝒕
∑ 𝒓𝒊

𝒕

𝒊=𝟏

 

ام بر 𝒊ی دریافتی امتیاز مربوط بودن صفحه 𝒓𝒊 که در آن

به شکل دودویی )صفر و یک(  بند ارزیاباساس خروجی رده

 است.

4 Precision 
5 F-measure 
6 Accuracy 
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برای ارزیابی میزان کارایی  هدف بازخوانیمعیار 

ای از صفحات هدف ، ابتدا مجموعهخزشگرهای موضوعی

کند. سپس در هر زمان را تعیین می 𝑻مربوط به موضوع، یعنی 

را بر اساس نسبت تعداد صفحات خزیده  خزشگرعملکرد 

، 𝑻کل صفحات موجود در د به تعدا 𝑻ی موجود در شده

، بازخوانی 𝑻𝒂𝒓𝒈𝒆𝒕_𝑹𝒆𝒄𝒂𝒍𝒍(𝒕)سنجد. به بیان دیگر اگر می

ی دریافت شده تا کنون صفحه 𝒕 های متمرکز برایهدف خزنده

 باشد داریم:

(97) 𝑻𝒂𝒓𝒈𝒆𝒕_𝑹𝒆𝒄𝒂𝒍𝒍(𝒕) =
|𝑪(𝒕) ∩ 𝑻|

|𝑻|
 

مجموعه صفحات خزیده شده از ابتدا تا  𝑪(𝒕)که در آن 

 .است 𝑻 تعداد صفحات موجود در |𝑻|ام و 𝒕ی صفحه

 هاموضوعات مورد بررسی و مجموعه داده .5-2

خزشگر موضوعی حساس به هزینه  بند متن وبرای بخش رده

: است انتخاب شده DMOZ [49]هشت موضوع از  ،سامانه

 جاوا، ،ی گرافنظریه های اولیه،کمک ،فوتبال انگلیس ،تمیالگور

صفحات مربوط به هر از این  و روباتیک. ،المپیکلینوکس، 

موضوعات به همراه صفحات مربوط به یک عمق مشخص از 

 DMOZبر اساس ساختار سلسله مراتبی  هاآنهای زیرموضوع

ه، مجموعه . صفحات استخراج شداندشدهاز وب استخراج 

دهند. صفحات مربوط به هر یک از موضوعات را شکل می

صفحات مربوط به خود موضوع، ریشه با عمق صفرِ موضوع را 

دهند، تشکیل می DMOZبر روی ساختار سلسله مراتبی 

صفحات مربوط به خود موضوع  به همراه زیرموضوعات مستقیم 

 برای سایرطور  و همین دهندآن، عمق یکِ موضوع را تشکیل می

برای استخراج بردار  [42]ها. مشابه این روش در موضوعرزی

ضوع از توضیحات ارائه شده برای صفحات مرتبط بازنمایی مو

 پیشنهاد شده است. DMOZبه موضوع در 

نشان داده  2 در جدول موضوعات بررسی شده هایویژگی

تعداد صفحات مربوط  یدهندهشده است. تعداد صفحات، نشان

 DMOZبه موضوع از ریشه تا عمق تعیین شده بر اساس ساختار 

 استخراج شده است. [49]است. آدرس صفحات از 

هدف، کسری از مجموعه  بازخوانیی معیار برای محاسبه

صفحات هدف در نظر  عنوانبهصفحات مربوط به هر موضوع 

 آغازینهای URLگرفته شده است. تعداد این صفحات به همراه 

مقداردهی  هاآنهر یک از موضوعات که صف اولویت پیوندها با 

 آمده است. 9 شود، در جدولاولیه می

 DMOZاز  انتخاب شده موضوعاتتوصیف . 2جدول 

در عمق موضوع
DMOZ 

تعداد 

 صفحات
URL  ریشه درDMOZ 

 Computers/Algorithms 926 9 الگوریتم

فوتبال 

 انگلیس
9 256 Sports/Soccer/UEFA/England 

های کمک

 اولیه
9 46 

Health 
/Public_Health_and_Safety 

/First_Aid 

نظریه 

 گراف
2 86 Science/Math/Combinatorics 

/Graph_Theory 

 Computers/Programming 496 9 جاوا
/Languages/Java 

 Computers/Software 966 9 لینوکس
/Operating_Systems/Linux 

 Sports/Events/Olympics 996 9 المپیک

 Computers/Robotics 956 9 روباتیک

 
 تعداد صفحات هدف برای موضوعاتهای آغازین و URL. 9جدول 

 موضوع
صفحات 

 هدف
URLآغازین های 

 46 الگوریتم
www.ask.com/web?q=algorithms 

www.google.com/search?q=algorithms 

en.wikipedia.org/wiki/Algorithm 

فوتبال 

 انگلیس
86 

dir.yahoo.com/Regional/Countries 

/United_Kingdom/Recreation_and_Sports 

/Sports/Soccer/   (from archive.org) 

www.ask.com/web?q=soccer+england 

های کمک

 اولیه
95 dir.yahoo.com/Health/First_Aid/ 

www.ask.com/web?q=first+aid 

نظریه 

 گراف
96 

www.ask.com/web?q=graph+theory 

www.google.com/search?q=graph+theory 

en.wikipedia.org/wiki/Graph_theory 

 946 جاوا
dir.yahoo.com/Computers_and_Internet 

/Programming_and_Development 

/Languages/Java/   (from archive.org) 

www.ask.com/web?q=java+programming 

 926 لینوکس
dir.yahoo.com/Computers_and_Internet 

/Software/Operating_Systems/UNIX/Linux 
(from archive.org) 

www.ask.com/web?q=linux 

 996 المپیک
dir.yahoo.com/Recreation/Sports/Events 

/International_Games/Olympic_Games/   

(from archive.org) 

www.ask.com/web?q=olympic+games 

 926 روباتیک
dir.yahoo.com/Science/Engineering 

/Mechanical_Engineering/Robotics/  
(from archive.org) 

http://www.ask.com/web?q=robotics 
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برای ارزیابی بهتر بخش پردازش تصویر سامانه، مجموعه 

هزار تصویر شامل تصاویر با محتویات  966ای با بیش از داده

ی آورجمععادی و تصاویر حاوی خشونت توسط کاربر انسانی 

ها که شامل از این داده %85گذاری شده است. حدود و برچسب

ده آوری شطیف متنوعی از تصاویر است و از منابع مختلف جمع

پردازش  هایاست، برای آموزش و مابقی برای ارزیابی روش

 مشخصات 4تصویر مورد استفاده قرار گرفته است. جدول 

 دهد.مجموعه داده مذکور را نشان می

 پردازش تصویر بخش برای هاداده مجموعه. مشخصات 4جدول 

 مجموعه داده آزمایش مجموعه داده آموزش 

 96666 66666 تعداد تصاویر عادی

 5666 96666 خشن تعداد تصاویر

 95666 16666 جمع کل

 

 سازیتنظیمات و جزئیات پیاده .5-3

رای هر یک از بمتن  ارزیابتحلیلگر و بندهای رده

 پرسپترون های عصبیاز نوع شبکهموضوعات مورد بررسی، 

ل از مدبا استفاده هستند. بازنمایی صفحات  (MLP) 9چندلایه

برای بازنمایی  .شده است انجام [49]( VSM) 2فضای بردار

صفحات در این فضا، ابتدا متن موجود در هر یک از صفحات 

شود. سپس استخراج می HTML [44]ی کنندهتوسط تجزیه

ها با الگوریتم گردند و سایر واژهمیحذف از متن  9های زائدواژه

Porter [45] ها نیز با روش شوند. وزن واژهیابی میریشه

TFIDF [49]  هر یک از ابعاد فضای بردار را گرددمیتعیین .

 دهند و بردار صفحهده تشکیل مییابی شهای ریشهیکی از واژه

های متناظر با هر یک از این ابعاد شکل بر اساس وزن واژه

در قالب یک ویژگی در نظر  VSMابعاد  از گیرد. هر یکمی

ه بندها ارائورودی به رده عنوانبهها شود و این ویژگیگرفته می

 ییبندهاآموزش رده ،هاگردند. به دلیل زیاد بودن تعداد واژهمی

 .پذیر نیستامکان عملاًبا این ابعاد فضای ویژگی  MLPاز نوع 

                                                           
1 Multi-Layer Perceptron 
2 Vector Space Model 
3 Stop word 
4 Feature selection 

های از روشاستفاده  ،این مشکلبرای مواجهه با حل  یک راه

اگر انتخاب ویژگی به شکلی  همچنیناست.  4انتخاب ویژگی

بند نیز خواهد شد مناسب انجام شود موجب افزایش کارایی رده

از روش انتخاب  [46]بر اساس نتایج گزارش شده در  .[46]

( برای کاهش ابعاد فضای ویژگی IG) 5ی اطلاعاتویژگی بهره

سه لایه )با یک  MLPبندها از نوع ی ردههمه. استفاده شده است

تعداد  %26ی مخفی های لایهی مخفی( هستند. تعداد نرونلایه

است. آموزش در نظر گرفته شده ی ورودی های لایهنرون

ی صفحات مربوط به یک موضوع بندها با استفاده از همهرده

های مثبت و تعداد دو برابر آن صفحاتی از سایر نمونه عنوانبه

های منفی، نمونه عنوانبهموضوعات جز زیرموضوعات هدف 

بندها با استفاده از برخی سازی ردهانجام شده است. پیاده

صورت گرفته است.  weka [47]نرم افزار متن باز  6هایبسته

بندها نیز با روش نرخ آموزش تنزیلی و تنظیمات آموزش رده

 است.شده انجام  wekaفرض پیش

کمک  [48]از کدهای موجود در  شگرهاسازی خزرای پیادهب

به شکل همگن  های خزشگرهاگرفته شده است. عامل

اند و از مجموعه تحلیلگرهایی یکسان برای سازی شدهپیاده

بندهای آموزش رده کنند.امتیازدهی به پیوندها استفاده می

ه با مشاب که وظیفه هدایت خزشگرها را بر عهده دارند، ،تحلیلگر

سازی عملیات برای پیاده .ه استانجام شد ارزیاببندهای رده

در تحلیلگرهایی  VIPSبر اساس الگوریتم  بندی صفحاتبلوک

از کدهای  ،کنندها استفاده میکه از اطلاعات مربوط به بلوک

سازی این در پیادهکمک گرفته شده است.  [41]ارائه شده در 

ای از آزمون و بر اساس مجموعه PDoC7 مقدارالگوریتم 

متن موجود در نظر گرفته شده است.  6اهای شهودی برابر با خط

ای مشابه با آنچه برای صفحات وب انجام ها طی شیوهدر بلوک

ته گرفو مورد پردازش قرار  گردیدهاستخراج  هابلوک، از شودمی

 قبل هایمطابق با توضیحاتی که در بخشهای متن . پنجرهاست

گزارش  [97]نای آنچه در اند. بر مب، استخراج شدهاست آمده

( کوچک، متوسط و بزرگ به 𝑾های متن )ی پنجرهشده، اندازه

جمعیت  شده است. منظورکلمه  46و  26، 96ترتیب برابر با 

5 Information Gain 
6 Package 
7 Predefined Degree of Coherence 
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 برای در نظر گرفته شده است. 96های خزنده نیز برابر با عامل

 ، از ترکیبی ازروش پیشنهادی جزبه سازی شدههای پیادهروش

برای  روش مربوطهمتن کل صفحه و امتیاز محاسبه شده بر مبنای 

. سهم هر یک از این شده استتعیین امتیاز نهایی استفاده 

پیشنهاد  [97]ی امتیاز نهایی طبق آنچه در امتیازات در محاسبه

 %75برای امتیاز حاصل از متن کل صفحه و  %25شده، برابر با 

 در نظر گرفته شده است. روش مربوطهبرای امتیاز حاصل از 

 
 سازی شده برای مؤلفه پردازش تصویرپیشنهادی پیاده CNN. مدل 6شکل 

                                                           
1 10-fold cross validation 

 مؤلفهبرای  شده سازیپیاده CNNنمایی از مدل  6شکل 

خش ب شبیه بهاین مدل  ساختاردهد. پردازش تصویر را نشان می

بند همدل گوگل نت است با این تفاوت که یک رد ساختارابتدایی 

ها مشابه ای از لایهکه شامل مجموعه آن افزوده شدهمیانی به 

 بند نهایی موجود در انتهای مدل است.رده

بندهای این مدل عددی در بازه صفر تا یک خروجی رده

ی مثبت برای محتویات خشن در نظر گرفته شده است و رده

تعیین حداقل اطمینان جهت سازی برای است. در این پیاده

گیری در مورد ادامه یا توقف فرآیند محاسبات بعد از لایه تصمیم

ند ببند میانی، دو مقدار آستانه برای خروجی ردهمتصل به رده

این دو  تر ازبند بالاتر یا پایینکنیم. اگر خروجی ردهتعیین می

نشان  نوعیمقدار باشد یعنی به عدد صفر یا یک نزدیک باشد به

سب یک نمونه، با اطمینان بالایی تعیین دهد که رده و برچمی

استفاده شده که  softmaxشده است. در لایه آخر شبکه از تابع 

 شود.با استفاده از رابطه زیر محاسبه می

(98) 𝝈(𝒙)𝒊 =
𝒆𝒙𝒑(𝒙𝒊)

∑ 𝒆𝒙𝒑(𝒙𝒄)𝑲
𝒋=𝟏

   ,        𝒊 = 𝟏, … , 𝑲 

𝒙که در آن  = (𝒙𝟏, … , 𝒙𝑲)𝝐ℝ𝑲 ی بردار ورودی به لایه

softmax  و𝑲 2های مسئله است که در اینجا برابر با تعداد رده 

افزاری عمیق پیشنهادی با استفاده از بسته نرم CNNروش است. 

سازی شده پیاده GPUو بر روی  Caffe [56]یادگیری عمیق 

با یک کارت  7است. مدل، با استفاده از یک سیستم پنتیوم 

 گرافیک انویدیا تایتان آموزش دیده است.

 هاآنو تحلیل  نتایج عملی .5-4

 پردازش متن مؤلفهنتایج  .5-4-9

ارایی های انتخابی در کقابل توجه تعداد ویژگی تأثیر با توجه به

جهت ی هایمایشآزمجموعه  ،هر موضوع، برای متن بندهایرده

نشان دهنده  7انجام گرفته است. شکل  ها،تعیین تعداد ویژگی

بندهای آموزش دیده بر اساس معیارهای میزان کارایی رده

است. این معیارها بر اساس  F، دقت و معیار بازخوانی

 اند.، محاسبه شده9ایدسته 96اعتبارسنجی متقاطع 

ی این دهند، یک ویژگی بین همهکه نمودارها نشان می طورهمان

 به عبارت؛ هاستبندها مشترک است و آن دقت بالای آنرده

Classifier 1 

Classifier 2 

Output 2 

Output 1 
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F، دقت و معیار بازخوانیبر اساس معیارهای  متنبندهای میزان کارایی رده. 7شکل 

 مربوط تشخیص بندهاردهاین یکی از ای توسط دیگر اگر نمونه

زیاد این تشخیص صحیح است. در این  احتمالبه ،داده شود

 بندها بر اساسی میزان کارایی ردهشرایط، عنصر تعیین کننده

کلمه  966برای موضوع الگوریتم از  است. هاآن، دقت Fمعیار 

 کلمه 766یه گراف از های اولیه و نظرموضوع کمکدو و برای 

ایر سبرای  است.شده استفاده  بندورودی رده هایویژگی عنوانبه

، به کارایی مطلوب منجر کلمه 566موضوعات، استفاده از 

 شود.می

 پردازش تصویر مؤلفهنتایج  .5-4-2

در این بخش، کارایی روش پیشنهادی را بر اساس معیارهای 

کنیم. عمیق مقایسه می CNNهای متداول استاندارد با روش

به ترتیب بر اساس معیارهای بازخوانی و دقت،  1و  8های شکل

عمیق بر  CNNمیزان کارایی روش پیشنهادی را با خروجی 

بند عمیق بر مبنای رده CNNبند نهایی و خروجی مبنای رده

بند شود که ردهها مشاهده میدر شکل کند.میانی، مقایسه می

نهایی  بنددو معیار بازخوانی و دقت نسبت ردهمیانی بر اساس هر 

تری دارد که نشان دهنده تأثیر افزایش عمق و و عملکرد ضعیف

پیچیدگی شبکه در افزایش کارایی شبکه است. روش پیشنهادی 

ند نهایی ببر اساس معیار بازخوانی، از جنبه کارایی تقریباً با رده

دود ند میانی بهتر و حببرابر است ولی بر اساس معیار دقت از رده

 96تر است. با نگاه به شکل بند نهایی ضعیفدرصد از رده 5/9

یابیم که این کاهش دقت هم زمان با ثبات بازخوانی، به در می

 درصدی زمان پردازش شبکه به دست آمده است. 92ازای بهبود 

است و  92مورد آزمایش  CNNبا توجه به این که عمق 

لایه  4وجی لایه میانی و لایه نهایی تنها محاسبات لازم برای خر

درصدی زمان اجرا در روش پیشنهادی  92تفاوت دارد، کاهش 

 نسبت به روش نهایی قابل توجه است.

 
ی بند نهایبند میانی و ردهمقایسه روش پیشنهادی با خروجی رده. 0شکل 

 بر اساس معیار بازخوانی

 

ی بند نهایبند میانی و ردهردهمقایسه روش پیشنهادی با خروجی . 1شکل 
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بند بند میانی و ردهمقایسه روش پیشنهادی با خروجی رده. 93 شکل

 نهایی بر اساس زمان اجرا برحسب میلی ثانیه

 
بند بند میانی و رده. مقایسه روش پیشنهادی با خروجی رده99شکل 

 نهایی بر اساس میانگین صحت

های میزان کارایی روش پیشنهادی را با خروجی 99شکل 

سه مقای صحت،میانگین میانی و نهایی شبکه بر اساس معیار 

معیار، کارایی این شود بر اساس طور که مشاهده میکند. همانمی

تر ینبند نهایی پایبند میانی بالاتر و از ردهروش پیشنهادی از رده

ر رد روش پیشنهادی بیشتمعیار، عملک ایناست. البته بر اساس 

ی که میانگین صحت روش طوربهبند نهایی نزدیک است به رده

بند نهایی و حدود تر از ردهدرصد پایین 5/6پیشنهادی حدود 

و  96مقایسه دو شکل  بند میانی است.درصد بالاتر از رده 5/9

دهد که روش پیشنهادی در مدیریت منابع پردازشی نشان می 99

دهد از که نمودار زمان نشان می طورهمانت؛ زیرا موفق بوده اس

ته بند میانی و نهایی قرار گرفوسط ردهدر جایگاه  تقریباًنظر زمان 

سیار ب ییبند نهاردهاست اما کارایی آن بر اساس معیار صحت به 

در واقع روش پیشنهادی با جلوگیری از ارجاع  تر است.نزدیک

با  هانآهای بالاتر شبکه و تعیین برچسب های ساده به لایهنمونه

بند گرفتن میزان اطمینان رده در نظربند میانی و استفاده از رده

بند نهایی تنها برای های ورودی، از ردهمیانی در رابطه با نمونه

                                                           
1 Tradeoff 

کند و به این ترتیب هزینه کلی های دشوارتر استفاده مینمونه

 دهد.بندی تصاویر را کاهش میفرآیند رده

روش پیشنهادی  یریکارگبهاست در لازم  موضوعی که

صحت و افزایش  کاهشبین ی تعادل رمدنظر قرار گیرد، برقرا

روش  یهای دروازهگرهدر هرچه  سرعت محاسبات است.

توقف  جهتن حداقل اطمینابالاتری برای  مقدارپیشنهادی، 

ر بندی درده ،شودتعیین  میانی هایبندی در خروجیفرآیند رده

در  د؛شوهای بیشتری انجام مینمونه برای تعداد ،های بالاترلایه

مدل  بند نهاییبندی به صحت ردهنتیجه صحت کلی فرآیند رده

شود و سرعت آن در مقایسه با مدل پایه افزایش می ترپایه نزدیک

در  حداقل اطمینانبا کاهش مقدار از طرف دیگر، چندانی ندارد. 

بند روش پیشنهادی در مقایسه با ردهدروازه، صحت  هایگره

اما در عوض سرعت آن در  ،بیشتری داردکاهش نهایی مدل پایه 

 ابد.یمیوجهی بند نهایی افزایش قابل تمقایسه با سرعت رده

 9بستانبده طیی دروازه،  هامقدار مناسب حداقل اطمینان در گره

ی امسئله، بر اساس فرآیندبین صحت و سرعت مطلوب برای 

ایش در آزم شود.تعیین میکار گرفته شده است، که مدل در آن به

درصدی صحت  5/6، کاهش پردازش تصاویرانجام شده برای 

شود، که در عت محاسبات میدرصدی سر 92باعث افزایش 

به حجم زیاد تصاویری که  با توجهی پایش محتوای وب مسئله

رآیند کلی فدر کیفیت قابل توجه  تغییرعدم باید پردازش شوند و 

بستان بده ،درصدی صحت 5/6با کاهش  پایش محتوای وب

اما  .برای این مسئله مطلوب استمذکور بین صحت و سرعت، 

 فظح ، شرایط به نحوی باشد کهای دیگرمسئلهممکن است در 

سرعت افزایش باشد و  فرآیند اهمیت زیادی داشتهصحت 

گر و به بیان دی؛ باشد برخوردارتری اولویت پایینمحاسبات از 

 منجر افزایش خطا،از دیدگاه حساس به هزینه، کاهش صحت و 

ش کاه و ای در فرآیند کلی شود که بهبود سرعتهزینهبه افزایش 

 طین را جبران کند. در این صورت محاسبات نتواند آ یهزینه

 ،وری مذکبرای مسئله بستان بین صحت و سرعت فرآیندبده

 الاتربکه با تعیین مقدار حداقل اطمینان  صحت در اولویت است،

ی روش پیشنهادی در زمان اعتبار سنجی های دروازهدر گره

ند افزایش سرعت فرآی در مسائلی که یابی است.قابل دست ،مدل
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50000
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ظ ، اهمیت بیشتری نسبت به حفیرتأخو ایجاد پاسخ با کمترین 

مقدار حداقل اطمینان در با کاهش توان میصحت فرآیند دارد، 

های دروازه، به تعادل مطلوب بین صحت و سرعت دست گره

 یافت.

 خزشگر مؤلفهنتایج  .5-4-9

هزار  96ای شامل پایش های مختلف خزش برای دورهروش

ی وب بر اساس معیارهای نرخ درو و بازخوانی هدف با صفحه

 اند.یکدیگر مقایسه شده

 

 ها برای موضوعات مختلف. میانگین نرخ درو روش92شکل 

 

 ها برای موضوعات مختلف. میانگین بازخوانی هدف روش99شکل 

 

شود نرخ درو روش مشاهده می 92طور که در شکل همان

های ل توجهی بیشتر از سایر روشپیشنهادی با اختلاف قاب

مقایسه شده است و بالاترین جایگاه را به خود اختصاص داده 

در جایگاه  VIPSرود روش بلوک چنان که انتظار میاست. آن

و  [98]که این موضوع با نتایج گزارش شده در دوم قرار دارد 

موضوعی در  برترین روش خزش عنوانبه VIPSمعرفی بلوک 

شود که مشاهده می 99گزارش مذکور منطبق است. در شکل 

بسیار به هم  VIPSو بلوک  یشنهادیروش پبازخوانی هدف 

هزار  96نزدیک و در رقابت با یکدیگر هستند و پس از پایش 

دارند. بر مبنای معیار بازخوانی بسیار اندکی  لافتاخ ،صفحه

ها هدف دو روش مذکور در جایگاه بالاتری نسبت به سایر روش

، میزان انحراف 5قرار دارند. البته طبق نتایج ارائه شده در جدول 

معیار نرخ درو و بازخوانی هدف روش پیشنهادی برای 

و همچنین سایر  VIPSموضوعات بررسی شده از روش بلوک 

سه شده کمتر است که ثبات بیشتر نتایج گزاش های مقایروش

ها را نشان دیگر روششده برای روش پیشنهادی نسبت به 

 دهد.می

دهد که روش پیشنهادی بر نشان می 5همچنین نتایج جدول 

ختلاف اهزار صفحه با  96اساس معیار نرخ درو بعد از دریافت 

عملکرد بهتری نسبت به روش بلوک  ،درصد 96قابل توجه 

VIPS  توان گفت می [98]داشته است و طی مقایسه با نتایج

روش پیشنهادی به بالاترین سطح نتایج برای خزش موضوعی 

 حساس به هزینه دست یافته است.
 هزار صفحه 93ها بعد از خزش . میزان کارایی روش5جدول 

 روش خزش

 بازخوانی هدف نرخ درو

 میانگین
انحراف 

 معیار
 میانگین

انحراف 

 معیار

 93/3 99/3 94/3 66/3 روش پیشنهادی

 65/6 65/6 92/6 56/6 اول بهترین

 66/6 65/6 28/6 52/6 96پنجره متن 

 65/6 66/6 27/6 54/6 26پنجره متن 

 96/6 61/6 28/6 41/6 46پنجره متن 

 VIPS 57/6 28/6 99/6 92/6بلوک 
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 بندیجمع .6
بحث هزینه، یک چالش حقیقی در فرماندهی و کنترل مسائل 

های شود، با این حال در پژوهشدنیای واقعی محسوب می

ر این مقاله د. بودطور شایسته مورد مطالعه قرار نگرفته پیشین به

یک بیان رسمی برای فرماندهی و کنترل حساس به هزینه ارائه 

 یدهاکارکربر اساس  ،گردید که بر مبنای آن هزینه کلی فرآیند

ی پایش مسئلهشود. با انتخاب محاسبه می C4ISRکلیدی 

 C4ISRدر حوزه  یتبااهمی یک نمونه عنوانبهمحتوای وب 

بیان رسمی ارائه شده برای فرماندهی و کنترل فضای سایبری، 

 همچنین .شد سازیس به هزینه، به شکل عملی پیادهحسا

دازش تصویر و خزش های پرهایی نوین برای مؤلفهروش

 موضوعی حساس به هزینه ارائه گردید.

 وفقیکه یک روش  ،روش پیشنهادی پردازش تصویر

های ساده و پردازش سریع نمونهبا  حساس به هزینه است،

ارایی کهای دشوار، اختصاص منابع محاسباتی بیشتر به نمونه

ها نشان نتایج آزمایش .داردسامانه را در سطح مطلوب نگه می

در مقایسه با روش روش پیشنهادی پردازش تصویر د ندهمی

را محاسبات  سرعت، صحتاز درصد  5/6در ازای کاهش پایه، 

روش پیشنهادی به جهت استفاده این  .دهددرصد افزایش می 92

لیت از قاب ،در پردازش تصویر حساس به هزینه وفقیاز رویکرد 

برای  حساس به هزینهایستای های ترکیب با سایر روش

روش پیشنهادی خزش در  برخوردار است. CNNبندهای رده

رفت به دلیل استفاده از امتیازهای حساس به هزینه انتظار می

استفاده  یجابههای استخراج زمینه پیوند، ای از روشمجموعه

پهنای باند به شکل هدفمندتری مورد  ،یک روشتنها از 

ی و مقایسه روش خزش سازنتایج پیادهبرداری قرار گیرد. بهره

 رتریی بپیشنهادی با بالاترین سطح نتایج موجود، نشان دهنده

 است. وبر اساس معیار نرخ در پیشنهادیروش  درصدی 96

ه با مقال مرتبط هایزنجیره تکمیل و ادامه منظوربه آخر، در

 سازیگردد. پیشنهاد اول، پیادهدو پیشنهاد ارائه می حاضر

CNNهایتوانمندی بهتر هرچه سازی آشکار برای ترعمیق های 

نهاد پیش .تصویر حساس به هزینه است پردازش ارائه شده روش

 اسحس کنترل و فرماندهی برای شده ارائه بیان از استفادهدوم، 

 و فرآیندها سایر در هزینه بحث بر تمرکز برای هزینه به

 C4ISR برای آنچه با مشابه روندی مطابق ،C4ISR هایسامانه

 .، استگردید ارائه مقاله این در وبمحتوای  پایش
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