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 تهدیدهایبرابردر شبکه فرماندهی و کنترل  یهای ارتباط سامانه راهبردهای پدافند غیرعاملترین  مناسب

 دشمن های اطلاعات ارتباطی حساسه توسط شنود الکترونیکی
  1سپهریمحمد دکتر 

 

              12/06/1398: تاریخ پذیرش                                                                                                      16/03/1398تاریخ دریافت:    

  

  چکیده
هاي فرماندهی و كنترل، اطلاعات، عمليات  وظيفة پشتيبانی از مؤلفه است كه  فرماندهی و كنترل سامانهرایانه دو فناوري مهم و تعيين كننده در ارتباط و 

و فضاي فضا، هوا  ،دریازمين،  از )كامينت(ارتباطیاطلاعات  پيشرفتههاي  بکارگيري حساسه با استفاده از دشمنمراقبت و عمليات شناسایی را به عهده دارند. 

و  یابی ، موقعيترا رهگيري نماكشور هاي فرماندهی و كنترل مورد استفاده در شبکه و سایبري ارتباطی هاي سامانه هاي و ارتباط ها فعاليت كليه يسایبر

رهگيري و شناسایی  ارتباطی كشور در برابر تهدیدهايهاي  مُدوّن نبودن راهبردهاي پدافند غيرعامل ارتباطی سامانه ؛تحقيق مساله اصلی .نماید می شناسایی

هاي  تداوم فعاليت پذیري، با هدف افزایش بازدارندگی، كاهش آسيب ارتباطیغيرعامل  پدافندبنابراین  .باشد هاي اطلاعات ارتباطی دشمن می توسط حساسه

هاي مقابله  یکی از بهترین راه در شبکه فرماندهی و كنترل ارتباطی و سایبريهاي  سازي سامانه ضروري، ارتقاء پایداري ملی، تسهيل مدیریت بحران و مصون

مقاله حاضر باشد.  شمن مید ارتباطیهاي اطلاعات  حساسه هاي ارتباطی و سایبري توسط یابی و شناسایی سامانه رهگيري، موقعيت تهدیدات و اقدامات با

پدافند غيرعامل به بررسی عملکرد  مورد استفاده در شبکه فرماندهی و كنترل ارتباطی هاي مختلف برعليه سامانه تهدیدهاي پس از ارائه مطالبی مربوط به

-اي، روش تحقيق آميخته از نوع موردي این پژوهش كاربردي و توسعهپردازد.  یم هاي اطلاعات ارتباطی و راهبردهاي مقابله با تهدیدهاي حساسه ارتباطی

جهت تجزیه و  SWOTبا استفاده از ماتریس كه باشد می نفر 60گردآوري اطلاعات اسنادي و پيمایشی و ابزار آن مصاحبه و جامعه آماري اي، روش  زمينه

ي راهبردهاي پدافند غيرعامل ارتباطی كشور در مقابله با تهدیدهادر تعيين اولویت  TOPSISافزار  نرم از و هاتدوین راهبردتحليل محيط داخل و خارج و 

 گردید. استفاده  هاي اطلاعات ارتباطی دشمن مختلف حساسه

 ی.الکترونيکشنود ، اطلاعات ارتباطی ،فرماندهی و كنترل، غيرعاملپدافند  :یدیکل گان واژه

  

                                                                    
1
 . SEPEHRI377 @CHMAIL.IR -)ص(خاتم الانبياءئت علمی دانشگاه پدافند هوایی يعضو ه -استادیار  - 
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 کلیات -1
 مقدمه-1-1

 كار و اقتصادي اطلاعاتی ،خاص نظامی، امنيتی اهدافبا 1دشمن

 هاي ارتباطی سامانه از 2آوري اطلاعات، مراقبت و شناسایی جمع

استفاده از بکارگيري  را با ما شبکه فرماندهی و كنترل و سایبري 

آوري اطلاعات به خصوص  هاي مختلف جمع حساسه

هاي  حساسه دو بخش در 3سيگنالیهاي اطلاعات  حساسه

هاي اطلاعات  و حساسه 4(كامينتاطلاعات ارتباطی)

 و از زمين، دریا، هوا، فضا و فضاي سایبري 5الکترونيکی)الينت(

آوري اطلاعات  اقدام به جمع ي ایران از طریق كشورهاي همسایه

 تهدیدهاي مهمتریناز  نماید. میو راهبردي  ، عملياتیكنشی راه

یابی و  رهگيري، موقعيت و سایبري ما هاي ارتباطی برعليه سامانه

 اطلاعات ارتباطیهاي  حساسههاي  حساسهشناسایی توسط 

 مهمترین گام در ارتباطیاقدامات پدافند غيرعامل  باشد. می

 تهدیدهايسازي  سازي و خنثی گمراه كاهش، عدم رهگيري،

بنابراین به منظور  باشد.می آمریکا ارتباطیهاي اطلاعات  حساسه

در  سازي  و مصون پذیري كاهش آسيبافزایش بازدارندگی، 

آوري  جمع در مقابل تهدیدات و اقدامات رادیوییطيف فركانس 

دشمن، اقدامات  ارتباطیهاي اطلاعات  اطلاعات توسط حساسه

به دليل  كه باشدامري لازم و ضروي می ارتباطی پدافند غيرعامل

 یدغدغه و مشکلبنابراین    راهبردهاي این حوزه تدوینعدم 

 ارتباطی ون نبودن راهبردهای پدافند غیرعاملدّمُ "اساسی

رهگیری و شناسایی  تهدیدهایدر برابر  کشورهای ارتباطی  سامانه

به عنوان مسئله  "دشمن ارتباطیهای اطلاعات  حساسهتوسط 

، ضعف، نقاط قوتشناخت بنابراین  باشد. تحقيق می اصلی

و دفع  كاهشمنظور  به ارتباطیپدافند غيرعامل فرصت و تهدید 

 با بکارگيري آمریکا ارتباطیهاي اطلاعات  حساسه تهدیدهاي

 باشد امري لازم و ضروري می ارتباطی پدافند غيرعامل اقدامات

گيري  غافل موجب تهدیدهايكامل عدم شناخت  در صورت و

رهگيري، كشف و شناسایی بسيار آسان توسط  ،راهبردي

                                                                    

هاي اطلاعات  فقط تهدیدهاي شنود الکترونيکی توسط حساسه ،در مقاله منظور از دشمن - 1

 .باشد ارتباطی)كامينت( آمریکا  می
2
 - INFORMATION  SURVEILLANCE  RECONNAISSANCE (ISR) 

3 -SIGNAL  INTELLIGENCE (SIGINT) 
4 - COMMUNICATION  INTELLIGENCE (COMINT) 
5 -ELECTRONIC  INTELLIGENCE (ELINT) 

هاي  بالا رفتن هزینه و آمریکا ارتباطیهاي اطلاعات  حساسه

  ارتباطیهاي  سامانه در پذیر ضربه خوردن از نقاط آسيب ،دفاعی

 گردیم. می ندهی و كنترلهاي فرما در سامانه

 :سوال اصلی تحقیق-2-1

هاي ارتباطی شبکه فرماندهی  راهبردهاي پدافند غيرعامل سامانه

یابی و  رهگيري، موقعيت تهدیدهاي برابرو كنترل كشور در 

 دشمن چيست؟ هاي اطلاعات ارتباطی حساسه شناسایی توسط

 :تحقیق اصلی هدف -3-1

شبکه  ارتباطی هاي سامانه راهبردهاي پدافند غيرعامل تدوین

تهدیدهاي رهگيري، مقابله با  در كشورفرماندهی و كنترل 

هاي اطلاعات ارتباطی  حساسه یابی و شناسایی توسط موقعيت

 .دشمن

 مبانی نظری  -2
 پیشینه تحقیق -2-1

هاي داخل و خارج  ي مذكور در دانشگاه مقاله مشابه موضوع

 و مقالات تحقيات ،ها است، ولی عناوین رساله  كشور انجام نشده

 :عبارتند از مذكور مقاله مرتبط با متغيرهاي مورد نظر در

تهدیدات  بررسی تطبيقی پایش"پروژه تحقيقاتی -(1)

هاي اطلاعات شناسایی و الکترونيك هوایی آمریکا و  فناوري

هاي اطلاعات شناسایی و الکترونيك هوایی  ترازیابی توان فناوري

لگوي تحليلی مناسب ، اتحقيق با هدف اصلی "ایران و آمریکا 

 مهمترین كه ،یحوزه اطلاعات هوای تهدیدهايجهت مقابله با 

توان صنایع مرتبط در  گيري از بهره؛ حاصله عبارتند از نتایج

از طریق سوابق اطلاعاتی و هاي دشمن  ایجاد اختلال در رایانه

دار دانش نخبگان به منظور  جهت استفاده، اي افزار رایانه تهيه نرم

، و جنگ اطلاعات 6سنجشی و علائمی هاي شناسایی حساسه

توان علمی نخبگان به منظور ایجاد اختلال در  گيري از بهره

بکارگيري رایانه توسط دشمن و كاهش كارایی و عدم دسترسی 

افزارها،  از طریق تهيه نرم او به اطلاعات در عمق كشور

آوري اطلاعات به منظور  بکارگيري تجربه نسبتا بالاي جمع

از طریق  محدود نمودن دسترسی دشمن به اطلاعات تاكتيکی

تقویت آموزش اطلاعات به منظور دریافت ، ق موجودسواب

بکارگيري توان رهگيري مستمر ، هاي ضدشنود دشمن تاكتيك
                                                                    
6 -Measurment And Signature Intelligence(MASINT) 
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ایجاد ، آوري اطلاعات اطلاعات و تجربه بالاي جمع

هاي موثر درون سازمانی و برون سازمانی و همچنين  هماهنگی

اصلاح مدیریت اطلاعات به منظور كاهش دسترسی دشمن به 

از طریق تشکيل كار  تاكتيکی و راهبردي در عمقاطلاعات 

هاي صنایع در ارسال  کارگيري قابليت، بهاي تخصصی گروه

از  او دشمن اطلاعات مجازي به منظور اشباع شبکه اطلاعاتی

 [1].طریق نفوذگرها

تحليل و پردازش اطلاعات  آوري، جمع"پروژه تحقيقاتی -(2)

مستقر در خليج هاي جنگ الکترونيك ارتش آمریکا  سامانه

  هاي جنگ ارائه اطلاعات سامانه ،با هدف اصلی "فارس

هاي ارتش آمریکا مستقر در  یگان ارتباطیالکترونيك و اطلاعات 

 ،عملياتی و راهبردي ،كنشی هامنطقه خليج فارس در سه سطح ر

سازي  كوچك و كيفی؛ یج حاصله عبارتند ازامهمترین نتكه 

تجهيز و  ،و جنگ الکترونيك ارتباطیسازمان اطلاعات 

برخورداري از ساختار تجزیه ، تر هاي كوچك دهردر  سازي آماده

هاي  و تحليل منسجم و مستقل و منطبق با مقدورات و توانمندي

، هر سازمان و اتصال آن به شبکه عملياتی و غيرعملياتی

برخورداري از فناوري مخابراتی منطبق با استاندارهاي جهانی و 

آوري  لال و رهگيري مراكز جمعتن و غيرقابل اخاتصال ام

برخورداري از تجهيزات ، اي اي و فرامنطقه اطلاعات منطقه

كم حجم با  ي منظوره و جنگ الکترونيك چند ارتباطیاطلاعات 

ارتباط نيروهاي ، پذیري و كنترل از راه دور قابليت تحرک

ایجاد قابليت استقرار و ، عملياتی با مراكز فرماندهی و كنترل

ها، كاهش وزن  دگرگونی در سامانه، ارتباط نيروي واكنش سریع

 [2]باشد. می توسط آمریکا و اندازه تجهيزات

 حوزه در غيرعامل پدافند ملی راهبرد تدوین"رساله دكتري -(3)

 ؛كشور عبارتند از غيرعامل پدافند بهينه اهبردهايركه  "ارتباطات

 در غيرعامل پدافند فعال عملياتی و مدیریتی ساختارهاي توسعه

 كليه در غيرعامل پدافند فناوري تعميم، سازمانی هاي رده كليه

و  دانش انتقال و سازي بومی، سازمانی هاي لایه و ساختارها

 سازي ایمن، كشور بداخل سانی ر اطلاع و ارتباطات فناوري

 رسانی اطلاع و ارتباطی حساس و مراكز ها زیرساخت

 [3].باشد می

هاي  راهبردهاي پدافند غيرعامل  سامانه"رساله دكتري -(4) 

راداري و ارتباطی آجا در برابر  تهدیدات ناهمتراز از ناحيه 

راهبرهاي؛ فریب،   كه "هاي  اطلاعات سيگنالی دشمنحساسه

 سازي، پذیري و مصون كمك به بازدارندگی، كاهش آسيب

پاسخگویی در برابر تهدیدات، ارتقاء پایداري   چابکی، كنترل و

در سازي دشمن و هشداردهی  ملی، ارتقاء سطح آمادگی، محروم

   [4] گردید. احصاء برابر تهدیدات و اقدامات دشمن

الکترونيك آجا در برابر    راهبردهاي پدافند غيرعامل"قالهم-(5)

 "هاي  اطلاعات سيگنالی دشمنتهدیدات ناهمتراز حساسه

هاي پيشرفته اطلاعات سيگنالی در آمریکا با بکارگيري حساسه

هاي مختلف نظامی از هوا، فضا، زمين، دریا و فضاي پایگاه

هاي راداري، هاي سامانهسایبري در همسایگی ایران كليه فعاليت

نماید. ارتباطی و سایبري كشور ما را رهگيري و شناسایی می

فزایش بازدارندگی، كاهش پدافندغيرعامل الکترونيك با هدف ا

هاي ضروري، ارتقاء پایداري ملی،  پذیري، تداوم فعاليت آسيب

هاي راداري و سازي سامانهتسهيل مدیریت بحران و مصون

هاي مقابله با تهدیدات و راه ترین ارتباطی یکی از مناسب

باشد. كه در هاي اطلاعات سيگنالی دشمن میاقدامات حساسه

هاي ارائه مطالبی مربوط به تهدیدات حساسهاین مقاله پس از 

اطلاعات سيگنالی به بررسی عملکرد پدافند غيرعامل  

پردازد. و در نهایت راهبردهاي ( میارتباطی و راداريالکترونيك)

آجا در مقابله با تهدیدات ناهمتراز  پدافند غيرعامل الکترونيك

 [5]نماید.هاي اطلاعات سيگنالی دشمن ارائه میحساسه

نياز و حافظ  اطلاعات كشور، پيش لامنيت فضاي تباد"مقاله-(6)

با هدف ضرورت "امنيت فضاي تبادل اطلاعات)افتا( اقتدار ملی

پرداختن و نقش امنيت فضاي تبادل اطلاعات در ارتباط با اقتدار 

اقتدار پایدار  ؛عبارتند از كه مهمترین نتایج حاصلهباشد  میملی 

 و باشد شامل فضاي تبادل اطلاعات مینيازمند توسعه و توسعه 

اقتدار نيازمند حافظ و امنيت فضاي تبادل اطلاعات هم یك 

امنيت ملی بدون امنيت فضاي تبادل اطلاعات ناممکن ، حافظ

 [6].باشد فضاي تبادل اطلاعات نيازمند امنيت می .است

 شناسی مفهوم -2-2

، موجبب  مسلحانه كهيرغمجموعه اقدامات  ؛پدافند غيرعامل -(1)

هباي   پبذیري، تبداوم فعاليبت    افزایش بازدارندگی، كباهش آسبيب  

در مقاببل   ضروري، ارتقاء پایداري ملی و تسهيل مدیریت بحبران 

 [7]گردد. تهدیدات و اقدامات نظامی دشمن می

آوري اطلاعات از انتشارات  جمع؛ سيگنالیاطلاعات  -(2)

بحران الکترومغناطيسی دشمن، رقيب و دوستان در زمان صلح، 

سازي و  و جنگ از طریق جستجو، رهگيري، شناسایی، پياده
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یابی منبع انتشار انرژي و امواج الکترومغناطيسی است كه  موقعيت

اطلاعات  و (اطلاعات الکترونيکی)الينت هاي از بخش

 [8].تشکيل شده است( كامينتارتباطی)

از شنود پيام، پردازش و گزارش ؛ اطلاعات ارتباطی-(3) 

عرصه  باشد. ارتباطات در این ارتباطات شبکه ارتباطی دشمن می

هاي اینترنتی و هر پيام  ها، ارسال نمابر، پيام به معنی صداها و داده

ها و  باشد. اطلاعات ارتباطی توسط ماهواره عمدي قابل ارسال می

 آشکار و پنهان هاي هواپيماي باسرنشين و بدون سرنشين، سایت

 [9] گردد. آوري می جمعدریایی زمينی و 

هاي مناسب، موثر و  اتخاذ روش: ارتباطیپدافند غيرعامل -(4) 

هاي  قابل اجرا به منظور افزایش امنيت، ایمنی و پایداري سامانه

در مقابل حملات  سایبري و )راداري( غيرارتباطی، ارتباطی

آوري  ارتباطی، الکترونيکی و سایبري، عمليات شناسایی و جمع

حداقل رساندن  هدشمن، حذف یا ب (كامينت)ارتباطیاطلاعات 

و هاي نيروي انسانی، تجهيزات خسارات وارده به توانایی

هاي  آوري حساسه در مقابل اقدامات جمع ارتباطی هاي سامانه

مغناطيسی و سایر  تجهيزات تخریب الکترو حملات وسيعطيفی، 

 هاي مرتبط دشمن با اجراي اصول پدافند غيرعامل سامانه

  [10]باشد. می

اتخاذ روش مناسب و موثر و قابل اجراء به منظور ارتقاء امنيت، 

رغم حملات ایمنی و پایداري ارتباطات به طوري كه علی

دشمن در استفاده موثر و  یالکترونيکی و پشتيبانی الکترونيک

مطلوب از طيف امواج رادیویی خودي را براي نيروهاي خودي 

 [11]كند. ميسر می

استفاده از منابع در دسترس، ؛ فرماندهی و كنترل -(5) 

ریزي به كارگيري، سازماندهی، هدایت، هماهنگی و كنترل  طرح

كه   هاي واگذاري نيروهاي نظامی به منظور اجراي ماموریت

تواند حفظ سلامت، رفاه، روحيه و انضباط كاركنان واگذار  می

 [12]شده نيز باشد.

 ادبیات تحقیق -3-2

 غیرعامل در اسناد بالادستی پدافند -الف

پدافند غيرعامل مثل فرمایند:  میالعالی( )مدظلهمقام معظم رهبري

از درون ما را مصون ، انسان استبدن سازي براي  مصونيت

 كند. این معنایش این است كه ولو دشمن تهاجمی بکند و می

زوري هم بزند، اثري نخواهد كرد  ضرب و زحمتی هم بکشد و

ببينيد چقدر مهم است ..اش این است. نتيجه غيرعاملاین پدافند 

جامعه در  كه ما این حالت را براي كل پيکره كشور و

كاري كنيم كه مصونيت در ..هاي مختلف بوجود بياوریم. دستگاه

خودمان بوجود بياوریم، این با پدافند غيرعامل تحقق پيدا 

بایستی  كند. بنابراین این مسئله، مسئله بسيار مهمی است كه می

بنابراین، پدافند غيرعامل یك اصل خواهد بود براي ..راه بيفتد.

بطور  پدافند غيرعامل .[13] .هميشه، نه براي یك مقطع خاص

دینی،  منابعمانند؛  مستقيم و غيرمستقيم در اسناد بالادستی

و فرماندهی معظم (ره)فرمایشات و سخنان حضرت امام خمينی

، هاي كلی نظام سياستانداز،  چشمكل قوا، قانون اساسی، سند 

و سند راهبردي پدفند  ششم توسعه ،برنامه چهارم، پنجم

هاي  دفاع همه جانبه از زیرساختبا نگاه  غيرعامل الکترونيك

ها  كشور در كليه برنامه (هاي ارتباطی سامانه) حياتی، حساس و مهم

 (ارتباطی) پدافند غيرعامل اصول و الزامات رعایتبا ها  و فعاليت

پذیري، تداوم  كاهش آسيب موجب افزایش بازدارندگی،

هاي ضروري، ارتقاء پایداري ملی و تسهيل مدیریت  فعاليت

هاي اطلاعات  حساسه تهدیدهايدر مقابل  سازي و مصون بحران

هاي اصلی  مؤلفه ارتقاء .شود می و اقدامات نظامی دشمن ارتباطی

 سازي هوشمندسازي، مصونسازي،  بومی نياز به غيرعامل پدافند

هاي  هاي دفاعی به ویژه سامانه هاي نوین سامانه فناوري

، دریایی و پدافند یی(، هوافضاراداري و ارتباطیالکترونيکی)

ارتقاء سطح آموزش، سازي و  فرهنگ [14]باشد. میهوایی 

گسترش  نياز به پدافندغيرعاملهاي  فناوري و تحقيقات

 نظامی و غيرنظامی كشوربا مراكز علمی دانشگاهی  ها يهمکار

و هدایت پدافند غيرعامل الکترونيك با  ریزي برنامه[15] .باشد می

 ؛هاي سازي، تضمين تداوم و راهبري ماموریت هدف مصون

حوزه  تهدیدهايرصد، پایش، تشخيص، واپایش و هشداردهی 

هاي  پذیري سازي و كاهش آسيب مصون، الکترونيك

گفتمان و ، تهدیدهايهاي الکترونيك كشور در برابر  زیرساخت

، تربيت نيروي انسانی مبتکر، متخصص و متعهد ،سازي فرهنگ

ریزي، آموزش، تجهيز، تمرین، رزمایش و ارزیابی براي  طرح

ها بر اساس   بندي زیرساخت بندي و سطح طبقه، ارتقاء آمادگی

يق، ساماندهی، راهبري و حمایت از تحق، اهميت و ماهيت

و  در پدافند غيرعامل الکترونيك توسعه و مدیریت دانش كارآمد،
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طيف  ازبرداري دشمن  ممانعت از دسترسی و بهره

 [16].باشد میالکترومغناطيس كشور 

هددای اطلاعددات   حساسدده هایتهدیدددهددا و  توانمندددی -ب

 آمریکا (کامینت)ارتباطی

     ،جابجبایی،  توانایی تعيين نوع، تعداد، تنبوع، موقعيبت، تحبرک

بينبی   ها، نقاط قوت، نقاط ضعف، پبيش  ها، توانایی اهداف، قابليت

الوقببوع، الگبوي فعاليبت هببر فرسبتنده، تکنيببك و     حملبه قریبب  

تعيين آرایبش نظبامی الکترونيکبی     وشده  هاي بکار گرفته تاكتيك

 [17].ارتباطی  يها سامانه

  كليه رهگيري، تجزیه و تحليل و شناسایی و رمزگشایی

هاي اطلاعات ارتباطی از زمين، هوا،  ارتباطات توسط حساسه

 [18] دریا، فضا و فضاي سایبري.

  با بکارگيري انواع  فركانس ارتباطیتسلط كامل بر طيف

 . ارتباطیها اطلاعات  حساسه

 ارتباطیاطلاعات  سازمان توليد كننده شانزده پشتيبانی جامع 

   .آمریکا از فرماندهان نظامی

  كنشی،  راهدر سه سطح  ارتباطی اطلاعات تأمينتهيه و

 .عملياتی و راهبردي

  از اطلاعات سيگنالی آوري جمعپایگاه  65بيش از استفاده 

 آمریکا زمين، دریا، هوا، فضا و فضاي سایبري توسط

 .همسایگی ایراندر

 هاي اطلاعات ارتباطی در  آوري هوشمند توسط حساسه جمع

زمين، دریا، هوا، فضا  از راهبرديو  1كنشی، عملياتی راه اتيعمل

 .كشورهاي همسایه ایران از طریق و فضاي سایبري

  هاي اطلاعات  توسط حساسه آوري اطلاعات ارتباطی جمع

 توسط عملياتی و راهبردي كنشی، هاي راه در حوزه ارتباطی

، آژانس سازمان امنيتّ ملیهاي و جامعه اطلاعاتی آمریکا ) سازمان

آژانس اطلاعات فضایی، اداره شناسایی ملی، مراكز اطلاعات دفاعی، 

ذخيره اطلاعات مشترک، فرماندهی امنيت و اطلاعات نيروهاي مسلح، 

 آوري اشلون و پریزم. و شبکه جمع (آژانس امنيت ملی

                                                                    
1
 زمين پایه (PRHEAT)هاي اطلاعات ارتباطی پرفت حساسه - 

 
 اشلون و اطلاعات سيگنالی امریکا آوري اطلاعات سامانه جمع معماري -1شکل

 كنشی،  هواپایه راه ارتباطیهاي اطلاعات  استفاده از حساسه

و  JSTARS،U2،GR/CS، 135–RCهواپيماهاي ) عملياتی و راهبردي

V135–RC ،130-EC ،71- SR 1، و- TR  ،21H–RU  12وD-RC  و

آوري  جمع 3تو اس اس پی هاي بالونو  2رهيت، شَدوو ،هاوک گلوبال  هايپهپاد

 ( یاطلاعات سيگنال

  اطلاعات سيگنالی توسط سازمان  ماهواره 200از بيش استفاده

 [19] امنيت ملی.

 پایه سطحی و  دریا ارتباطیهاي اطلاعات  استفاده از حساسه

هایی همانند  بر و زیرسطحی ناوهاي هواپيمابر و بالگردان توسطزیرسطحی)

 (.و .. استون هلی

اي  هاي رایانه رهگيري و شناسایی هوشمند اطلاعات و داده

ها و نرم افزارهاي  شنود رایانهفضاي سایبري از طریق 

 [20].4جاسوسی

 هاي سایبري با استفاده  آوري هوشمند اطلاعات و داده جمع

 [21] فضاي سایبري. در نرم افزارهاي جاسوسی

 با جنگ سایبري  ارتباطیسازي اطلاعات  همگرایی و یکپارچه

 [22] و جنگ الکترونيك)سایبر الکترونيك(.

                                                                    
2 - SHADW 
3 - PSS2 

4
 افزار جاسوس - 
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 [23]اطلاعات سيگنالی)اطلاعات ارتباطی( آمریکامعماري عمليات  -2شکل 

طيف در  :سایبرالکترونیک آمریکا عملیاتهمگرایی  -پ

 هاي ابتکاري و پيچيده الکترومغناطيس و فضاي سایبري با روش

استفاده تركيبی از  با حمله الکترونيکی پيشبرد اهداف و جهت

( سایبرالکترونيكو جنگ الکترونيك ) اي رایانه هاي عمليات شبکه

يرگذاري بر فضاي مجازي و طيف الکترومغناطيس تأثبه منظور 

 نمایند. كنشی و عملياتی اقدام می عملکرد راهیك  به عنوان

هاي  فعاليت ،اي در اینترنت عمليات شبکهتحليل و تجزیه 

پردازشگرها  ،اي هاي رایانه هاي سامانه قابليتاز  ارتباطی بردبلند

برداري از  امکان حضور و بهره باو كنترلرهاي مربوطه 

 [24] هاي سازمان سایبري و جنگ الکترونيك. قابليت

هاي آتی یکپارچگی و یکنواختی فضاي سایبري  مهمترین طرح

ریزي جهت  (؛ برنامهسایبرالکترونيك) و طيف الکترومغناطيسی

سازي  تسلط بر تمامی طيف الکترومغناطيسی، تجميع و كوچك

ساختار سازمانی اطلاعات سيگنالی و جنگ الکترونيك و 

هاي تك منظوره  بجاي سامانه منظوره چندهاي  بکارگيري سامانه

 [25] باشد. می

هاي اوليه فرماندهی سایبري ارتش آمریکا،  از اهداف و اولویت

يرگذاري در فضاي تأثبليت سایبر الکترونيك براي ایجاد قا

سایبري به منظور پشتيبانی از عمليات جنگ الکترونيك است كه 

شده توسط سازمان رزم در  زمان همهماهنگ و  به صورت

 ،گردد. عمليات شبکه، جنگ شبکه منطقه عملياتی اجرا می

هاي فضائی و جنگ الکترونيك  برتري ،اي عمليات شبکه رایانه

الکترونيك است كه مورد توجه  هاي سایبر ز جمله قابليتا

كنشی صحنه نبرد قراردارد. ایجاد  فرماندهان عمليات راه

یکپارچگی در مدیریت موضوعات سایبري، طيف 

هاي سازمان  افزایی قابليت الکترومغناطيس و اطلاعات باعث هم

در اقدامات جنگ الکترونيك و عمليات شبکه خواهد شد. 

فرماندهی  ،هایی همچون فرماندهی امنيت و اطلاعات یگان

 2نيروهاي مسلح و فرماندهی اعلام خطر و هشدار دهنده 1شبکه

 [26] نمایند. در این فرآیند همکاري می

 
 امریکا سایبري جدید ماموریت در كيالکترون سایبري فضا  -3شکل 

اطلاعات های  اطلاعات در سامانه به، هاداده تبدیل لسیک -ت

 سیگنالی آمریکا

سيکل  باشد كه از طریق انجام عمليات نيازمند اطلاعات می

آوري، پردازش، تجزیه و تحليل، توزیع  در مراحل جمع اطلاعات

باشد. بنابراین  اطلاعات و بازخورد و ارزیابی اطلاعات می

هاي  هاي اطلاعات ارتباطی آمریکا مطابق الگوریتم زیر داده سامانه

  نماید. شده را به اطلاعات قابل استفاده تبدیل می آوري جمع

  

 .هباي اطلاعباتی آمریکبا    داده و خبر به اطلاعات در سبامانه  مراحل تبدیل -4شکل
[27] 

 ارتباطی اطلاعات و تولید تجزیه و تحلیل-ث

آوري شده به اطلاعات قابل   به منظور تبدیل اخبار اطلاعات جمع

ارزیابی، تجزیه و تحليل  سازي، بایست ابتدا یکپارچه  مصرف می

رد نياز ووري شده به اطلاعات مآ هاي جمع و تفسير نمود تا داده

كه این اطلاعات مبنایی براي  ،دوبراي عمليات استخراج ش

 باشد. گيري براي انجام عمليات می تصميم

                                                                    
1
-NETCOM 

2
-REDCOM 
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 در اطلاعات ارتبلطی آمریکا گيري ميران نبرد و توليد اطلاعات جهت تصميم تحليل  -5شکل

[28]  

 ادغام اطلاعات -ج

هباي اطلاعبات    هاي مشترک نيباز هسبت همبه گبروه     در عملات

انسببانی، اطلاعببات فنببی، اطلاعببات سببيگنالی،   شببامل اصببلاعات

جشبی و علائمبی، اطلاعبات جغرافيبایی، اطلاعبات      اطلاعات سن

منابع آزاد، اطلاعبات تصبویري ببه منظبور انجبام ماموریبت نيباز        

صبورت ایبن مجموعبه كامبل اسبت كبه در ادغبام        باشبد. در   می

هباي اطلاعباتی لحباو شبود. مركبز       اطلاعات نقبش همبه گبروه   

عمليات مشترک آمریکا به لحاو كردن الگوریتم فبو  ایبن نقبش    

 نماید. را ایفا می

 
 

 [29] باشد. می هاي اطلاعاتی انجام عمليات مشترک نيازمند ادغام در همه گروه -6شکل

آمریکا از کشورهای  آوری اطلاعات نقش فناوری در جمع -چ

  .مختلف

اي ببا سرنشبين و   هواپيماهب  هبا،  ها با استفاده از مباهواره  آمریکایی

هبباي  هبباي اطلاعببات ارتببباطی، حساسببه ببدون سرنشين،حساسببه 

هباي ویبژه و    از كل دنيا ببا اسبتفاده از برنامبه    سنجشی و علائمی

آوري  نيباز خبود را جمبع   خاص خود اطلاعات اطلاعبات مبورد   

   نماید. می

 
[30] 

 های پشتیبانی اطلاعاتی امریکا برنامه -ح

مصرف كننده اصلی اطلاعات ارتباطی  ،آژانس امنيت ملی آمریکا

 هاي  سامانه اطلاعات اطلاعاتی، هاي كه در كنار سایر گروه است

نماید كه خروجی این كار  آوري می جمع ارتباطی و سایبري

اطلاعات نظامی، اطلاعات اقتصادي و اطلاعات سياسی استخراج 

سازي كليه  گيري و تصميم ی براي تصمصيممبنای وباشد  می

  باشد. كنشی و راهبردي می ها راه برنامه

 
 [31] 

 های ارتباطی سامانهکاربردهای  -خ

ها  گسترده هستند. شبکه هاي ارتباطی اصولا بسيار پيچيده و شبکه

بایستی از مركز ستاد فرماندهی از طریق سطوح مختلف  می

فرماندهی به واحدهاي مختلف عملياتی كه ممکن است در 

یا حتی زیرسطح  یا روي زمين   یا نزدیك، در فضا فاصله دور 

هاي  شبکه شامل؛ هاي ارتباطی شبکهدریا باشند، برسند كه انواع 

 ارتباطات، شبکه ارتباطی دو طرفه، طرفه یك ارتباطی ساده

سامانه ارتباطی ، شبکه ارسال دائم )مركب(،تركيبی 

( اي ارتباطات ماهواره، متري تله، تروپسفري ارتباطات)مایکروویو

تلفن و مراكز شامل؛  تلفنی اتهاي ارتباط شبکهباشند.  می

هاي ارتباطی در  ، شبکهتلفن همراه، تلفن بدون سيمی، مخابرات

هاي چند كاناله ثابت براي  شبکهسامانه فرماندهی و كنترل، 

تك كاناله، شبکه چندكاناله  HFهاي ثابت استفاده راهبردي، شبکه

یك كاناله متحرک   هاي متحرک با كاربردهاي راهکنشی، شبکه

هاي داراي اشتراک زمانی  براي كاربردهاي راهکنشی، شبکه

  [32]  باشند. می

دور برد راهکنشی و ها بصورت  هاي ارسال در این شبکه روش

هاي  گاهی اوقات راهبردي، ارسال زمينی راهکنشی، سامانه

زمين به هوا و هوا به هواي  ارتباطاتتقویت رادیویی و 
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اي،  تروپوسفري، ارسال ماهواره راهکنشی، ارسال انتشارات 

هاي محلی، ارسال با سکوهاي زیر  ارسال فيبرنوري براي شبکه

بالا، ارسال در باند فركانس خيلی آب، انتشار در باند فركانس 

، ارسال UHFها با انفجار شهاب سنگی، ارسال در باند بالا، ارسال

تروپسفري، ارتباطات   كننده مایکرویو، ارتباط توسط پخش

اي، ارتباطات فيبر نوري، ارتباط با سکوهاي در  زیر آب،  ماهواره

متري، مخابرات نوري،  مخابرات شهاب سنگی، امواج ميلی

هاي ناحيه محلی، مخابرات طيف  مخابرات نوترینو، شبکه

 [33]  باشد. گسترده می

  ارتباطیهای اصلی پدافند غیرعامل  مؤلفه -د

، جامعه خبره در بين نامه حاصله از پرسش نتایج بر اساس

بيش هاي اصلی پدافند غيرعامل ارتباطی با موافقت اكثریت) مؤلفه

؛ ارتباطیهاي اصلی پدافند غيرعامل  مولفه"( عبارتند از:%80از 

هاي  تداوم فعاليتهاي ارتباطی،  سامانه پذیري كاهش آسيب

تسهيل ، ملی ارتباطات ارتقاء پایداري، بازدارندگی ،ضروري

 كشور ارتباطیحوزه  سازي مصونو  ارتباطی مدیریت بحران

 ".باشد می

   :و سایبری های ارتباطی سامانهمختلف  یهاتهدید -ذ

 هاي ارتباطی عليه سامانه و اقدامات موثر بر اتتهدید هاي حوزه

عبارتند  هاي فرماندهی و كنترل و سایبري مورد استفاده در سامانه

 :از

 .و سایبري هاي ارتباطی بر عليه سامانه تهدید هاي حوزه.1جدول

�                         

               �           

          �      

 �                    �           

    �             �           
�           

          �           

     �        �           
     

 �               

     

                  

      

      

              

 �              �           

�                        

 [34] 

 تهدیدهايبرابردر  ارتباطیاصول پدافند غيرعامل  -ر

  :ارتباطیهاي اطلاعات  حساسه

شده بين خبرگان  وزیعنامه ت پرسش بر اساس نتایج حاصل از

 "از: عبارتند اصول پدافند غيرعامل ارتباطی ،جامعه آماري

درن )استتار، كاريپنهاناكندگی، رتوزیع و پ ،فریب هاي اصل

، سازي مصون، نگاري ، اختفاء و خفيفه(اي اي و برون شبکه شبکه

دیواره آتش، استحکام و مقاوم سازي) ،نگاري و خفيفه رمزنگاري

كاهش  ،كنترل انتشارات (،افزاري هاي نرم كنترل دسترسی و سامانه

تحرک و چابکی و چالاكی)، سرزمينی آمایش ،پذیري آسيب

فرماندهی و ، احتمال رهگيري و آشکارسازي كم ،(جابجایی سریع

 و حفاظت الکترونيکی، الکترونيکیپشتيبانی ، هوشمند كنترل

  ".ارتباطیهاي  در سامان تسهيل مدیریت بحران

  :اقدامات پدافند غیرعامل ارتباطی -ز

نتایج حاصل از بر اساس مطالعه ادبيات تحقيق توسط محقق و 

خبرگان جامعه آماري  شده بين نامه توزیع پرسشمصاحبه و 

 ؛عبارتند ازپژوهش 

  مدیریت هوشمند طيف هاي ارتباطی) سامانهكنترل تشعشعات

 .(ارتباطی فركانس

 افزاري و  نرم بصورت الکترونيکیرفریب الکترونيکی و غي

 هاي ارتباطی. سخت افزاري در سامانه

 سازي، تحرک و جابجایی  سازي، شبيه اختفاء، بدل، استتار

 جهتی و چندمنظوره هاي سریع، ارتباطات لایه به لایه و آنتن

 هاي ارتباطی. سامانه

 كليه افزاري  افزاري و سخت نرمنگاري  رمزنگاري و پنهان

 .هاي ارتباطی ارتباطات سامانه

 با هاي ارتباطی) كم شنود در سامانه بسيار بکارگيري احتمال

العاده  فو  داده بالا، امنيت  استفاده از مخابرات نوري در اتباطات با هدف نرخ

 (بالا.

 ي ها روش فناوري طيف گسترده در ارتباطات با بکارگيري

 ،توالی مستقيم ،رانش صفر ،ارسال سریع ،فركانس پرششی)شوپ

 (زنگاريرم، پيام شکلیکنواختی 

 هاي ارتباطی به منظور كاهش و عدم رهگيري  آمایش سامانه

  هاي اطلاعات ارتباطی. توسط حساسه

 الگددوی مفهومدددی تحقیق -س
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   تحقیق شناسی   روش -3

ردي و با توجه به این كه براي باین پژوهش از نظر هدف كار

 از نوعروش تحقيق آميخته  واي  توسعه ،شود  اولين بار انجام می

بصورت روش گردآوري اطلاعات  باشد. اي می زمينه-موردي

بررسی اسناد و ابزار آن  مطالعه اسناد و مدارک موجودبا  اي كتابخانه

اینترنت اه وبگ، استفاده از اطلاعات موجود در و مدارک، آرشيو، كتاب

 و فرماندهی و كنترل و ارتباطی،، سایبري ارتباطیدر زمينه اطلاعات 

استفاده  نامه جهت اخذ نظر خبرگان استفاده از پرسشبا  و مصاحبه

تجزیه و تحليل و ارایه راهبردها از روش  به منظور شده است.

استفاده شده و سپس با استفاده از دیوید نوین تدوین راهبرد 

( ها فرصتقوت، ضعف، تهدیدها و خبرگی عوامل محيطی)روش 

تدوین راهبرد و  هتج SWOTماتریساحصاء و با استفاده از 

 و سپس در تعيين اولویت راهبردهاي TOPSISافزار  نرم استفاده از

قلمرو زمانی  اقدام به تجزیه و تحليل اطلاعات شده است.

سال قبل تاكنون خواهد بود  پنجاز  تهدیدهايپژوهش مربوط به 

  انداز سال آتی براي افق چشم دهو پيشنهاداتی براي افق 

 مکانیقلمرو  .دارد تا پایداري عوامل محيطی1404كشور

جمهوري اسلامی شبکه فرماندهی و كنترل  هاي ارتباطی سامانه

شامل  ،تمام شمار به صورتنفر  60 جامعه آماري باشد. می ایران

نخبگان، متخصصان،  خبرگان و نظران، فرماندهان، صاحب

، ارتباطیي اطلاعات  ها حوزه در  كارشناسان و اساتيد دانشگاه

 ارتباطی، پدافند غيرعامل هاي سامانه، جنگ الکترونيك، سایبري

و  اجراییسال سابقه 15داراي حداقل  كه و فرماندهی و كنترل

% 66)كارشناسی ارشد  حداقل داراي مدرک تحصيلی و مدیریتی

نامه به تایيد  روایی پرسش .باشد می (كارشناسی ارشد% 34و  دكتري

 آن با استفاده از پایاییو  هخبرگان و اساتيد دانشگاهی رسيد

نامه  پرسش پایایی نشانگركه  بوده 87/0آزمون آلفاي كُرُنباخ 

 .باشد می

 تحقیقهای  تجزیه و تحلیل داده -4
 ها داده وتحلیل تجزیه -الف

  1ماتریس ارزیابی موقعیت و اقدام راهبردی -(1)

 IFEجهت تعيين موقعيت راهبردي و تحليل شکاف از ماتریس

& EFE :بدین صورت عمل كرد 
 (A, Bمختصات وضع موجود= )

 A=  ها قوتنمره موزون  - ها ضعفنمره موزون  0.68915-
 Bها =  نمره موزون فرصت -نمره موزون تهدیدات 1.65482-

22.6° C = Arctg A/B 
°45 D  محور  ( باآلایدهمطلوب)= زاویه نقطهX ها 

 =C+Dمطلوب مقدار زاویه چرخش راهبردي از وضع موجود به سمت وضع 

157.6
° =°45 +°90+° 22.6 

 
چرخش از وضع موجود به وضع مطلوب برابر با  یهمقدار زاو

در  یارتباط يرعامل. وضع موجود پدافند غباشد درجه می157.6°

محور و در  یدتهد يتا حدوداست و  یانفعال یا یتدافع يهناح

 پذیر يبآس یدهايمواجهه با تهد است كه در یداريناپا يتوضع

اجه موبا مشکل  یو امکانات تخصص منابعو از نظر  باشد یم

 يرعاملپدافند غ ینهاي نو به سامانه يابیبر دست يداست و تاك

و خلاقانه مدنظر  يانبرناهمتراز و م يكارها راه یکردبا رو یارتباط

 یکردبه رو یدبه وضع مطلوب با يدنرس يبرا ین. بنابراباشد یم

 یارتباط يرعاملمقتدرانه آموزش، تحقيق، توسعه و توليد پدافند غ

به  یننو هاييبا فناور یارتباط يها در سامانه یهوشمند و بوم

از  يشتريها توجه ب به فرصت يم،فعال برس یا یتهاجم یکردرو

شود.  يشتريتوجه ب یها و به نقاط ضعف و قوت داخل  قوت

 یو مطلوب یدارپا يتبه وضع یارتباط يرعاملپدافند غ ینبنابرا

 .يدخواهد رس

  :(IFE)ماتریس ارزیابی عوامل داخلی -(2)

                                                                    
1  - Strategic Position  And  Action  Evaluation  Matrix (SPACE)  

 

-تهدیدهای  حساسه

های اطلاعات  

 ارتباطی

(کامینت)  

 

ی 
ها

ید
هد

ت
ی

ام
نظ

 

ی
بر

سای
ی 

ها
ید

هد
 ت

های ارتباطیسامانه  

شبکه فرماندهی و  

کنترل
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 پدافنـد غیر عامـل  ارتباطی 
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جامعه و در بين اي تهيه  نامه تحليل محيطی پرسش به منظور

 :عبارتند ازتوزیع و نتایج  آماري
 هاي پدافند غيرعامل ارتباطی فرصت-2جدول 

ت
رص

ه ف
مار

ش
 

 نقاط فرصت

O1 

هاي نظامی و غيرنظامی كشور در طراحی، ساخت استفاده از توان علمی دانشگاه

 فرماندهی و كنترل.هاي ارتباطی بومی در شبکه سامانه

O2 
 هاي ارتباطی. هاي ضدشنود الکترونيکی در سامانه بکارگيري انواع فناوري

O3 
 بکارگيري سامانه فرماندهی و كنترل هوشمند بومی.

O4 

هاي ارتباطی و سایبري هاي ارتباطی فيبرنوري در سامانهبکارگيري موثر شبکه

 كشور.

O5 
 .  هاي ارتباطی با هدف پوشش و اختفاء سامانه هاي دفنی ارتباطیاستفاده از سازه

O6 

اي ه بکارگيري اقدامات حفاظت الکترونيکی)پدافند غيرعامل ارتباطی( در سامانه

 ارتباطی.

O7 

هاي فریب ارتباطی به صورت الکترونيکی و بکارگيري انواع سامانه

 غيرالکترونيکی.

O8 باطی بومی.هاي ارتبکارگيري فناوري طيف گسترده در سامانه 

O9 هاي ارتباطی.تحرک، جابجایی بسيار سریع سامانه 

O10 
هاي ارتباطی و سایبري بکارگيري رمزنگاري پيشرفته هوشمند  بومی در سامانه

 كشور.

O11 هاي ارتباطی و سایبريبومی در سامانه 1نگاري بکارگيري فناوري خفيفه 

O12  هاي فرماندهی و كنترل. سامانهاستفاده از ارتباطات چندلایه در 

 

 

 

 پدافند غيرعامل ارتباطی تهدیدهاي -3جدول

ید
هد

ه ت
مار

ش
 

 تهدیدها

T1 هاي ارتباطی. توانایی ایجاد اختلال الکترونيکی بر روي سامانه 

T2 هاي ارتباطی. توانایی ایجاد فریب الکترونيکی بر روي سامانه 

T3 
آمریکا در همسایگی  توسط آشکار و پنهان   نظامی هاي پایگاهتوانایی استفاده از 

 .ایران

T4 
اطلاعات ارتباطی در رهگيري و  آوريجمعفضاپایه توانایی استفاده از سکوهاي 

 هاي ارتباطی.شناسایی سامانه

T5 
دون باسرنشين و بآوري اطلاعات ارتباطی جمعتوانایی استفاده از سکوهاي 

 .سرنشين هواپایه

T6  اي ارتباطیه فرستنده سایبري بر رويه و اختلال حملتوانایی. 

T7 
آوري اطلاعات ارتباطی سطحی و توانایی استفاده از سکوهاي دریاپایه جمع

 .زیرسطحی توسط آمریکا در منطقه

T8 

مراكز عمليات امنيت يت با بکارگيري امن اطلاعات و یفرماندهتوانایی استفاده از 

در كنار  عمليات امنيت ملی ارتباطی، مركزاطلاعات  يلو تحل یهتجز مركز، اي منطقه

سایر نيروهاي مسلح آمریکا از زمين، دریا، هوا، فضاو فضاي سایبري در رهگيري، 

 هاي ارتباطی كشور.یابی، شناسائی، اختلال و انهدام سامانه موقعيت

                                                                    
1 -STEANOGRAPHY 

T9 
هاي ارتباطی نی سامانهآرایش نظامی الکترونيکی و آمایش سرزمي تشخيصتوانایی 

 هاي اطلاعات ارتباطی. توسط حساسه

T10 
سایبري و جنگ الکترونيك )سایبرالکترونيك( آمریکا همگرایی و یکپارچگی جنگ 

 .  هاي ارتباطی سامانهبا هدف تسلط  بر 

T11 

 بیفر ،یروان اتيعمل؛ هايمحوری آمریکا در اطلاعات اتيعملهاي توانمندي

)سایبر  الکترونيك جنگ وي ا هنارای شبکه اتيعمل اطلاعات، حفاظت ،ینظام

 الکترونيك(.

T12 
اي ه اي ارتباطی توسط حساسهه توانایی رهگيري، شناسایی و رمزگشایی سامانه

 .و سایبري اطلاعات ارتباطی

T13 
شبکه  آوري اطلاعات ارتباطی و سایبري همانند هاي جمع گسترده سامانه بکارگيري

 هاي اطلاعات ارتباطی.جاسوسی اشلون، پریزم و سایر سازمانجهانی 

T14 
آمریکا در پایگاه العدید   2اي هاي مركز عمليات منطقه برخورداري از  توانمندي

 قطر.

 

ست كه این معنبد، ستها عدد فرصت بيش از هاعدد تهدید چون

در برابر  شبکه فرماندهی و كنترل كشور هاي ارتباطی سامانه

در محيط خارجی با   ارتباطیهاي اطلاعات  حساسه هايتهدید

 تهدید روبرو است.
 (EFEماتریس ارزیابی عوامل خارجی) -(3)
 

 ارتباطیهاي پدافند غيرعامل  قوت -4جدول

 قوتنقاط  قوت

S1 الگوهاي پدافند غيرعامل از منظر قرآن  برداري از بهره

 .هاي دینیكریم، آموزه

S2 

هاي ابلاغی پدافند غيرعامل از سوي  تدابير و سياست

  )مدظله العالی(مقام معظم رهبري

S3 

ي پدافند غيرعامل در  وجود اسناد بالادستی در حوزه

هاي توسعه چهارم، پنجم و ششم قانون اساسی و برنامه

 كشور.

S4 

 در پدافند غيرعامل  كلاسيكهاي توانایی آموزش

-هاي ارتباطی با استفاده از توان علمی دانشگاهسامانه

 .هاي نظامی و غيرنظامی

                                                                    
2
 - CENTCOM 

 تطابق با عامل وضع موجود)اهمیت(

ت
رص

ف
 

 نمره موزن

 )وزن عامل(

 میانگین

 )ضریب اهمیت(
 میانگین وزن

0.13684 3.24 0.0422344 4.99 O1 

0.032296 3.26 0.0352941 4.17 O2 

0.037448 3.78 0.0372408 4.4 O3 

0.089942 2.67 0.033686 3.98 O4 

0.070967 2.23 0.031824 3.76 O5 

0.09534 2.98 0.0319932 3.78 O6 

0.089331 3.16 0.0282691 3.34 O7 

0.113005 3.45 0.032755 3.87 O8 

0.091578 2.87 0.0319086 3.77 O9 

0.093454 2.68 0.0348709 4.12 O10 

0.093655 2.83 0.0330935 3.91 O11 

0.120058 2.98 0.0402878 4.76 O12 

 جمع 48.85 0.413457 36.13 1.06391

 تطابق با عامل وضع موجود)اهمیت(

ید
هد

ت
 

 نمره موزن

 )وزن عامل(

 میانگین

 )ضریب اهمیت(
 میانگین وزن

0.166683 4.12 0.040457 4.78 T1 

0.183712 4.76 0.038595 4.56 T2 

0.178294 4.23 0.0421498 4.98 T3 

0.206721 4.67 0.0442658 5.23 T4 

0.217669 4.88 0.0446043 5.27 T5 

0.171565 4.12 0.041642 4.92 T6 

0.178715 4.98 0.0358866 4.24 T7 

0.240879 4.89 0.0492594 5.82 T8 

0.165176 4.17 0.0396107 4.68 T9 

0.21075 4.99 0.0422344 4.99 T10 

0.173601 4.43 0.0391875 4.63 T11 

0.220108 4.87 0.0451968 5.34 T12 

0.209483 4.96 0.0422344 4.99 T13 

0.195377 4.74 0.0412188 4.87 T14 

 جمع 69.3 0.5865425 64.81 2.718733

 کل جمع 118.15 1 100.94 3.782645
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S5 

هاي ارتباطی مجهز طراحی، ساخت و بکارگيري سامانه

 . بومی هاي پدافند غيرعامل ارتباطیبه فناوري

S6 

هاي ارتباطی ریزي، اجرا و آمایش سرزمينی سامانهطرح

  .در سطوح عملياتی، تاكتيکی و راهبردي

S7 بومی.  دهوشمن فرماندهی و كنترل  ي وجود سامانه 

S8 

هاي  سامانه هاي ارتباطیشبکه حداكثري در اتکاییخود

 كشور. ارتباطی هاياز سایر شبکه فرماندهی و كنترل

S9  شبکه گسترده فيبرنوري در كشور.برخورداري از 

S10 

كليه  سطوح ر دهاي پيشرفته عمليات رمز  بکارگيري

 .شبکه فرماندهی و كنترل ارتباطی

S11  بومی ي به لایه هاي ارتباطی لایهشبکه استفاده از. 

S12 

هاي ارتباطی پشتيبان و جایگزین  برخورداري از شبکه

 در شرایط اضطراري و بحران.

S13 

غيرعامل  اقدامات و الزامات پدافند حداكثري رعایت

 هاي اطلاعات ارتباطی.ارتباطی بومی در برابر حساسه

S14 

در  و سایبري توانایی مقابله با اختلات الکترونيکی

  اي ارتباطی.ه سامانه

 

 

 هاي پدافند غيرعامل ارتباطی ضعف -5جدول
 نقاط ضعف ضعف

W1 

شبکه  ارتباطیي هاسامانه بعضی از  به روز نبودن

 كشور. فرماندهی و كنترل

W2 پدافند غيرعامل ارتباطیهاي  آموزش نهادینه نشدن. 

W3 

 در هاي حفاظت الکترونيکیفناوري كافی نبودن

 هاي ارتباطی كشور.سامانه

W4 

در تامين، ارتباطی پدافند غيرعاملالزامات كافی نبودن 

 هاي ارتباطی. خرید و بکارگيري سامانه

W5 

افزاري و سخت  هاي نرم سامانهبرخی از   نبودن بومی

شبکه  ارتباطی  هاي سامانه درافزاري مورد استفاده 

  .فرماندهی و كنترل

W6 

)باسرنشين  هاي ارتباطی هواپایهعدم بکارگيري سامانه

قدرت تحرک و  به منظور افزایش سرنشين( و بدون

 .جابجایی بسيار بالا

W7 

نوري در فيبر شبکه گستردگی كامل و وسيع عدم

 .العادهفو  بسيار امنيت و داده  ارتباطات با نرخ

W8 

هاي پدافند غيرعامل ارتباطی با كافی نبودن فناوري

هاي اطلاعات برابر حساسه سازي درهدف مصون

 ارتباطی آمریکا.

W9 

فناوري طيف گسترده در  از وسيع عدم استقاده

 .شبکه فرماندي و كنترل هاي ارتباطی سامانه

W10 

افزاري و  هاي نرم سامانه برخی ازبومی نبون 

 هاي ارتباطی. افزاري در سامانه سخت

W11 

نوین و هاي كافی نبودن استفاده از دانش و فناوري

 پيشرفته پدافند غيرعامل ارتباطی.

W12 

اختلال الکترونيکی بر روي  ايه فناوري امکان ایجاد

 .و سایبري هاي ارتباطی سامانه

W13 

هاي  امکان ایجاد فریب الکترونيکی بر روي سامانه

 ارتباطی.

W14 

هاي ارتباطی توسط  امکان شناسایی آمایش سامانه

 هاي اطلاعات ارتباطی. حساسه

W15 

یابی  و موقعيت ، رمزگشاییقابليت رهگيري، شناسایی

هاي اطلاعات  هاي ارتباطی توسط حساسه سامانه

 ارتباطی.

W16 

 و ایجاد اختلال در قابليت رهگيري، شناسایی

مورد استفاده در شبکه فرماندهی و  هاي سایبري سامانه

 .كنترل

 

پدافند  بنابراین ،ستها عدد قوت ها بيش از عدد ضعفچون 

 در شبکه فرماندهی و كنترل كشور ارتباطیهاي  سامانه غيرعامل

 محيط داخلی با ضعف روبرو است.

 :تحقیق های هویافت ها سایرداده وتحلیل تجزیه -ب

 بنابراینبرسيم،  به نقطه مطلوب تخصيص منابعاست با  ضروري

 تطابق با عامل وضع موجود)اهمیت(

ت
قو

 

 نمره موزن
 )وزن عامل(

 میانگین
 )ضریب اهمیت(

 میانگین وزن

0.09986833 3.12 0.032009 4.23 S1 

0.13795914 4.31 0.032009 4.23 S2 

0.14176693 4.21 0.033674 4.45 S3 

0.13603632 4.26 0.031933 4.22 S4 

0.13187741 4.12 0.032009 4.23 S5 

0.13988952 4.36 0.032085 4.24 S6 

0.13882406 4.41 0.031479 4.16 S7 

0.14344835 4.13 0.034733 4.59 S8 

0.13748922 4.12 0.033371 4.41 S9 

0.14436095 4.51 0.032009 4.23 S10 

0.13731896 4.23 0.032463 4.29 S11 

0.13063034 4.12 0.031706 4.19 S12 

0.13466742 4.11 0.032766 4.33 S13 

0.12751267 4.09 0.031177 4.12 S14 

 جمع 59.92 0.453424 58.1 1.88164964

 تطابق با عامل وضع موجود)اهمیت(

ف
ضع

 

 نمره موزن

 )وزن عامل(

 میانگین

 )ضریب اهمیت(

 میانگین وزن

0.15527809 4.75 0.03269 4.32 W1 

0.17544003 5.96 0.029436 3.89 W2 

0.12564207 4.12 0.030496 4.03 W3 

0.17900114 4.75 0.037684 4.98 W4 

0.16128944 4.98 0.032387 4.28 W5 

0.16538933 4.38 0.03776 4.99 W6 

0.17763148 4.85 0.036625 4.84 W7 

0.17253575 4.77 0.036171 4.78 W8 

0.18578434 4.93 0.037684 4.98 W9 

0.12825426 4.28 0.029966 3.96 W10 

0.14056527 4.33 0.032463 4.29 W11 

0.16643587 4.65 0.035793 4.73 W12 

0.17946954 4.87 0.036852 4.87 W13 

0.15712978 4.73 0.03322 4.39 W14 

0.13158229 4.38 0.030042 3.97 W15 

0.16936966 4.54 0.037306 4.93 W16 

 جمع 72.23 0.546576 75.27 2.57079834

 کل جمع 132.15 1 133.37 4.45244798
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 ... هاي ارتباطی ترین راهبردهاي پدافند غيرعامل سامانه مناسب

 

98 

 

 بندي و تخصيص منابع عبارتند از: تقسيم
 بندی و تخصیص منابع تقسیم -6جدول 

 مقادیر یافته  عوامل/ درصد منابع تخصيص

 1.88164964 قببوت

 ضعف
2.57079834 

 1.06391 فببرصت

 2.718733 تهببدید

 4.45244798 مجموع قوت و ضعف

 3.782645 مجموع فرصت و تهدید

 6/157 )درجه(خط زاویه بين دو پاره

 54/06 درصد منابع موردنياز قوت و ضعف

درصد منابع موردنياز فرصت و 

 تهدید
45/94 

 22/85 منابع موردنياز جهت ارتقاي قوتدرصد 

درصد منابع موردنياز جهت رفع 

 ضعف
31/21 

 12/92 كارگيري فرصت درصد منابع موردنياز جهت به

درصد منابع موردنياز جهت دفع 

 تهدید

33/02 

  گیری نتیجه -5 
با استفاده از نظر  يراهبرد هاي و تعيين مطلوبيت بندي با اولویت 

هاي تحقيق به عنوان  یافته ،TOPSISافزار و نرم هخبر نفر 15

هاي ارتباطی  ترین راهبردهاي پدافند غيرعامل سامانه مناسب

 شنود الکترونيکی تهدیدهاي شبکه فرماندهی و كنترل در برابر

 :عبارتند از هاي اطلاعات ارتباطی دشمن توسط حساسه

بکارگيري هاي ارتباطی با استفاده از  استتار الکترونيکی سامانه .1

فناوري طيف گسترده با هدف كاهش و عدم رهگيري و شناسایی 

 هاي اطلاعات ارتباطی دشمن. توسط حساسه

هاي ارتباطی و سایبري با  نگاري سيگنال كاري و پنهان پنهان .2

هاي اطلاعات  هدف كاهش رهگيري و شناسایی توسط حساسه

نگاري  هاي رمزنگاري و پنهان ارتباطی از طریق بکارگيري فناوري

 هاي ارتباطی و سایبري. پيشرفته بومی در سامانه

هاي ارتباطی شبکه فرماندهی و كنترل از  سازي سامانه مصون .3

پدافند غيرعامل ارتباطی بومی  طریق بکارگيري الزامات و اقدامات 

 با هدف ارتقاء پایداري ملی.

هاي حفاظت الکترونيکی ارتباطی از  هوشمندسازي فناوري .4

بکارگيري هوش مصنوعی با هدف ارتقاء قابليت انعطاف طریق 

 هاي ارتباطی در برابر تهدیدات. پذیري سامانه

سازي دشمن از  هاي ارتباطی با هدف محروم سازي سامانه ایمن .5

هاي ارتباطی از طریق  طریق عدم دستيابی به اطلاعات و فناوري

عامل هاي پدافند غير رعایت امنيت اطلاعات و عدم افشاي فناوري

 ارتباطی بومی.

هاي ارتباطی با هدف فریب  سازي سامانه  چندمنظوره .6

هاي فعال و  هاي اطلاعات ارتباطی از طریق بکارگيري دام حساسه

 غيرفعال.

هاي  افزاري سامانه و سخت افزاري خودكفایی و خوداتکایی نرم .7

ها، مراكز تحقيقاتی  سازي از طریق دانشگاه  ارتباطی با هدف بومی

 ی.و صنعت

سازي دانش پدافند غيرعامل ارتباطی با استفاده از توان  بومی .8

هاي نظامی و غيرنظامی كشور با هدف خودكفایی  علمی دانشگاه

 علمی كشور.

هاي ارتباطی و سایبري  پایش مستمر تهدیدهاي برعليه سامانه .9

هاي مختلف  با هدف هشداردهی از طریق بکارگيري حساسه

 آوري اطلاعات. جمع

هاي ارتباطی با هدف فریب و كاهش  مانهآمایش سا .10

هاي  از طریق باز طراحی مجدد آمایش سامانه پذیري آسيب

هاي  ارتباطی در برابر تهدیدهاي رهگيري و شناسایی حساسه

 اطلاعات ارتباطی دشمن.

پاسخگویی در برابر تهدیدها با هدف ارتقاء آمادگی رزمی از  .11

 ل ارتباطی.طریق اجراي رزمایشهاي تخصصی پدافندغيرعام

سازي پدافند غيرعامل ارتباطی با استفاده از آموزش  فرهنگ .12

 سازي در كشور. علمی در كليه سطح با هدف نهادینه

 نوآوری در تحقیق – 6
 عبارتند از: تحقيق هاي این نوآوري

هاي ارتباطی  راهبردهاي پدافند غيرعامل سامانهتدوین  -الف

 برابرتهدیدهاي شنود الکترونيکیشبکه فرماندهی و كنترل در 

 .هاي اطلاعات ارتباطی دشمن توسط حساسه

  .باشد میادبيات پدافند غيرعامل ارتباطی دوین ت -ب

 و سایبري هاي ارتباطی تدوین نقاط قوت و ضعف سامانه -پ

 شبکه فرماندهی و كنترل.

هاي اطلاعات  ها و تهدیدهاي حساسه تدوین فرصت -ت

 ارتباطی. 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-0
5-

19
 ]

 

                            12 / 13

https://ic4i-journal.ir/article-1-151-en.html


ی 
لم
ة ع
نام
صل
ف

- 
شی

وه
پژ

 
هی
ند
رما
ف

 و 
ل،
نتر
ك

 
ال
س

 
م 
سو

، 
رة
ما
ش

  
ن  
ستا
 تاب
و، 
د

13
98

 
 مقاله 

99 

 

 مراجع-7
بررسی تطبيقی  (.1387.) سپهري،محمد مسعود. محمدرضا.اسفندیاري، رزمخواه،[1]

هاي ي هاي جنگ الکترونيك هوایی و ترازیابی توان فناورو پایش تهدیدات فناوري

ي الگوي تحليلی مناسب و  جنگ الکترونيك هوایی دو كشور ایران و آمریکا و ارایه

ها،  الکترونيك هوایی ایران و مستندسازي آنها و تجهيزات جنگ  استخراج فناوري

 275-62 و تحقيقاتی صنایع دفاعی.صص آموزشی تهران: موسسه

(. جمع آوري، 1392عرفانی، اسماعيل. حسينی، سيد احمد. سعيدآوي، جبار.)  [2]

ي جنگ الکترونيك ارتش آمریکا مستقر ها سامانهتجزیه و تحليل و پردازش اطلاعات 

  275-240فارس.تهران: موسسه آموزشی و تحقيقاتی صنایع دفاعی.صصدر خليح 

 حوزه در غيرعامل پدافند ملی راهبرد (.تدوین 1391.)محمدرضا ،لونی  [3]

  .36-15صص ملی دفاع عالی دانشگاهارتباطات،تهران: 

هاي راداري و ارتباطی  (. راهبردهاي پدافند غيرعامل سامانه1396سپهري، محمد.) [4]

هبباي اطلاعببات سببيگنالی  در مقابلببه بببا تهدیببدات نبباهمتراز از ناحيببه حساسببه  آجببا 

 .268-260. دانشگاه عالی دفاع ملی.صص. تهران)رساله دكتري(دشمن

الله.  موسوي،سيدعبدالرحيم.سپهري،محمد.دهقان،نبی [5]

(.راهبردهاي پدافند غيرعامل الکترونيك آجا در برابر تهدیدات 1388نجاتی،منصور.)

 هاي اطلاعات سيگنالی دشمن.فصل نامه مطالعات استراتژیك.ناهمتراز حساسه

(.امنيت فضاي تبادي اطلاعات 1387صفت،محمدرضا.)  محمدي،علی.موحدي[6]

نامه مطالعات دفاعی استراتژیکی  نياز و حافظ اقتدار ملی.تهران: فصل ور، پيشكش

 .17 دانشگاه عالی دفاع ملی.صص

اي بر مبانی نظري پدافند غيرعامل با ( مقدمه1391جلالی فراهانی، غلامرضا.) [7]

 .133صص  )ع(رویکرد تهدیدهاي جدید. تهران: دانشگاه امام حسين

(.كليات جنگ الکترونيك.تهران: 1390اكبر.) واحدي، مرتضی.قياسی، علی [8] 

 .52 انتشارات حفاظت اطلاعات كشور،صص

[9] CLARK,MROBERT.(2004)..INTELLIGENCE ANALYSIS: A TARGET CENTRIC 

APPROACH. .PP153 . 

(.پدافندغيرعامل ارتباطی.نوشهر:انتشارات 1392سيد مجيد.) اژدري، حسنی [10]

 .21صص )ره(.دانشگاه علوم دریایی امام خمينی

 .22صص همان [11]

(. قدرت در لبه فرماندهی و كنترل در 1396ریچارد اي.هایس.) -دیوید اس.آلبرتز]12[

 .16عصر اطلاعات، تهران،موسسه آموزشی و تحقيقاتی صنایع دفاعی، صص

[13] .7/8/91www.khamenei.ir)  

[14](15/4/1394www.khamenei.ir ) 

(. پدافند غير عامل 1389فراهانی، غلامرضا. هاشمی فشاركی، سيدجواد.)  جلالی [15]

 .10صص.در آیينه قوانين و مقررات. تهران: سازمان پدافند غير عامل

(. سند راهبردي پدافند غيرعامل 1395سازمان پدافند غيرعامل كشور.) [16]

 .5الکترونيك كشور.تهران. صص

 .23 (.اطلاعات نظامی. تهران:دافوس سپاه .صص1393ایزدي، پيروز.)[17] 
[18] ( Campbell,2013: 12) 

 

 

 

 

 

 

 

 

 

تهدیدات (. بررسی تطبيقی و پایش 1387اسفندیاري، مسعود. سپهري، محمد.) [19]

هاي اطلاعات هوایی دو كشور ي هاي اطلاعات هوایی و ترازیابی توان فناورفناوري

ها و تجهيزات  ي الگوي تحليلی مناسب و استخراج فناوري ایران و آمریکا و ارایه

اطلاعات هوایی ایران و مستندسازي آنها، تهران: موسسه آموزشی و تحقيقاتی صنایع 

 .145-123 ، صص دفاعی

اي بر جنگ سبایبر و تروریسبم   (. مقدمه1389نژاد شلمانی، محمدابراهيم.) ابراهيم [20]

 .34 سایبر جلد اول.تهران: بوستان حميد.صص

(. تدوین راهبردهاي پدافند غيرعامل در فضاي سایبري 1393كافی، سعيد. ) [21]

-112حياتی ج.ا.ایران. )دكتري(. دانشگاه عالی دفاع ملی، ایران.صص هاي زیرساخت

123. 

 (243-85: 1392)عرفانی و همکاران، [22]

[23]US Marine Corps.( 2016).,Change all instances of MCWP 2-22, Signals Intelligence, to 
MCRP 2-10A.1. P47 

  (U.S. HOUSE of REPRESENTATIVES, 2008 :8 [25] ( 23 :1392عرفانی و همکاران، )[24]

 Joint and National IntelligenceJoint and National Intelligence-5 July 2017.p [27] ( 25) همان،[26]
178  
[28]  191 Joint and National IntelligenceJoint and National Intelligence-5 July 

2017.p  115  

[29]191Joint and National IntelligenceJoint and National Intelligence-5    July 

2017 .    p 143 

[30]Technology and the Intelligence Community Challenges and Advances for the 

21st Century-Margaret E. Kosal Editor-Margaret E. Kosal Georgia Institute of 

Technology Atlanta, Georgia, USA-2018   . p139 
 [31] Technology and the Intelligence Community Challenges and Advances for 

the 21st Century-Margaret E. Kosal Editor-Margaret E. Kosal Georgia Institute of 

Technology Atlanta, Georgia, USA-2018  .p 143 

(.كاربرد سيستم هاي دفاع الکترونيکی 1390سائسی، سيدمحسن، غفاري،مهبد.)[32]

  .289-271نهاجا.ص. تهران: انتشارات 1ج

 (291-1394،306)نایبی و همکار: [33]

دانشگاه عالی دفاع  -(.1392پدافند ملی سایبري.) -پورابراهيم، عليرضا [34]

 .16ملی.ص

 

 

 
 

 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-0
5-

19
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            13 / 13

http://www.khamenei.ir/
http://www.khamenei.ir/
http://www.khamenei.ir/
http://www.khamenei.ir/
https://ic4i-journal.ir/article-1-151-en.html
http://www.tcpdf.org

