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همدقم-1

رثکا ردربیاسياضف هدرتسگتاریثات و عونتمياهدربراک

،اههدادعِیرس دشر ثعاب،یماظنریغ ویماظنيدربراکياههزوح

يربیاسياههناماس و اهرازبا ،اهشور،يروانف ،شناد ،تاعلاطا

یهدنامرف هخرچ رديدربهار و مهمياهزاین زایکی.تسا هدش

وماغدا ،شزادرپ،جارختسا تیلباق،يربیاس هزوح رد لرتنک و

هب ندیسر ياربنوگانوگ عبانم زا تاعلاطا واههدادلیلحت

هب.دشابیميربیاستایلمعطیحمزا بولطم یتیعضو یهاگآ

ياهرگسح طسوت ذوفن ای هلمح رادشه کی ندش راکشآ ضحم

و تاعلاطا هب دناوتب دیاب يربیاس رگلیلحت ای هدنامرف ،یتینما

و اهفعض لیبق زا ،ذوفن ای هلمح نآ زا یفلتخم شناد

یلامتحا ياهدمایپ ،هلمح طسوت هدافتسا دروم ياهيریذپبیسآ

ادیپ یسرتسد هلمح ندرک رثا مک ای هلباقم ياهشور و ،هلمح

.دنک

زا هدافتسا رانک رد،هلئسم نیا فلتخم ياههبنج هب هجوت اب

هئارا لباق تاعلاطا و اههداد ،ینیشام عبانم تاعلاطا و اههداد

میمصت و صیخشت هب ندیسر رد دناوتیم یناسنا عبانم طسوت

ناربراک لماش یناسنا عبانم نیا .دنک کمک رتنئمطم و رتقیقد

هنحص ناهدنامرف و یتینما ياهرگلیلحت و ناسانشراک ،يداع

.دشاب دناوتیميربیاس

ياههناماسردهدافتسالباقيدوروتاعلاطاواههدادعاونا

3مرنياههدادوتخسياههدادیلکهتسدودهبتاعلاطا2ماغدا

تاعلاطاواههدادهبتخسياههداد.دوشیميدنبمیسقت

واههدادهبمرنياههدادوینیشامياهرگسحزاهدمآتسدب

هزوحرد .]2[دوشیمهتفگیناسناعبانم زاهدمآتسدب تاعلاطا

یلکدراوم لماش مرن ياههداد،يربیاس لرتنک و یهدنامرفياضف

:دشاب دناوتیم ریز

و اهتیلاعف زا هکبش ناریدم ای ناربراک شرازگ-

يداعریغ ای يداع تیعضو ای و كوکشم ياهدادخر

دوخ یسرتسد تحت ياضف رد يربیاس ياهییاراد

ییاهریغتم هب تبسن رگلیلحت ای سانشراک کی رظنراهظا-

2Fusion

یسررب دروم يربیاس ياضف زا

تیلباق هب تبسن رگلیلحت ای سانشراک کی رظنراهظا-

شزادرپ کی جیاتن رابتعا ای هداد عبنم کی دامتعا

ياههدادزاهدمآتسدبتاعلاطادناوتیممرنياههداد

ربینبمهکبشریدمشرازگلاًثم.دنکلیمکتایدییأتارتخس

يورزاهکارهلمحکیعوقولامتحا،رورسدرکلمعندشدنک

کیردهکنیاای.دنکیمتیوقت،هدمآتسدبتخسياههداد

رطاخهبهلمحياهماگیخربتسانکمم،هلمحيویرانس

ودوشنهدادصیخشت،هدشفیرعتزوجمکیزامجاهمهدافتسا

هحفصردلامرنریغياهتیلاعفربینبمربراکشرازگ

ارهلمحصیخشتياربزایندرومتاعلاطادناوتیم،شايربراک

.دنکلیمکت

ياراد اهنآ عبانم و مرن ياههداد و تخس ياههداد زا مادک ره

وتیعطق مدع زا یفلتخم عاونا و تسا دوخ صاخ ياهیگژیو

هب هجوت اب .دشاب هتشاد دوجو اهنآ رد دناوتیم تاعلاطا یلماکان

ياراد تخس ياههداد اب مرن ياههداد ماغدا اهتوافت نیا

رد مه و يرامعم حطس رد مه یصاخ ياهشلاچ و تلاکشم

هبهجوتاب هکنیا هلمج زا.تسا اهمتیروگلا و اهکینکت حطس

،هدافتسا دروم تاعلاطا و شنادینوگانوگویتاعلاطاعبانمعونت

تاعلاطاماغداوجاتنتساياربيدنیآرفوبوچراچتسامزلا

طبترمياربزایندرومرتسبدناوتبهک دوشيزاسهدایپویحارط

قطنميزاسلدمورگیدکیابفلتخمیتاعلاطاملاقايزاس

یتاعلاطاياهزاینواهشسرپهبییوگخساپياربمزلاجاتنتسا

.دنکمهارفاريربیاسهدنامرفایرگلیلحت

بوچراچکیهئارا هب ،]1[ناگدنسیوننیمه زایلبق راک رد

رد مرن و تخسياههداد ماغداياربیسانشناتسه ربینتبم

ناتسه زا نآ رد هک تسا هدش هتخادرپيربیاستینمالیلحت

ندرک لدميارب ،نآ ربینتبم جاتنتسا دعاوق اب هارمهیسانش

ياههداد ساسا ربتیعضو جاتنتسا و هلئسمياهریغتم ومیهافم

راکهعسوت و لیمکت ابهلاقمنیا رد .تسا هدش هدافتسایتفایرد

و تاعوضومهب،يربیاس لرتنک و یهدنامرفدربراک ياربیلبق

هتخادرپمرن و تخس ياههداد ماغداهلئسم فلتخمياهشلاچ

3Hard data and Soft data

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
7-

07
 ]

 

                             2 / 18

https://ic4i-journal.ir/article-1-251-en.html


ف
ملع ۀمانلص

ی
هوژپ-

ش
هدنامرفی

ی
و

رتنک
،ل

نپلاس
،مج

ةرامش
ی

راهب  ک
14

00

ھـــــلاقم

3

:دشابیم ریز دراوم لماش هکتسا هدش

یسانشناتسه ربینتبميدنیآرف لدم ويرامعمهئارا-

تاعلاطاماغدا وجاتنتسا،شزادرپيارب

ياههدادردتیعطق مدععونتمعاونا هچراپکی ییامنزاب-

اههداد نیاماغداومرن و تخس

ماغدا دنیآرف رد اههداد عبانم دامتعا تیلباق نتفرگ رظن رد-

يور يریگمیمصت ناکما يارب تلاامتحا هب اهرواب لیدبت-

یسررب دروم ياههیضرف

و یهدنامرف فادها يارب یسانشناتسه لدم یحارط-

يربیاس لرتنک

تاعلاطاماغداو جاتنتساقطنميزاسهدایپویحارط-

یتاعلاطا ياهزاین و اهشسرپ هب ییوگخساپ يارب

.يربیاس هدنامرف ای رگلیلحت

تایلک-2

تاقیقحت هقباس.1-2

هب ،]7[و]6[،]5[،]4[،]3[هلمج زا یفلتخم تاقیقحت رد

،تخس ياههداد رانک رد مرن ياههداد زا هدافتسا تیمها

هتخادرپ هنیمز نیا رد راکهار هئارا و اههداد نیا ماغدا ياهشلاچ

زا اهنآ هسیاقم هب ،تاقیقحت نیا یسررب اب ]1[ رد .تسا هدش

یحارط يرامعم ،یسررب دروم هلئسم هلمج زافلتخم ياههبنج

یباختنا يرظن بوچراچ و تاعلاطا ماغدا و شزادرپ يارب هدش

.تسا هدش هتخادرپ اههداد ماغدا و تیعطق مدع يزاسلدم يارب

و تخس ياههداد زا يریگهرهب عوضوم زین ریخا تاقیقحت رد

ياهدربراک رد اهنآ يزاسهچراپکی و ماغدا و مه رانک رد مرن

ماغدا هب]16[ رد هلمج زا .تسا هتفرگ رارق هجوت دروم یفلتخم

طیارش تیریدم رد مرن و تخس فلتخم عبانم زا اههداد

يروهرهب و یتیریدم ياهيریگمیمصت دوبهب فده اب يرارطضا

و ناسنا تامیمصت ماغدا]17[ رد.تسا هدش هتخادرپ عبانم

رارق یسررب دروم هنیزه هب ساسح کیرتمویب ییاسانش رد نیشام

یکناب ياهکچ يور یتسد ءاضما ییاسانش هلئسم ياربو هتفرگ

هربخ يورین زا،هابتشا صیخشت ياههنیزه ندرک هنیمک فده اب

هدش هتفرگ هرهب زایتما هدننک دیلوت نیشام کی رانک ردیناسنا

رب ینتبم اهدنبهقبط بیکرت شور زا اهمیمصت ماغدا يارب .تسا

رد.تسا هدش هدافتسا بیکرت یقطنم ياهرگلمع و تیرثکايأر

يارب رفش-رتسپمد هیرظن رب ینتبم یللادتسا بوچراچ کی]18[

رد يژرنا يروهرهب هلئسم لح رد يریگمیمصت و اههداد ماغدا

تخس ياههداد ،هدش هئارا لدم .تسا هدش هئارا یخیرات ياهانب

مرن ياههداد و يداصتقاياهینیبشیپو يژرنا ياهلدم لیبق زا

ار يداصتقا-یسایس ياهروتکاف یسررب رد یناسنا تارظن لماش

.تسا هتفرگ راک هب میمصت ياههنیزگ یبایزرا يارب

ياهیتساک واهتیدودحم ،هتفرگ تروصیسررب هب هجوت اب

:دراد دوجو مرن و تخسياههداد ماغدانیشیپتاقیقحت ردریز

ياربیموهفم راتخاسایبوچراچکیهئارا رد فعض-

اهنآنیب طباور و هلئسمياهریغتمو میهافميزاسلدم

لئاسميارب هدش هئارا ماغدا بوچراچ ندوب بسانم-

يزافنیزیبياههکبش لاثم :صاخياهیگژیو اب دودحم

،)نیشیپتاقیقحترد هدافتسا دروم ياهشور زا یکی(

طباور اب دودحمياهریغتمياراد هکیلئاسملحيارب

دروم ردنیشیپ شناد و هدوب اهنآنیبیتلاامتحا

.تسابسانم ،دشاب هتشاد دوجو تلاامتحا

کیهئارا هبزاین،نیشیپتاقیقحتیسررب زانیاربانب

يارب بسانم مرن و تخسياههداد ماغدا شور و بوچراچ

هلاقم نیا رد.دوشیم ساسحايربیاس لرتنک و یهدنامرفهلئسم

ماغداو شزادرپياربیسانشناتسه ربینتبمراکهارکیهئاراهب

يربیاس لرتنک و یهدنامرف هلئسمرد مرن و تخسياههداد

ياههداد ماغدا هزوح رد یلبق ياهراک رد.تسا هدش هتخادرپ

يزاسلدم يارب يرازبا ناونع هب یسانشناتسه زا ،مرن و تخس

هدشن هدافتسا اههداد ماغدا و يزاسطبترم يانبم و هلئسم یموهفم

.تسا

لرتنک و یهدنامرف اب طبترم ياههزوح رد رگید فرط زا

ماجنا ياهدرتسگ تاقیقحت ،يربیاس یتیعضو یهاگآ و يربیاس

هلاقم نیا یلصا درکیور و يراذگفده ساسا رب هک تسا هدش

هراشا اهنآ زا یخرب هب ،یسانشناتسه رب ینتبم جاتنتسا ینعی

یهاگآ بسکردمهميدنمزاینکی،]1[ساسارب.دوشیم

کییحارط،فلتخمياهدادعبانمزاهدافتساابيربیاس یتیعضو
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هلئسمياضفياهتیدوجومومیهافمزاهچراپکییموهفملدم

لدمردیسانشناتسههکییایازمواهتیلباقهبهجوتاب.تسا

کیهعسوت،درادهزوحشنادشیامنوهلئسممیهافمندرک

يدنمزایننیاياربنکمملحهارکی،تینمایسانشناتسه

،]8[هلمج زایفلتخمیتاقیقحتياهراکردهنیمزنیارد.تسا

،نآ رب ینتبم جاتنتسا دعاوق ویسانشناتسهزا]11[و]10[،]9[

لیبق زا يربیاس یتیعضو یهاگآ ياهدربراک و فادهايارب

ندرکلدم،هلمح ياهرادشه واهيریذپبیسآراکدوخيدنبهدر

ياهدادخروتاعلاطاتیریدمياههناماستایلمعوتاعلاطا

یتینمایبایزرا،ذوفنصیخشت،یتینماياهیشمطخنییعت،یتینما

يورهلمحریثأتیبایزراويرتویپماکياههناماسوهکبش

.تساهدشهدافتسااههناماس

فیرعتياربیتکراشمشلاتکیلوصحمناونعهب]12[رد

تاعلاطاهتفایتخاسشیامنياربدرادناتسانابزکیهعسوتو

نیا.تساهدشهئاراSTIX4نابزويرامعم،يربیاسياهدیدهت

تاعلاطايزاسصخشموفیصوتناکما،نابزويرامعم

ياهدیدهتلیلحتوهیزجتلیبقزاییاهدربراکياربزایندروم

هبوياهلباقمویشنکاوياهتیلاعفتیریدم،يربیاس

ساسارب]13[رد.دنکیممهارفارتاعلاطايراذگكارتشا

،يربیاستینمامیهافمزادوجومياهيدنبهقبطواهدرادناتسا

تاعلاطاهچراپکیندرکلدمياربيربیاستینمایسانشناتسه

ساساربسپس.تساهدشهئاراویحارطدیدهتشنادو

يزاسهچراپکیبوچراچکی،هدشیحارطیسانشناتسه

هئارازایندرومهدادلیدبتمتیروگلاهارمههبدیدهتتاعلاطا

يزاسهریخذوشیامنناکما،هدشهئارابوچراچ.تساهدش

زادیدهتتاعلاطافلتخمعاونايراذگكارتشاهبوهچراپکی

رب ینتبم درکیور کی]14[رد.دنکیممهارفارهناگدنچعبانم

اب .تسا هدش هئارا نیزیب ياههکبش نتخاس يارب یسانشناتسه

میهافم دروم رد ار مزلا شناد تینما یسانشناتسه هکنیا هب هجوت

نیا ،دنکیم مهارف میهافم نیا نیب طابترا و تینما هزوحفلتخم

دیدهت لامتحانییعت يارب نیزیب هکبش نتخاس رد دناوتیم شناد

.دوش هتفرگ راک هب

4Structured Threat Information eXpression

تاقیقحت رد ،شهوژپنیا عوضوم اب طبترمیلصایتساک

رد مرن هدادزا یفاکان هدافتسا،يربیاسیتیعضو یهاگآنیشیپ

رب ینتبم ياهدرکیور رد نینچمه .تساتخسياههدادرانک

و اههداد ماغدا عوضوم هب ،هزوح نیا رد هدش هئارا یسانشناتسه

رد،عونتمياهتیعطق مدع ابهژیو هب و هناگدنچ عبانم زا دهاوش

هدشن هتخادرپ بوخ،يربیاستیعضونیمخت و جاتنتسادنیآرف

.تسا

لرتنک ویهدنامرفرد اههداد و میهافم.2-2

يربیاس

یهاگآبسکلماش یلک تروصبيربیاس لرتنک ویهدنامرف

میمصتنتفرگویسررب دروميربیاسياضفتیعضو زامزلا

ياضف يزاس مواقم ایيزاس نما تهج رد مادقايارببسانم

و ،نمشديربیاس تادیدهت و تلامح ابهلباقم،يدوخ يربیاس

دنمزاین ،بولطم نیا هب ندیسر .تسارگید هدشنییعت فادهاای

کی یتایحياهییاراديوراهدیدهتوتلامحعقومهبییاسانش

تینماتیعضوزاینیمختندروآتسدب،هکبشکی ای نامزاس

کییتینماتیعضولاًثمنآزايرصانعایهکبشلکدرکراک و

و نمشد ياههزیگنا و فادها زا یفاک تخانش ،صاخسیورس

تخانشنینچمه و هلمح يارب هدافتسا دروم ياهرازباو اهشور

اب هلباقم و رثا شهاک ،عفر يارب سرتسد رد ياههنیزگ زا یفاک

.تسايربیاس تلامح

میهافم و فلتخم ياههبنج ياراد يربیاس لرتنک و یهدنامرف

دروم ياهدرکلمع و فادها لماش نآ زا هبنج کی .تسا یعونتم

ياهدنیآرف و هزوح اب طبترم شنادو تاعلاطا عاونا ،راظتنا

ياهرازبا و اهشور هب نآ زا يرگید هبنج .دشابیم مزلا یتایلمع

طیحم زا مزلا تخانش و تاعلاطا بسک يارب هدافتسا لباق

طوبرم طیحم نیا رد يراذگریثأت نینچمه و يربیاس تایلمع

فادها هب ندیسر نازیم زا یبایزرا هوحن هب رگید هبنج .دوشیم

ینفو يرظن میهافم زا یکی .دراد هراشا هدش نییعت تاراظتنا و

.تسا يربیاس یتیعضو یهاگآ موهفم ،قوف ياههبنج اب طبترم

.دوشیم هتخادرپ میهافم و اههبنج نیا زا یخرب هب همادا رد

وهزوحنیاردحرطممیهافم،هلئسم نیا ياههبنج زا یکی
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هزوح زا هدش هئارا شناد ساسا رب .تساهنآنیبییانعم طابترا

دناوتیم،دصقمکیرددوجوميریذپبیسآکی،يربیاس تینما

نداتفارطخهببجومهکدوشهتفرگراکهبهلمحکیطسوت

،یگنامرحملیبقزاتینمایگژیوکیندیدبیسآودصقم

زاهکبشياهرگسح.دوشعبانميریذپسرتسدویگچراپکی

،شتآهراویدو،يریذپبیسآرگشیوپ،ذوفنصیخشتهناماسلیبق

ساساربتاعلاطالیلحتوهیزجتاباركوکشمياهدادخر

ودننکیمفشکهکبشومتسیسياهيریذپبیسآويدنبرکیپ

.دننکیمدیلوتارییاهرادشه،نآساسارب

يربیاسلرتنکویهدنامرفرداههدادعاونا

جیاتن،يدوروياههدادلماشیشزادرپتاعلاطاواههداد

اههدادنیازاییاههنومن.دنتسهییاهنجیاتنواهشزادرپینایم

نیاهلئسمياضفويربیاستایلمعطیحمردتاعلاطاو

:دوبدهاوخریزدراوملماش،قیقحت

اهنآياهيریذپبیسآواهییارادزایتاعلاطا-

oسیورسکیرديریذپبیسآکیدوجو

وهدشییاسانشياهدادخرواهتیلاعفزاییاهشرازگ-

اهییارادتیعضو

oوذوفنمادقاکیایكوکشمتیلاعفکیشرازگ

هکبشردهلمح

oسیورساینابزیمکینداتفارطخهب

oهدشییاسانشهلمحياهویرانسایهلمحياهماگ

تادیدهتابهلباقمياهراکهارزاشنادوتاعلاطا-

oکیيزاسمواقميارببسانمیتینماياهتسایس

تخاسریز

oعفرياربهدشرشتنمیتینماياههلصو

صخشمياهيریذپبیسآ

oتلامحابهلباقميارببسانمیشنکاوتامادقا

صخشم

هلمحزارتلاابحطستاعلاطالماشهکاهشزادرپجیاتن-

تسااهییارادتیعضوای

5Transferable Belief Model

oهدافتسادرومياهشورواهرازبایگدیچیپنازیم

ذوفنوهلمحيارب

oیشکهرهبياهيریذپبیسآهرمنیعیمجترادقم

هلمحردهدش

oهلمحلعفلابایهوقلاببیسآحطسزاینیمخترادقم

oمجاهمتینوهزیگناياربینیمخترادقم

oردهلمحندشقفومایتفرشیپنازیمزاینیمخت

نتفرولجنازیملاثم(نآیلامتحافادهاهبندیسر

)هلمحهریجنزياهماگرد

oلباقمردسیورسایمتسیسکیيریذپبیسآحطس

صخشمتلامح

oساساربنابزیمکینداتفارطخهبلامتحا

نابزیمنآابطبترميریذپبیسآوذوفنياهرادشه

oکیییاراکایتینماتیعضوندوبینارحبنازیم

هکبشلکایرورس

ساساربرورسکیتینمانتفرتسدزانازیم

)CIA(تینماهوجويورهلمحریثأت

دادعتساساربهکبشنداتفارطخهبنازیم

تیمهاوهداتفارطخهبياهسیورسواهنابزیم

اهسیورس

oکیيورربصخشمهلمحکیعوقولامتحا

رورس

oرثاعفرایيریگشیپياربهلباقمراکهارکیداهنشیپ

هلمحکی

oياربیتینماتسایسکیيزاسهدایپداهنشیپ

تخاسریزکیيزاسمواقم

ریذپلاقتناروابلدم.3-2

دهاوشهیرظنزاياهعسوت )TBM(5ریذپلاقتناروابلدم

اریفلتخمياهلدم رفش-رتسپمدهیرظن .تسا6رفش-رتسپمد

6Desmpster-Shafer theory of Evidence

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-0
7-

07
 ]

 

                             5 / 18

https://ic4i-journal.ir/article-1-251-en.html


ف
ملع ۀمانلص

ی
هوژپ-

ش
هدنامرفی

ی
و

رتنک
،ل

نپلاس
،مج

ةرامش
ی

راهب  ک
14

00

يربیاسلرتنکویهدنامرفردمرنوتخستاعلاطاماغداوشزادرپ

6

نیا فده .دنربیم هرهب7رواب عباوت زایگمه هکدهدیم ششوپ

،تسا دارفا8رواب هجردندرکلدم ،ریذپلاقتناروابلدمو اهلدم

عوضومکیدرومرد اهنآ تقفاومهجرد ای نازیمرواب هجرد و

هعسوت حطس ودساسا رب،ریذپلاقتناروابلدم.دهدیم ناشن ار

لدمهب ،9یتدیقع حطس مان ابنآحطس کیرد هک تسا هتفای

یسرربدرومياههیضرفهبتبسنفلتخمعبانمروابهجردندرک

حطس هکمودحطسردودزادرپیماهروابنیابیکرتو

لیدبتلامتحاریداقمهبروابریداقم ،دوشیم هدیمان10يدنبطرش

دروم يریگمیمصت دنیآرف رد ات دوشیم لقتنم رگید ترابع هب و

.]15[دریگ رارق هدافتسا

یحطس ود ینهذ لدم کی ،ریذپلاقتناروابلدم رد ،عقاورد

اهرواب :تسا هدش ظاحل اهرواب زاهبنج ود نایم زیامت تهج

رد اهرواب .يریگمیمصت يارب اهرواب و ،رادنزو تارکفت ناونعهب

نکمم و دریگیم رادقم رواب عباوت زا هدافتسا اب یتدیقع حطس

ذاختا دیاب یمیمصت هک ینامز و ،دوش حلاصا اهنآ رادقم تسا

لامتحا عباوت هب رواب عباوت زا11يدنبطرش لاقتنا کی ،دوش

هدیمان يدنبطرش تلاامتحا نآ لصاح هک ،دریگیم تروص

هکلب دهدیمن شیامن ار اهرواب يدنبطرش تلاامتحا .دوشیم

.دوشیم هتخیگنارب اهنآ طسوت

لدم نیا رد هدافتسا دروم عباوت و میهافم حرش هب همادا رد

.دوشیم هتخادرپ

هیاپفیراعت

هک دیریگب رظن ردیهانتم یهت ریغ هعومجم کی :مرج عبات

.دنهدیم ناشنΩدامن اب و دنمانیم12صیخشت بوچراچ ار نآ

:𝒎عبات 𝟐Ω → 13هیاپ رواب صیصخت ای مرجعبات ار[𝟎,𝟏]

:دشاب ریز طیارش ياراد رگا ،دنیوگ

𝒎(∅) = 𝟎

෍𝒎(𝑨) = 𝟏
𝑨⊆Ω

7Belief functions
8Degree of belief
9Credal level
10Pignistic level

.تساΩنکمم ياههعومجمریز مامت موهفم هب𝟐Ωنآ رد هک

دادخر زا نانیمطا هجرد ،دوشیم هدیمان𝑨مرج هک𝒎(𝑨)تیمک

.تسا نآ رگید صخشم هعومجمریز چیه هن و𝑨دماشیپ دوخ

:𝑩𝒆𝒍ياهعومجم عبات  :رواب عبات 𝟐𝛀 → رواب عبات ار[𝟎,𝟏]

:دشاب ریز طیارش ياراد رگا دنیوگ

𝑩𝒆𝒍(∅) = 𝟎
𝑩𝒆𝒍(𝜴) = 𝟏
𝑩𝒆𝒍(𝑨𝟏 ∪ 𝑨𝟐 …∪ 𝑨𝒏)

≥෍𝑩𝒆𝒍(𝑨𝒊)
𝒏

𝒊=𝟏

− ෍𝑩𝒆𝒍൫𝑨𝒊 ∩ 𝑨𝒋൯
𝒏

𝒊வ𝒋
− (−𝟏)𝒏𝑩𝒆𝒍(𝑨𝟏 ∩ 𝑨𝟐 …∩ 𝑨𝒏)

و تاعلاطا هیاپ رب هک تسا يرواب هجرد𝑩𝒆𝒍(𝑨)رادقم

ره يارب .دوشیم هداد𝑨دماشیپ ندادخر هب ،دوجوم دهاوش

𝑨هعومجم ⊆ 𝛀میراد:

𝑩𝒆𝒍(𝑨) = ෍𝒎(𝑿)
𝑿⊆𝑨

𝑨هعومجم هب هتفایصاصتخا رواب ینعی ⊆ 𝛀اب ربارب

.تسا نآ ياههعومجمریز مامت مرج عومجم

:تسا رارقرب ریز هطبار رواب عبات و مرج عبات نیب نینچمه

𝒎(𝐀) = ෍ (−𝟏)|𝑨−𝑿|𝑩𝒆𝒍(𝑿)
𝑿|𝑿⊆𝑨

:𝑷𝒍ياهعومجم عبات :ییامنهجوم ایيریذپناکما عبات 𝟐𝛀 →

هتشاد ار ریز طیارش رگا دنیوگ14يریذپناکما عبات ار[𝟎,𝟏]

:دشاب

𝑷𝒍(∅) = 𝟎
𝑷𝒍(𝜴) = 𝟏
𝑷𝒍(𝑨𝟏 ∩ 𝑨𝟐 …∩ 𝑨𝒏)

≤ (−𝟏)𝒏𝑷𝒍(𝑨𝟏 ∪ 𝑨𝟐 …∪ 𝑨𝒏)

+෍𝑷𝒍൫𝑨𝒊 ∪ 𝑨𝒋൯ −
𝒏

𝒊வ𝒋

෍𝑷𝒍(𝑨𝒊)
𝒏

𝒊=𝟏

اًقیقد ندادخر يارب هک تسا ینانیمطا هجرد𝑷𝒍(𝑨)عقاورد

11Pignistic transformation
12Frame of discernment
13Basic belief assignment (bba)
14Plausibility function
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لئاق ،دراد یکارتشا𝑨اب هک يرگید دماشیپ ره ای و𝑨دماشیپ

𝑨هعومجم ره يارب .میوشیم ⊆ 𝛀میراد:

𝑷𝒍(𝑨) = ෍ 𝒎(𝑿)
𝑿⋂𝑨≠∅

رواب نتساک تایلمع

هب تبسن امش رواب هک یتروص رد ریذپ لاقتنا رواب لدم رد

عبات ریداقم ناوتیم ،دشابن لماک هداد عبنم کی ندوب دامتعا لباق

ندوب دامتعا لباق نازیم اب بسانتم ار عبنم نآ هداد اب رظانتم مرج

𝜶هکنیا ضرف اب .دروآ نییاپ ،عبنم ≤ تبسن امش رواب نازیم𝟏

اب،مرج عبات دیدج ریداقم ،دشاب هداد عبنم ندوب دامتعا لباق هب

.دیآیم تسدب ریز هطبار قباطم،رواب15نتساک رگلمع لامعا

𝒎∗(𝑨) = 𝜶 ∗ 𝒎(𝑨) 𝑨 ≠ 𝜴
𝒎∗(𝜴) = 𝜶 ∗ 𝒎(𝜴) + (𝟏 − 𝜶)

رفش و رتسپمد بیکرت هدعاق

يارب فلتخم عبانم زا دهاوش هعومجم نیدنچ هک یتروص رد

و دعاوق زا هدافتسا اب میناوتیم ،دشاب هدش هئارا عوضوم کی

مینک بیکرت رگیدکی اب ار اهنآ ،هدش یفرعم بیکرت ياهرگلمع

.دیآ تسدهب اهنآ كرتشم هعومجم دهاوش دروم رد هیاپ رواب ات

هعومجم اب رظانتم مرج عباوت2m(.)و1m(.)هکنیا ضرف اب

،دنشاب𝛀صیخشت بوچراچ رد مه زا لقتسم عبنم ود دهاوش

يارب یبیکرت مرج عبات،16رفش-رتسپمد بیکرت هدعاق ساسا رب

𝑨هعومجم ره ⊆ 𝛀دیآیم تسدب ریز هطبار زا هدافتسا اب:

𝒎𝟏,𝟐(𝑨) = [𝒎𝟏 ⊕𝒎𝟐](𝑨)

=
∑ 𝒎𝟏𝑩⋂𝑪=𝑨 (𝑩).𝒎𝟐 (𝑪)

𝟏 − ∑ 𝒎𝟏𝑩⋂𝑪=∅ (𝑩).𝒎𝟐 (𝑪)
𝑨 ≠ 𝝓

∑ترابع ،قوف هطبار رد 𝒎𝟏𝑩⋂𝑪≠∅ (𝑩).𝒎𝟐 (𝑪)جرخم رد

هعومجم ود رد يراگزاسان ای قفاوت مدع نازیم هدنهدناشن رسک

یبیکرت مرج ریداقم يزاسلامرن يارب رسک جرخم .تسا دهاوش زا

.دوشیم هدافتسا

17یفطع بیکرت ندروآ تسدب يارب ریذپ لاقتنا رواب لدم رد

نیاربانب ،درادن دوجو يزاسلامرن دنیآرف ،دهاوش هعومجم دنچ

:دوشیم هدافتسا ریز هطبار زا

15discounting
16Demspter-Shafer rule of combination

𝒎𝟏,𝟐(𝑨) = ෍ 𝒎𝟏
𝑩⋂𝑪=𝑨

(𝑩).𝒎𝟐 (𝑪)

يدنبطرش لاقتنا

هدمآ تسدهب هک ییاهرواب ساسارب میهاوخب هک یتروص رد

یتدیقع حطس رد هک يرواب عباوت دیاب ،مینک يریگمیمصت تسا

لاقتنا رواب لدم رد .مینک تشاگن لامتحا عباوت هب ار دناهدش داجیا

ناونع تحت ،لامتحا عبات هب رواب عبات زا تشاگن تایلمع ،ریذپ

شیامن اب هجیتن لامتحا عبات و دوشیم ماجنا يدنبطرش لاقتنا

𝑩𝒆𝒕𝑷لامتحا هزادنا هک دوشیم هدیمان يدنب طرش لامتحا کی

زا𝝎وضع ره يازا هب𝑩𝒆𝒕𝑷رادقم.تسا میمصت ذاختا يارب

𝛀دیآیم تسدب ریز تروص هب.

𝑩𝒆𝒕𝑷(𝝎) = ෍
𝒎(𝑨)

|𝑨|(𝟏 −𝒎(∅))
𝑨:𝝎⊆𝑨∈𝕽

يداهنشیپ لحهار-3

هبنج هس لماش هدش حرط هلئسم يارب يداهنشیپ لح هار

هلئسم زا یموهفم يزاسلدم هوحن هب طوبرم نآ لوا هبنج :تسا

بوچراچ و يرامعم یحارط هبطوبرم ،لح هار مود هبنج ،تسا

موس هبنج و ،تسا اههداد ماغدا و جاتنتسا ،شزادرپ يدنیآرف

اههداد ماغدا و ییامنزاب هوحن يارب یباختنا لدم و هیرظن لماش

.تسا تیعطق مدع عونتم عاونا اب

زا هدافتسا ،هلئسم یموهفم يزاسلدم يارب یباختنا لحهار

زادنمراتخاسدیدکییسانشناتسه.تسا یسانشناتسه لدم

مهارفارمیهافمنیبییانعمطباوروهزوحکیرددوجوممیهافم

،شنادهاگیاپلماشيرگیدرصانعزاهدافتساابنینچمه.دنکیم

ربینتبمهک،وجوسرپياهنابزو،جاتنتساایقطنمدعاوق

جاتنتساوللادتساهبناوتیم،دنوشیمهتخاسیسانشناتسه

لدم یلک حرط نیاربانب.تخادرپتاعلاطاواههداديور

ینابز ناونع هب یسانشناتسه زا هک تسا ساسا نیا رب يداهنشیپ

دربراک رد هدافتسا دروم میهافم يزاسلدم و فیصوت يارب

.تسا هدش هتفرگ هرهب يربیاس لرتنک و یهدنامرف

17Conjunctive combination
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جاتنتسا قطنم و هنماد شناد هلاقم نیا رد ،ساسا نیا رب

ینتبم ،يربیاس لرتنک و یهدنامرف رظندروم فادها يارب زایندروم

رظن رد اب ادتباروظنم نیا يارب .دوشیمهئارا یسانشناتسه رب

لدم ،هزوح نیا یتایلمع و یتاعلاطا ياهيدنمزاین نتفرگ

هدش هداد هعسوت يربیاس لرتنک و یهدنامرف ياضف یسانشناتسه

لیلحت و شزادرپ يارب مزلا یتایلمع دنیآرف سپس و تسا

روتوم کی بلاق رد راظتنا دروم جیاتن هب ندیسر ات تاعلاطا

و یحارط یسانشناتسه رب ینتبم تاعلاطا ماغدا و جاتنتسا

.تسا هدش يزاسلدم

جاتنتساوشزادرپيدنیآرفلدمويرامعم.1-3

یسانشناتسهربینتبمتاعلاطا

جاتنتساوشزادرپدنیآرفيزاسلدمياربيداهنشیپيرامعم

ياربيریگراکهبروظنمهب،یسانشناتسهربینتبمتاعلاطا

.تسا)1(لکشقباطميربیاسلرتنکویهدنامرففادها

وشزادرپشیپ«ياههفلؤمو ءازجاياراديداهنشیپيرامعم

،»يربیاسياضفیسانشناتسهلدم«،»تاعلاطايزاسهریخذ

،»هلباقمياهراکهاروتلامح،اهيریذپبیسآشنادهاگیاپ«

/تادیدهت/هکبشیتاعلاطانزخم«،»جاتنتسا دعاوق هعومجم«

يویرانس/دربراکياربیسانشناتسههنومندیلوت«،»اهلرتنک

همادارد.تسا»ماغداوجاتنتساتایلمعدحاو«و ،»یسرربدروم

.میزادرپیمهدشهئارالدمفلتخمياههفلؤمحیرشتهب

.يربیاس لرتنک و یهدنامرف يارب یسانشناتسه رب ینتبم تاعلاطا جاتنتسا و شزادرپيدنیآرفلدم.1لکش

تسد هباب،»تاعلاطايزاسهریخذوشزادرپشیپ«هفلؤم

هب،یناسناو ینیشامعبانمزاعونتمتاعلاطا واههدادندروآ

رداهنآيزاس هریخذ و ،اهنآ يور مزلا ياهشزادرپشیپماجنا

.دزادرپیمیتاعلاطا نزخم لخاد ردهدشنییعتدرادناتسابلاق

میهافم فیصوت لماش،»يربیاسياضفیسانشناتسهلدم«

طباور نینچمه و يربیاس لرتنک و یهدنامرف رد هدافتسا دروم

18Semantic Web Rule Language

یسانشناتسه لدم .تسا یسانشناتسهراتخاس بلاق رد اهنآ نیب

تایلمع ای راتخاس يانبم و ساسا ناونع هب هدش یحارط

دعاوق هعومجم«.دشابیم يداهنشیپ يرامعم رگید ياهشخب

هب ییوگخساپ يارب زایندروم یجاتنتسا دعاوق لماش ،»جاتنتسا

يربیاس هدنامرف ای رگلیلحت یتاعلاطا ياهزاین و اهشسرپ

هک دوشیم هتشونSWRL18نابز ساسارب دعاوقنیا .دشابیم
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رد یسانشناتسه رب ینتبم نیناوق نتشون يارب يدرادناتسا نابز

.تسا ییانعم بو

ياهراکهاروتلامح،اهيریذپبیسآشنادهاگیاپ«هفلؤم

رد دوجوم شناد و تاعلاطا فلتخم عاونا هدنریگربرد،»هلباقم

و اهفعضتاعلاطا لیبق زا يربیاس تینما هنیمز

و اهرازبا ،تلامح ياهوگلا ،هدش فشک ياهيریذپبیسآ

،اهيریذپبیسآ عفر يارب یتینما ياههلصو ،طبترم ياهرازفادب

رثا شهاک و هلباقم ياهراکهار و اهشور فلتخم عاونا و

عونت هب هجوت اب شناد هاگیاپ نیا .دوب دهاوخ اهدیدهت

دیاب ییایوپ بلاقو راتخاس ،هدافتسا لباق شناد ياهراتخاس

.دشاب هتشاد

هاگیاپ،»اهلرتنک/تادیدهت/هکبشیتاعلاطانزخم«هفلؤم

،هکبش يدنبرکیپ تاعلاطا و تسا جاتنتسا روتوم یتاعلاطا

و هلمح ياهرادشه ،هکبش رد هدش ییاسانش ياهيریذپبیسآ

تاعلاطا نینچمه و هدش هدایپ ياهلرتنک ،هدش شرازگ ذوفن

رگید لحارم رد و هدش هریخذ نآ رد اهسیورس و هکبش یتیعضو

.دریگیم رارق هدافتسا دروم

يویرانس/دربراکياربیسانشناتسههنومندیلوت«هفلؤم

و هدش یحارط یسانشناتسه لدم ساسا رب ،»یسرربدروم

هنومن ،یسررب دروم يویرانس هدافتسا دروم تاعلاطا

یسانشناتسه هنومن.دنکیم دیلوت ار نآ اب رظانتم یسانشناتسه

اب و هتفرگ رارق شزادرپ دروم جاتنتسا دنیآرف رد هدش هتخاس

.دوشیم یناسرزور هب دیدج یجاتنتسا تاعلاطا

جاتنتسا دعاوق ساسا رب»ماغداوجاتنتساتایلمعدحاو«

روتوم کی زا هدافتسا اب و یسررب دروم يویرانس يارب هدش نییعت

دعاوق نیا يارجا هب عورش یسانشناتسه رب ینتبم رگللادتسا

هب هجوت اب ،جاتنتسادنیآرف رد ماغدا هبزاین تروص رد.دنکیم

مدعيزاسهچراپکی،اههداد ردتیعطق مدع توافتم عاونا

مزلا ماغداتایلمعوهتفرگتروصیباختنا لدم ابتیعطق

یسانشناتسه رد لصاحجیاتن ودوشیمماجناماغدا هفلوم طسوت

و دباییم همادا ییاهن جیاتن هب ندیسر ات راک نیا .ددرگیمهریخذ

هدنامرف /رگلیلحت اب طابترا دحاو هب هدش دیلوت جیاتن تیاهنرد

يارب یباختنا لدم و هیرظن حرش .دوشیم هداد لیوحت يربیاس

يدعب ياهشخبرد اههداد ماغدا وتیعطق مدعيزاسهچراپکی

.تسا هدمآ

دربراکياربهدشیحارطیسانشناتسهلدم.2-3

يربیاسلرتنکویهدنامرف

هلئسم يارب هدش نییعت فادها ساسا رب یسانشناتسه لدم

تروص یسانش موهفمساسارب.دوشیم یحارط هزوح شناد و

درومیسانشناتسه،يربیاسلرتنکویهدنامرفهزوح زا هتفرگ

هدشیحارط)2(لکشقباطم،قیقحت نیا فادهاياربهدافتسا

.تسا

.يربیاس لرتنک و یهدنامرف فادها يارب هدش یحارط یسانشناتسه لدم .2لکش
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،»يربیاسییاراد«ياهسلاکلماشیسانشناتسهنیا

،مجاهم،»هلمحرثاایدمایپ«،TTP،»ذوفنایهلمح«،يریذپبیسآ

ياراداهسلاکنیازامادکره.تسالرتنکو رگناشن

ياههصیصخيارادهلمحسلاکلاثم،دنتسهییاههصیصخ

يارادمجاهمسلاکوتساهلمحفدهوهلمحیگدیچیپ

.تسا»تراهمحطس«و»تینوهزیگنا«ياههصیصخ

دروم ياهرازبا و اهشور هعومجم هدنهد ناشنTTPسلاک

ياهسلاکریز لماش و هدوب هلمح ندناسر ماجنا هب يارب هدافتسا

هدنهد ناشن دمایپ سلاک .تسا رازبا و رازفادب ،هلمح يوگلا

هلمج زا هلمح زاجمریغ جیاتن و تراسخ ،بیسآ ،رثا هنوگره

تحص ویگنامرحم ضقن ،اهییاراد درکراک رد یبارخ و للاتخا

سلاک .دشابیم اهسیورس يریذپسرتسد هب بیسآ و ،اههداد

ای هلمح کی نتسویپ عوقو هب زا هناشن هنوگره لماش رگناشن

ياههناشن نینچمه و یسررب دروم ياضف رد كوکشم تیلاعف

.تسا هلمح ياهدمایپ و راثآ زا هدش هدهاشم

هعومجم هب ،هدش یحارط یسانشناتسه لدم رد لرتنک سلاک

ظفح تهج رد هک دراد هراشا یتامادقا و اهدربهار ،اهتسایس

اب هلباقم و يدوخ هکبش ای نامزاس يارب هدش يزیر حرط فادها

ياههتسد هب اهلرتنک نیا .تسا ندرک هدایپ لباق نمشد فادها

هناریگشیپ لرتنک :تسا نتسکش لباق ریز دراوم هلمج زا یفلتخم

رد هدش فشک ياهيریذپبیسآ عفر دروم رد تسایس کی لاثم

ياهرازبا زا هدافتسا لاثم یصیخشت لرتنک ،نکمم نامز نیرتعیرس

لرتنک ،هدش ماجنا هلمح کی تایئزج ییاسانش يارب مزلا

يارب هکبش ياهریسم زا یخرب کیفارت نتسب لاثم ياهلباقم

شهاک لرتنک و ،یمیمرت لرتنک ،هلمح راشتنا زا يریگولج

.ساسح تاعلاطا زا عقومهب يریگنابیتشپ لاثم هرطاخم

اهجاتنتسالصاحاییتفایردتاعلاطارگناشنهکییاههرازگ

.دوبدنهاوخهدشیحارطیسانشناتسهربینتبم،دنتسه

ياضف ردیسانشناتسه رب ینتبم ياههرازگزا ییاههنومن

جیاتن ای يدورو تاعلاطا ساسا رب يربیاس لرتنک و یهدنامرف

:تسا ریز دراوم لماش اهشزادرپ

یسررب دروم ياضف يربیاس ياهییاراد تاعلاطا-

oلاثم ،يربیاس ییاراد سلاک زا ییاههنومن دوجو

نابزیمدوجونایب ياربAsset(?host1)هرازگ

host1ییاراد کی ناونع هب.

يریذپبیسآرگشیوپ ياهیجورخ-

oيریذپبیسآسلاک زا ییاههنومن دوجو

oاب ییاراد سلاک زاياهنومننیب هطبار کی دوجو

هرازگلاثم ،يریذپبیسآ سلاک زا ياهنومن

hasVuln(?host1,?vul1)دوجو نایب يارب

host1ییاراد ردvul1يریذپبیسآ

هراوید وIDSلثمهدافتسا دروم یتینما ياهرازبا یجورخ-

شتآ

oذوفن ایهلمح سلاک زاياهنومن دوجو

oسلاک زاياهنومن دوجوTTP

oهلمح دمایپ سلاک زاياهنومن دوجو

oاب هلمح سلاک زاياهنومن نیب هطبار کی دوجو

رگید ياهسلاک زا ییاههنومن

اهجاتنتسا و اهشزادرپ جیاتن-

oتین وهزیگناتفص يارب رادقم کی ندرک صخشم

مجاهم

oیگدیچیپ ای تدش يارب رادقم کی ندرک صخشم

هلمح

oکی تیعضو تفص يارب رادقم کی ندرک صخشم

ییاراد

جاتنتساقطنم.3-3

هنومنکیردهدشهریخذتاعلاطاواههدادزاهکنیايارب

یحارطهبزاین،میسربهلئسمزایندرومجیاتنهب،یسانشناتسه

هبنجهسيارادهدشیحارطجاتنتساقطنم.میرادجاتنتساقطنم

ياههرازگنتفرگهجیتنياربجاتنتسادعاوقزاهدافتسا:تسا

زاصاختاعلاطایبایزاب،دوجومياههرازگساساربدیدج

وعباوتندناجنگو،هدشنییعتياهزاینربینتبمیسانشناتسه

هبنتخادرپهوحنهمادارد.جاتنتسادنیآرفردماغداياهرگلمع

.تساهدشنایبهلاقميداهنشیپراکهاررداههبنجنیا

ياربهیاپنابزودزایسانشناتسهربینتبمللادتسارد
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SWRLنابز:دوشیمهتفرگهرهبجاتنتساقطنمنایبویحارط

نایبياربSPARQLنابزو،جاتنتسادعاوقنایبيارب

درادناتسانابزکیSWRL.تاعلاطایبایزابياهوجوسرپ

ییانعمبوردیسانشناتسهربینتبمجاتنتسادعاوقنتشونيارب

هدعاقهندبهکتساهجیتنوهندبلماشجاتنتساهدعاقکی.تسا

يهدشجاتنتساياههرازگواههدادابطبترمياههرازگلماش

بیکرتمهابیلصفویفطعياهرگلمعابهکتسایلبقلحارم

ربهمادارد.تسادیدجیجاتنتساهرازگ،هدعاقهجیتنودنوشیم

دعاوقيریگراکهبهوحن،يربیاسياضفزالاثمدنچساسا

دیدجياههرازگجاتنتساياربیسانشناتسهربینتبمجاتنتسا

.دوشیمهدادناشن

کی رد صخشم يریذپبیسآ دوجو ساسا رب ریز هدعاق

،صاخ هلمح طسوت يریذپبیسآ نآ یشکهرهب ناکما و ییاراد

جاتنتسا ار هدش صخشم هلمح طسوت ییاراد نآ ندوب رطخ تحت

يدعب جاتنتسا دعاوق رد دناوتیم هدش جاتنتسا هرازگ .دنکیم

.دوش هدافتسا

Asset(?h1) & Vulnerability(?v) & hasVuln(?h1,?v)
& Attack(?a) & exploit(?a,?v) 
underAttack(?h1,?a);

و فده ،مجاهم تراهم حطس و هزیگنا ساسا رب ریز هدعاق

.دنکیم جاتنتسا ار هلمح تدش

Attack(?a) ∧ Attacker(?b) ∧ RunAttack(?b, ?a) ∧
motivation(?b, "political-gain") ∧ skill_level(?b,
"advanced") attack_goal(?a, "destroy") ∧
attack_severity(?a, "high");

و دهاوش قیرط زا هرازگ کی تسا نکمم جاتنتسا دنیآرف رد

دهاوخ مزلا تروص نیا رد هک دوش هتفرگ هجیتن یفلتخم دعاوق

يارب يرسارس تیعطق و رواب کی و هدش ماغدا مهابجیاتن دوب

یعبات نتشون ناکما نینچمه .دوش هبساحم )هیضرف( هرازگ نآ

.دراد دوجو هدعاق لخاد رد عبات یناوخارف و اههداد ماغدا يارب

،دشاب تسرد ریز هدعاقودره هندب هک یتروص رد لاثم يارب

هتفرگ هجیتن قیرطود زاa1ییاراد نداتفا هرطاخم هب تلاح

:دوشیم

Asset(?a1), Vulnerability(?v1), has_vul(?a1, ?v1),
Attack(?at1), exploits(?at1, ?v1)

 compromised(?a1, 0.6)
Asset(?a1), Attack(?at1), Alert(?x), indicates(?x,

?at1), related_to(?x,?a1)
 compromised(?a1, 0.7)

دوجو اهجاتنتسا رانک رد هک یتیعطق ای لامتحا نازیم ماغدا اب

قتشم هجیتن يارب يرتشیب تیعطق و نانیمطا هب ناوتیم ،دراد

تسد )a1ییاراد نداتفا هرطاخم هب تلاح ،لاثم نیا رد( هدش

.درک ادیپ

،یسانشناتسهرب ینتبم للادتسا رد ،دش هتفگ هک روطنامه

زا تاعلاطا یبایزاب ياهوجوسرپ هئارا ،رگید زاین کی

هدافتسا فده نیا ياربSPARQLنابز زا و تسایسانشناتسه

و تسا ییانعم بو يارب وجوسرپ نابزSPARQL.دوشیم

تاعلاطا يور زا زایندروم یجاتنتسا تاعلاطا جارختسا ناکما

زا هلاقم نیا رد .دنکیم مهارف ار یسانشناتسه رد هدش هریخذ

قطنم یتاعلاطا ياهزاین یخرب هب نداد باوج يارب نابز نیا

نابز اب هدش هتشون دک زا ياهنومن .تسا هدش هدافتسا جاتنتسا

SPARQLهریخذ تلامح يارب نآ رد هک تسا ریز تروصب

ياهيریذپبیسآ نتفرگ رظن رد اب یسانشناتسه رد هدش

cvssزایتمانیرتشیب،هلمح ره طسوت هدش یشکهرهب

نییعت ياهلومرف رد رادقم نیا .دنکیم نییعت ار يریذپبیسآ

.تسا هدافتسا لباق هلمح یگدیچیپ

select ?attack (max(?cvss_score) as
?max_vul_cvss_score) where {

?attack exploits ?vulnerability .
?vulnerability has ?cvss_score .

}
group by ?attack

مرنوتخسياههدادماغدا.4-3

،قیقحتنیاهلئسمياضفردتاعلاطاواههدادماغدا

کیساساربعقاوردنآلکشکی.درادیفلتخمياهتروص

هکيدهاوشواههدادیتقوینعی.دریگیمتروصجاتنتساهدعاق

ندوبرارقربابودنتسههلئسمزایفلتخمياهریغتمهبطوبرم

ياههداديازاهبجاتنتساهدعاقکیهندبردهدشنییعتطیارش

ماغدایعونعقاورد،دوشیمهتفرگهجیتندیدجهدادکی،دوجوم

رداههدادماغدایلصاتروصیلو.تساهتفرگتروصهداد

کیابرظانتمدهاوشواههدادماغداهبطوبرم،قیقحتنیاهلئسم

.دوشیمنایبلماکتروصبهماداردهکتساهیضرفایریغتم
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دهاوشواههداد،جاتنتسادنیآرفلوطردهکیتروصرد

،میشابهتشادهلئسمياضفزاهیضرفایریغتمکیياربیفلتخم

درومرديرتشیبنانیمطاوتقد،دهاوشواههدادنیاماغدااب

ابنیاربانبومیروآیمتسدبهیضرفایریغتمنآنکممریداقم

کی.میهدماجناارمزلايریگمیمصتمیناوتیميرتشیبنانیمطا

ياههدادرانکردهکتسانیااههدادماغداهنیمزردمهمهتکن

نازیمایهدادعبنمنانیمطاتیلباقناونعهبيرادقم،هدشهئارا

.دشابهتشاددوجودناوتیمهدادتحصورابتعا

دروممرنوتخسهدادعبانمزامادکرههکنیاضرفاب

هدشفیرعتياهریغتمدرومرداريریداقموتاعلاطا،هدافتسا

هدادعبانمدامتعاتیلباقورابتعاياههبنجوهلئسمياضفرد

هبمرنوتخسياههدادماغداهلئسميدنبتروص،دننکیمهئارا

:تساحرطلباقریزلکش

FusionProblem = (X, DS, Data, Results)

Xرد هک هلئسم ياضف ياهریغتم هعومجم زا تسا ترابع

:دوب دهاوخ ریز دراوم لماش یسانشناتسه رب ینتبم لحهار

لاثم( یسانشناتسه ياهسلاک ياههصیصخ و تافص-

)مجاهم کی تراهم حطس ای ،يریذپبیسآ تدش هرمن

ياهسلاک زا ییاههنومن دوجو دروم رد ییاههیضرف-

زا ییاههصیصخ يارب یصاخ ریداقم ای و یسانشناتسه

ذوفن کی نتسویپ عوقو هب هیضرف لاثم( دوجوم ياههنومن

لااب هیضرف و ،ییاراد کی نداتفا رطخ هب هیضرف ،صخشم

)هدش ییاسانش هلمح یگدیچیپ ندوب

DSدناوتیم هک اههداد عبانم هعومجم زا تسا ترابع

،يداع ناربراک ،يرگسح رازبا لیبق زا( یلک تروصب

تروصب ای )هنحص ناهدنامرف ای ناریدم ،یتینما ياهرگلیلحت

تاعلاطاتیریدمهناماس،ذوفن صیخشت رازبا( يدروم و یئزج

)1تینما ریدم ،2سانشراک ،1سانشراک ،یتینماياهدادیور و

.دوش صخشم

Dataهب طوبرم دناوتیم هک اههداد هعومجم زا تسا ترابع

طوبرم ای و اههداد عبانم دامتعا تیلباق هب طوبرم ،اهریغتم ریداقم

وضع ره نیاربانب .دشاب رگید ياههداد تحص و رابتعا نازیم هب

dدوب دهاوخ ریز تروص هس زا یکی هب اههداد هعومجم زا:

- data_source, xX, value
- data_source, sDS, reliability
- data_source, dData, validity

Resultsو جاتنتسا دنیآرف رد هدش دیلوت ییاهن جیاتن لماش

.دوب دهاوخ ماغدا

میتسههجاومهلئسمنیااباممرنوتخسياههدادماغدارد

ماغدامهابارتیعطقمدعزایفلتخمعاوناابتاعلاطادیابهک

ياهشزادرپ ایاهرگسحطسوتهدشمهارفتاعلاطا.مینک

هکیلاحرد،دنتسهیتلاامتحاتیعطقمدعياراداًمومع ینیشام

زاتیعطقمدعياراد لاومعم،ناسنا طسوت هدش مهارفتاعلاطا

مدع عون رد توافت نیاهبهجوتاب.دنتسهناکما و رواب عون

زاین،مهاباههداد نیاماغدايارب،مرنوتخسياههدادتیعطق

تیعطق مدع يزاسلدمو شیامن يارب يرظنبوچراچ کیهب

هب هجوت اب ریذپلاقتنا روابلدم.دراددوجو هچراپکیتروصب

.تسا فده نیا يارب یبسانم هنیزگ ،دراد هک ییایازم و اهیگژیو

میناوتیم،ریذپلاقتناروابلدمربینتبمدرکیورکیساسارب

،یلامتحاشیامنلماشتیعطقمدعياهشیامنفلتخمعاونا

ساساربناسکیشیامنکیهباریناکماشیامنويزافشیامن

يریگراکهبابناوتیمتروصنیارد.مینکلیدبتروابهیرظن

هب،رتسپمدبیکرتنوناقدننامهدشیفرعمرواببیکرتنیناوق

.درکمادقافلتخمعبانمزاهدمآتسدبدهاوشماغدا

مرنوتخسياههدادماغدا لحارم

،ریذپلاقتناروابلدمربینتبم يداهنشیپدرکیور ساسا رب

تخس هداد نیدنچ يازا هب مرنوتخسياههداد ماغدا لحارم

دهاوخ3لکش قباطم ،هیضرف ای ریغتم کی يارب هدش هئارا مرن و

.تسا هدش هداد حرش همادا رد هک دوب

مرج عباوتلیکشت

بوچراچادتبا ،اههداد اب رظانتم مرج عباوتلیکشتيارب

و هطوبرم هیضرف ای ریغتم نکمم ریداقم رب ینتبم صیخشت

یتلاامتحا ریداقم سپس .دوشیم نییعت ،هدش هئارا ياههداد

زا هدافتسا اب مرن ياههداد رواب ریداقم و تخس ياههداد

صیخشت بوجراچ رد مرج عبات ریداقم هب هطوبرم ياهلومرف

.دوشیم لیدبت هدش نییعت
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يداهنشیپ درکیور ردمرنوتخسياههدادماغدالحارم.3لکش

Ωصیخشت بوچراچ ضرف اب = {𝛚𝟏 ,𝛚𝟐,𝛚𝟑}

هب .دوشیم هئارا يداهنشیپ شور رد هدافتسا دروم ياهلومرف

مه رتمک ای رتشیب ياضعا دادعت اب صیخشت ياهبوچراچ يازا

هداد هک یتروص رد .تسا هدافتسا لباق اهلومرف نیمه هباشم

ياضعا مامت يارب لامتحا ریداقم لماش هدش هئارا تخس

تسدب ریز تروصب مرج عبات ریداقم ،دشاب صیخشت بوچراچ

:دیآیم

Data: 𝐩(𝛚𝟏) = 𝐩𝟏 , 𝐩(𝛚𝟐) = 𝐩𝟐 ,
𝐩(𝛚𝟑) = 𝐩𝟑 ෍𝐩𝐢 = 𝟏

Mass function:
𝐦(𝛚𝟏) = 𝐩𝟏 , 𝐦(𝛚𝟐) = 𝐩𝟐 , 𝐦(𝛚𝟑) = 𝐩𝟑

لامتحا ریداقم لماش هدش هئارا تخس هداد هک یتروص رد و

)𝛚𝟐و𝛚𝟏لاثم( صیخشت بوچراچ ياضعا زا یخرب يارب

:دیآیم تسدب ریز تروصب رظانتم مرج عبات ریداقم ،دشاب

Data: 𝐩(𝛚𝟏) = 𝐩𝟏 , 𝐩(𝛚𝟐) = 𝐩𝟐 ∑𝐩𝐢 ≤ 𝟏
Mass function: 𝐦(𝛚𝟏) = 𝐩𝟏 , 𝐦(𝛚𝟐) = 𝐩𝟐 ,

𝐦(Ω) = 𝟏 − (𝐩𝟏 + 𝐩𝟐)

هیرظن بوچراچ ساسا رب ،هدش هئارا مرن هداد هک یتروص رد

فلتخم ياههعومجمریز يازا هب رواب ریداقم لماش ،رواب

ریز تروصب رظانتم مرج عبات ریداقم ،دشاب صیخشت بوچراچ

:دیآیم تسدب

Data: 𝐁𝐞𝐥(𝐀) 𝐟𝐨𝐫 𝐬𝐨𝐦𝐞 𝐀 ⊆ 𝛀
Mass function: 𝐦(𝐗) = ∑ (−𝟏)|𝐀−𝐗|𝐁𝐞𝐥(𝐀)𝐀|𝐀⊆𝐗

رواب نتساک

يور رواب نتساک رگلمع لامعا اب،ماغدا لحارمهمادا رد

صیصخت دامتعا هجرد هب هجوت اب اههداد اب رظانتم مرج عباوت

هدروآ تسدب ار هدش هتساک مرج عباوت ،هداد ره عبنم هب هدش هداد

𝜶هکنیا ضرف اب.مینکیمیناسرزور هب و ≤ هجرد نازیم𝟏

دیدج ریداقم ،دشاب هداد عبنم کی هب هدش هداد صیصخت دامتعا

تسدب ریز لومرف زا هدافتسا اب عبنم نآ ياههداد يارب مرج عبات

.دیآیم

𝑚∗(𝐴) = 𝛼 ∗ 𝑚(𝐴) 𝐴 ≠ 𝛺

𝑚∗(𝛺) = 𝛼 ∗ 𝑚(𝛺) + (1 − 𝛼)

اههداد ماغدا

اب ار فلتخمدهاوش يارب هدمآ تسدب مرج عباوت سپس

.مینک یم ماغدا مه ابرفش-رتسپمد بیکرتهدعاق زا هدافتسا

𝑚1,2(𝐴) = [𝑚1 ⊕𝑚2](𝐴)

=
∑ 𝑚1𝐵⋂𝐶=𝐴 (𝐵).𝑚2 (𝐶)

1− ∑ 𝑚1𝐵⋂𝐶=∅ (𝐵).𝑚2 (𝐶)
𝐴 ≠ 𝜙

میمصت يارب لاقتنا تایلمع

یصاخ ياههیضرف يور میمصت هب زاین تروص رد تیاهن رد

ریداقم زا يدنبطرش حطس لاقتناتایلمع ،صیخشت بوچراچ زا

اب رظانتم تلاامتحا و هدش ماجنالامتحاریداقم هب رواب

.دنوشیم صخشم یسررب دروم ياههیضرف

𝐵𝑒𝑡𝑃(𝜔) = ෍
𝑚(𝐴)
|𝐴|

𝐴:𝜔⊆𝐴

کیرديداهنشیپماغدا شوريریگراک هب.5-3

ویرانس

فلتخم عاونا ،هنومن يویرانس کی ساسا رب تمسق نیا رد

اب اهنآ ماغدا هوحن و هناماس هب هئارا لباق مرنو تخس ياههداد

ضرف .تسا هدش هداد ناشن ،هلاقم يداهنشیپ شور زا هدافتسا

ساسا رب میهاوخیم يربیاس هلمح کی ییاسانش اب هک دینک

و ،هلمح یگدیچیپ نازیم ،هلمح أدبم روشک لیبق زا ییاهرتماراپ

یشنکاوتامادقا دروم رد ،هلمح هوقلاب ياهبیسآ تدش هجرد

تسا مزلا لوا هجرد رد راک نیا يارب .مینک يریگ میمصت بسانم

زا هدافتسا اب و هدش نییعت ياه يرازگتسایس و فادها رب ینتبم

نیناوق و اهلومرف ،رگید یشناد عبانم ای هربخ دارفا تارظن

ریداقم يازا هب بسانم ياهمیمصت هدننک نییعت هک ار زایندروم

نیا دوجو ضرف اب .دوش نیودت ،دنتسه اهرتماراپ نیا فلتخم

يور مزلا ياهشزادرپ اب دیاب دعب هلحرم رد ،نیناوق و اهلومرف
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رظانتم ریداقم ،اههداد ماغدا زاین تروص رد و هدش هئارا ياههداد

اب رخآ هلحرم رد و .مینک نییعت ار يریگمیمصت ياهرتماراپ اب

هلمح هب خساپ يارب بسانم شنکاو ،يریگمیمصت نیناوق يارجا

.مینک صخشم ار

ریغتم ای رتماراپ کی ناونع هب»هلمح أدبم روشک«لاثم نیا رد

ساسا رب ناوتیم ریغتم نیا يارب .تسا هدش هتفرگ رظن رد هلئسم

أدبم ياهیپيآ دروم رد فلتخم ياهرگسح طسوت هک ییاههداد

نیا شزادرپ اب و تسا هدش دیلوت كوکشم ياهکیفارت دصقم ای

نینچمه .درک نییعت هلمح أدبم روشک دروم رد یتلاامتحا ،اه هداد

هک یشناد و تاعلاطا ساسا رب هنحص رظان یتینما ياهرگلیلحت

هنیمز نیا رد دوخ رظن هئارا هب دنناوتیم ،دنراد فلتخم عبانم زا

هب تبسن ار دوخ ینهذ داقتعا و رواب دارفا نیا عقاو رد .دنزادرپب

فرط زا .دننکیم صخشم هلمح أدبم روشک نکمم ياهتلاح

تبسن یتوافتم دامتعا نازیم يربیاس هدنامرف تسا نکمم رگید

هتشاد فلتخم ياهرگلیلحت تارظن و ینیشام شزادرپ جیاتن هب

ماغدا رد مه هداد عبانم هب دامتعا نازیم تسا مزلا و دشاب

.دوش هداد تلاخد تاعلاطا

هدش هتفرگ رظن رد ریز دراوم لماش ریغتم نیا نکمم ریداقم

ریاس و نیچ ،سیلگنا ،اکیرمآ :تسا

ياههداد يور ینیشام شزادرپ هجیتن هک تخس هداد

:تسا هدش هئارا ریز تروصب ،تسا يرگسح

يراصتخادامنهلمحأدبمروشکلامتحارادقم

aاکیرمآ0,4

bسیلگنا0,3

cنیچ0,2

dریاس0,1

فلتخم ياهتلاح هب تبسنار دوخ رواب و رظن1رگلیلحت

اب رظانتم رادقم .تسا هداد هئارا ریز تروصب هلمح أدبم روشک

نییعت لباق هب تبسن رگلیلحت رواب ینعم هب لودج رد صخشمان

عقاو رد .تسا دوجوم دهاوش يور زا هلمح أدبم روشک ندوبن

روشک دروم رد رگلیلحت یهاگآان نازیم هدنهد ناشن رادقم نیا

.تسا هلمح أدبم

هلمح أدبم روشک1رگلیلحت رواب نازیم

اکیرمآ0,2

سیلگنا ای اکیرمآ0,4

نیچ0,1

صخشمان0,3

فلتخم ياهتلاح هب تبسن ار دوخ رواب و رظن2رگلیلحت

.تسا هداد هئارا ریز تروصب هلمح أدبم روشک

هلمح أدبم روشک2رگلیلحت رواب نازیم

اکیرمآ0,4

سیلگنا0,2

ریاسای نیچ0,2

صخشمان0,2

هئاراياههدادهبتبسناردوخدامتعانازیميربیاسهدنامرف

.تساهدرکنییعتریزتروصبهدش

هداد عبنمدامتعا نازیم

ینیشام شزادرپ0,8

1رگلیلحت0,9

2رگلیلحت0,7

زا هدافتسا اب ار اههداد همه ادتبا قوف ياههداد ماغدا يارب

عباوت ساسا نیا رب .مینکیم هئارا ریذپ لاقتنارواب لدم هیرظن

:دوشیم لیکشت ریز تروصب اههداد اب رظانتم مرج

:صیخشت بوچراچ

𝛀 = {𝒂 ≡ اکیرمآ ,𝒃 ≡ سیلگنا , 𝒄 ≡ نیچ ,𝒅 ≡ ریاس }

:تخس هداد اب رظانتم مرج عباوت

𝐦𝟏(𝐚) = 𝟎.𝟒 , 𝐦𝟏(𝐛) = 𝟎.𝟑 , 𝐦𝟏(𝐜) = 𝟎.𝟐 ,
𝐦𝟏(𝐝) = 𝟎.𝟏

:1مرن هداد اب رظانتم مرج عباوت

𝐦𝟐(𝐚) = 𝟎.𝟐 , 𝐦𝟐({𝐚,𝐛}) = 𝟎.𝟒 ,
𝐦𝟐(𝐜) = 𝟎.𝟏 , 𝐦𝟐(𝛀) = 𝟎.𝟑

:2مرن هداد اب رظانتم مرج عباوت

𝐦𝟑(𝐚) = 𝟎.𝟒 , 𝐦𝟑(𝐛) = 𝟎.𝟐 ,
𝐦𝟑({𝐜,𝐝}) = 𝟎.𝟐 , 𝐦𝟑(𝛀) = 𝟎.𝟐

:اههدادعبانم هب دامتعا هجرد ریداقم

𝛂𝟏 = 𝟎.𝟖 , 𝛂𝟐 = 𝟎.𝟗 ,𝛂𝟑 = 𝟎.𝟕
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رواب لدم رد هدش یفرعم رواب نتساک رگلمع لامعا اب ادتبا

هجرد هب هجوت اب اههداد اب رظانتم مرج عباوت يور ،ریذپ لاقتنا

هدش هتساک مرج عباوت ،هداد ره عبنم هب هدش هداد صیصخت دامتعا

.مینکیمیناسرزور هب و هدروآ تسدب ار

𝑚1
∗(𝑎) = 𝛼1 ∗ 𝑚1(𝑎) = 0.8 ∗ 0.4 = 0.32

𝑚1
∗(𝑏) = 0.8 ∗ 0.3 = 0.24

𝑚1
∗(𝑐) = 0.8 ∗ 0.2 = 016

𝑚1
∗(𝑑) = 0.8 ∗ 0.1 = 0.08

𝑚1
∗(𝛺) = 𝛼1 ∗ 𝑚1(𝛺) + (1 − 𝛼1) = 0.2

𝑚2
∗(𝑎) = 𝛼2 ∗ 𝑚2(𝑎) = 0.9 ∗ 0.2 = 0.18

𝑚2
∗({𝑎, 𝑏}) = 0.9 ∗ 0.4 = 0.36

𝑚2
∗(𝑐) = 0.9 ∗ 0.1 = 0.09

𝑚2
∗(𝛺) = 𝛼2 ∗ 𝑚2(𝛺) + (1 − 𝛼2) = 0.37

𝑚3
∗(𝑎) = 𝛼3 ∗ 𝑚3(𝑎) = 0.7 ∗ 0.4 = 0.28

𝑚3
∗(𝑏) = 0.7 ∗ 0.2 = 0.14

𝑚3
∗({𝑐,𝑑}) = 0.7 ∗ 0.2 = 0.14

𝑚3
∗(𝛺) = 𝛼3 ∗ 𝑚3(𝛺) + (1 − 𝛼3) = 0.44

اب ار مرن ياههداد اب رظانتم هدش زور هب مرج عباوت سپس

.مینکیم ماغدا مه ابرتسپمد بیکرت هدعاقزا هدافتسا

𝑘 = 1 − ൫𝑚2(𝑎)𝑚3(𝑏) + 𝑚2(𝑎)𝑚3({𝑐,𝑑})
+ 𝑚2({𝑎, 𝑏})𝑚3({𝑐,𝑑})
+ 𝑚2(𝑐)𝑚3(𝑎) + 𝑚2(𝑐)𝑚3(𝑏)൯

= 0.8614

𝑚2,3(𝑎) =
1
𝑘
∗ (𝑚2(a)𝑚3(a) + 𝑚2(a)𝑚3(Ω)

+ 𝑚2({a, b})𝑚3(a) + 𝑚2(Ω)𝑚3(a))
= (0.18 ∗ 0.28 + 0.18 ∗ 0.44 + 0.36 ∗ 0.28

+ 0.37 ∗ 0.28)/0.8614 =
0.334
0.8614

= 0.39

𝑚2,3(𝑏) =
𝑚2({a, b})𝑚3(b) + 𝑚2(Ω)𝑚3(b)

k
= 0.12

𝑚2,3({𝑎, 𝑏}) =
𝑚2({a, b})𝑚3(Ω)

k
= 0.18

𝑚2,3(𝑐) =
𝑚2(c)𝑚3({c, d}) + 𝑚2(c)𝑚3(Ω)

k
= 0.06

𝑚2,3({𝑐,𝑑}) =
𝑚2(Ω)𝑚3({c, d})

k
= 0.06

𝑚2,3(Ω) =
𝑚2(Ω)𝑚3(Ω)

k
= 0.19

اب ار مرن ياههداد ماغدا زا هدمآ تسدب مرج عباوت همادا رد

نآ هجیتن رد هکمینکیم ماغدا تخس هداد اب رظانتم مرج عباوت

.دوشیم لصاح ریز ریداقم

𝑚1,2,3(𝑎) = 0.51

𝑚1,2,3(𝑏) = 0.224
𝑚1,2,3(𝑐) = 0.098
𝑚1,2,3(𝑑) = 0.032
𝑚1,2,3({𝑎, 𝑏}) = 0.057
𝑚1,2,3({𝑐,𝑑}) = 0.019
𝑚1,2,3(𝛺) = 0.06

یلامتحا ریداقم ساسا رب هک دشاب مزلا تسا نکمم

ای جاتنتسا ،هلمح أدبم روشک ینعی ریغتم نیا فلتخم ياهتلاح

رب تسا نکمم لاثم.دریگب تروص یصاخ ياهيریگ میمصت

لامتحا اب هک یتروصرد ،متسیسرد هدش تبث نوناق کی ساسا

مادقا ،دشابسیلگنا ایاکیرمآ هلمح أدبم روشک0,8زا رتلااب

.دوش ماجنا دیاب یصاخ یشنکاو

زا هدافتسا اب ،روظنم نیا يارب ریذپ لاقتنا رواب لدم رد

لامتحا ریداقم هب رواب ریداقم ،يدنبطرش لاقتنا ناونع اب یتایلمع

.دوشیم لیدبت

𝑃𝑏𝑒𝑡(𝑎) = 0.51 +
0.057

2
+

0.06
4

= 0.553

𝑃𝑏𝑒𝑡(𝑏) = 0.224 +
0.057

2
+

0.06
4

= 0.267

𝑃(𝐴𝑡𝑡𝑎𝑐𝑘𝑆𝑜𝑢𝑟𝑐𝑒𝐶𝑜𝑢𝑛𝑡𝑟𝑦 = 𝐴𝑚𝑒𝑟𝑖𝑐𝑎 𝑜𝑟 𝐸𝑛𝑔𝑙𝑎𝑛𝑑)
= 0.553 + 0.267 = 0.82

ماغدا و جاتنتسا روتوم يزاس هدایپ تاکن.6-3

هکتساتروصنیاهبقیقحتنیايزاسهدایپبوچراچ

یسانشناتسههنومنکیردیتفایردياههدادوتاعلاطاادتبا

روتومکیطسوتیسانشناتسهيهنومننیا،دوشیمهریخذ

وهدششزادرپ)جاتنتسانیناوقزاياهعومجملماش(جاتنتسا

هدافتساابهمانربيزاسهدایپ.دوشیمدیلوتیجاتنتساياههرازگ

.تساهدشماجناوگنجبوچراچونوتیاپیسیونهمانربنابززا

تسازابنتمودازآبوتحتيرازفامرنبوچراچکیوگنج

.دنکیممهارفارنوتیاپنابزهبياههمانربيارجاناکماهک

:تساهدشهدافتساریزهفلؤمودزا،قیقحتيزاسهدایپرد

ویسانشناتسهابراکناکماهکowlready2هفلؤم-

.دنکیممهارفارنآيورجاتنتساتایلمع

-رتسپمدشورابماغداتایلمعناکماهکpydsهفلؤم-

.دنکیممهارفاررفش
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یجاتنتساياهدلیف،هلئسمتروصزاینساساربنینچمه

مزلاتایلمعوهدشهفاضایسانشناتسهياهسلاکهبيدیدج

لاثميارب.تساهدشيزاسهدایپاهنآرادقمندروآتسدبيارب

تساهدشفیرعتAssetسلاکردcompromised_valueدلیف

تروصردوcompromisedدلیفياهعومجمرادقمساساربهک

ربماغداتایلمع.دوشیمرادقمنییعتفلتخمریداقمماغدازاین

هدایپ و یحارطرفش-رتسپمدماغدا هیرظنبیکرترگلمعساسا

.تساهدشيزاس

with onto:
class Asset (Thing):
def compromised_value(self):

n = len(self.compromised)
if (n == 0):

return 0
elif (n == 1):

return self.compromised[0]
else:

m1 = MassFunction( {'a':self.compromised[0],
'b':1- self.compromised[0]})

i = 1;
while i < n:

m2 = MassFunction( {'a':self.compromised[i],
'b':1-self.compromised[i]})

m1 = m1.combine_conjunctive(m2)

i += 1
# end of while
return m1.bel('a')

pelletهفلؤم زا هدافتسا اب هدشفیرعتدعاوقيارجاابسپس

،تسا یسانشناتسه رب ینتبم رگللادتسا روتوم کی هک

ياهدلیفریداقمیناوخارفابودریگیمتروصمزلاياهجاتنتسا

ارجاویناوخارفهطوبرمعباوت،هئاراوشیامنياربزایندروم

.دوشیمدیلوترظندرومجیاتنوهدش

يدنب عمج-4

ياربیسانشناتسهربینتبمدرکیورکیهلاقمنیارد

لرتنکویهدنامرفردمرنوتخسياههدادماغداوشزادرپ

هلئسمنیافلتخمياههبنجهبنآردهکتساهدشهئارايربیاس

ینتبمتاعلاطاجاتنتساوشزادرپيدنیآرفلدمويرامعملماش

دامتعاتیلباقوتیعطقمدعییامنزابشور،یسانشناتسهرب

هباهروابلیدبت،اههدادنیاماغداومرنوتخسياههدادرد

درومياههیضرفيوريریگمیمصتناکماياربتلاامتحا

ویهدنامرففادهاياربیسانشناتسهلدمیحارط،یسررب

ماغداوجاتنتساقطنميزاسهدایپویحارطو،يربیاسلرتنک

درکیوررد.تساهدشهتخادرپیسانشناتسهربینتبمتاعلاطا

وفیصوتياربینابزناونعهبیسانشناتسهزايداهنشیپ

لرتنکویهدنامرفدربراکردهدافتسادروممیهافميزاسلدم

یشزادرپدنیآرفويرامعمکیوهدشهتفرگهرهبيربیاس

هدشهئارایسانشناتسهربینتبمجاتنتساولیلحتيارببسانم

ناتسه هک دش هداد ناشن ،هلاقم نیا رد هدشهئارا لحهار اب.تسا

رتسب ،نآ رب ینتبم فیرعت لباق ياهرازبا و تاناکما اب یسانش

مهارف ار مرن و تخس ياه هداد ماغدا و يزاس طبترم يارب مزلا

.دنک یم

اههدادینعیتخسياههدادلماشيدوروتاعلاطاواههداد

تاعلاطاواههدادینعیمرنياههدادوینیشامعبانمتاعلاطاو

ناوتبات،تساهدشهتفرگرظنردیناسناعبانمطسوتهئارالباق

هبمرنوتخسياههدادعاونازامادکرهيایازمزاهدافتسااب

هجوتاب.درکادیپتسديرتنئمطمورتقیقدمیمصتوصیخشت

يارب،مرنوتخسياههدادردتیعطقمدعتوافتمعاوناهب

دراددوجوتیعطقمدععاوناهچراپکیشیامنهبزایناهنآماغدا

هدافتساریذپلاقتناروابلدموروابهیرظنزافدهنیاياربهک

رفش-رتسپمد بیکرت هدعاق زین دهاوش ماغدا ياربوتساهدش

يریگمیمصت هب زاین هب هجوت اب نینچمه.تسا هدش هتفرگ راک هب

يدنبطرش حطس تیلباق زا يربیاس لرتنک و یهدنامرف هخرچ رد

اهرواب نآ رد هک تسا هدش هتفرگ هرهبریذپلاقتناروابلدمرد

میمصت ذاختا يارب زایندروم یطرش تلاامتحا هب راک ياهتنا رد

.دوشیم لیدبت

و یهدنامرف فادها ياربهدشیحارطیسانشناتسهرد

ونابزیم،هکبشلماش(اهییارادلیبقزایمیهافم،يربیاس لرتنک

اهشور(TTP،مجاهم،ذوفنایهلمح،يریذپبیسآ،)سیورس

هنوگره(رگناشن،هلمحرثاایدمایپ،)هلمحماجناياهرازباو

ياهشور(لرتنکو)ذوفنایهلمحهدنهدناشنتیعضوایدادخر
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رظنرد)اهدیدهترثاشهاکوهلباقم،يریگشیپياربمزلامادقا

لصاحاییتفایردتاعلاطارگناشنهکییاههرازگ.دشهتفرگ

دنهاوخهدشیحارطیسانشناتسهربینتبم،دنتسهاهجاتنتسا

هدافتسا:تساهبنجهسلماشزینهدشیحارطجاتنتساقطنم.دوب

یسانشناتسهربینتبمجاتنتسادعاوقنایبياربSWRLنابززا

ياههرازگساساربدیدجياههرازگنتفرگهجیتنروظنمهب

ياهوجوسرپنایبياربSPARQLنابززاهدافتسا،دوجوم

،هدشنییعتياهزاینربینتبمیسانشناتسهزاتاعلاطایبایزاب

.جاتنتسادنیآرفردماغداياهرگلمعوعباوتندناجنگو

زاهنومنيویرانسکیرديداهنشیپلدميریگراکهبجیاتن

ماغداردارنآندوبیتایلمع،يربیاسلرتنکویهدنامرف

تیلباقربهولاع.دهدیمناشنيربیاسمرنوتخسياههداد

هجوتلباقياهیگژیوزایکی،ماغداوجاتنتسايارببسانم

قیبطتياربنآيریذپسایقموهعسوتتیلباق،يداهنشیپدرکیور

ياضفياهيدنمزاینواهرازبارددیدجياهشرتسگاب

.تسايربیاسلرتنکویهدنامرف

ریز دراوم هبقیقحتنیاهمادا رد ماجنا لباق ياهشهوژپ زا

ياربرگیديرظنياهبوچراچزاهدافتسا:درک هراشا ناوتیم

هزادناهیرظنلاثميارب(اههدادماغداوتیعطقمدعيزاسلدم

موهفم ندرک دراو،)نآربینتبمعیمجتياهرگلمعويزاف

لدمرد اهنآ ندرک هچراپکی و تیعطق مدع ياهییامنزاب

یبایزرا و لیلحت رد هدش هئارالدميریگراکهبو،یسانشناتسه

.تن سکاتسا هلمح لیبق زاربتعمياهدادیور و تلامحياههداد
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