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همدقم.1
نیوک يهلیسوهب1ءایشا تنرتنیا ترابع ،1999لاس رد

نیمأت يهریجنز يزاسهنیهب شخب رد وا تیلاعف یط رد ،2نوتشا

و فیراعت نونکات .]1[دش عادبا ،3لبمگ-دنا-رتکارپ تکرش

هک تسا هدشهئارا ءایشا تنرتنیا يارب یتوافتم ياهشرگن

يایند و يزاجم يایند يزاسهچراپکی هب ناوتیم نآ يهلمجزا

ياههزوح رد ءایشاتنرتنیا دربراک هزورما .[2]درکهراشا یکیزیف

يزرواشک ،دنمشوه تملاس ،دنمشوه رهش دننام یفلتخم

رد ءایشا تنرتنیا .تسا يریگدر لباق دنمشوه هناخودنمشوه

ياههبنج رد زین ار يددعتم ياهشلاچ ،دوخ رامشیب دیاوف رانک

ياهشلاچ دننام ؛تساهدرکهارمه دوخ اب ،فلتخم

هتبلا و ،عبانم فرصم،يزاسيرصب ،تیریدم ،يزاسدرادناتسا

.[4][3]تینما

رد یتینما ياهيریذپبیسآ و تادیدهت[5]شناراکمه و ابلاآ

تادیدهت ،4رازفاتخس تادیدهت يهتسد هس هب ار ءایشا تنرتنیا

نیا .دناهدرک يدنبمیسقت6دنمشوه دربراک تادیدهت و ،5هکبش

،8عمس قارتسا ،7تمدخ راکنادنناماریفلتخم تلامح تادیدهت

نیا اب هلباقم و تینما يرارقرب شلاچ .دوشیم ببس9لعجو

،اهلکتورپ دوجو .دراد یتوافتم لیلاد ءایشا تنرتنیا رد تادیدهت

یلک روط هب ای فلتخم ياهرازفامرن و ،اهرازفاتخس ،اهدرادناتسا

یکی اما .تسا لیلاد نیا يهلمجزا ءایشا تنرتنیا رد10ینوگمهان

يهکبش رد تینما يرارقرب يورشیپ ياهشلاچ نیرتیلصا زا

شلاچ ،هکبش نیا11یکاردا يهیلا رد صوصخهب ،ءایشا تنرتنیا

.[5]تسا عبانم

یکیزیف ناهج اب هک ءایشا تنرتنیا يهژیو تیصوصخ لیلدهب

یگژیو نینچمه و دراد یگنتاگنت لدابت و طابترا

زا هدرتسگ يهدافتسا هب زاین و هکبش نیا12يرضاحاجهمه

ءایشا تنرتنیا ،14اهرگلمع و13اهرگسح ابهدشهیبعت ياههاگتسد

1 Internet of Thing
2 Kevin Ashton
3 Procter&Gamble
4 Hardware Threats
5 Network Threats
6 Smart Application Threat
7 Denial of Servic (DoS)
8 Eavesdropping
9 Counterfeiting
1 0Heterogeneity

يهیلا نیرتنییاپ رد15نییاپ تیفرظ اب ییاههاگتسد زا تسا ولمم

هب عبانم يلااب فرصم .دنیوگ یکاردا يهیلا نآ هب هک هکبش نیا

عبانم هب دودحم یسرتسد و یکاردا يهیلا یکیزیف یگدرتسگ لیلد

يور ود ،یکاردا يهیلا رد مک عبانم اب ییاههاگتسد دوجو لیلد هب

کی یطیارش نینچ .تسا ءایشا تنرتنیا رد عبانم شلاچ يهکس

زا هدافتسا هک دهدیمهجیتن ار١٦فلاتارپ و ناوتمک يهکبش

17يدادرارق ياههکبشرد دوجوم تینما نیمأت نیشیپ ياهشور

ياهشرگن و اهلدم ،اهشور هب زاین و تسین نکمم نآ رد

ياهشور هب تبسننآ یلصایگژیو هک دنکیم حرطم ار يدیدج

.تسا عبانم لوقعم فرصم ،نیشیپ

و شتآ راوید نوچ يرگید میهافم رانکرد ،18ذوفن صیخشت

ياههکبش رد تینما يرارقرب ياهلحهار زا یکی ،يراگنزمر

هب زاین ،عبانم شلاچ ،دشنایب هک نانچ اما .تسيرتویپماک

رد ار يدیدج ذوفن صیخشت ياهشرگن و اهلدم ،اهمتسیس

هنوگچ هک تسا نیا هلئسم عقاورد .دنکیم حرطم ءایشا تنرتنیا

.میهد ماجنا ار ذوفن صیخشت راک عبانم رتلوقعم فرصم اب

يهئارا و قابطنا يارب نیققحم يوسزا يرایسب ياهشلات

طیارش و اهيدنمزاین اب بسانتم19يذوفن صیخشت ياهمتسیس

هب ناوتیم ار اهشلات نیا .تساهدشهئارا ءایشا تنرتنیا

تهجرد شلات :هلمجزا،درک يدنبمیسقت یفلتخم ياههخاش

ياهمتیروگلا يهئارا ،يژرنا عبانم و رازفاتخس يزاسهنیهب

ياهمتسیسيهنیهب يراذگیاج ،ذوفن صیخشت يارب نزومک

يزاسلاعف و ،ءایشا تنرتنیا یکاردا يهیلا رد ذوفن صیخشت

.ذوفن صیخشت ياهمتسیسيهنیهب

يهنیهب يزاسلاعف درکیور هب يدودعم تاقیقحت رد

ءایشا تنرتنیا یکاردا يهیلا رد ذوفن صیخشت ياهمتسیس

يهیرظنزا هدافتسا اب،تاقیقحت نیارد .تساهدشهتخادرپ

1 1Perceptual Layer
1 2Ubiquitous
1 3Sensor
1 4Actuator
1 5Low-weight Devices
1 6Low-power and Lossy Network (LLN)
1 7Conventional Networks
1 8Intrusion Detection
1 9Intrusion Detection System (IDS)
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تکارش يزاب زا هدافتسا اب ءایشا تنرتنیا رد ذوفن صیخشت ياربیلدم

80

يزاسلدم ناگدننکهلمح وهکبش ياههرگ نایم طباور ،1يزاب

و2عفادم هرگ نایم يزاب کی بلاق رديزاسلدم نیا.تساهدش

يهنیزه و تینما زا لصاح دمآرد نتفرگرظنرد اب و ،3هدننکهلمح

هدافتسا اب ،تیاهنرد .تساهدشماجناعبانم فرصم زا هدشلیمحت

یگنوگچ يارب4ینلاقع میمصت ،هدشداجیاياهلدم زا

عوضوم هک تساهدش ذاختا ذوفن صیخشت مزیناکم يزاسلاعف

عون و يزاسلاعف نازیم یهاگ و يزاسلاعف نامز یهاگ ،میمصت

.تسا يزاسلاعف يارب ذوفن صیخشت متسیس

عفادم ياههرگ نایم طابترا ،نیشیپياهشهوژپ رد اما

هدیدانهدننکهلمح هیلع و لباقم ردو یکاردا يهیلا رد فلتخم

لباقم رد عفادم هرگ،هدشهئارا ياهلدمرد .تساهدشهتفرگ

ياههرگ ریاس راتفر نتفرگرظنرد نودبوتساهنت هدننکهلمح

نایم طابترا نتفرگرظنرد ،ام رواب هب .دنکیم يریگمیمصتعفادم

دراد تیمها طیارش ینلاقع لیلحت ياربفلتخم عفادم ياههرگ

دوجو هک نانچ؛دوشرتحیحص میمصت ذاختا ببس دناوتیمو

.عفادم هرگ دنچ دوجو ابدنکیم توافت هکبش رد عفادم هرگکی

رد دوجوم ياههرگ نایم طابترا ندرکلدم اب شهوژپ نیا رد ام

ای5تکارش يزاب زاهدافتسا اب ،ذوفن صیخشت رد ءایشا تنرتنیا

ياهمتسیس يهنیهب يزاسلاعف يارب ار یلدم ،6ییازفامه يزاب

هرگ ره ،هدشهئارا لدم زا هدافتسا اب .میاهدادهئارا ذوفن صیخشت

نینچمه و هکبش رد رگید عفادم ياههرگ نتشادرظنرد اب عفادم

فرصم زا لصاح يهنیزه و تینما يرارقرب زا لصاح دمآرد

متسیس يزاسلاعف یگنوگچ يارب ینلاقع میمصت دناوتیم ،عبانم

.دنکذاختا دوخ ذوفن صیخشت

شخب( نیشیپ ياهراک و )2شخب( هیاپ میهافم ادتبا همادارد

شخب( هدشهئارا يداهنشیپ لدم سپس .تساهدشهداد حرش )3

هدش يزاسهیبش يدروم يهعلاطم کی رد يدعبشخبرد و )4

توافت يدعب ماگ رد.)5شخب( تساهتفرگ رارق یبایزرا دروم و

هتفرگرارق ثحب دروم نیشیپ ياهشهوژپ اب هدشهئارا ياهلدم

.تساهدشنایب)7شخب( جیاتن و)6شخب(

1 Game Theory
2 Defender
3 Attacker
4 Rational
5Partnership Game

هیاپ میهافم.2
صیخشتمتسیس،ءایشاتنرتنیاموهفمهس شخبنیا رد

.دوشیمنایب رصتخم روط هبيزابيهیرظن و ،ذوفن

ءایشا تنرتنیا.1-2

یعونتم و ددعتم فیراعت ءایشا تنرتنیا يارب نونکات

نیا روآدای دیاب فیراعت نیا لوقلقن زا شیپ اما .تساهدشنایب

یمهم تاکندوخيدوخ هب“ءایشا تنرتنیا”ترابع هک دش هتکن

لوا يهتکن .دنکیم نشورموهفمنیا یتسیچ يهرابرد ار

تنرتنیا ،لوا يهلهو رد ءایشا تنرتنیا هک تسا نیا تشادربلباق

تنرتنیا يهکبش زا يدیدج يهلحرم رگید ترابع هب ای تسا

زا ياهکبش زاتساترابع تنرتنیا هک مینادیم و دوجوم

دوجوم يرتویپماک يهکبش نیرتگرزب هک يرتویپماک ياههکبش

کی هک دربیپ هتکن نیا هب ناوتیم هلئسم نیا هب هجوت اب .تسا

يهکبش قیرط زا هک دنمشوه يهناخ دننام ءایشا زا یلحم هکبش

درادن ياج ءایشا تنرتنیاموهفمرد تسین7ریذپسرتسد تنرتنیا

رتبسانم ياهکبش نینچ يارب8“ءایشا يهکبش”ترابع و

.دسریمرظنهب

تنرتنیا يهکبش نیا هک تسانیا تشادرب لباق مود يهتکن

طابترا يارب اهنتتنرتنیا،نیا زا شیپ .تسا ءایشا يهکبش ،دیدج

ود ياهتیدوجوم اهنت و تفرگیم رارق هدافتسا دروم اهناسنا

رظنرد اههطساو وزج زین اههنایار( دندوب اهناسنا ،طابترا رس

تیدوجوم ،ءایشا تنرتنیا موهفم دورو اب اما .)دناهدشهتفرگ

يهکبش دراو )تسا ءیش کی يزیچره هک(9ءیش مان هب يرگید

و ءیش-هب-ءیش طابترا عاونا ندوزفا نآ يهجیتن هک دش تنرتنیا

.دوب ناسنا-هب-ناسنا طابترا عون هب ءیش-هب-ناسنا

:مینکیم نایب ار ءایشا تنرتنیا يارب هدشهئارا فیرعت ود کنیا

6Synergistic Game
7Available
8Network of Things
9Thing
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اههاگتسد و اهناسنازردنودب يزاسهچراپکی:لوا فیرعت

تخاس يزاجم ياهطیحم و یکیزیف يایند ییارگمه روظنم هب

.[2]رشب

هدشرسیم1ياهکبشنایم يهراوحرط کی:مودفیرعت

ءایشا نایم ار زردنودب طابترا کی هک2يروانف يهتشپ يهلیسوهب

يهعسوت لیهست يارب ؛دنکیم هئارا يزاجم ءایشا و یکیزیف

.3يدنبرکیپدوخ تیلباق اب دنمشوه ياهدربراکو اهسیورس

نیا هک فلتخم ياهيروانف زا تسا یبیکرت يروانف يهتشپ

،ناکمره ،نامزره رد”زردنودب لاصتا کی نینچمه و اهدنیآرف

.[4]دنکیم رسیم ار“زیچره و سکره يهلیسوهب

راکهبیفلتخم ياههزوح رد ءایشا تنرتنیا هزورما

ياهتبقارمياههزوحهب ناوتیم نآ يهلمج زا هکدوشیمهتفرگ

ياهرهش،نامتخاسيزاسراکدوخ،لقنولمح،يژرنا،یتشادهب

.]6[درکهراشا4یماظنيهزوحو،تعنص،يزرواشک،دنمشوه

ار ءایشا تنرتنیا يرامعم ناوتیم ،لاابحطس شرگن کیرد

و ،6هکبشيهیلا ،یکاردا يهیلا ای5یکیزیف يهیلا شخب هس رد

يهیلا ای یکیزیف يهیلا .)1لکش(درکهصلاخ7دربراک يهیلا

تسا اهرگلمع و اهرگسح اب هدشهیبعت ياههاگتسد لماش یکاردا

هکبش يهیلا يهفیظو .تسیکیزیف طیحم اب لدابت نآ يهفیظو هک

رد تاعلاطا لاقتنانینچمه و هکبش ياههرگ نایم اههداد لاقتنا

نیا زا يرادربهرهب يهفیظو زین دربراک يهیلا .تسا تنرتنیا رتسب

،رگید يهبنج زا .دراد هدهعرب ار هکبش ياههرگ تیریدم و اههداد

:دوشیم يدنبمیسقتهلحرمهسرد ءایشاتنرتنیاتایلمع

،شزادرپيهلحرمو،9لاقتنايهلحرم،8يروآعمجيهلحرم

یلصافده،يروآعمجيهلحرمرد.10يرادربهرهبوتیریدم

اههدادنیاهکتسایکیزیفطیحمهبطوبرمياههداديروآعمج

لقتنمناربراکهباتیاهنو،اهدربراکهب،لاقتنايهلحرمرد

نیا،يرادربهرهبو،تیریدم،شزادرپيهلحرمرد.دنوشیم

شزادرپدیفمتاعلاطابسکروظنمهباهدربراکطسوتاههداد

1Inter-networking Paradigm
2Technology Stack
3Self-configuring
4Military
5Physical Layer
6Network Layer

لرتنکوتاعلاطانیايهیاپربيریگمیمصت،فدههکدنوشیم

.[7]تسایکیزیفطیحمنورددوجومیکیزیفءایشا

ءایشا تنرتنیا يلاابحطس يرامعم-1لکش

ای یکاردا يهیلاياههاگتسددودحمتیفرظ ،تیاهنرد

واهيروانفدوجو ،یکیزیفیگدرتسگ،يروآعمجيهلحرم

زاینوگمهاندوجویلکروطهبو،فلتخمياهلکتورپ

ياههکبش اب نآ زیامت ببس و ءایشا تنرتنیا یلصا ياهیگژیو

اهیگژیونیا.[7][5][2]دنوریم رامشهب نیشیپ يدادرارق

،يزاسدرادناتسا :هلمجزا،دنوشیم ببس اریفلتخمياهشلاچ

.[4][3]تینما و ،عبانم فرصم،يزاسيرصب،تیریدم

ذوفن صیخشت متسیس.2-2

يوراهدادخرشیاپدنیآرفزاتساترابعذوفنصیخشت

ندروآتسدهبتهجنآلیلحتوهکبشایيرتویپماکمتسیس

اریتینماياهدرادناتساواهیشموطخهکیتاقافتازاییاههناشن

ارذوفنصیخشتدنیآرفهکيرازفامرنمتسیسهب.دننکیمضقن

.[8]دنیوگذوفنصیخشتمتسیسدهدیمماجناراکدوخروطهب

روتوم،اهرگسحشخبهسزاذوفنصیخشتمتسیسکی

شخب.]7[دوشیملیکشت12یهدشرازگمتسیسو،11لیلحت

،دنکیميروآعمجارنابزیممتسیسایهکبشياههداداهرگسح

7Application Layer
8Collection Phase
9Transmission Phase
10Processing, Management and Utilization phase
11Analysis Engine
12Reporting System
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ذوفنفشکروظنمهبلیلحتروتومشخبرداههدادنیاسپس

متسیس،ذوفنفشکماگنهرد،تیاهنردو،دنوشیمیبایزرا

ایهکبشریدمهبارمزلاياهشرازگواهرادشه،یهدشرازگ

.دنکیملاسرامتسیس

تاعلاطاعونبسحرب،ذوفنصیخشتياهمتسیس

ربینتبميهتسدودهب،اهرگسحشخبردهدشيروآعمج

صیخشتمتسیس.دنوشیميدنبمیسقت2هکبشربینتبمو1نابزیم

هبودوشیمهمیمضنابزیم/هاگتسدکیهب3نابزیمربینتبمذوفن

تراظنارمتسیسنوردعیاقو،برخمياهتیلاعففشکروظنم

دنچایکیهب4هکبشربینتبمذوفنصیخشتمتسیس.دنکیم

،برخمتامادقافشکروظنمهبودوشیملصتمهکبشزاشخب

،تفگناوتیم،یلکروطهب.[9]دنکیمتراظنهکبشکیفارترب

عیاقوهبهجوتنابزیمربینتبمذوفنصیخشتياهمتسیسرد

ذوفنصیخشتياهمتسیسردوصخشممتسیسکینورد

متسیسهب.تساهکبشنوردعیاقوهبهجوتهکبشربینتبم

متسیسدرادهجوتعیاقوزاهتسدودرههبهکيذوفنصیخشت

.دنیوگ5یبیکرتذوفنصیخشت

ياربهدشذاختا6شوربسحرب،ذوفنصیخشتياهمتسیس

يهتسدهسهب،لیلحتروتومشخبرديراجنهانصیخشت

9تاصخشمنییعتربینتبمو،8يراجنهانربینتبم،7ءاضماربینتبم

،ءاضماربینتبمشوررد.[11][10][9][7]دنوشیميدنبمیسقت

ياهءاضما/اهوگلاابنابزیمایهکبشرددوجومياهراتفر

ذوفنصیخشتمتسیسيهدادهاگیاپرددوجومبرخمياهراتفر

.دوشیمفشکبرخمراتفر،قباطتتروصردودوشیمهسیاقم

رددوجومراتفررهفارحنانازیم،يراجنهانربینتبمشوررد

ودوشیمیبایزرادوجومیمومعراتفرزانابزیمایهکبش

برخمراتفرناونعهب،یمومعياهراتفرابریاغمياهراتفر

لماش،تاصخشمنییعتربینتبمشور.دنوشیمییاسانش

1Host-based
2Network-based
3HIDS
4NIDS
5Hybrid
6Method
7Signature-based
8Anomaly-based

درومراتفرهکتسا11هناتسآدودحو10نیناوقزاياهعومجم

ریاغمياهراتفررهودننکیمفیرعتارنابزیمایهکبشردراظتنا

برخمراتفرناونعهب،هدشفیرعتراظتنادرومياهراتفراب

لیلحتروتومرد،ذوفنصیخشتمتسیسکی.دنوشیمییاسانش

هکدریگراکهبارهدشحرطمياهشورزایبیکرتدناوتیم،دوخ

.دنیوگیبیکرتشور،یشورنینچهب

ياربهکتسایتادیهمتهلمجزا،ذوفنصیخشتياهمتسیس

داجیاماگنهرد.دوشیمهتفرگراکهبءایشاتنرتنیاردتینمانیمأت

،ءایشاتنرتنیاردذوفنصیخشتمتسیسکیيهئاراو

ناوتیمرگیدترابعهب؛دوشیمذاختاتامیمصتزاياهعومجم

یخربابارءایشاتنرتنیاردذوفنصیخشتياهمتسیس

صیخشتمتسیسعونربهولاع.دومنناونعصخشمياهیگژیو

،دشنایبرتشیپهکهدافتسادرومذوفنصیخشتشوروذوفن

ناکمتسارادروخربییلاابتیمهازاهکيرگیدیگژیو/میمصت

نآهبیهاگهکتساءایشاتنرتنیاردذوفنصیخشتمتسیس

قلاطازینءایشاتنرتنیاردذوفنصیخشتمتسیسيرامعم

بسحربءایشاتنرتنیاردذوفنصیخشتياهمتسیس.دوشیم

یبیکرتو،13زکرمتم،12هدشعیزوتيهتسدهسهبيراذگیاجناکم

صیخشتياهمتسیس،هدشعیزوتيهتسدرد.دنوشیممیسقت

.دنوشیميراذگیاجءایشاتنرتنیایکیزیفءایشامامتردذوفن

يهفلومکینوردذوفنصیخشتمتسیس،زکرمتميهتسدرد

شورودمیهافم،یبیکرتيهتسد.دوشیميراذگیاجزکرمتم

ياهمتسیس،هتسدنیاردهکیقیرطهبدنکیمبیکرتارنیشیپ

کیهن(ءایشاتنرتنیاياههاگتسدزایخربردذوفنصیخشت

14ياهيروانف.دنوشیميراذگیاج)اههاگتسدمامتهنوهاگتسد

15تلامحنینچمهوهدشهئاراذوفنصیخشتمتسیسرظندروم

صیخشتياهمتسیسرگیدياهیگژیو/میمصتهلمجزارظندروم

يهوحنناوتیمتیاهنرد.تساءایشاتنرتنیاردذوفن

9Specification-based
10Rules
11Thresholds
12Distributed
13Centralized
14Technologies
15Attacks
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نیرخآناونعهبارهدشهئاراذوفنصیخشتمتسیس1یجنسرابتعا

ءایشاتنرتنیاردذوفنصیخشتياهمتسیسیگژیو/میمصت

.[7]تسناد

يزاب يهیرظن.3-2

لیلحت يارب یملع وتایضایر ملع زا ياهخاش يزاب يهیرظن

ناوتیم ار3يزاب ،یلکروطهب .تسا2کیژتارتسا ياهتیعقوم

،نانکیزاب زا مادکره4يدنمدوس نآ رد هک درک فیرعت یطیارش

رگید نانکیزاب يژتارتسا/راتفر هب ،دوخ5يژتارتسا/راتفر رب هولاع

:دراد دربراک فلتخم ياههبنج زا يزاب يهیرظن .درادیگتسب زین

،کیژتارتسا تیعقوم کی رد نانکیزاب ياهراتفر ییارچلیلحت

هبینلاقعيژتارتسا يهیصوت و ،نانکیزاب راتفر ینیبشیپ

ياهدرتسگ يهنماد رد يزابيهیرظن ،هزورما .يزاب کی نانکیزاب

،یسانشهعماج ،یسایس مولع دننام ؛دراد دربراک مولع زا

.تینما و ،يرتویپماک مولع ،یسانشناور

يزاب يهیرظن رد یفلتخم ياههیرظن و ،اهشور ،میهافم

هب ناوتیم میهافم نیا نیرتیساسا زا یکی ناونع هب .دراددوجو

زا تسا ترابع خساپ نیرتهب .درکهراشا6خساپ نیرتهب موهفم

هب خساپ رد هک نکیزاب کی ياهيژتارتسا ایيژتارتسا نیرتهب

نیرتشیب ،رگید نانکیزاب يهلیسوهب هدشذاختا ياهيژتارتسا

ياهیاپ ،موهفم نیا .دروآیم لمع هب نکیزاب نآ يارب ار يدنمدوس

و7تینلاقع يهیرظن :هزوح نیا رد مهم يهیرظن ود يارب تسا

فذح يارب تسایشلات تینلاقع هیرظن  .8شن لداعت يهیرظن

خساپ رد( یتروصچیه رد هک نکیزاب کی ياهيژتارتساهعومجم

.دنتسین خساپ نیرتهب )رگید نانکیزاب ياهيژتارتسازا کیچیه هب

9يزاب ياضف زا یطاقن هب ،شن لداعت يهیرظن ،رگید يهیرظن

يژتارتسا هب خساپ رد نانکیزاب مامت نآ رد هک دنکیم هراشا

1Validation
2Strategic Setting
3Game
4Utility
5Strategy
6Best Response
7Rationalizability
8Nash Equilibrium
9Strategy Space

،طاقن نیا هب هک دناهدرک ذاختا ار خساپ نیرتهب رگید نانکیزاب

یقلات ،يزاب طاقن زا روظنم .دنیوگ يزاب10لداعت طاقن

يهیامن نآ هب هک تسا يزاب کی نانکیزاب مامت ياهيژتارتسا

ياهیقلات مامت ینعی يزاب ياضف نینچمه و دنیوگ11يژتارتسا

يزابلداعت يهطقن ردهک ینانکیزاب یهاگ .نکمم کیژتارتسا

باختنا اب )نکیزاب کی طقف هن و( یعمج روط هب ،دناهتفرگرارق

دوخ يدنمدوس دنناوتیم لداعت زا ریغ هب يرگید ياهيژتارتسا

.دنرادیاپان ندوبن لداعت لیلد هب یطاقن نینچ اما دنهد شیازفا ار

اب دناوتیم هطقن نیا رد هک دراددوجو نکیزاب کی لقادح اریز

يزاب و هداد شیازفا ار دوخ يدنمدوس يرگید يژتارتسا ذاختا

رد ار12دادرارقموهفم رما نیمه .دنک جراخ هطقن نیا زا ار

نانکیزاب دادرارق زا هدافتسا اب .دروآیم دوجوهب يزاب يهیرظن

دادرارق يزاب زا یصوصخب يژتارتسا باختنا رب دنناوتیم

.[12]دننک

طیارش و عاونا اهيزاب هک دش هتکن نیا روآدای دیاب نینچمه

یلک يدنبمیسقت هب ناوتیم هلمج نآ زا هک دنراد یفلتخم

،اتسیا ياهيزاب رد .درکهراشا14ایوپ ياهيزاب و13اتسیاياهيزاب

دننکیم باختنا ار دوخ يژتارتسا15هرابکیهب ،یگمه ،نانکیزاب

یلاوتم تروصهب اهباختنا ایوپ ياهيزاب رد اما

.[12]دوشیمماجنا

نانکیزاب نایم طباور ،فلتخم کیژتارتسا طیارش رد یهاگ

یخرب هلئسم نیا هک درادرگیدکی اب ینیداینب ياهتهابش

در ناوتیم هکيروطهب دنکیم یفرعم ار يزاب یساسا ياهلدم

؛درکهدهاشم فلتخم کیژتارتسا طیارش رد اريزاب ياهلدم نیا

.تکارش يزاب هتبلا و ،17رفص عمج ،16ینادنز يامعم يزاب دننام

تاطابترا نایب يارب یلدم ،ییازفامه يزاب ای تکارش يزاب

دنچ هک یطیارش دننام ؛تسا كرتشم هژورپ کی ردنانکیزاب

10Equilibrium
11Strategy Profile
12Contract
13Static
14Dynamic
15One-shot
16Prisoner’s Dilemma
17Zero-sum
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رد ،تسا نشور هکنانچ .دنراد لوصحم کی دیلوت رد راکمه

زا هک يدوس .دراددوجو2کیرش دنچ و1هژورپ کی يزاب نیا

هژورپ یلک دوس هب دوشیم لصاح اکرش زا کیره شلات

دوس نیا زا یصخشم مهس اکرش زا مادکره هک دراد صاصتخا

دنکیم فرص شلات نیا يارب کیرش ره هک ياهنیزهاما .دنراد

شلات هک تسا نیا يزاب نیا رگید يهتکن .تسوا دوخ هجوتم

لصاح هژورپ يارب ياهدوزفا دمآرد تسا نکمم اکرش یعمج

حجرا مهاب کیرش دنچ شلات تسا نکمم هک انعم نیا هب دنک

،يزاب نیا رد ار هلئسم نیا هک اهنت کیرش کی شلات رب دشاب

و دوجومدع ای دوجو4تیلمکم عبات اب و دنیوگ3تیلمکم

.[12]تسا فیرعتلباق نآ یگنوگچ

طبترم ياهشهوژپ.3

تهج رد هک ییاهشهوژپ زا يرصتخم نایب هب شخب نیا رد

ءایشا تنرتنیا رد ذوفن صیخشت ياهمتسیس يریگراکهب

ياههتسد و اهریسم هب اهشلات نیا .میاهتخادرپ تساهدشماجنا

عبانم و رازفاتخس يزاسهنیهب :تسا يدنبمیسقت لباق یفلتخم

،ذوفن صیخشت يارب نزومک ياهمتیروگلا يهئارا ،يژرنا

یکاردا يهیلا رد ذوفن صیخشت ياهمتسیس هنیهب يراذگیاج

هتبلا .ذوفن صیخشت ياهمتسیس هنیهب يزاسلاعف و ،ءایشا تنرتنیا

شیپ .دریگ ياج هتسدکی زا شیب رد شهوژپ کی تسا نکمم

دروم يرازفاتخس يهزوح هک دش هتکن نیا روآدای دیاب رورم زا

يهنیهب يزاسلاعف يهتسد ام زکرمت ،لباقم رد و تسین ام هجوت

.تسا ذوفن صیخشت ياهمتسیس

نکمم تلاح هس زا یکی لاومعم ،هنیهب ياهمتیروگلا يهئارا

يارب دیدج دربراک کیيهئارا ،دیدج متیروگلا کی يهئارا :تسا

ياهمتیروگلا زا دیدج بیکرت کی يهئارا ای ،دوجوممتیروگلا

نینچمه .تسا مود يهتسد زا ياهخاشریز دوخ هتبلا هک دوجوم

،هنومن يارب .دشاب هظفاح ای/و شزادرپ تهج رد دناوتیم یگنیهب

1Project
2Partner
3Complementarity
4Complementarity Function
5Suppressed Fuzzy Clustering
6Principal Component Analysis

کی[13]شناراکمه و هوا ،دیدجمتیروگلا کی يهئارا تهج رد

مزیناکم رد اهءاضما قیبطت یسررب يارب نزومک متیروگلا

اب متیروگلا نیا .دناهدادهئارا ءاضما رب ینتبم ذوفن صیخشت

زا یشخب یئزج یسررب هب زاین شرِپَ مزیناکم کی نتشادربرد

و شزادرپ رظن زا هدشهئارا متیروگلا .دربیم نایم زا ار اههداد

رد .تسا رتهنیهب ءاضما قباطت یتنس متیروگلا هب تبسن ،هظفاح

،دوجوم ياهمتیروگلا يارب دیدج دربراک کی يهئارا تهج

تمدخ راکنا تلامح دوجو هب هجوت اب[14]شناراکمه و رایتخب

زا هدافتسا اب،ءایشا تنرتنیا رد دنمشوه تملاس يهزوح رد

بسانم ذوفن صیخشتمتسیس کی ،J48نیشام يریگدای متیروگلا

تلامح نیا اب هلباقم يارب مک تیفرظ اب ییاههاگتسد يارب

صیخشت شور کی[15]شناراکمه وویل نینچمه.دناهدادهئارا

دناهدرک هئاراSFC5يدنبهشوخ متیروگلا زا دافتسا اب هنیهب ذوفن

هدافتسا داعبا شهاک ياربPCA6متیروگلازا شور نیا رد هک

يژولونکت زا هدافتسا اب زین[16]لااونیج و لتاپ .تساهدش

صیخشت يارب ذوفن صیخشت متسیس کی7یکولب يهریجنز

.دناهدرک یفرعمRPLیبایرسم لکتورپ رد تمدخ راکنا تلامح

زا هدافتسا اب ،عبانم تیدودحم هبهجوت اب ،شور نیا رد

هدافتسا اضف يهبنج زا هنیهب یکولب يهریجنز کی زا ،8هریجنززیر

زا دیدج بیکرت کی يهئارا تهج رد ،تیاهنرد .تساهدش

کی يهئارا اب[17]يژیولایاک و لاامیراپ ،دوجوم ياهمتیروگلا

CRF9متیروگلا ود بیکرت زا هدافتسا اب یگژیو باختنا متیروگلا

يریگدای ردCNN11متیروگلا زا دافتسا نینچمه و ،SMO10و

رظنزا هنیهب ذوفن صیخشت متسیس کی ،دوخ يهتفگ هب ،قیمع

.دناهدرک یفرعم تقدرظنزا دمآراک و نامز

يهنیهب يراذگیاج ،يدعب یشهوژپ يهتسد و ریسمرد

شور ،ءایشا تنرتنیا یکاردا يهیلا رد ذوفن صیخشت ياهمتسیس

یبیکرت و ،هدشعیزوت ،زکرمتم شور هس هب ناوتیم ار يراذگیاج

يارب[19][18]شناراکمه و ناثنیساک ،هنومن يارب .درکمیسقت

7Block Chain
8Microchain
9Conditional Random Field
10Spider Monkey Optimization
11Convolutional Neural Network
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ار زکرمتم يراذگیاج شور کی ،ناوتمک ياههرگ لکشم لح

متسیس کی رد ذوفن صیخشت متسیس نآ رد هک دناهداد داهنشیپ

شخب هک يروطهب دوشیم يراذگیاج دنمتردق نابزیم

يهنهپ رد1یمیس تروصهب متسیس نیا یصیخشت ياهرگسح

وکشیهبآ نینچمه .دناهدش عیزوت یکاردا يهیلا يهکبش

کی رد دوخ ذوفن صیخشت مزیناکم نداد رارق اب[20]شناراکمه

4برخم ياه3هزاورد ییاسانش رد یعس ،نما2یسرتسد يهطقن

نیکیداس .5دناهتشاد ءایشا تنرتنیا يهدشيدنبهشوخ يهکبش رد

متسیس کی ،زکرمتم درکیور کی ذاختا اب زین[21]شناراکمه و

رد )يراجنهان رب ینتبم و ءاضما رب ینتبم( یبیکرت ذوفن صیخشت

هتفرگ تروص ياهشلات هلمج زا .دناهداد هئارا6یبگیز لکتورپ

يارب یبگیز لکتورپ تاناکما زا هدافتسا قیقحت نیا رد

ذوفن صیخشت متسیس زاین دروم ياههداد نما و هنیهب يروآعمج

کی يزاسهدایپ هکنیا ضرف اب[22]شناراکمه و يردنکسا .تسا

اب ییاههاگتسد رد ءاضما رب ینتبم ذوفن صیخشت متسیس

ینتبم زکرمتم مزیناکم کی ،تسا راوشد يراک عبانم تیدودحم

کینکت کی زا متسیس نیا رد .دناهدرک یفرعم يراجنهان رب

اب نینچمه .تساهدش هدافتسا نزومک هسلاککت يدنبهقبط

Raspberry Piرازفاتخس کی رد متسیس يزاسهدایپ متسیس ،3

رد متسیس ندادرارق :تساهدش یبایزرا زکرمتم يویرانس ود رد

رد رگید ياههاگتسديادج،هاگتسد کی رد و هکبش يهزاورد

درکیور زا[23]شناراکمه و ستناورس ،لباقم رد .هکبش

دناهدرک هدافتسا یصیخشت مزیناکم يراذگیاج يارب هدشعیزوت

اههرگ هب هرگ ره تیفرظ بسحرب فیاظو نآ رد هک ياهنوگهب

مزیناکم کی زین[24]شناراکمه و يرومآ .دوشیم باصتنا

و7یلحم يهیلا لماش ،دناهدادهئارا ار هیلاود ذوفن صیخشت

ذوفن صیخشت نزومک فیاظو ،یلحم يهیلا رد .8يرسارس

يهیلا رد سپس و دوشیم ماجنا نزومک ياههرگ طسوت

1Wired
2Access Point
3Gateway
4Malicious

کیهشوخره رد لاومعم،ءایشاتنرتنیايهدشيدنبهشوخيهکبشکیرد5

هکبشرگید طاقن اب اههرگریاس طابترايارب هزاورد ناونع هبرتشیب عبانم اب هرگ

.دوشیم هدافتسا

فیاظو ماجنا يارب9هرگارفکی هب زاین دروم ياههداد ،يرسارس

رد هک نیا رگید يهتکن .دوشیم لاسرا ذوفن صیخشت رتنیگنس

هدافتسا10يدنبهقبط يارب4.5Cنزومک متیروگلا زا یلحم يهیلا

هناراکمه درکیور کی زا زین[25]شناراکمه و دشرا .تساهدش

رد هفرصهبنورقم ذوفن صیخشت مزیناکم کی يهئارا يارب

،هدشهئارا بوچراهچ رد .دناهدرک هدافتسا11یتعنص ءایشاتنرتنیا

يهفلؤم و هاگتسد حطس يهفلؤم لماش ذوفن صیخشت مزیناکم

ياههاگتسد لماش هک هاگتسد حطس يهفلؤم .تسا بایرسم

و هاگتسد حطس رد صیخشت يهفیظو ،تسا ءایشا تنرتنیا

هدهاشم لباق حطس نیا رد هک ار یتاقافتا رب تراظن نینچمه

عقاو رد هک بایرسم يهفلؤم رگید يوس رد .دراد هدهعرب تسا

ياههداد شزادرپ يهفیظو ،تسا هکبش رد رضاح بایرسم

میمصت ذاختا ،هاگتسد حطس يهفلؤم طسوت هدشيروآعمج

و ،هدشهدهاشم تاقافتا ندوب برخمریغ ای برخم يهرابرد

هدهعرب ارءایشا تنرتنیا ياههاگتسد هب جیاتن لاسرا نینچمه

[26]شناراکمه و لارامآ ،نیشیپ يراذگیاج ود فلاخرب .دراد

نآ رد هک دناهدرک هدافتسا یبیکرت ای ینایم يدرکیور کی زا

یفلتخم12ياههشوخ هب ءایشا تنرتنیا یکاردا يهیلا ياههرگ

،هرگ نیرتدنمتردق هشوخ ره رد و دنوشیم يدنبمیسقت

.درادهدهعهب ار هشوخ نآ رد ذوفن صیخشت تیلوئسم

يهنیهب يزاسلاعف ،يدعب یشهوژپ يهتسد و ریسم رد

هک( ءایشا تنرتنیا یکاردا يهیلا رد ذوفن صیخشت ياهمتسیس

[28][27]شناراکمه و یساملجدس ،)تسه زین ام شهوژپ ریسم

کی بلاق رد هدننکهلمح و عفادمهرگ نایم طابترا ندرکلدم اب

،يزاب نیا رد .دناهدرکهئارا هنیهب يزاسلاعف يارب ار یشور يزاب

میمصت عفادم و دوشیم میسقت یکچوک ياهشرب هب ینامز يهزاب

صیخشتمتسیس ینامز ياهشرب نیا زا کی مادک رد هک دریگیم

متسیس يزاسلاعف يارب لدم نیا .دنک لاعف ار دوخ ذوفن

6Zigbee
7Local
8Global
9Super Node
10Classification
11Industrial Internet of Things (IIoT)
12Clusters
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تمسق و دوشیم هدافتسا يراجنهان ربیتبم ذوفن صیخشت

رد يداهنشیپ لدم .تسا لاعف هراومه متسیس نیا ءاضما ربینتبم

هدافتسا ذوفن صیخشت ياهمتسیس يهدشعیزوت يراذگیاج کی

و عفادم هرگ نایم طابترا ،زین[29]شناراکمه و وژ .تساهدش

هرگ ،لدم نیا رد .دناهدرک لدم يزاب کی بلاق رد ار هدننکهلمح

مزیناکم يرسکهچ هکنیا نایم ،یلک ینامز فرظ کی رد عفادم

ار يراجنهان رب ینتبم مزیناکم يرسکهچ و ءاضما ربینتبم

ذوفن صیخشت متسیس هاگچیه و دنکیم يریگمیمصت ،دنکلاعف

کی رد يداهنشیپ لدم .دوشیمن لاعفریغ عفادم هرگ رد

)هدشيدنبهشوخ يهکبش کی(یبیکرت يراذگیاج

.تساهدشهدافتسا

تیریدم و عبانم شلاچ لح يارب ام یشهوژپ يهتسد و ریسم

ود دننام ،هدشنایب ياهریسم نایم زا ،ءایشا تنرتنیا رد عبانم

صیخشت ياهمتسیس ینلاقع وهنیهب يزاسلاعف ،نیشیپ شهوژپ

نتفرگرظن رد اب ینعی ؛تسا يزاب يهیرظن زا هدافتسا اب ذوفن

ذوفن صیخشت متسیس يزاسلاعف ماگنه تینما زا لصاح دمآرد

متسیس يزاسلاعف ماگنه عبانم فرصم زا دراو يهنیزه و

رد دوجوم ذوفن صیخشت ياهمتسیس هک میبایرد ،ذوفن صیخشت

نیشیپ شور ود رد .مینک يزاسلاعف هنوگچ ار هکبش ياههرگ

ذاختا يارب هدننکهلمح و عفادم هرگ نایم طابترا اهنت ،ریسم نیا رد

نایم طابترا اهلدم نیارد و تساهدشهتفرگ رظنرد میمصت

نتفرگرظن رد ام رواب هب .تساهدشهتفرگ هدیدان عفادم ياههرگ

میمصت ذاختا يارب یکیژتارتسا تیعقوم نینچ رد تاطابترا نیا

شور ود فلاخرب ،شهوژپ نیا رد ام .دراد تیمها تسرد

ذوفن صیخشت متسیس يهنیهب يزاسلاعف يارب ار یلدم ،نیشیپ

ياههرگ نایم طابترا نآ رد هک میاهدرکهئارا ءایشا تنرتنیا رد

.تساهدشهتفرگ رظنرد هدننکهلمح لباقم رد عفادم

يداهنشیپ لدم.4

نیا رد ام يهلئسم ،میتفگ نیشیپ ياهشخب رد هکنانچ

هب ای ذوفن صیخشت ياهمتسیس يهنیهب يزاسلاعفشهوژپ

ءایشا تنرتنیا رد ذوفن صیخشت رد عبانم تیریدمرگید ترابع

نایم تاطابترا ،عبانم تیریدم يارب ام يداهنشیپ شور رد .تسا

1Cooperative

،شخب نیا رد.دناهدش يزاسلدم يزاب بلاق رد عفادم ياههرگ

.میاهدرکهئارا ار دوخ يداهنشیپ لدم

،تساتکارش يزاب رب ینتبمیلدم هک هدشهئارالدم رد

لدم1هناراکمه يزاب کی بلاق رد عفادم ياههرگ نایم يهطبار

کی طسوت هکبش رد تینما يرارقرب هک ضرف نیا اب ؛تساهدش

زین عفادم ياههرگ ریاس يارب هرگ دوخ رب هولاع ،عفادم هرگ

يرارقرب زا لصاح دمآرد زا یشخب اهنت ینعی.تسا دنمدوس

يارب یقاب و تسوا دوخ يارب عفادم هرگ کی طسوت تینما

عفادم هرگ کی طسوت ياهدننکهلمح رگا هک نانچ .نیریاس

عفادم هرگ نآ دوخ هلمج زا هکبش ياههرگ مامت دوش ییاسانش

.دنوشیم نوصم هدننکهلمح نآ بیسآ زا

دمآرد نتفرگرظنرد اب عفادم ياههرگ،هدشهئارا لدم رد

و ،عبانم فرصم زا دراو يهنیزه ،تینما يرارقرب زا لصاح

لدم ردعفادم ياههرگ ریاس راتفر نتفرگرظنرد ابنینچمه

دوخ ذوفن صیخشت متسیس يزاسلاعف نازیم يهرابرد،يداهنشیپ

،“يزاسلاعف نازیم”ترابع رد“نازیم”.دننکیم يریگمیمصت

.دشابهتشاد تللاد یفلتخم داعبا رد نازیم هب دناوتیم

يهزاب زا يرسکهچ ینعی ؛تسا ینامز دعب داعبا نیا نیرتسوملم

رگید لاثم ناونع هب .دشاب لاعف ذوفن صیخشت متسیس ینامز

رب ینتبم متسیس رد اهءاضما قیبطت يارب شلات نازیم هب ناوتیم

اهءاضما يهدادهاگیاپ زا يرسک هچ ینعی ؛درک هراشا ءاضما

.دوش یسررب

فیرعت و فیصوت ار يداهنشیپ لدم ،بیترتهب ،همادا رد

.میاهدرکنایب زینهکبش رد ار نآ تسبراک يهوحن سپس و میاهدرک

فیصوت.1-4

کیرش دنچ وكرتشمهژورپ کی تکارش يزاب رد

دوشیم لصاح اکرش زا کیره شلات زا هک يدمآرد .دراددوجو

مهس اکرش زا مادکره هک دراد صاصتخا هژورپ یلک دمآرد هب

کیرش ره هک ياهنیزه،لباقمرد .دنراد دمآرد نیا زا یصخشم

صیخشت ام .تسوا دوخ هجوتم دنکیم فرص شلات نیا يارب

رد هژورپ نیا ناکیرش ار عفادم ياههرگ و كرتشم هژورپ ار ذوفن
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هرگ کی يهلیسوهب هلمح فشک هک ضرف نیا اب ؛میاهتفرگرظن

.دوبدهاوخ دنمدوس هکبش مامت و رگید ياههرگ يارب

ياربنکمم ياهنازیم زا ياهعومجم نکیزابره ،لدم نیا رد

هعومجم ناونع هب ار دوخ ذوفن صیخشت متسیس يزاسلاعف

يارب نکیزاب ره هک يدمآرد .دراد رایتخا رد دوخ ياهيژتارتسا

خرن و متسیس يزاسلاعف نازیم اب ،دروآیم ناغمرا هب هژورپ

،هدشرارقرب تینما شزرا .دراد میقتسم طابترا متسیس1صیخشت

رد .تسا نکیزاب2دمآرد عبات رگید يهفلؤم ،بیرض ناونعهب

عبانم يهنیزه زا تسا ترابع نکیزاب ره يهنیزه ،رگید يوس

نیا هکنکیزاب نآذوفن صیخشت متسیس طسوت هدشفرصم

هطبار رد هنیزه هتبلا .دراد هطبار متسیس يزاسلاعف نازیم اب هنیزه

.دنکرییغت یطخ ریغ تروصهب دناوتیم ،يزاسلاعف نازیم اب

يهفلؤم ،بیرض ناونعهب ،تینما يارب هدشفرص يهنیزه شزرا

.تسا نکیزاب3يهنیزه عبات رگید

نانکیزاب ياهدمآرد عومجم اب تسا ربارب هژورپ یلک دمآرد

يزاب هک یتروصرد نانکیزاب يراکمه يهدوزفا شزرا يهولاعهب

دمآرد ایشزرا نیا یگنوگچ .دشاب4تیلمکم یگژیو ياراد

يهنیزه ،رگید يوس رد .دوشیم صخشم تیلمکم عبات اب هدوزفا

لمحتم نانکیزاب هک ییاههنیزه عومجم اب تسا ربارب هژورپ یلک

.دناهدش

هژورپ یلک دمآرد زا یصخشم مهس نکیزابره ،تیاهن رد

نآ زا ،نکیزاب دوخ طسوت هدشفرص يهنیزه و دنکیم بسک

صخشم نکیزاب5يدنمدوس عبات ابهلئسم نیا هک دوشیم هتساک

یلک دمآرد تسا ترابع زین هژورپ یلک يدنمدوس .تساهدش

.نآ زا هژورپ یلک يهنیزه شهاک اب هژورپ

فیرعت.4-2

ار تکارش يزاب يانبمرب دوخ يداهنشیپ لدم شخب نیا رد

رب مه و يزاب رب مه“يزاب”ترابع همادا رد .میاهدرک فیرعت

نکیزاب رب مه“نکیزاب”ترابع و دراد تللادكرتشم يهژورپ

1Detection Rate.صیخشت متسیس طسوت دوجوم تلامح زا يرسکهچ ینعی

.دوشیمییاسانش ذوفن

2Revenue Function

نایب هلحرمهبهلحرم ار لدم نیا رصانع لاح .کیرش رب مه و

:مینکیم

1-𝒏میریگیم رظن رد نانکیزابدادعت ناونعهب ار.

:𝒊نکیزابره يارب-2

)1(𝐸𝑖 ⊂ ℝ+ ∪ {0}

𝑬𝒊هعومجم( شلات فلتخم حوطس يهعومجم زاتساترابع

یقیقح دادعا زا ياهعومجم ریز هک)نکیزابياهيژتارتسا

وتسا یفنمریغ

)2(𝑒𝑖 ∈ 𝐸𝑖
𝒆𝒊يژتارتسا( هدشباختنا شلات حطس زاتساترابع

ياهيژتارتسا هعومجم زانکیزاب يهلیسوهب )هدشباختنا

.دوجوم

:يزاب يارب-3

)3(𝐸 = 𝐸1 × … × 𝐸𝑛
𝑬نکمم ياهیقلاتمامت(يزاب يژتارتسا ياضف زاتساترابع

و)نانکیزابیمامت ياهيژتارتسا

)4(𝑒 = (𝑒1, … , 𝑒𝑛) ∈ 𝐸
𝒆رگناشن هک يزاب يژتارتسا يهیامن زا تسا ترابع

نایم زاتسا نانکیزاب مامت يهلیسوهب هدشباختنا ياهيژتارتسا

.تسا نکمم ياهیقلات مامت

:𝒊نکیزابره يارب-4

)5(𝑟𝑖(𝑒𝑖) = 𝑒𝑖𝐴𝑖𝑉𝑖𝑟

𝒓𝒊يهلیسوهب يزاب يارب لصاح دمآرد عبات زا تسا ترابع

ردوتسا نکیزاب يهدشباختنا يژتارتسا زا یعبات هکنکیزاب

𝟏نآ ≥ 𝑨𝒊 ≥ 𝑽𝒊𝒓و هرگ صیخشت خرن𝟎 ≥ شزرا𝟎

نینچمه .تسادمآرد عبات بیرض ایذوفن صیخشت

)6(𝑐𝑖(𝑒𝑖) = 𝑣(𝑒𝑖)𝑉𝑖𝑐

𝒄𝒊يژتارتسا زا یعباتهک نکیزاب يهنیزهعبات زا تسا ترابع

زا هدافتسا اب هنیزه تارییغت نآ ردو تسا نکیزاب يهدشباختنا

3Cost Function

.تساهدشنایبهیاپمیهافم شخب رد تکارشيزابتیلمکمیگژیو4

5Utility Function
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.1تساهدش لدم فرصم نازیم عبات تروص هب𝒗(𝒆𝒊)عبات

𝑽𝒊𝒄نینچمه ≥ هنیزه عبات بیرض ایهدشفرصم عبانم شزرا𝟎

.تسا

:يزاب يارب-5

)7(𝑟(𝑒) = ෍ 𝑟𝑖(𝑒𝑖)
𝑛

𝑖=1
+ 𝑓(𝑒)

𝒓نانکیزابمامتشلات زا لصاح یلک دمآرد زا تسا ترابع

.تسايزابتیلمکم عبات نامه𝒇(𝒆)عبات نآ رد هکيزابيارب

نینچمه

)8(𝑐(𝑒) = ෍ 𝑐𝑖(𝑒𝑖)
𝑛

𝑖=1
𝒄لمحتميزابنانکیزاب هک یعومجم هنیزه زا تسا ترابع

.دناهدش

:𝒊نکیزابره يارب-6

)9(𝑙𝑖 ∈ [0,1]
𝒍𝒊دمآرد زا يرسک هچ ینعی(تسايزابدمآرد زا نکیزاب مهس

تیاهنرد و)تسا نکیزاب يارب هژورپ یلک

)10(𝑢𝑖(𝑒) = 𝑙𝑖𝑟(𝑒)− 𝑐𝑖(𝑒𝑖)
𝒖𝒊نکیزاب يدنمدوس عبات زا تسا ترابع.

:يزاب يارب-7

)11(𝑙 = (𝑙1, … , 𝑙𝑛) ∈ 𝐿
𝒍مهسیگنوگچرگشیامن هکيزاب2مهس يهیامن تسا ترابع

و تسانانکیزابمامت

)12(𝐿 = {(𝑙1, … , 𝑙𝑛)|෍ 𝑙𝑖 = 1}
𝑛

𝑖=1
𝑳ياهرادرب مامت لماش هکيزاب3مهس ياضف زا تسا ترابع

𝒏تیاهن رد .تسا𝟏اب ربارب نآ رصانع عمج لصاح هک تسییات

)13(𝑢(𝑒) = 𝑟(𝑒)− 𝑐(𝑒)
𝒖يزابيدنمدوس عبات زا تسا ترابع.

تسبراک.3-4

رد قرب هفرعت دننام ،دنکیمرییغت فرصم نازیم اب لوصحم کی تمیق یهاگ1

ناوتیم ار هلئسم نیا .تسا فیفخت نینچمه و تمیق شیازفا لماش هک ناریا

𝑐𝑖(𝑒𝑖)( تمیق عبات :درک لدم شور ود هب = 𝑒𝑖𝑉𝑖𝑐(𝑒𝑖)( نازیم عبات و

يهکبش رد ار هدشهئارا لدميریگراکهب يهوحن همادا رد

:میاهدرک نایب هلحرم هب هلحرم ،ءایشا تنرتنیا

1-𝑵هکبش رد دوجوم ياههرگ مامت يهعومجم ناونع هب ار

.مینکیم فیرعت

2-𝑫كرتشم ياههژورپ مامت يهعومجم ناونع هب ار

رگناشن كرتشم هژورپ ره .مینکیم فیرعت ذوفن صیخشت

اب یفلتخم كرتشم ياهژورپ ناوتیم ینعی .تسيزاب کی

يارب .درک فیرعت هکبش کی رد فلتخم یصیخشت فادها

يارب و مینکیم میسقت یفلتخم ياههشوخ هب ار هکبش لاثم

ترابع هب ای ذوفن صیخشت كرتشم هژورپ کی هشوخ ره

.مینکیم فیرعت هناگادج يزاب رگید

:مینکیم فیرعت ریز تروصهب ار𝒂𝒔𝒔𝒊𝒈𝒏عبات-3

)13(𝑎𝑠𝑠𝑖𝑔𝑛:𝐷 → (2ே×ℝ≥0×ோ×஼ × 𝐹 × 𝐿)
− {∅}

هعومجم ینعی𝑪،دوس عباوت هعومجم ینعی𝑹نآ رد هک

ینعی𝑳و ،تیلمکم عباوت هعومجم ینعی𝑭،هنیزه عباوت

1اب ربارب نآ رصانع عمج هک ییاهرادرب مامت يهعومجم

هژورپ ره رد مینکیم صخشم هلحرم نیا رد ،عقاورد.تسا

هچ اب هکبش زا ییاههرگ هچ يزاب ره رد ای ذوفن صیخشت

دنراد روضح ياهنیزه عبات هچ و دمآرد عبات هچ ،اهيژتارتسا

دوشیم فیرعت هنوگچ تیلمکم عبات ،هژورپ يارب نینچمه و

.تسا ردقچ هژورپ دمآرد زا نکیزاب ره مهس و

يارب اهمیمصت هلحرم نیا رد .مینکیم لیلحت ار اهيزاب-4

؛دوشیم ذاختا ذوفن صیخشت متسیس يزاسلاعف یگنوگچ

لداعت و تینلاقع ياهيروئت اب يزاب لیلحت زا هدافتسا اب

.شن

يدروميهعلاطم.5

نینچمه و هدشهئارا لدميریگراکهب یگنوگچ شخب نیا رد

.تساهدش حیرشت يدروم يهعلاطم کی رد نآ زا لصاح جیاتن

هب یبایزرا زاف سپس و میاهدرک نایب ار يریگراکهب یگنوگچ ادتبا

𝑐𝑖(𝑒𝑖)( فرصم = 𝑣(𝑒𝑖)𝑉𝑖𝑐(. يوس زا دوش رباربود تمیق رگا لاثم يارب

.تساهدش طابنتسا رباربود فرصم ییوگ هک درک ضرف ناوتیم رگید

2Lot Profile
3Lot Space
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هعلاطم دروميهکبش.تساهدش هئارا و ماجنا يزاسهیبش شور

شیامن2لکش رد نآيژولوپوت هکدوشیملیکشت هرگ جنپ زا

ناسکیاههرگ هکمیاهدرک ضرف ،هکبشنیا رد .تساهدشهداد

نازیم ای شلات نازیم يدروم يهعلاطم نیا رد،هکنیا رگید.دنتسه

؛تسا رظندم ینامز دعب رد ذوفن صیخشت متسیس يزاسلاعف

ذوفن صیخشت متسیس ،ینامز يهزاب زا يرسک هچ اههرگ ینعی

.دننک لاعف ار دوخ

يدروميهعلاطميهکبشيژولوپوت.2لکش

تسبراک.1-5

:تساریز حرش هبلصاح جیاتن وهدشهئارا لدم تسبراک

𝑵)لوا يهلحرم = {𝒏𝟏,𝒏𝟐,𝒏𝟑,𝒏𝟒,𝒏𝟓}ناونع هب ار

.مینکیم فیرعت هکبش ياههرگ مامت يهعومجم

𝑫)مود يهلحرم = {𝒅𝟏,𝒅𝟐,𝒅𝟑,𝒅𝟒,𝒅𝟓}ناونع هب ار

فیرعت هکبش رد ذوفن صیخشت ياههژورپ مامت يهعومجم

هیلع ذوفن صیخشت زا تسا ترابع𝒅𝒊هک يروط هب مینکیم

𝒏𝒊.

:میراد𝒅𝒊ره يارب )موس يهلحرم

.دنتسه𝒏𝒊يهیاسمه ياههرگ ،نانکیزاب.1

𝒋:𝑬𝒋هرگ ره يارب.2 = [𝟎,𝟏]،𝑽𝒋𝒓 = 𝑽𝒓،

𝑽𝒋𝒄 = 𝑽𝒄،𝑨𝒋 = 𝑨، و𝒍𝒋 = 𝟏/𝒏رارقرب

تسايزاب نانکیزاب دادعت رگشیامن𝒏هک تسا

ردهک دینک هجوت.)اههرگ ندوب ناسکی ضرف(

𝑬𝒋 = و شلات لقادح يهدنهدناشن𝟎،[𝟎,𝟏]

لاثم يارب .تسا شلات رثکادح يهدنهدناشن𝟏

رد دیاب دنک باختنا ار𝟎.𝟓يژتارتسا یهرگ رگا

لاعف ار دوخ ذوفن صیخشت مزیناکم عقاوم زا یمین

صیخشت𝟎.𝟓لامتحا اب رگید ترابع هب ای دنک

.دهد ماجنا ذوفن

فیرعت ریز تروص هب ار فرصم نازیم عبات.3

:)3لکش( مینکیم

)10(𝑣(𝑒𝑖) = (2𝑒𝑖)2/2
لوا يهمین( نییاپ فرصم رد نکیزاب ،عبات نیا رد

لااب فرصم رد و دوشیم فیفخت لومشم )عبات

يهنیزه( همیرج لومشم )عبات مود يهمین(

نکیزاب هک تسا ياهطقنعبات ینایم يهطقن .)هفاضا

.تسا همیرج لومشم هن و فیفخت لومشم هن

:مینکیم فیرعت ریز تروص هب ار تیلمکم عبات.4

)11(𝑓(𝑒) = 0
تیلمکم یگژیو دقاف يزاب هک میاهدرک ضرف ینعی

.تسا

فیرعت يهلحرم نامه موس يهلحرم هک دینک هجوت(

).تسا𝒂𝒔𝒔𝒊𝒈𝒏عبات

ریز جیاتن ،لیلحت زا سپ ،𝒅𝒊ره يارب)مراهچ يهلحرم

:دناهدش لصاح

:زا تسا ترابع يزاب لداعت يهطقن.1

)12(𝑒∗ = (
𝐴𝑉𝑟

4𝑛𝑉𝑐
, … ,

𝐴𝑉𝑟

4𝑛𝑉𝑐
)

هژورپ يدنمدوس عبات یگنیشیب رب نانکیزاب رگا.2

:زا تسا ترابع يزاب دادرق يهطقن ،دننک دادرارق

)13(𝑒𝑐 = (
𝐴𝑉𝑟

4𝑉𝑐
, … ,

𝐴𝑉𝑟

4𝑉𝑐
)

يزاب رد هلمحکت صیخشت نیگنایم لامتحا.3

:زا تسا ترابع

)14(𝑝ௗ̅ =
𝐴∑ 𝑒𝑖𝑛

𝑖=1

𝑛
:زا تسا ترابع يزاب رد عبانم يهنیزه.4

)15(𝑐𝑒 = ෍ 𝑐𝑖(𝑒𝑖)
𝑛

𝑖=1
لامتحا ناونعهب𝒑ഥ𝒅𝒄و ،∗𝒑ഥ𝒅𝒂،𝒑ഥ𝒅نتفرگرظن رد اب.5

بیترتهب اههرگ هک ینامز هلمحکت صیخشت

و ،لداعت يهطقن ،يزاسلاعف يهنیشیب يهطقن

∗𝒑ഥ𝒅میراد ،دننکیم يزاب ار دادرارق يهطقن ≤

𝒑ഥ𝒅𝒄 ≤ 𝒑ഥ𝒅𝒂.
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يهنیزه ناونعهب𝒄𝒆𝒄و ،∗𝒄𝒆𝒂،𝒄𝒆نتفرگرظن رد اب.6

يهنیشیب يهطقن بیترتهب اههرگ هک ینامز عبانم

ار دادرارق يهطقن و ،لداعت يهطقن ،يزاسلاعف

∗𝒄𝒆میراد ،دننکیم يزاب ≤ 𝒄𝒆𝒄 ≤ 𝒄𝒆𝒂.

اههرگ هک هلئسم نیا ضرف اب ناوتیم نینچمه.7

يدنمدوس عبات ،دننکیم يزاب ار لداعت يهطقن

𝒍( مهس يهیامن میظنت اب ار هژورپ =

(𝒍𝟏, 𝒍𝟐, … , 𝒍𝒏)( درک هنیشیب:

)16(
𝑢(𝑙) =

𝑉𝑟𝐴
𝑛

෍ 𝑒𝑖∗(𝑙𝑖)
𝑛

𝑖=1

−
𝑉𝑐

2
෍ ൫2𝑒𝑖∗(𝑙𝑖)൯

2𝑛

𝑖=1
:نآ رد هک

)17(𝑒𝑖∗(𝑙𝑖) =
𝑙𝑖𝐴𝑉𝑟

4𝑉𝑐

ینایم يهطقن رد هدننکفرصم هک دینکهجوت :فرصم نازیم عبات .3لکش

يهمین و دزادرپیم هنیزه تساهدرک فرصم هک رادقمنامه هب )0,5(

)1ات0,5( نآ زا سپ يهمین و فیفخت يهزاب )0,5ات0( نآ زا شیپ

.تساهمیرج يهزاب

یبایزرا.2-5

زا يدروم يهعلاطم رد هدشهئارا ياهلدم يزاسهیبش يارب

هدافتسا1نوتیاپ یسیونهمانرب نابز اب هدشهدادهعسوت يهمانرب کی

ات راب ره و دوشیم رارکت راب50000يزاسهیبش دنیآرف .میاهدرک

ره رد .دوش ییاسانش هدننکهلمح هرگ هک دنکیم ادیپ همادا ینامز

نایم زا هرگ کی )هرگره يارب0,2لامتحا اب( یفداصت روط هب راب

1Python

اب اههرگ .دوشیم باختنا هدننکهلمح ناونع هب هکبش هرگ جنپ

هتسب دوخ ناگیاسمه هبایآهک دنریگیم میمصت0,5لامتحا

میمصت0,5لامتحا اب هدننکهلمح نینچمه وریخای دننک لاسرا

.ریخ ای دهد ماجنا هلمح ایآ هک دریگیم

ره رد نانکیزاب يژتارتسا جیاتن7و4،5،6ياهلکش رد

يزاب و ،لداعت يزاب ،شلات رثکادح يزاب ياهتلاح زا کی

𝑽𝒄ضرف اب،دادرق = 𝑨و𝟏 = هداد شیامن𝑽𝒓رییغت و𝟎.𝟗

صیخشت نیگنایم لامتحا ياههبنج زا بیترتهب ؛تساهدش

،هلمح نیمدنچ رد هدننکهلمح ییاسانش ،عبانم يهنیزه ،هلمحکت

اههرگ صیخشت خرن هک یطیارش رد ینعی.هنیزه هب دوس تبسن و

رییغت اب ،1عبانم شزرا ای هنیزه عبات بیرض و تسا دصرد90

رییغت اب رگید ترابع هب ای ،تینما شزرا ای دمآرد عبات بیرض

هسیاقم رگیدکی اب ار اهتلاح ،تینما شزرا هب عبانم شزرا تبسن

.میاهدرک

لامتحا يهبنج زا ،دینکیم هدهاشم4لکش رد هک نانچ

لمع لداعت زا رتهب دادرارق هراومه ،هلمحکت صیخشت نیگنایم

هنیزهشزرا هب تبسن تینما شزرا شیازفا اب نینچمه.دنکیم

لامتحا نیا  ،)تسا ینارحب اهنآ رد تینما هک ییاههکبش دننام(

.دبایم شیازفا تلاح ود ره رد

𝑉𝑐ضرف اب هلمحکت صیخشت نیگنایم لامتحا .4لکش = 𝐴و1 =

.𝑉𝑟رییغت اب و ،0.9

1 2 3 4 5 6 7 8 9 10
max effort 0.9 0.9 0.9 0.9 0.9 0.9 0.9 0.9 0.9 0.9

equilibrium 0.10.210.320.420.50.570.630.690.750.78

contract 0.210.40.610.810.9 0.9 0.9 0.9 0.9 0.9

0
0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9

1

Average Probability of Detect a Single Attack
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يهنیزه يهبنج زا ،دینکیم هدهاشم5لکش رد هک نانچ

اب نینچمه .دنکیم لمع لداعت زا رتدب دادرارق هراومه ،عبانم

ود ره رد هنیزه نیا ،هنیزه شزرا هب تبسن تینما شزرا شیازفا

.دبایم شیازفا تلاح

𝑉𝑐ضرف اب عبانم يهنیزه .5لکش = 𝐴و1 = .𝑉𝑟رییغت اب و ،0.9

،هدننکهلمح ییاسانش تعرس يهبنج زا ،6لکشهب هجوت اب

شیازفا اب نینچمه .دنکیملمع لداعت زا رتهب هراومه دادرارق

تلاح ود ره رد تعرس نیا ،هنیزه شزرا هب تبسن تینما شزرا

.دبایم شیازفا

𝑉𝑐ضرف اب هلمح نیمدنچ رد هدننکهلمح ییاسانش .6لکش = و1

𝐴 = .𝑉𝑟رییغت اب و ،0.9

دادرارق ،هنیزه هب دوس تبسن يهبنج زا ،7لکشهب هجوت اب

شزرا شیازفا اب نینچمه .دنکیم لمع لداعت زا رتدب هراومه

شیازفا تلاح ود ره رد تبسن نیا ،هنیزه شزرا هب تبسن تینما

.دبایم

𝑉𝑐ضرف اب هنیزه هب دوس تبسن .7لکش = 𝐴و1 = رییغت اب و ،0.9

𝑉𝑟.

ره رد نانکیزاب يژتارتسا جیاتن11و8،9،10ياهلکش رد

دادرق يزاب و ،لداعت يزاب ،شلات رثکادح يزاب ياهتلاح زا کی

𝑽𝒄ضرف اب = 𝑽𝒓و𝟏 = هداد شیامن𝑨رییغت و𝟏𝟎

صیخشت نیگنایم لامتحا ياههبنج زا بیترتهب ؛تساهدش

،هلمح نیمدنچ رد هدننکهلمح ییاسانش ،عبانم يهنیزه ،هلمحکت

تینما شزرا تبسن هک یطیارش رد ینعی.هنیزه هب دوس تبسن و

اههرگ صیخشت خرن رییغت اب ،تسا1هب10عبانم شزرا هب

.میاهدرک هسیاقم رگیدکی اب ار اهتلاح

لامتحا يهبنج زا ،دینکیم هدهاشم8لکش رد هک نانچ

لمع لداعت زا رتهب دادرارق هراومه ،هلمحکت صیخشت نیگنایم

خرن هک ینامز ینعی( صیخشت خرن شیازفا اب نینچمه .دنکیم

رد لامتحا نیا ،)تسا لااب ذوفن صیخشت ياهمتسیس صیخشت

.دبایم شیازفا تلاح ود ره

1 2 3 4 5 6 7 8 9 10
max effort 24 24 24 24 24 24 24 24 24 24

equilibrium 0.261.062.4 4.2 6 7.849.8912.314.815.9

contract 1.244.8611.119.4 24 24 24 24 24 24

0
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10
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30

Resource Cost

1 2 3 4 5 6 7 8 9 10
max effort 1.341.341.341.341.341.341.341.341.341.34

equilibrium27.5313.548.576.174.86 3.9 3.232.722.322.12

contract 9.164.212.451.581.341.341.341.341.341.34

0
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10

15
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30
Detect After nth Attack

1 2 3 4 5 6 7 8 9 10
max effort 0.450.91.351.82.252.73.153.64.054.5

equilibrium 3.883.843.843.874.124.434.664.824.965.35

contract 1.95 2 1.98 2 2.252.73.153.64.054.5
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𝑉𝑐ضرف اب هلمحکت صیخشت نیگنایم لامتحا .8لکش = 𝑉𝑟و1 =

.𝐴رییغت اب و ،10

يهنیزه يهبنج زا ،دینکیم هدهاشم9لکش رد هک نانچ

اب نینچمه .دنکیم لمع لداعت زا رتدب دادرارق هراومه ،عبانم

.دبایم شیازفا تلاح ود ره رد هنیزه نیا ،صیخشت خرن شیازفا

𝑉𝑐ضرف اب عبانم يهنیزه .9لکش = 𝑉𝑟و1 = .𝐴رییغت اب و ،10

،هدننکهلمح ییاسانش تعرس يهبنج زا،10لکشهب هجوت اب

شیازفا اب نینچمه .دنکیم لمع لداعت زا رتهب هراومه دادرارق

.دبایم شیازفا تلاح ود ره رد تعرس نیا ،صیخشت خرن

𝑉𝑐ضرف اب هلمح نیمدنچ رد هدننکهلمح ییاسانش .10لکش = و1

𝑉𝑟 = .𝐴رییغت اب و ،10

دادرارق ،هنیزه هب دوس تبسن يهبنج زا ،11لکشهبهجوت اب

خرن شیازفا اب نینچمه .دنکیم لمع لداعت زا رتدب هراومه

.دبایم شیازفا تلاح ود ره رد تبسن نیا ،صیخشت

𝑉𝑐ضرف اب هنیزه هب دوس تبسن .11لکش = 𝑉𝑟و1 = اب و ،10

.𝐴رییغت

لاثم نیا هب ناوتیم هدشهئارا لدم درکراک رتشیب سمل يارب

عبانم يهنیزه شزرا ربارب هد تینما شزرا دینک ضرف :درک هراشا

𝑽𝒄لاثم( دشاب = 𝑽𝒓و𝟏 = صیخشت خرن نینچه و )𝟏𝟎

دشاب دصرد90عفادم ياههرگ رد ذوفن صیخشت ياهمتسیس

0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
max effort 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

equilibrium 0.12 0.21 0.3 0.41 0.53 0.67 0.78 0.89

contract 0.23 0.4 0.5 0.6 0.7 0.8 0.9 1

0

0.2

0.4

0.6

0.8

1

1.2

Average Probability of Detect a Single Attack

0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
max effort 24 24 24 24 24 24 24 24

partnership
eq 2.94 5.15 6.9 9.1611.7614.6915.8817.21

partnership
contract 13.5 24 24 24 24 24 24 24

0

5

10

15

20

25

30

Resource Cost

0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
max effort 6.1 4.25 3.23 2.49 2.01 1.61 1.34 1

equilibrium 24.75 14 8.66 5.62 3.88 2.81 2.14 1.65

contract 8.37 4.25 3.23 2.49 2.01 1.61 1.34 1

0

5

10

15
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30

Detect After nth Attack

0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
max effort 1.5 2 2.5 3 3.5 4 4.5 5

equilibrium 3.86 3.88 4.33 4.6 4.77 4.91 5.38 5.79

contract 2 2 2.5 3 3.5 4 4.5 5
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)𝑨 = شهاک اب لدم نیا هک مینیبیم یتیعضو نینچ رد .)𝟎.𝟗

صیخشت نیگنایم لامتحا هب ،عبانم يهنیزه يدصرد34

روط هبو )يدصرد12شهاک( دسریم0,78يهلمحکت

متسیس هراومه اههرگ هک یتلاح زا رترید هلمح0,8ابنیگنایم

ییاسانش هدننکهلمح ،دننکیم لاعف ار دوخ ذوفن صیخشت

.دوشیم

نیشیپ ياهراک اب هسیاقم.6

هدشهئارا لدم توافت نیرتیلصا ،دش نایب زین رتشیپ هکنانچ

ياهمتسیس يهنیهب يزاسلاعف يهنیمز ردنیشیپ ياهراک اب

نیشیپ تاقیقحت رد هک تسا نیاءایشا تنرتنیا رد ذوفن صیخشت

کی و عفادم هرگکت کی نایم يهطبار رد يزاب هراومه

نایم يزاب میاهدادهئارا هک یلدم رد اما دوب رارقرب هدننکهلمح

هدشهئارا لدم.تسا رارقرب هدننکهلمح ربارب رد عفادم ياههرگ

،ار هکبش رد دوجوم رگید تیعقاو کی ،نیشیپ ياهلدم فلاخرب

دراد تیمها ذوفن صیخشت رد هک ار ناعفادم نایم يهطبارینعی

.تساهدادرارق رظندم

يزابرد1حیرص تروصهب هدننکهلمح ،نیشیپ تاقیقحت رد

کی ناونعهب هدننکهلمح ياهيژتارتسا ای راتفر ینعی ؛دراد روضح

هدننکهلمح شقن ام لدم رد اما .تساهدش لدم يزاب رد نکیزاب

يزاب رد نکیزاب کی ناونعهب هدننکهلمح ینعی ؛تسا2ینمض

میراد هدننکهلمح راتفر يهرابرد یضرف ام هکلب .تسین حرطم

ای هدننکهلمح شقن و )میدید یبایزرا شخب رد هکنانچ(

ياههژورپ فیرعت اب،هلمح یلکروطهب ای،ناگدننکهلمح

.تساهتفرگرارق رظندم لدم تسبراک رد ذوفن صیخشت

متسیس يوررب ار يزاب ،[28][27]شناراکمه و یساملجدس

و وژ و دناهتفرگراکهب يراجنهان ربینتبم ذوفن صیخشت

و ءاضما ربینتبم ذوفن صیخشت متسیس يوررب[29]شناراکمه

يدازآ نیا ام لدم رد اما .نامزمه روط هب يراجنهان ربینتبم

،فلتخم ذوفن صیخشت ياههژورپ فیرعت اب هک دراددوجو

ذوفن صیخشت ياهمزیناکم يوررب هناگادج روطهب ار اهيزاب

هب هکبش فلتخم ياههشوخ یتح و ،فلتخم تلامح ،فلتخم

تسا نکمم ،مینادیم هکنانچ .تفرگ راکهب نوگرگید روط

1Explicit

،هکبش فلتخم طیارش يارب یفلتخم ذوفن صیخشت ياهمزیناکم

راکهب هکبش فلتخم تلامح یتح ای ،هکبش فلتخم ياههشوخ

ار هلئسم نیا ءایشا تنرتنیا ینوگمهان یگژیو هک دوشهتفرگ

ياهیگژیو هلمج زا ینعی ،هصلاخ روط هب .دنکیم زین رتگنررپ

زا تیامح ،نیشیپ ياهراک فلاخرب ،میاهدرک هئارا هک یلدم

هب هجوت اب ناوتیم هکتسا ءایشا تنرتنیا ینوگمهان یگژیو

يهکبش زا شخب ره یتح ای ءایشا تنرتنیا هکبش ره هک یطیارش

.دومن فیرعت ار نآ اب بسانتم يزاب ،دراد ءایشا تنرتنیا

یساملجدس لدمرد ،هکتسا نیا رگید ياهتوافت هلمجزا

ذوفن صیخشت متسیس يزاسلاعف نازیم ،[28][27]شناراکمه و

نییعت يارب يدربهار و تسا صخشم شیپ زا هرگ يهلیسوهب

ینامز هچ هک نیا هب يزاب اهنت و تساهدشن صخشم نازیم نیا

و وژ لدم رد نینچمه .دنکیم کمک دوش ماجنا يزاسلاعف نیا

،ذوفن صیخشت مزیناکم يزاسلاعفنازیم ،[29]شناراکمه

هاگچیههرگ ذوفن صیخشت متسیس و تسا“هراومه”،یلکروطهب

ذوفن صیخشت متسیس عون ود مهس اهنتودوشیمن شوماخ

یلک يزاسلاعف نازیم زا ءاضما ربینتبم و يراجنهان ربینتبم

،يزاب ،نیشیپ لدم ود فلاخرب ،ام لدم رد اما .دوشیم صخشم

.دهدیم داهنشیپ اههرگ هبار نازیم

رد هک درکهراشا هتکن نیا هب ناوتیم رخآ توافت ناونعهب

نامز دعب يوررب يزاسلاعف يزاسهنیهب يهیکت نیشیپ ياهلدم

نازیم رب هولاع هرگ شلات میاهدادهئارا ام هک یلدم رد اما تسا

دننام يرگید داعبا و لئاسم رب دناوتیم ینامز رظن زا يزاسلاعف

قباطت یسررب نازیم هنومن يارب ؛دشاب هتشاد تللاد هظفاح ياضف

هدادهاگیاپ زا یشخب هچ هکنیا( ءاضما هدادهاگیاپ زا اهءاضما

.ءاضما ربینتبم ذوفن صیخشت ياهمتسیس رد )دوش یسررب

زیگناربشلاچ ءایشا تنرتنیا رد يژرنا عبانم اهنت مینادیم هکنانچ

دروم یشزادرپ عبانم و هظفاح دننام زینيرگید عبانم و تسین

تنرتنیا رد نییاپ تیفرظ اب ییاههرگ دوجو هب رظن( تسا ثحب

ياهلدم فلاخرب ،دوخ لدم رد ام ،هصلاخ روطهب .)ءایشا

.میاهتشاد عبانم هب تبسن يرتعماج رظن ،نیشیپ

هدهاشم لباق1لودج رد هدشنایب ياههسیاقم زا ياهصلاخ

.تسا

2Implicit
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نیشیپ ياهراک اب هدشهئارا لدم يهسیاقم–1لودج

DimensionEnabling
Amount

Handling
Heterogeneity

Relation
between

Defenders

Attacker
role

Attacker as
a Player

Time and
Anything

Else

Model
SuggestionHighConcernImplicitNo

Our
Proposed
Models

TimePredefinedLowIgnoredExplicitYes

H.
Sedjelmaci

et al.
[27][28]

Time

Totally
Predefined

(Max)
But Model

Suggest Share

LowIgnoredExplicitYes
M. Zhou et

al. [29]

جیاتن.7
نیرتیلصا زا یکی هک میدرک حیرشت ادتبا رد ،شهوژپ نیا رد

ذوفن صیخشت ياهمتسیس يریگراکهب صوصخب و تینما عناوم

و مک عبانم اب ییاههرگ ینعی عبانم شلاچ ،ءایشا تنرتنیا رد

،میدرک نایب سپس .تسا عبانم يلااب فرصم نینچمه

قرط ،دناهدیشوک شلاچ نیا عفر تهج رد هکییاهشهوژپ

يراذگیاج ،هنیهب ياهمتیروگلا يهئارا دننام دناهدیزگ ار یفلتخم

و ،ءایشا تنرتنیا يهکبش رد ذوفن صیخشت ياهمتسیس يهنیهب

یسررب اب .ذوفن صیخشت ياهمتسیس يهنیهب يزاسلاعف

هک میدادناشن ،هنیهب يزاسلاعف ریسم رد هدشماجنا تاقیقحت

.تسا لوفغم هدشهئارا ياهلدم رد عفادم ياههرگ نایم يهطبار

اب میدرک یعس تکارش يزاب ربینتبم یلدم يهئارا اب همادا رد

صیخشت ياهمتسیس ،عفادم ياههرگ نایم طابترا نتفرگرظنرد

رد ار هدشهئارا لدم سپس .مینک يزاسلاعف هنیهب روط هب ار ذوفن

میدید .میدرک یسررب ار جیاتن و يزاسهیبش يدروم يهعلاطم کی

دمآرد نتفرگرظنرد اب دنناوتیم اههرگ ،هدشهئارا لدم رد هک

و ،عبانم فرصم زا دراو يهنیزه ،تینما يرارقرب زا لصاح

میمصت عفادم ياههرگ رگید راتفر نتفرگرظنرد اب نینچمه

دوخ ذوفن صیخشت متسیس يزاسلاعف نازیم يهرابرد ینلاقع

ياهلدم اب هدشهئارالدم ياهتوافت زین تیاهنرد.دننکذاختا
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