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1401ناتسبات ،ودهرامش،مششلاس  ،لرتنک و یهدنامرفیشهوژپ-یملع همانلصف

 یعیمجت ياه متیروگلا زا هدافتسا اب رازفادبصیخشتوتینماشیازفادوبهب

 *1يرغصا هناورپ،1 يرهشوب هرهز

23/07/1401:شریذپ خیرات02/05/1401:تفایرد خیرات

          

 هدیکچ

و ینامز  ،یلام  هنیزه  رما نیا هک ییاجنآ زا  .دشاب یم رازفادب ییاسانش ياه شور طسوت يرتویپماک ياه هناماس رد رازفادب صیخشت  ،تینما ياه هار زا یکی

BIG  مان اب تفاسورکیام رازفادب  تساتید  يور  زا  اه هداد  دیفم تاعلاطا جارختسا رب هیکت اب  ات هدوب ددصرد  ور شیپ قیقحت  ،دراد هارمه  هب يدایز یناسنا

ياه هنیزهدراد یمک یتابساحم یگدیچیپو هداس رایسبهکدنب هقبطراک و زاس ي هنیمز رد مه و  یگژیو جارختسا ي هنیمز رد مه هکهدننک هسلاک کی2015

ینتبم ياه یگژیو هعومجم ،Lgbو  Xgboostياه  متیروگلازارتلااب تقد و رتهب  ياه  ینیبشیپ  هب  یبایتسدتهجاتسار نیارد.دهد شهاک ار هدش رکذ

permutation  وFeature selection  ،Feature Importance ياه کینکت  و  اوتحم رب Importance  جارختسا یگژیو  1804  نایم  زا  .تسا  هدش هدافتسا  

81/99هدننک هسلاک تقد نازیم هک. تسا هدرک افیا يدنب هسلاک رد يرت گنر رپ و رت مهم شقن2160/0نزو ابsection_name_headreیگژیوهدش

  تقد ناوت   یم  IPS  و  IDS   ياه هناماس رد قیقحت نیا ياه هتفای زا يریگ  هرهب اب اذل  .تسا هدمآ تسدب  00774/0  نازیم هب هدننک ینیب شیپ ياطخ و

  .داد شهاک ار صیخشت ياطخ نازیم و شیازفا ار رازفادب صیخشت

  permutation Importance،Xgboost،یگژیوباختنا،رازفادب،نیشام يریگدای:هژاودیلک

z.boushehri9699@gmail.com.ناریا ،نارھت   ،یملاسا دازآ هاگشناد ،یزکرم نارھت دحاو ،رتوی پماکیسدنھم هورگ١
_asghari@iauctb.ac.irp.ناری ا ،نارهت،یملاسا دازآ هاگشناد،يزکرم نارهت دحاو،رتویپماک  یسدنهم هورگ1
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همدقم.١

  تاطابترا  شیازفا  و  يرتویپماک   ياههکبش  زا  هدافتسا  ندشریگارف  اب

ناسانشراک  هجوت  هک  یلئاسم  زا  یکی  ،يرتویپماک  مولع  هزوح  رد

   يرتویپماک  ياهمتسیس   تینما  ،تسا  هتشاد  لوغشم  دوخ  هب  ار  رما

   فشک  و  ییاسانش  هب  ناوتیم   ملع  نیا  مهم  ياههزوح  زا  . تسا

  یم  رازفادب  ار برخم ياهرازفامرن،  درک  هراشا  برخم  ياهرازفامرن

  زا یخرب ای لماع متسیس راتفر هک تسا دک هکت کی رازفادب  .دنمان

.دهد  یم رییغت ربراک تیاضر نودب ار یتینما ساسح ياه همانرب

  لماع متسیس لامعا تبث  یگژیو زا هدافتسا اب تارییغت نیا ییاسانش

هعسوت و عیرس تفرشیپ  اب  . تسین نکمم يرگید ي همانرب ره ای

  دنیآیم رامشب یلاتیجید تارطخ نیرتمهم زا یکی هزورما ، بو

ار  متسیس  يداع  راتفر  و  هدش  شخپ  يرتویپماک  ياهمتسیس  رد  هک

  برخم  دک  نیلوا  شیادیپ  نامز  زا   . ]1 [  دننکیم  للاتخا  راچد

ياهدک  زا  یه جوت  لباق  دادعت هلاس  ره1986  لاس  رد  يرتویپماک

   ياهدک   عیرس  دشرنیا  .دننکیم  ادیپ  روهظ  يدیدج  برخم

هب  ییاهلحهار  هئارا  يارب  یتینمانیصصختم  ياهشلات  ،برخم

  تساهدرب لااب ار  ناربراکمتسیس زا  اهنآ  فذح   و  صیخشت  روظنم

   رد  ار  اهدیدهت  و  تارطخ  زا  یعیسو  فیط  اهرازفامرن  نیا  . ]3 [   ]2 [

  هب  ینابرق  متسیس  هب  یناسر   بیسآ  هوحن  ساسارب  و  دنریگیم  رب

،آورت  ياه بسا  ،اهمرک  ،اهسوریو  هلمج  زا  یفلتخم  ياههتسد

میسقت  اههمانزره  و اه تیکتور  ،اهرازفایهگآ   ،اهرازفاسوساج

 یفلتخم  ياههاگدید  زا  رازفادب   ییاسانش  ياهشور . ]4 [  دنوش  یم

   هب   رازفادب   ییاسانش   ياهشور  هلاقم   نیارد  هک دناهدش  يدنبهقبط

  رد هکدوشیممیسقتاضماویگژیو،يراجنهانربینتبمهورگهس

 .]3 [دنوشیم هداد حیضوت همادا

هچنآ  دروم  رد  دوخ  يهتشذگ  شناد  زا  :يراجنهان  رب   ینتبم  شور

  یسررب  دروم  رازفادب  صیخشت   تهج  دنادیم  يداع راتفر  ار  نآ

مان  اب  يراجنهان  رب  ینتبم  شور  زا  یصاخ  عون  .دیامنیم  هدافتسا

   يرس  کی  زا  شور  نیا  .دوشیم  هتخانش  یگژیو  رب  ینتبم  شور

  تهج  يرازبا  ناونع  هب   تسرد  راتفر  زا  ینیناوق  ای  اهیگژیو

  نآ  ياراد  هک  ياهمانرب  .دننکیم  هدافتسا  لیاف  ندوب  رازفادب  صیخشت

  ینتبم  شور  .دنوشیم  یقلت  رازفادب  ای   و   كوکشم  دشابن   اهیگژیو

  هلحرم  کی  .دوشیم  ماجنا  هلحرم  ود  رد  لاومعم  يراجنهان  رب

-صیخشت  شزومآ  هلحرم  لوط  رد  صیخشت  هلحرم  کی  و  شزومآ

شور  یلصا  ياه تیزم  زا  یکی  .دراد  يداع  راتفر  رد  یعس  رگ

 تسخن  زور  تلامح  صیخشت  رد  نآ  ییاناوت  يراجنهان  رب  ینتبم

  . تسا

يراجنهان  رب  ینتبم  صیخشت  زا  یعون  : یگژیو  رب  ینتبم  صیخشت

   رب  ینتبم  ياهشور  يلااب  هابتشا  رادشه دراد  یعس  هک   تسا

   زاف   رد  یگژیو   رب  ینتبم  شور  رد  .دشخبب  دوبهب  ار  يراجنهان

دعاوق  نیا  هک  ددرگیم  داجیا  دعاوق  زا  ياهعومجم  يریگدای

  رد  ياهمانرب  ره  هک   تسا  یتسرد  ياهراتفر  یمامت  هدننک  صخشم

  نیرتگرزب  .دهد  زورب  دوخ  زا  دناوتیم   یسررب  لاح  رد  متسیس
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   تسرد  ندومن  صخشم   هک   تسا  نآ  یگژیو  ربینتبم   شور   تیزم

  دهد  زورب  دوخ  زا  دناوت  یم  همانرب   هک   ییاهراتفر  هعومجم  قیقد  و

] 6,5[ . 

  دراد  قلعت  لیاف  ره  هب  هک  یصاخ  ياضما  زا  :اضما  رب  ینتبم  شور

   .دیامن  یم   هدافتسا  هباشم  ياه  لیاف   ندوب   رازفادب  صیخشت  تهج

 يراتفر  هک  ار  يرازفادب  ره  دناوتب  دیاب  اضما  کی  لآهدیا  تروصب

  ییاسانش  ار  دهد  زورب  دوخ  زا   هدش  صخشم  اضما  رد  هچنآ  هیبش

  نیا  .دنتسه  يزاس  هریخذ  تهجینزخم  دنمزاین  اهاضما  نیا  .دیامن

  . تسا   اراد  اضما   رب  ینتبم  شور   هک  تسا  یشناد  یمامت  نزخم

 نورد  رازفادب  کی  فشک  رد  یعس  اضما  رب  ینتبم  شور  هک  یماگنه

   ییاهاضما  رضاح  لاح  رد  .دوش  یم   وجتسج  نزخم  نیا  دنراد  لیاف

   هربخ  یناسنا  لماوع  طسوت  اًتدمع  دنتسه  رازفادب  هدنهد  ناشن  هک

هداد  صیخشت  يدیدج  ياضما   هک  یماگنه  .دنوش  یم  هداد  هعسوت

   هدمع  تلااکشا  زا  یکی  .ددرگ   یم  هفاضا  شناد  نزخم  هب  دوش  یم

   تسا   تسخن  زور  تلامح  صیخشت  مدع  اضما  رب  ینتبم  شور

و  يردنکسا  (  درادن  دوجو  نزخم  رد  عون  نیا  زا  ییاضما  چیه  اریز

.)2007  نارگید  و  لگیا  ،  2013نارگید  و  زوتناس  ،  2012  یمشاه

  ای  ایوپ  ،اتسیا   شور   هس  زا  یکی  رب  دناوتیم  یصیخشت  شور  ره

   ییاه  یگژیو  زا  اتسیا  شور  .)2009،  نارگید  و  ایبور(  دشاب  یبیکرت

دننک  یم  هدافتسا  نآ  ندوب  رازفادب  صیخشت   تهج   همانرب  دک  دننام

   همانرب   هتشپ  دننام  ییارجا  تاعلاطا  زا  ایوپ  ياه  شور   هک  یلاح  رد

   زا  لبق  اتسیا  شور  یلک  تروص  هب  .درب  یم  هرهب  ارجا  لاح  رد

   ایوپ  شور  یلو  دهد  یم  صیخشت  ار  نآ  ندوب   رازفادب  همانرب  يارجا

  .دراد  نآ  يارجا  زا   سپ  ای   ارجا  نیح  رد   رازفادب  صیخشت  رد  یعس

   رد  هک  )2003،  نارگید  و  کبار(  دنراد  دوجو  زین  یبیکرت  ياهشور

   هدافتساندوبرازفادبصیخشتتهج  ایوپواتسیاتاعلاطااهنآ

   داهنشیپ  يددعتم  ياهشور  ،اهرازفادب  ییاسانش  يارب  .ددرگیم

  هدش  حرطم  هزوح  نیا  رد  اریخا   هکییاه  شور  زا  یکی  . تسا  هدش

   هداوناخ   ییاسانش  يارب  یعیمجت  ياه  متیروگلا  زا  هدافتسا  ،تسا

  درکلمع   تیهام  لیلد  هب  اهشورنیا  زا  هدافتسا  .دشابیم  اهرازفادب

 .دوشعقاورثومدناوتیم،لااب

Big  ياههداد هعومجم زا  ،هلاقم نیا  رد Dataرازفادب صیخشت  

   ود  ناونع هب  اطخ و تقد  زا  و  دوشیم هدافتسا  kaggle   تیاس

-یم  هدافتسا  يداهنشیپ شور ییاراک نومزآ و یبایزرا   تهج  رایعم

   باختنا  يارب  هلاقم  نیا  رد  رایعم ود نیا هب یبای تسد يارب.دوش

  متیروگلا  و  LGB  متیروگلا  زا  يدنبسلاک  شخب  رد  یگژیو

Xgboost  و یفداصت لگنج يهعومجم ریز متیروگلا ود ره هک  

  باختنا رد .تسا  هدش  هدافتسا  ،دنتسه یعیمجت ياهمتیروگلا زا

    و  Feature Importanceياهکینکت زا  بسانم ياهیگژیو

permutation Importance  هیاپ و ساسا هک  دوشیم هدافتسا  

  یگژیو باختنا دیدج ياه کینکت يروآون تهج شهوژپ نیا ي

   یگژیو  باختنا  ياهشور  زا  هدافتسا  اب  قیحت نیا رد  .دشاب یم
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   یبایتسد نینچمه  و  اهیگژیو  هعومجمریز  نیرتهب هب یبایتسد  يارب

   نیا  ساسا  رب تقد نیرتلااب هب ندیسر و  رتهب  ياهینیب  شیپ  هب

  هدافتسا هنانیبشیپ يزاسلدم  زا اهیگژیو  زا   هنیمک  هعومجمریز

  يواکهداد ياهکینکت فلتخم عاونا  يداهنشیپ شور رد . تساهدش

،دریگ رارق هدافتسا دروم اهدنب هقبط بیکرت هنیمز رد دنناوتیم هک

  و تینما هیاپ میهافم نینچمه .دریگیم رارق یسررب و ثحبدروم

ات دریگ یم رارق یسررب و ثحب دروم رازفادب صیخشت  ياههار

.ددرگ حیرشت بیکرت يارب هدافتسا دروم ياهراتخاس

  هنیشیپ نایب هب ،2  شخب رد :تسا حرش نیا هب هلاقم نیا راتخاس

لیصفت هب يداهنشیپ شور ،3  شخب رد  .میزادرپیم قیقحت نیا

  يداهنشیپ شور یبایزرا جیاتن ،4  شخب رد .دوشیم هداد حیضوت

-هجیتن هب  5  شخب رد و دوشیم هئارا اهشور ریاس اب هسیاقم رد

.دش دهاوخ هراشا یتآ ياهراک و يری گ

 قیقحت هنیشیپ.2

لدابت  ياضف ندوب نما تاعلاطا يروانف تینما ياه هلوقم زا یکی

ياهدیدهت نیرتمهم زا یکی اهرازفادب کش نودب .تسا تاعلاطا

  يهعسوت رد تفرشیپ  .دنتسه و هدوب تاعلاطا يروآنف يارب یتینما

  يرتویپماک ياهمتسیس تینما تیمها نینچمه وس کی زا اهرازفادب

زور هب ثحابم زا یکی هب گرزب  دیدهت نیا اب هلباقم  ،رگید يوس زا

 . تساهدشلیدبت يرتویپماک ياهمتسیس  تینما يهزوح رد

 رد  دیدج  کینکت  کی  2020لاس  رد  شناراکمه  و  امراش  اچیر

هدش  يدنب  هقبط  سلاک  زا  هدافتسا  ابTrojanرازفا  دب  ییاسانش

XGBoost  دب  صیخشت  رد دوجوم  ياهکینکت  .دندومن  هئارا-

 ،دنتسین   قیقد  روط  هباهTrojanصیخشت  هب  رداق  ناجورت  رازفا

  یگژیو تیمهازا،دننکیمنلرتنکدمآراک  روطهبارسلاکلداعت

  يدایز  یفنم  و   تبثم  خرن  ياراد  و  دوشیمن  هدافتسا  يراکتخرد

کینکت  کی  هلاقم  نیا  ،تلاکشم  نیا  رب  هبلغ  ياربنیاربانب  ،دنتسه

Extreme Gradientرب  ینتبم  نزو  صیخشت  دیدج

Boosting (CWXGB)  هک  ،دهدیم  هئارا  ارTrojanابار اه   

  SCOAPیپردیپویبیکرت  ریداقمهعومجمنیرتهبزاهدافتسا

   حرط  کی.دهدیم  صیخشت   تیگ  حطسnetlistزا  ارHTو

  سلاک  لداعت  مدع   لکشم   لح  يارب  CW-XGBلدم  رد  نیزوت

  هئاراناجورتردهدشدراو تیلقاهبرتلااب  ياههنزوصاصتخااب

  تسا  دیدج  یگژیو  باختنا  شور  کی  ،نیا  رب  هولاع  . تسا  هدش

  importance  زا  هدافتسا  اب   ار   اهیگژیو  هعومجم  نیرتهب  هک

Permutation  لدم  رارکت  زا  نینچمه  و  دنک یم  باختنا 

   يداهنشیپ  شور  هک  دهدیم  ناشن  یبایزرا  جیاتن.دنکیم  يریگولج

  و  ،  ٪98  :86  ،  ٪99  :04  يروآدای  و  تقد   ،طسوتم  روط  هب

  يریگ  هزادنا   هک  دهدیم هئارا  ٪98  :73ار لدم  لک  تقد،ماجنارس

  .دهدیمناشنارکیکفت تیلباقزاییلااب
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يدرکیور   ]7 [  هلاقم رد  2021  لاس رد شناراکمه ونویرام نیمید

  تامهبم نتخاسراکشآيارب یسیطانغمورتکلا شبات زا هدافتسا اب

هک اه نآ يدنبهقبط و تادیدهت عاونا ییاسانش تهج اهرازفادب

  هئارا ،دنهدیم رارق فده دروم ارایشا تنرتنیا ياههاگتسد

متسیس کی زا يریگهزادنا  هنومن  100000  نتفرگ اب اهنآ.دندومن

  دندومن ادیپ تسد رازفادب فلتخم ياه هنومن هب هدولآ ایشا تنرتنیا

-یم ناشن ار دصرد  99.89  ددع اهنآ شیامزآ ینیب شیپ تقد هک

ياههنومن دهد یم ناشن اهنآ قیقحت  جیاتن ،نیا رب هولاع .دهد

  شزومآ هلحرم رد يزاسمهبم ياهکینکت اب ار هتفایرییغت رازفادب

  هک دراد دوجو ییاهمهبم عون هچ هک دندرک نییعت و يدنبهقبط

 .دوش عقاو دیفم نارگ لیلحت يارب اهرازفادب لیلحت و هیزجت يارب

  رد  2020  لاس رد شراکمه ویچاتهط كاروب  ، ]8 [  هلاقم رد

يدربراک ياه همانرب و دنمشوه ياه متسیس رد يروآون سنارفنک

  دنمشوه نفلت ياههاگتسد رد رازفادب صیخشت يارب یشور

  .دندومن هئارا  نیشام يریگدای ياهمتیروگلا زا هدافتسا اب يدیوردنا

  لیاپماکید دیوردنا ياههتسب هکsmaliياهلیاف هعلاطم نیا رد

ياهلدم زا هک  n-gram  ياه یگژیو زا هدافتسا اب ار دنتسه هدش

بیکرت  نینچمهو دندرک جارختسا ار دشابیم نیشام يریگدای

هدید شزومآ ياه لدم زا ار یگژیو باختنا و یگژیو جارختسا

 .دنا هداد ماجنا

  يوگلا  2020  لاس  رد  شراکمه و  يرادوچ اتینوس  ، ]9 [  هلاقم رد

  ياهمتیروگلا و اهکینکت زا هدافتسا اب ار دوخ هعلاطم يراتفر

  یکیمانید ای کیتاتسالیلحت و هیزجت قیرط زا هک نیشام يریگدای

،دنروآ تسدب  اهرازفادب يدنب هقبط و صیخشت يارب ار تسا هدوب

  يارب ار ]10 [ راتفر رب ینتبم صیخشت ياهشور،قیقحت نیا رد

  ات دنداد رارق ثحب دروم  نیشام يریگدایياهمتیروگلا زا هدافتسا

  ار دوخ راتفر رب ینتبم رازفادب يدنبهقبط و ییاسانش لدم

  تهج قیقحت نیا ياهشیامزآ یبایزرا جیاتن .دننک يدنببوچراچ

  تسا هدمآ تسدب  J48  ي همانرب زا هدافتسا اب هک رازفادب صیخشت

.دهدیم ناشن ار دصرد96.8تقد

   ]11 [  هلاقم رد  2020  ربماسد  5  رد شناراکمه و اتساویرس تیهور

نفلت ياههاگتسد رد اهرازفادب تلامح صیخشت يور رب هعلاطم هب

  شور .دنتخادرپ دوشیم هدافتسا دیوردنا لماع متسیس زا هک هارمه

-لیلحت و رگصیخشت کی داجیا ققحم هورگ نیا طسوت هدش هئارا

  هرابرد ار ییاهشنیب نینچمه شهوژپ نیا رد دشابیم رازفادب رگ

دنویپ هارمه نفلت ياههاگتسد رد  COVID-19رازفادب تلامح

  تسا هدش يزاس هدایپ یلدم ،فادها نیا هب یبایتسد يارب.دهدیم

اهنآ و هدرک جارختسا ار دیوردنا همانرب لیاف یتاذ ياه یگژیو هک

هک دنک یم لیلحت و هیزجت قیقد و عیرس لیلحت و هیزجت يارب ار

- یلپ لگوگ دیوردنا یمسر رازاب زا لماک روط هب ار همانرب  400
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  K-means  متیروگلا زا هدافتسا اب و دنا هدرک يروآ عمج روتسا

.دندیسر  ٪96.12  تقد هب دنتسه یبیکرت ياهیگژیو رب ینتبم هک

  کی ]12 [ هلاقم رد  2019  لاس رد شناراکمه و انیترام وردناخلا

  و کیتاتسا ياه یگژیو قیفلت ساسا رب ار رازفادب ییاسانش شور

  ياهمتسیس يارب هورگ ياه هدننک يدنب هقبط بیکرت قیرط  زا ایوپ

  زا ،صیخشت ياهمسیناکم  قیقحت  نیا رد .دندومن  هئارا يدیوردنا

بوچراچ يدنب هقبط تخاس يارب نیشام يریگدای

AndroPyToolهداد هعومجم و  OmniDroid  صیخشت رد

  تسا رثوم صیخشت رد  هک  میخ شوخ ای برخم ياهرازفا مرن

یعقاو ياهرازفادب هنومن  22000  زا  روظنم نیا يارب  .دندرک هدافتسا

   دض ياهرازبا ناققحم و ناگدنزاس هب کمک فده اب ار يرازفا مرن

  يارب دیدج ياهرازبا و اه مسیناکم هعسوت ای دوبهب ماگنه رازفادب

             .دندومنهئارا يدیوردنا ياهرازفادب ییاسانش

کی  ، ]13 [هلاقم رد  2018  لاس رد شراکمه و امیری نامیلس

یحطسدنچ يرامعم کی رب ینتبم دیدج يدنبهقبط یبیکرت درکیور

  ياهمتیروگلا زا رثوم یبیکرت   ،درکیور نیا هک .دندومن هئارا ار

   بوچراچ  نیا .دشابیم   تقد دوبهب  ندرب لااب يارب  نیشام يریگدای

  اب هک دنک یم داجیا ار یلدم تساDroidFusionهب فرعم هک

  ياهعومجم ،نییاپ حطس کی رد هیاپ ياه هدننک يدنب هقبط شزومآ

  ینیب شیپ ياه تقد يور رب ار يدنبهبتر رب ینتبم ياه متیروگلا زا

  يدنبهقبط کی ندروآ تسد هب روظنم هب رتلااب حطس رد اهنآ هدننک

دناوتیم یحطس دنچDroidFusionلدم .دنکیم لامعا ییاهن

  رازفادب صیخشت يارب هتفای دوبهب تقد هدننکینیب شیپ کی ناونعب

. دریگ رارق هدافتسا دروم يدیوردنا

کی  ، ]14 [ هلاقم رد  2018  لاس رد شناراکمه و كوه لورظن

  اههداد هعومجم يدنب هقبط يارب هعومجم یگژیو باختنا شور

Ensemble Featureمان اب یگژیو باختنا ياهشور زا

Selectionلباقتم تاعلاطا زا هدافتسا اب(EFS-MI)یفرعم

  هدش باختنا ياهیگژیو ياههعومجم ریز زا یبیکرت هک دند ومن

InfoGain،  GainRatio دننام  فلتخم ياهرتلیف طسوت

،ReliefF،  Chi-square  ریز و نراقتم تیعطق  مدع و

  یبایزرا يارب .تسا دراد هارمه هب ار اه یگژیو زا هنیهب ياهعومجم

  TUIDSوNSL-KDDياههداد زا اهنآ ،شور نیا درکلمع

يدنبهقبط زا هدافتسا اب دوخ شور يدنب هقبط تحص دییات يارب

  ياهلگنج ،يریگمیمصت ناتخرد دننام ،فلتخم ياههدننک

  و دندرک هدافتسا ياههداد هعومجم ردSVM و  KNN  ،یفداصت

  کینکت زا هلاقم نیا رد اهنآ  .دندیسر دصرد  98 /92   تقد  هب

دندرک  هدافتسا هنیهب ياه هداد هعومجم ریز رد صیرح يوجتسج

  و هعسوت لاح رد تعرس هب برخم ياه همانرب  هک دندوب دقتعم و

صیخشت تقد  هک تسا يرورض نیاربانب .دنتسه شرتسگ

ياههمانرب  دننامه  يدیوردنا متسیس ياههمانرب  رد ار  اهرازفادب

     .دیشخب دوبهبدیابيزودنیو متسیس
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  شور کی ،2019  لاس رد شناراکمه و گناف یج  ، ]15 [ هلاقم رد

هئارا دیوردنا ياهمتسیس ياهرازفادب يارب یبیکرت صیخشت

  تسد هب كوکشم ياه همانرب يور رب ار ایوپ صیخشت هک دند ومن

هلاقم نیا تاشیامزآ جیاتن.دهدیم ماجنا کیتاتسا صیخشت زا هدمآ

  و تسا رادروخرب ییلااب تقد زا شور نیا هک دهدیم ناشن

هنیهب درکلمع ابxgboostمتیروگلا و دراد مک نامز یگدیچیپ

  صیخشتو کیتاتسا صیخشت زا رتلااب ار شور نیا صیخشت تقد

.دهدیم ماجنا %94.6خرن اب ایوپ

  لئاسم زا یصاخ عون يور نارگشهوژپ زا يرایسب هتشذگ رد

  دوبهب  نیدنچ يور اه نآ زا یمک رایسب دادعت و دندرکیم زکرمت

-متسیس    ، ]16 [ رد .دننکیم راک نامزمه تروص هب اه فده یخرب

فده هک تساهدش هئاراDTGA  تقد رب ینتبم يریگدای ياه

،هزادنا  ،هنماد هب طوبرم لئاسم هب هجوت اب ییوگ شیپ تقد دوبهب نآ

  و تقد .دشابیم اهسلاک یگدش عیزوت و هداد هعومجم داعبا

  و تسا هتفرگ رارق هجوت دروم نامزمه تروص هب ریسفت تیلباق

  زین هلئسم كرد تیلباق ،تقد رب هولاع ات هدششلات هلاقم نیا رد

  لباق نوناق نآ  ،دشاب رتمک نوناق دادعت هچره و دبای شیازفا

.دشابیم رتریسفت

  دوبهب  يارب  ، ]17 [  هلاقم رد  2017  لاس رد شراکمه و دلانود دیوید

  يارب یباختنا هورگ شور زا تنرتنیا ياضف رد رازفادب ییاسانش

کیفارت يدنبهقبط  ،دند ومن  هدافتسا تنرتنیا کیفارت يدنبهقبط

  کی رازفادب ییاسانش دننام هکبش فلتخم ياه تیلاعف يارب تنرتنیا

شهوژپنیا رد.د وشیم بوسحم یتایح رایسب و دمآراک درکیور

ياه هدننک يدنبهقبط سره يارب يا هلحرم دنچ سره کینکت زا

  هدافتس ا  Groovyیسیون تپیرکسا زا نینچمه و گرزب هورگ

  شهاک ثعاب   هک تسا  دنمتردق يرازبا  کینکت نیا هک   . تساهدش

  یسیون تپیرکسا زا هدافتسا .دوش یم يراذگدک نامز ریگمشچ

  گرزب ياههداد يدنبهقبط رد بسانم ياهشور زا یکی دناوتیم

  و يواکهداد رازفا مرن زا قیقحت نیا لیلحت و هیزجت يارب.دشاب

نینچمه و هداد نزاخم زا هداد هعومجم ناونع هبn-gramرازفادب

  و دیلوت ياربWEKAرد  SimpleCLIزا اهنآ تاشیامزآ رد

  .تساهدش هدافتسا شیامزآ لوط رد اهيدنبهقبط همه يارجا

سره لدم هک دنکیم نیمضت  هلاقم نیا رد درکلمع ياهرایعم

.دهد صیخشت رثوم روط هب ار اهرازفادب ات تسا يوق هدش هتخاس

يدنب هقبط یشخبرثا یبایزرا يارب  ،ینحنم ریز حطس لایرتم  زا

.تس ا هدش هدافتسا

   يداهنشیپشور.3

رد  و  هداد  داعبا  شهاک  رد  رثوم   ياه  شور  زا  یکی  یگژیو  باختنا

  يریگدای  ياهمتیروگلا  يارب  هلأسم   ياضف  ندرک  دودحم  ،هجیتن

   باختنا  ناونع  هب  نآ  زا  هک  یگژیو  باختنا  فده  . تسا  نیشام

   طبریبياهیگژیوفذح،دوشیمدایمهاهیگژیوهعومجمریز

  XGBM  ياه  متیروگلا  رب  ینتبم  ياه  شور  اریخا  . تسا  دئاز  و
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  )دنوش  یم  هدیمان  lgb  و  xgb  راصتخا هب هک(  LIGHTGBM  و

.دناهدش  هتفریذپ  ،یگژیو  باختنا  يارب  دمآراک  ییاهشور  ناونع  هب

  اهمتیروگلا  نیا  feature importance  زا   هلاقم نیا  رد  ور  نیا  زا

  حوطس  ساسا  رب  اهیگژیو  هعومجمریز  نیرتهب  باختنا  يارب

  زا  یمین  ابیرقت   تفاسورکیام  .دوشیم   هدافتسا  تیمها  فلتخم

   هک   تساهدرک  رشتنم  ار  رازفادب  هنومن  21741  هب  طوبرم  تاعلاطا

   هدش  هدافتسا   ور  شیپ  راک  لدم   شزومآ  يارب  نآ  زا  هنومن  10868

   . تسا  يرتکراک  20  شه  دک  کی  رازفادب  هنومنره   هسانش  . تسا

  ياه  مان  هب  برخم  هداوناخ  9   زا  اه  لیاف  نیا

kelihos_ver1،Tracur(T)،  Simda(S)،  Vundo(V)،  

kelihos_ver3(K3)،  Lollipop(L)،  Ramnit(R)،

Gatak(G)،  Obfuscator.ACY(O)،  (K1)  دناهدش  لیکشت

،دشاب   یم  9  ات  1  زا  حیحص  ددع  کی  اه  سلاک   بسچرب  . ]18 [

 ناشن  ار  قوف   تسیل  رد  برخم  ي  هداوناخ  نیلوا  دشاب  "1"رگا

  لیاف ود  .دهدیم  ناشن  ار  هداوناخ  نیرخآ  دشاب  9  رگا  و  دهدیم

   يرگید  و  زگه  دک  يواح  یکی   ،دراد  دوجو  برخم  هنومن  ره  يارب

   يارب  ار  PE  رده   تفاسورکیام  . تسا  هدش  لبمسا  سید  دک  يواح

   رد  . تساهدرب  نیب  زا  اه  رازفادب تیوه  ندش  شاف  مدع  زا  نانیمطا

هدش هداد  ناشن  CoLab   ربا  هداوناخ  9  رد  اه  هداد   عیزوت  1  لکش

  رازفادب  يدنب هتسد  هداد  هعومجم  زا  ،هژورپ  نیا  لوا  زاف  رد  . تسا

جارختسا  اهرازفادب  زا  هتسد  9   يارب  یگژیو  1804  ،تفاسورکیام

   و  شزومآ  هب   قلعتم   دروکر  10868  ،لصاح  هداد   هعومجم  رد  .دش

 دادعت  رد  .دنتسه  شیامزآ  هداد   هعومجم  هب  قلعتم  دروکر  10873

 هک   تسا  هدش  هداد  ناشن  رازفادب  زا  هورگ  ره  هب  قلعتم  ياهدروکر

   دادعت  نیرتمک  ياراد  5  سلاک  و  نیرتشیب  ياراد  3  سلاک  ،نآ  قبط

 . تسا شزومآهدادهعومجمرداهدروکر

رازفادب فلتخم ياه هورگ .1لکش
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 يداهشیپ شور دنیآرف .2لکش

  و اهرازفادب يور رب يواک هداد يداهنشیپ شور رد  ،عقاو  رد

  هتسد صیخشت رد ار ریثات نیرتشب  هک تساه یگژیو جارختسا

یگژیو جارختسا راکهار نییا رد اذل .تشاد دهاوخ اهرازفادب يدنب

  ياضف هب هجوت اب اه نآ يدنب هقبط روظنم هب اهرازفادب یمومع ياه

  اهرازفادب یمامت  رد  اه یگژیو نیا هک تسا هتفرگ تروص هلاسم

یلاوت لماش هک .تسا هتفرگ رارق هدافتسا دروم كرتشم تروص هب

  طسوت یمتسیس عباوت یناوخارف و یلبمسا تاروتسد زا هدش قتشم

  یعیمجت تروصب اه یگژیو نیا تیاهن رد  .دنشاب یم اهرازفادب

  تسدب .دریگ یم رارق هدافتسا دروم اهرازفادب يدنب هقبط يارب

  هسلاک هک ینامز ات تساتید زا رثوم و ددعتم  ياه یگژیو ندروآ

  دهاوخ همادا ،دهد ماجنا ار دوخراک لکش نیرتهب دناووتب هدننک

  جارختسا يارب متیروگلا نیدنچ زا قوف شور رد اذل .تشاد

   دصرد90يزاسلدمادتبا عقاو رد.تسا هدش هدافتسا اه یگژیو

   یجنسرابتعا  هداد  ناونع  هب  هداد   زا   دصرد10(  شزومآ  ياه  هداد  زا

   اب  ،)stratified kfold cross validation  یبایزرا  رد

feature  ساسا  رب  و     هدش  ماجنا  lgb  و  xgb  ياه  متیروگلا

importance  زا  هعومجم  ریز  دنچ  ،متیروگلا  ود   نیا  زا  کی  ره   

سپس  .دوش یم  باختنا  شزومآ  هداد  هعومجم  ياهیگژیو   تسیل

   ياهیگژیو  هعومجم  ساسا  رب  دیدج  ینیبشیپ  و  يزاس  لدم

اهنآ  ینیب  شیپ   تقد  نازیم  ،ماجنارس  و  هتفرگ  تروص  هتفای  شهاک

.دوشیمهسیاقممهابloglossرایعمساسارب

 هب  مه  permutation importance  زا  هدافتسا  اب  ،نیا  رب  هولاع

،شور  نیا  رد  . تسا هدش  هتخادرپ  اهیگژیو  هعومجمریز  باختنا

  و  يزاس  لدم  نآ  ياهیگژیو  دادعت   هب  هداد  هعومجم  ره  يارب

نیا  زا  هلحرم  ره  رد  هک  تروص  نیدب  .دریگیم  ماجنا  یبایزرا

  يزاس  لدم  سپس  و   هدش  يزاس  مه   رد  ،یگژیو  کی  ریداقم  ،شور

  تلاح  ود  نیب  لدم  یجورخ  توافت  نازیم  ساسا  رب  و  ددرگیم

.دش   جارختسا   اهیگژیو  نیرتمهم  و   هدش  يزاسمه   رد  و  هیلوا

  زا  اریز  .دنتسه  اههداد  داعبا  هدنهاک   ياهشور  ،قوف  ياهشور

  ینیبشیپ  رد  ار  ریثأت  نیرتشیب   هک  دوجوم  ياه  یگژیو  زا  یشخب

ياهشور  زا  هدافتسا  ،هلاقم نیا  فده  .دننکیم  باختنا  ،دنراد

   هب   یبایتسد  و   اهیگژیو  هعومجمریز  نیرتهب   يارب  یگژیو  باختنا

-یگژیو  زا  هنیمک  هعومجمریز   نیا  ساسا  رب  رتهب  ياهینیب  شیپ

 جارختسا  ریظن  ،اه  هداد  داعبا  شیازفا  ياه  شور  ،لباقم  رد    . تساه

Big Data 2015

Extract malwae
code

Extract Byte Code
File

یعیمجت تروصب اھرازفادب یدنب ھقبط

یلبمسا تاروتسد زا هدش قتشم یلاوت

permutation importance

Lgbمتیروگلا

Xgboostمتیروگلا

یبایزرا
 حیاتن

 شرازگ ھیھت
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  هعومجم  هب  ار  يدیدج  ياهیگژیو  هک  درک  هدافتسا  ناوتیم  یگژیو

جارختسا  زا  هدافتسا  اب  ،هلاقم  نیا  رد  .دنیازفایم  دوجوم  ياهیگژیو

 .دشهدوزفااههدادياهیگژیوهبدیدج  یگژیو  راهچ  ،اهیگژیو

اههدادشزادرپشیپویسررب .3-1

 اهیگژیویگتسبمهیسررب.3-1-1

   هداد  شیامن  و  هبساحم  فده  یگژیو  اب  اهیگژیو  یگتسبمه  نازیم

   ياهیگژیو  ،دوشیم  هدهاشم  1لودج  رد  هک  هنوگنامه  .دوشیم

_setusermaterr،  _p_fmode  و  HeapCreate  ياراد   

   یگتسبمه  سیرتام  .دنتسه  فده  یگژیو  اب  یگتسبمه  نیرتشیب

  و  TB-f0"  دننام  اهیگژیو  زا  يرایسب  هک  دهدیم  ناشن

img161"  و  "TB-89  و  img321"  اب  ییلااب  یگتسبمه  ياراد  

   هب  رجنم  دناوتیم  عوضوم  نیا  .دنتسه  رگیدکی

multicollinearityدوش.

classیگژیوابیگتسبمهنیرتشیب  يارادياهیگژیو.1لودج

- یگژیو هب تبسن اهیگژیو یگتسبمه نازیم ندروآ تسد هب اب

  اب دناهدوب  null  هک اهیگژیو زا هتسد نآ سلاک یگژیو ،اه

  سیرتام رد هک تسا رکذ هب مزلا .دناهدش نیزگیاج نیگنایم

- هتشاد رفص هب کیدزن يرادقم اهیگژیو زا هتسد نآ یگتسبمه

رد یگژیو ددع هچره و دنراد يدنبهتسد رد یگنرمک  شقن دنا

هتسد رد يرترثوم شقن دشاب رت کیدزن  -1  و  1  هب سیرتام نیا

تبسن  CLASS  اب  BYTES  :  لاثم ناونعب .دراد يدنب

هب رظن .تسا رثوم رایسب يدنب هتسد رد و دراد يوق سوکعم

  بیکرت ره يارب هبعج کی مسر هک تفایرد ناوتیم یجورخ

  ماجنا یترارح هشقن هک تسا يراک لصا رد ،اه نوتس و اهرطس

  رد لاًثم .دراد یگتسب هناخ نآ رادقم هب ،هبعج گنر .دهدیم

  هتشاد دوجو یگژیو ود نایم ییلااب یگتسبمه هچنانچ،3  لکش

  هچنانچ ،رگید فرط زا ،تسا درز ،رظانتم هبعج ای هناخ ،دشاب

.دنامیم یقاب شفنب ،رظانتم هناخ ،دشاب هتشادن دوجو یگتسبمه

-هناخ مامت رادقم نیرتشیب ات رادقم نیرتمک زا یگنر فیط نیا

  لباق لودج تسار تمس رد هک دنکیم رییغت سیرتام ياه

  True  لاسرا قیرط زا ،زین ار یگتسبمه ریداقم .تسا هدهاشم

 .دومن هدهاشم ناوتیم یترارح هشقن ردannot  رتماراپ يارب
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classیگژیوابیگتسبمهنیرتشیبيارادياهیگژیو .3لکش

 ياهبعجرادومنساساربهدادندوبترپیسررب .2 -3-1

  فلا-4  ياهلکش   ياهبعج  ياه رادومن  زا  هدافتسا  اب  شخب  نیا  رد

  يارادهکییاهیگژیوزایشخبریداقمندوبترپنازیم،ب-4و

   رارق  یسررب  دروم  دنتسه  فده  ریغتم  اب  یگتسبمه  نازیم  نیرتشیب

   رثکا  ریداقم  زا  يدادعت   هک   تسا  صخشم  لاماک  . تسا  هتفرگ

.دنتسهترپ،اهیگژیو

اب  یگتسبمهنیرتشیب  يارادياهیگژیوياهبعجرادومن .فلا-4لکش

classیگژیو
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اب  یگتسبمهنیرتشیب  يارادياهیگژیوياهبعجرادومن .ب-4لکش

classیگژیو

 اههدادندوبلامرنتیعضویسررب .3 -3-1

   زا   ياهعومجم  ساسارب   نیشام   يریگدای  ياهمتیروگلا  زا   يرایسب

  دعاوق  و  تایضرف  نیا  و  .دننکیم  لمع  يرامآ  دعاوق  و  تایضرف

  دنچ  ره  . تسا  لامرن  اهنآ  عیزوت  هک  دنا  هدش  یحارط  ییاههداد  يارب

لامرن  ،اههداد  عیزوت  ،دشاب  گرزب  هداد  هعومجم  هک  یتروص  رد

ندوب  لامرن   تسا  رتهب   مه  تروص  نیا  رد  یلو  ،دوشیم  ضرف

  عیزوت  ،مزلا   ياهداد  تلایدبت  اب   نکمم  دح  ات  و  هدش   یسررب  اههداد

   ندوب  لامرن  نازیم   شخب  نیا  رد  .دوش  کیدزن  لامرن  عیزوت  هب  اههداد

 فده  ریغتم  اب  یگتسبمه  نازیم   نیرتشیب  ياراد  ياهریغتم  زا  یشخب

  هداد  ناشن   ب-5  و فلا-5  ياه لکشرد  عوضوم  نیا  .دش  یسررب

لامرن  ریغ   عیزوت  ياراد  اهریغتم  رثکا  ،نآ   ساسا  رب  هک   تساهدش

   ار  عوضوم  نیا  زین  اهیگژیو  ریداقمیگلوچنازیم  هبساحم  .دنتسه

.دنکیمدییأت

  ابیگتسبمهنیرتشیبياراد ياهیگژیوعیزوترادومن .فلا-5لکش

classیگژیو
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  ابیگتسبمهنیرتشیبيارادياهیگژیوعیزوترادومن.ب-5لکش

classیگژیو

 :اههدادیگلوچعفرروظنمهبهدادلیدبت .4 -3-1

   زا  يا هعومجم   ،اههداد  لامرن   ریغ   یگلوچ  عفر  يارب  لاومعم

   شور  زا  ،هلاقم   نیا  رد  .دوشیم  ماجنا  اههداد  يور  ياهداد  تلایدبت

 : تسا  هدش  هدافتسا  اهیگژیو  ریداقم  یگلوچ  شهاک  يارب    6  لکش

  0.5   و  -0.5  نیب  اه  نآ  یگلوچ  هک  ییاه  یگژیو  عیزوت-١

 .دوشیمضرفلامرن،تسا

   زا  شیب  اهنآ  یگلوچ  هک  ییاهیگژیو  رفص  ریغ  ریداقم-٢

   لیدبت  یگژیو  نامه  ریداقم  متیراگل  هب  ،تسا  0.5

.دنوشیم

   ،تسا  -0.5  زا  رتمک  اهنآ  یگلوچ  هک  ییاه   یگژیو  ریداقم-٣

 .دنوشیملیدبتیگژیونامهریداقمروذجمهب

 اهیگژیو ریداقم یگلوچ شهاکشور .6لکش

هداد شیامن  7  لکش رد اه  هداد  هیلوا   یگلوچ  یسررب

 .تساهدش

 اههدادهیلوایگلوچیسررب .7لکش
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  هدش هداد شیامن8لکش رد هدش لامرن ياههدادیگلوچیسررب

 .تسا

هدش لامرن ياههدادیگلوچیسررب.8لکش

  تلایدبت( هتفای لیدبت ریداقم اب یبایزرا و شزومآ4-1 -3-1

 )اههداد یگلوچ شهاک

  اه  هداد  یگلوچ  شهاک  روظنم   هب  اههداد  لیدبت  هوحن  و  ترورض

  نیا ي همادا  رد  .تفرگ  رارق   ثحب  دروم  هلاقم نیا موس شخب رد

متیروگلا  زا  کی  ره  یبایزرا  و   يزاسلدم  ،هلحرم نیا رد  و  شخب

   هعومجم   و   هیلوا  ریداقم  هعومجم  هدافتسا   اب  xgb  و  lgb    ياه

  اه یبایزرا  جیاتن  و تسا هتفرگ  ماجنا  اه  هداد  هتفای  لیدبت  ریداقم

شهاک   بجوم  تلایدبت  نیا  هک  دهد یم  ناشن  2  لودج  قباطم

.دنوشیملدم تبثمدرکلمع

 اه هداد هتفای لیدبتریداقم هعومجم و هیلوا ریداقم جیاتن هسیاقم .2لودج

 یگژیوجارختسا3-2

   رد  رثوم  ياه  کینکت  زا  ،دوجوم  ياه   یگژیو  زا  یگژیو  جارختسا

  راهچ  ،هلاقم   نیا  رد  روظنم  نیدب  . تساهمتیروگلا   يریگدای   دوبهب

 :دشهفاضا،اهیگژیوهعومجمهبریزحرش  هبیگژیو

x_train_feature_added= x_train.copy()
x_train_feature_added['sumImg']= x_train_feature_added['Img1
07']
for i in range(107):

feat_name= 'Img{0}'.format(i)
x_train_feature_added['sumImg']= x_train_feature_added['su

mImg'] + x_train_feature_added[feat_name]
x_train_feature_added['sumImport']= x_train_feature_added['I

mport'] + x_train_feature_added['Imports']
x_train_feature_added['loc_by_mean']= x_train_feature_added

['loc']/x_train_feature_added['loc'].mean()
x_train_feature_added['var_by_mean']= x_train_feature_adde

d['var']/x_train_feature_added['var'].mean()
x_train_feature_added['Forwarder_by_mean']= x_train_featur

e_added['Forwarder']/x_train_feature_added['Forwarder'].mean(
)
x_train_feature_added.head()

  هعومجم  هب  دیدج  یگژیو  راهچ  ندش  هفاضا  ریثأت  3  لودج  رد

   نیا  ندوزفا  هک  دهد  یم  ناشن  جیاتن  . تسا  هدش  هداد  ناشن  اهیگژیو

و  lgb  ياه   لدم   زا  کی ره  رد  درکلمع  دوبهب   ثعاب  اهیگژیو

xgbتساهدش . 
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اهیگژیوهمهوهیلواياهیگژیواباهلدمشزومآجیاتنهسیاقم .3لودج

اه یگژیوتیمهاجارختسا1 -3-2

  جیاتن  نییعت  رد   تکرش  يارب  يربارب   تیمها  زا  فلتخم  ياهیگژیو

   ياهشور  زا  یکی  .دنتسین  رادروخرب  نیشام   يریگدای  ياهمتیروگلا

feature  زا  هدافتسا  ،اهیگژیو   تیمها  نازیم  جارختسا

importance  ياه  متیروگلا  lgb  و  xgb  هلحرم  نیا  رد  . تسا   

  و  هدید  شزومآ  ،اهیگژیو  همه  اب  اهمتیروگلا  نیا  زا  کی  ره  ادتبا

  لکش  رد  . تساهدش  جارختسا  اه  یگژیو   تیمها  نازیم  ،نآ  هجیتن  رد

   هارمه  هب  هداد  هعومجم  ياهیگژیو  نیرت   مهم  زا  دروم  20  ،  10  و  9

.دوشیمهدادناشن،اهنآ تیمهانازیم

xgbزالصاحمهمیگژیو9.20لکش

lgbزا  لصاحمهمیگژیو10.20لکش
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 اه  یگژیوهعومجمریزابیبایزراوشزومآ3-3

   اب(اه  یگژیوهعومجمریزابیبایزراوشزومآ1 -3-3

 )feature importanceفلتخمحوطس

 همه  زا  هدافتسا  اب  lgb  و  xgb   ياه  متیروگلا  ادتبا  ،هلحرم  نیا  رد

  شزومآ  )هدش  هدوزفا  ياهیگژیو  و  هیلوا  ياه  یگژیو(  اهیگژیو

   زا  کی  ره  feature importance  زا  هدافتسا  اب   سپس  .دندید

  اهیگژیونیرتهبزاییات250و  50،100،150ياههعومجم،اهنآ

   هدافتسا ابیبایزراويزاسلدم  ،ینایاپهلحرمردودشجارختسا

  یبایزرا و  جیاتن  . تفرگ  ماجنا  اه  یگژیو  هعومجم  نیا  زا  کی  ره  زا

 ناشن   4  لودج  قباطم  اه  لدم  نیا  زا  کی  ره  هدما تسدب ياه

   هعومجم   زا  مهم   یگژیو  50  اب  xgb  متیروگلا  تقد  هک  دهدیم

   یگژیو  هعومجم  لک  هدافتسا  اب  نآ   تقد  اب  یشحاف  توافت  اهیگژیو

.درادنهلأسمنیاياه

مه  مهم  یگژیو  250  و  150  ،100  زا  هدافتسا  دروم  رد  عوضوم  نیا

   زا  ياهعومجمریز   اب  lgb  متیروگلا  تقد   یلو  دنکیم  قدص

   زا  لصاح  ياهیگژیو  نیرتهب  زا  يا  هعومجمریز(  اهیگژیو

feature importance  متیروگلا  lgb(  تقد  زا  رتدب  بتارم  هب   

  تسایس   توافت  هب  توافت  نیا  . تساهیگژیو  لک   هدافتسا  اب  نآ

 .ددرگیمربمتیروگلاودنیا تخرد تخاس

  اهیگژیو  هعومجمریزواهیگژیولکابشزومآجیاتنهسیاقم.4لودج

featureزالصاح importance

  اب( اهیگژیوهعومجمریزابیبایزراوشزومآ2 -3-3

)permutation Importanceفلتخمحوطس

   هدادهعومجمرهياربpermutation Importanceشوررد

  .دریگ یم  ماجنا  یبایزرا  و  يزاس  لدم  نآ   ياهیگژیو  دادعت  هب

،یگژیو  کی  ریداقم  ،شور  نیا  زا  هلحرم  ره  رد  هک  تروصنیدب

  نازیم  ساسا  رب  و   ددرگیم  يزاس  لدم  سپس  و  هدش  يزاسمه  رد

   هدش  يزاسمه  رد  و  هیلوا   تلاح  ود   نیب  لدم  یجورخ  توافت

   تلاح   و  اهیگژیو  زا   کی  چیه   يزاس  مه   رد  نودب  :لوا  تلاح(

جارختسا  اهیگژیو  نیرت  مهم  ،)یگژیو  کی  يزاس  مه  رد  اب  :مود

  یمتیروگلا  ،  permutation Importance  متیروگلا .دوشیم

   يدایز  یشزادرپ  عبانم  هب  زاین  نآ  شزادرپ   و   تسا  نیگنس  رایسب

متیروگلا  يارجا  روظنم  هب  ،هژورپ  نیا  رد  لیلد  نیمه  هب  .دراد

permutation Importance  زا  کی  ره  زا  هدافتسا  اب  

  ياهیگژیو  نیرتهب  زا  دروم  300  اهنت  ،lgb  و  xgb  ياهمتیروگلا

  کی  ره  feature importance  زا  لصاح  رترب  یگژیو  300(  اهنآ

   ،اهنآ  ساسا  رب   و  هدش  باختنا  ) اهمتیروگلا  نیا  زا

permutation Importance  رخآ  هلحرم  رد  . تفرگ  ماجنا   
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permutation  زا  لصاح  ياهیگژیو  نیرتهب  زا  یگژیو  200

Importanceکی رهشزومآ،اهنآزاهدافتسااب  وهدش  باختنا   

  12و  11  لکش  رد  .تفرگ تروص  lgb  و  xgb  ياه  متیروگلا  زا

 بیترت  هب  ،شور  نیا  زا  هدش  جارختسا  ياهیگژیو  نیرت  مهم

.دناهدش  هدادناشن تیمها

نیرتشیب  ،لدم  ود  ره  رد  section_names_header  یگژیو

 . تساهدومن بسکاه یگژیوریاساب  هسیاقمردارزایتما

زا  لصاحياهیگژیونیرتمهم .11لکش

permutation importance) lgb(

زالصاحياهیگژیونیرتمهم .12لکش

permutation importance)xgb(

هجیتن  هسیاقم  زا  5  لودج قباطم هتفرگ تروص ياه یبایزرا جیاتن

   زا  لصاح   اه  یگژیو   هعومجمریز   و  اهیگژیو   همه  اب   شزومآ

permutation importance  نینچ  زا  هدافتسا  هک  دهد یم ناشن 

   درادن  لدم  درکلمع  رب  يریگمشچ  ریثأت  اهیگژیو  زا  ياهعومجمریز

 .دوبدهاوخمههبکیدزنرایسب تلاحودنیاجیاتنو
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  اهیگژیو  هعومجمریزواهیگژیوهمهاب  شزومآهجیتنهسیاقم .5لودج

permutation importanceزالصاح

  و درفنم ياه لدم اب هسیاقم رد يداهنشیپ شور یبایزرا  .4

stacking

   ییاهن  ياهلدم  زا  هدافتسا  اب  يداهنشیپ شور   ،رخآ  هلحرم  رد

  .دش  يزاسهدایپ  اهلدم  زا  ياهتشپ  ،  GaussianNB  و  لبق  هلحرم

  هدید  شزومآ  xgb  و  lgb  ياه  لدم  ،لوا  هیلا  رد  هک  تروص  نیدب

  و  permutation importance   زا  لصاح  مهم  یگژیو  200  اب

دروم  ییاهن  هدننکهسلاک  ناونع  هب  GaussianNB  ود هیلا رد

  قباطم هتفرگ تروص ياه یبایزرا و   جیاتن  . تفرگ  رارق  هدافتسا

و  lgb  ياه  لدم  زا  کی  ره  درکلمع  هک  دهدیم  ناشن  6  لودج

xgb  7  لودج رد   .تسا ياهتشپ نینچ درکلمع زا رتهب ،ییاهنت هب  

  یگژیو لودج نیا قباطم و تسا هدش رکذ اهلدم همه تقد جیاتن

  دوخ هب ار تقد نیرتشیب  lgb  متیروگلا  زا هدافتسا  اب  هیلوا  ياه

  اب قباطم هتفرگ   تروص  ياه یبایزرا و جیاتن  . دنا هداد صاصتخا

  لدم ي همه زا  lgb  متیروگلا    ینیب  شیپ ياطخ نازیم  8  لودج

   .تسا  هتشاد ار   تقد  و  درکلمع نیرتهب    هجیتن رد  هدوب رتمک  ،  اه

  ار  accuracyscore  و  confusion matrix  حیاتن .9  لودج

  متیروگلا ود ياه یجورخ زا هدافتسا اب  نایاپ رد  و دهد یم ناشن

xgb  وlgb  رد هک روطنامه. تسا هدیدرگ لصاح  9  لودج جیاتن

  تقد  و ینیب   شیپ ياطخ نازیم ،تسا هدش   هداد شیامن  9  لودج

ناراکمه و يدمحا شور زا رتهب بتارم  هب هدش  هئارا شور  رد

.دشابیم

stackingودرفنمياهلدم  ابيزاسلدمهجیتنهسیاقم .6لودج

اه لدم همه تقد جیاتن .7لودج
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 اه لدم  همهجیاتن .8لودج

accuracyscoreوconfusion matrixحیاتن .9لودج

هدش ماجنا ياهراک هسیاقم جیاتن.9لودج

Log lossAccuracy نیققحم

99 /077 /009656شناراکمه و يدمحا

99 /081 /007604يودهم

99 /081 /00774 هدش ماجنا راک

يریگ هجیتن.۵

  و ییاسانش يارب ییاهراکهار دیاب ادتبا اهرازفادب اب هلباقم يارب

صیخشت رد تلاکشم زا یکی .میشاب هتشاد اه نآ لیلحت هیزجت

  يزاس مهبم ياه کینکت طسوت اهرازفادب ندش رت هدچیپ ،اهرازفادب

و صیخشت دنمزاین اهرازفادب اب هلباقم تروص نیا رد هک تسا

   ،هلاقم نیا رد  .تسا ینوناق ياهرازف  مرن و اهرازفادب نایم زیامت

   هدافتسا  اب  رازفادب  صیخشت  و   تینما  شیازفا  دوبهب   تهج    یشور

   ياهشور  زا  هدافتسا اب نینچمه  .دش هئارا  یعیمجت  متیروگلا  زا
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رتلااب تقد و رتهبياهینیبشیپ  هب  یبایتسد تهج  یگژیو  باختنا

،يداهنشیپ شور  رد .دش هدافتسا  lgb  و  xgboostمتیروگلا ود زا

  و یگژیو جارختسا هنیمز رد مه هک دش یحارط هدننک هسلاک کی

  یگدیچیپ و هداس رایسب هدننک هسلاک راک و زاس  هنیمز رد مه

   جیاتن  و دش داهنشیپ دیدج یگژیو  راهچ  .دراد یمک یتابساحم

  ره  رد   درکلمع   دوبهب   ثعاب  اهیگژیو  نیا  ندوزفا  هک  دهدیم  ناشن

  هدننک هسلاک ندش رتقیقد  نینچمه و  xgb  و  lgb  ياهلدم  زا  کی

  جارختسا  . تساهدش نیشیپ تاقیقحت هب تبسن نآ تقد دوبهب و

  رب ینتبم ياهیگژیو اب هسیاقم رد دیدج يراتخاس ياهیگژیو

-يدنبهتسب و برخم ياههشوپ يدنبهقبط و هدوب رتناسآ ،اوتحم

  هنیزه ندمآ نییاپ ببس رما نیا و دریذپیم تروص یناسآ هب هدش

ینوگانوگ ياهشور و اهيزاسهدایپ  .تساهدش  ینامز و یتابساحم

  ناهج لئاسم لح روظنم هب نیشام يریگدای و یعونصم شوه يارب

Supervised)هدش تراظن يریگدای  و دراد دوجو یعقاو

Learning)اب يریگدای .تسا اهدرکیور نیرتدربراکرپ زا یکی  

نیا رد .تسا ینیشام يریگدای ياههعومجمریز زا یکی تراظن

  دنیبیم شزومآ هدش هدز بسچرب تاعلاطا تفایرد اب لدم شور

  تروص هب ار ناشیاه بسچرب و اههداد نیب يوگلا دنکیم یعس و

   شیپ ار هدشن هدید و دیدج ياههداد بسچرب و هتفرگ دای عبات کی

  لئاسم رد مه و يدنبهقبط لئاسم رد مه شور نیا زا .دنک ینیب

.دوشیم هدافتسا نویسرگر

  زا اه نآ کیکفت ي هوحن و رازفادب لدم  9  هب اهنت قیقحت نیا رد

هب ،شور نیا ي هعسوت اب ناوت یم اما تسا هدش افتکا رگیدکی

  نودب ،اهرازفادب زا یعیسو فیط ییاسانش يارب دمآراک یشور

  يهدنیآ ياهراک رد  نینچمه  و درک مادقا اه نآ يدنب هتسد هب هجوت

  ،هدش  هدافتسا ياهرازبا رب هولاع ناوت یم  ،قیقحت نیا اب اتسار مه

  زا نانیمطا يارب و هدادرارق هدافتسادروم ار یبیکرت ياهشور ریاس

  ،هدش  هدافتسا ياههداد  هعومجم رب هولاع ،اهنآ  حیحص درکلمع

  شور و هدرک هدافتسا زین هباشم ياههداد هعومجم زا ناوتیم

  هدافتسا  ،نینچه  . تفرگ  راکب يدیدج ياههنیمز رد ار يداهنشیپ

  نیرتمهم لماش اهنت هک ياهنوگ هب هتفایشهاک يهعومجم کی زا

هسلاک رتلااب تقد و نامز شهاک ثعاب دناوتیم دشاب اهیگژیو

  يارب ار  راک و دیامن يریگولج شزارب شیب زا  و دوش هدننک

  ياهیگژیو جارختسا ثحبم يور زکرمت .دنک لهس نارگلیلحت

هنیزه مک نیع رد اوتحم رب ینتبم ياهیگژیو زا دیدج  يراتخاس

دناوتیم رما نیمه و دشابیم عیرس  زین  یتابساحم رظن زا ندوب

تاقیقحت  تهج  اهشور هنوگنیا تمس هب ناققحم شیارگ رب یلیلد

.دشاب یتآ

عجارم

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-0
5-

19
 ]

 

                            20 / 21

https://blog.faradars.org/supervised-unsupervised-and-semi-supervised-learning/
https://blog.faradars.org/supervised-unsupervised-and-semi-supervised-learning/
https://ic4i-journal.ir/article-1-334-en.html


ف
ملع ۀمانلص

ی
هوژپ-

ش
هدنامرفی

ی
و

،لرتنک
لاس

ش
،مش

ةرامش
بات ،ود

ناتس
14

01

...ياهمتیروگلا زا هدافتسا اب رازفادب صیخشتردتینماشیازفادوبهب

114

[١] Alazab M, Layton R, Venkataraman S,
Watters P. (2010) , “Malware detection based on
structural and behavioural features of api calls”,
IEEE International, Conference.

[٢] Aycock.J (2006) , “Computer Viruses and
Malware”. Springer, Heidelberg.

[3]  F. Mira. (2021) , “ A Systematic Literature
Review on Malware   Analysis”. IEEE
International IOT, Electronics and Mechatronics
Conference (IEMTRONICS).

[۴] RK .Shahzad, SI .Haidar, N .Lavesson. (2010)
, ‘‘ Detection of spyware by mining executable
files’’, 2010 International Conference on
Availability, Reliability and Security; IEEE.

[۵] J. Z. Kolter and M. A. Maloof . (2006) ,
“Learning to Detect and Classify Malicious
Executables in the Wild”, J. Mach. Learn. Res.,
vol. 7, pp.2721–2744, Dec.

[۶] M. Gheorghescu. (2005) , “An automated
virus classification system ”, in Virus Bulletin
Conference, pp. 294–300.

[٧] D. Marion, D. Phuc Pham, A. Heuser . (2021)
, “ Obfuscation Revealed - Using
Electromagnetic Emanation to Identify and
Classify Malware,” IEEE European Symposium
on Security and Privacy (EuroS&P) Vienna,
Austria.

[٨] B. Tahtaci, B. canbay. (2020) , “Android
Malware Detection Using Machine Learning,”
Innovations in Intelligent Systems and
Applications Conference (ASYU), Istanbul,
Turkey.

[٩] S. Choudhary, A. Sharma. (2020) , “Malware
Detection & Classification using Machine
Learning,” International Conference on
Emerging Trends in Communication, Control
and Computing (ICONC3) Mody University of
Science and Technology, Lakshmangarh.

[١٠] H. S. Galal, Y. B. Mahdy, M. A. Atiea.
(2016) , ‘‘ Behavior-based features model for
Malware detection,’’ JCVHT, vol. 12, pp. 59-67.

[١١] S. srivastavai, R.P Mishra, V. Kumar, H.
Kumar Shukla, N. Goyal, C. Singh. (2020) ,
“Android Malware Detection Amid COVID-
19,” International Conference on System
Modeling & Advancement in Research Trends,
Faculty of Engineering & Computing Sciences,
Teerthanker Mahaveer University, Moradabad,
India

[١٢] Alejandro Martın, R.Lara-Cabrera,
D.Camacho. (2019) , ‘‘Android malware
detection through hybrid features fusion and
ensemble classifiers: the AndroPyTool
framework and the OmniDroid dataset’’IEEE.

[١٣] Suleiman Yerima , Y. Member, and Sakir
Sezer. (2018) , ‘‘ DroidFusion: A Novel
Multilevel Classifier Fusion Approach for
Android Malware Detection,’’IEEE .

[١۴] Nazrul Hoque , Mihir Singh, K.Dhruba
Bhattacharyya. (2018) , ‘‘ EFS-MI: an ensemble
feature selection method for classification An
ensemble feature selection method,’’ IEEE.

[١۵] Qi Fang , X.Yang , C.Ji . (2019) , ‘‘A Hybrid
Detection Method For Android Malware,’’ IEEE.

[١۶] B.K Sarkar, S. Sana. (2011) , ‘‘A Genetic
Algorithm-Based Rule Extraction System,’’ Journal
of Applied Soft Computing, vol. ١٢, pp. ٢۵۴-٢٣٨ .

[١٧] A. David Donald , G. Murali. (2017) , ‘‘
Selective Ensemble of Internet Traffic Classifiers for
Improving Malware Detection,’’ IEEE.

[١٨] G. Serazzi, & S.Zanero. (2004) , ‘‘Computer
Virus Propagation Models’’, Computer Science
, 2965 , 26-50. Computer Virus Propagation
Models. Computer Science , 2965 , 26-50.

[19] M. Ahmadi, D. Ulyanov, S .Semenov, M
.Trofimov, G .Giacinto. (2016) ‘‘Novel featur
extraction, selection and fusion for effective
malware family classification’’, Proceeding of
the sixth ACM conference on data and
application security and privacy;: ACM.

زا هدافتسا اب رازفادب صیخشت،)١٣٩٧ (  ھلحار ،یودھم   [19]
نارھت ،xgboostمتیروگلا و قیمع یبصع یاھ ھکبش

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
26

-0
5-

19
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            21 / 21

https://ieeexplore.ieee.org/xpl/conhome/9581154/proceeding
https://ieeexplore.ieee.org/xpl/conhome/9581154/proceeding
https://ic4i-journal.ir/article-1-334-en.html
http://www.tcpdf.org

