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 در سطح بسته يبريسا يگرهاحس ةدادق يبا استفاده از تلف يقربان نيماشت ين وضعييتع
     

 

 2يهمام يصفو يدمصطفي، س5يد اکبريحم                                                            

 

 22/52/31تاريخ پذيرش:                                                                  7/3/31تاريخ دريافت: 

  
 يهزا ابزان يبزر م  ييبسزاا  هايتأثير، يرسانخدمتاز  يريجلوگ هايهقادرند با استفاده از حمل يبريان سامهاجم
ن يپردازند. در چنينگ به دفاع ميلتريازجمله ف يدفاع يهان با استفاده از انواع روشابگذارند. مدافع ياانهيرا ةشبک
 يضرور يبرينبرد سا ةت صحنيوضع يابيارز برايگردد. يده ميچيسخت و پشبکة قرباني ت ين وضعييتع يطيشرا
و در  شزنهاد داده ين منظزور پ يا يرا برا يکل يچارچوب ،ن مقالهيرند که ايقرار گ يابيمهاجم و مدافع مورد ارز ،است

 يگزر در دو حالت تک حز   يرصد قربان ،قين تحقيقرارگرفته است. در ا يابيمورد ارز يت قربانيادامه، تنها وضع
قرارگرفتزه اسزت.    يسازهيو شب يسازمورد مدل گرح  ينگ و خرابيلتريف هايبا انواع احتمال يگرح  ةو شبک

 ؛ابزد يي، کزاهش مز  ياان خرابز يز نزگ و م يلتريش فيگزر بزا افزاا   ص ح ياان دقت تشخيم يگردر حالت تک ح 
کزاهش   ٪97بزه   ٪79از  يريگ، دقت اندازه%55گر از صفرتا ح  يش خرابينگ، با افاايلتريف ٪5که در اي گونهبه
 يکه اثرگزذار ايگونهبه ؛ابدييگر، کاهش مح  يخراب يگذارتأثيرشود که ينگ مشاهده ميلتريش فيبا افاا .ابدييم
 2 يهزا  nگرام )بزا   nن با استفاده از روش يهمچن ،ثابت مانده است ٪97در  يريگنگ، دقت اندازهيلتريف ٪055در 
ملاحظزه   يگرح  ةحالت شبکبهبود داد. در  %97به  %55ص را از ي، دقت تشخيابي( تلاش شد با امکان خطا9تا 

 يگرهزا حز  ة تا رابطز  شده يته يجدول نگاشت رواز اينرا رصد کنند و  يگرها قادرند قرباناز ح  يشد که بخش
و  يريز گنيانگيز م يهزا گرهزا بزا روش  حز   ق، دادهيز نشان دهزد. در ادامزه تحق   ينگ و خرابيلترياان فينا را با ميب
حزال  نيداشت. باا سايرين( را نسبت به %75ن دقت )يشتريب ييتا 9 يريگيأق قرار گرفت که ريمورد تلف يريگيرأ

، يرسزان خزدمت ر پاسز   يص روند تزأخ ينگ و تشخيلتريص روند فيدو روش تشخ ةمانده، با ارائيباق تيعدم قطع
 شده است. ارائه يچارچوب ،ابان تحت حملهيت مياز وضع يآگاه يان برايد. در پايشنهاد گرديپ

 يرسانخدمتح يص صحيشده، تشخعيتوز خدمتمنع  هايه، حملنگيلتريت، في، عدم قطعيبريسا يگرح  ةادغام داده، شبک يدي:واژگان کل

                                                             

hamidakbari@ihu.ac.ir 

msafavi@aut.ac.ir 
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 . بيان مسئله5-5

است که  2ييهاابانياز م يامجموعه ،0بات ةشبک

 يبريو کنترل مهاجم سا يفرمانده ةتحت تسلط سامان

و  ير، رصدگييساازجمله شنا يمقاصد گوناگون يبرا

استفاده قرار  مورد 7شدهعيتوز خدمتمنع  ةحمل

 خدمتمنع  ةدر حمل .(Hohlfeld, et.al, 2014:3) رنديگيم

از  يليس ،شبکة باتفرمان به  ن بااشده مهاجمعيتوز

ل کرده و آن را از کار يگس يها را به سمت قربانبسته

از  ي. در رصد و آگاه(Daniel, et.al, 2013) اندازنديم

، يقربان يآن بر رو تأثيرداس و  يد هايهملت حيوضع

ره يو غ 9نگيلتريازجمله ف يتيامن هايديباوجود تمه

. (Kanich, et.al, 2008) ت حاکم استيط عدم قطعيشرا

 يهاو شاهراه يبه منابع قربان ياست دسترس يهيبد

ار مؤثر يت بسيتواند در کاهش عدم قطعيم يارتباط

، رصد بالابه منابع  يعدم دسترس به علت يلو ،باشد

ماند. يم ياز ابهام باق يادر هاله هاهحمل ياثرگذار

 يرصدگر ةفيها وظديدبانا ي( يو بشر يگرها )فنح 

 يدر آگاه ييبساا يگذارتأثيررا بر عهده داشته و 

ش يآن ب تأثيراي که گونهبه ؛نبرد دارند ةصحن يتيوضع

و بخش  (Petersen, et.al, 2006:159-164) درصد بوده ۵5از 

گرها، عوامل ناشناخته و ...( ح  يمهم خطاها )خراب

ت را به وجود آورده و موجب يط عدم قطعيشرا

از  يابيارز بنابراين ،گردديص غلط ميتشخ

ة مسئل ،تيط عدم قطعيدر شرا يقربان يرسانخدمت

 يحل علم دنبالق حاضر است که محقق بهيتحق ياصل

 است. آن

                                                             

1. Botnet 

2. Host 

3. Distributed Denial of Service (DDoS) 

4. Filtering 

 قيتحقموضوع ت و ضرورت ياهم. 2-5

 يمؤثر هايتواند اقداميم يزمان ،يبريمهاجم سا

 يداشته باشد که بتواند اثر حملات خود را بر رو

 يرو آگاهنياز ا ،مشاهده کند يقربان يهايرسان خدمت

دا يپ ضرورت يبرينبرد سا ةت صحنيافتن از وضعي

 ييشناسا ،ن حوزهيا يهااز است چالشيکند و نيم

 ارائه شود. يآن راهکارها يو برا شده

 

 قيهدف تحق. 9-5

از  يتيوضع يجاد آگاهين پژوهش، ايهدف اصلي ا

ت يبتوان وضعاي که گونهبه ؛است يبرينبرد سا ةصحن

درک  يدرستهکه مورد هجوم هستند را ب يهايهدف

 يرسانخدمت چگونگيحملات آنها را در  تأثيرکرد و 

 يفرع هايهدف روناز اي ،، مشاهده نموديقربان

 يگرهاتوسط ح  يرصدگر يهابردن به چالشيپ

عوامل عدم  يي)در سطح بسته( و شناسا يبريسا

است که بتواند موجب  ييهاحلافتن راهيت و يقطع

تحت  يهانيماشت يص وضعيدر تشخ يدقتيکاهش ب

 يارائه شود که آگاه يچارچوب ،تيدر نها و حمله شود

 .م کنديترس را با دقت يبرينبرد سا ةت صحنياز وضع

 

 قيتحق ةنيشيپ. 4-5

ن يش شبکه از پرکاربردتريا پاينگ يتوريمان

ت بهتر و يريمد براير شبکه ياست که مد ييهاتيفعال

 يتمام شياز دارد که پايشبکه به آن ن ييکارا بالابردن

ها، ابيريدهنده، مسخدمات يهانيها اعم از ماشدستگاه

 و ... ه بدون وقفهيتغذ آتش، منبع ياهوارهيها، دچيسوئ

توان از يم  يراحتبه رو، از اينشونديرا شامل م

ا عدم صحت يصحت   براينگ يتوريمان ياباارها

 شيبا پا يفوق آگاه شد و حت يهادستگاه کارکرد
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توان از ي، م0سخت يسازهارهيذخو  ها، حافظهپردازنده

 يبحران يهاتياان مصرف آنها آگاه شد و وضعيم

 .(Barth, 2008) قرار داد يدگيسامانه را کشف و مورد رس

وابسته به  بالا، ياست کارکرد اباارها يهيبد

ر يسا يها بوده و براسامانه تماميمجاز به  يهايدسترس

باشد. در حال حاضر در ير نميپذنندگان امکانکشيپا

ش، فقط يداس، امکان رصد و پا يمواجه با حملات د

و  ياصل يهاابيريبه مس ياده از دسترسبا استف

ا يو ن يهم فقط توسط صاحبان فناور و آن يالمللنيب

ر يپذ( امکاني)قربان دهندهخدماتن يماشتوسط مالکان 

تواند ينم ين دسترسيا يلو ،(Waichal, et.al, 2013) است

 نيگر ايرد. راه دياستفاده قرار گ گران مورديتوسط د

انجام شبکة ديدباني ا استفاده از ب يکه رصد قرباناست 

 يپاس  زمان يريگها مبادرت به اندازهديدبانکه  شودمي

و سرعت انتقال اطلاعات  DNSو  يقربان يرسانخدمت

گرها و احتمال ح  يکنند که با توجه به خرابيم

ت يط عدم قطعيها شراديدبانر ينگ در مسيلتريوجود ف

 شونديدقت مکم هايريگد و اندازهيآيبه وجود م

(Kanich, et.al, 2008)توان در يها را من روشي. آثار ا

نگ معتبر مانند يتوريمان يهاوبگاهاز  يبرخ

www.24x7.com آن  يهايدقتيملاحظه نمود و شاهد ب

، در صدد (Shen, et.al, 2007) شان و همکاران يآقابود. 

د در هستند که بتوانن يبريدفاع سا يتيوضع يآگاه ةارائ

از  يهشدار يهاافت دادهيصفر ادغام با در ةيلا

و  7از نفوذ يريو جلوگ 2ص نفوذيتشخ يگرهاح 

ش قرار دهند ي، آنها را مورد پالا9سامانه ةشدع ثبتيوقا

                                                             

. Hard Disk 

. Intrusion Detection Sensors (IDS) 

. Intrusion Prevention Sensors (IPS)

. System Logs 

( پرداخته و در يهدف )ش يابيک، به ارزي ةيو در لا

مارکوف و  يدوم و سوم با استفاده از مدل باز يهاهيلا

 يابيبه ارز يمراتبسلسله يهاتيمجموع موجود

 يشان روش بازيابند. ايدها دست يها و تهدتيوضع

ک از ي هر يرين و باورپذيمنظور تخمرا به 5مارکوف

داد. اشکال  مورد استفاده قرار يبريحملات سا يالگوها

 يبر رو يتيوضع ين آگاهين است که اين روش ايا

 دبانيديقابل حصول است و از منظر  يقربان يهانيماش

و  ارنه ولال يآقااي ست. در مقالهين يبردارقابل بهره

شبکة بات    09  ۵و کنترل يفرمانده يهمکاران سرورها

DIRTJUMPER  وYODDS نگ قرار داده و يتوريرا مورد مان

شده عيتوز خدمت حملة منع مورد هايهدف ،اندتوانسته

  سپ ،(Welzel, et.al, 2014)شبکه فوق ضبط کنند يرا رو

پاس   ل زمانيها از قبيريگآنها با استفاده از انواع اندازه

TCP يل محتوايو تحل HTTP يريپذتوانستند دسترس 

ش از يکنند. آنها نشان دادند که ب يابيها را ارزيقربان

شدت به DDOSها توسط حملات يقربان ۵5%

به شکست منجر  ير هستند و حملات کمتريپذبيآس

 ،کار محقق يمبنا ،ادشدهي قيشوند. در تحقيم

بوده  يديکل يهاابيريبه مس ياز دسترس يمندهرهب

 يآقا باشد. در مقالهيسر نميهمگان م ياست که برا

توان از راه دور بدون يوارت ادعا کرده که مل بنيريسا

 يرياندازه گ، مبادرت بهين قربانيدر ماش ينصب اباار

ط ي. او در محBannwart, 2012)( کرد 9داسيد ةاثر حمل

دو  يکرود بر روفلش ةشگاه نشان داد که حمليآزما

وبرگشت ( و زمان رفتيد )داخليمف يار گذردهيمع

                                                             

. Markov

. Command & Control

. DDoS
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ب يگذار است و ضرتأثير( ي)خارج يرسانخدمت

 يشنهادين آنها وجود دارد. طرح پيب يمثبت يهمبستگ

ط يت )شرايعدم قطع يکه دارا ييهاطيمح ي، برايو

پنگ و  يباشد. آقايو نمنگ( است، پاسخگيلتريف

منع خدمت،  ةحمل تأثير يابيارز يبرا نيا همکاران

باند، پردازش،  يهمچون مصارف پهنا ييهاشاخص

شدن بسته، زمان ر زمان پاس ، گميحافظه، تأخ

حمله )مصرف منابع، از  يها، روشيابياز( بازي)موردن

( را در سامانهکار انداختن خدمت و از کار انداختن 

 ةنوع حمل 05 تأثير  در آورده و يک ماتريقالب 

 يبيترک يبندشده را با استفاده از خوشهيسازهيشب

دادند و توانستند حملات  قرار يابيمورد ارز يخاکستر

، خوب و يف، معموليگانه را به چهار دسته ضعده

. (Peng, et.al, 2011:139-149) نديم نمايخوب تقس يليخ

 يهاتوان شاخصين روش آن است که نمياشکال ا

ن ياز ماش ير زمان( بدون همکاريجا تأخفوق را )به

تلاش  ژانگ و همکاران  يآقابه دست آورد.  يقربان

گر( )ح  يق داده چند منبعيک روش تلفياند از کرده

 خدمت استفاده کنند حملة منع تأثير يابيارز يبرا

(Zhang, et.al, 2010:91-96)ي. آنها با استفاده از تعداد 

 يريگمبادرت به اندازه ةن در نقاط مختلف شبکيماش

 يهاکرده و داده ين قربانيماش ير زمانيپاس  تأخ

ش، مورد ادغام قرار داده و ياز پالا پ شده را يآورگرد

 پ و  پيشر ي)تأخ يآنتروپ ةسپ  با استفاده از محاسب

اند. اشکال روش حمله پرداخته يابياز حمله( به ارز

ا يک ي ير زمانيخأشود که تيشکار مآ يژانگ زمان

ار ير حسگرها بسيسه با ساياز حسگرها در مقا ياندک

ند حاصل از طرح ين صورت برآيکمتر باشد که در ا

 تأثير يعبارتهب ؛خواهد بود ي، عدد بارگيو يشنهاديپ

ن، کل يکه ا يخواهد شد در حال يابيحمله، مثبت ارز

ا در گرهح  ين اگر تماميهمچن ،ستيقت نيحق

، يشنهاديطبق طرح پ ،رندينگ قرار بگيلتريمعرض ف

ا خارج شده و قادر ههحسگرها از روند محاسب تمامي

 يابيحمله نخواهند بود و ارز تأثير يريگبه اندازه

 بنابراينکنند. ياعلام م يت قربانيرا از وضع ينادرست

 ي، دارابالادو مشکل  يسنده، براينو يشنهاديپروش 

جه گرفت که يتوان نتين ميبنابرا ،شدبايحل مراه

 يپاسخگو ،نگيتوريمان مورد در شدهانجام يکارها

ازمند يننيا باشند و عموم آنها يت نميط عدم قطعيشرا

به  ين دسترسيدهندگان و همچنخدمات يهمکار

رو شيق پيرو تحقنياز ا ،باشنديم يديکل يهاابيريمس

 ياهنيماش يرصدگر يهانظر دارد چالش در

 هموار کند. يشنهاديدهنده را با استفاده از مدل پخدمات

 

 قيپرسش تحق. 1-5

 ياصل . پرسش5-1-5

 خدمتمنع  ةتحت حمل يقربان يرسانخدمترصد 

 شده چگونه است؟عيتوز

 
 هاي فرعي. پرسش2-1-5

در  يبريسا يگرح  ةها و موانع شبکچالش( 0)

 ة منعحملتحت  يهانيبه ماش يريپذمواجه با دسترس

 ست؟ يچ خدمت

 ةدر شبک تيعدم قطع توان عوامليچگونه م( 2)

 را کاهش داد؟ يگرح 
 

 قيروش تحق. 6-5

 يسازهيو شب يسازق با استفاده از مدلين تحقيدر ا

 يدر سطح بسته به بررس يبريسا يگرح  ةشبک

متصور و  يهاتين وضعييت، تبيعوامل عدم قطع

ج حاصل ينتا يابيرزت و ايکاهش عدم قطع يهاشنهاديپ
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از با استفاده از کد يمورد ن يهاداده و شوديپرداخته م

 ه شده است. يته ++C يسيبرنامه نو
 

 قيتحق يسازمانده. 7-5

تنظم شده است  بخشن پژوهش در چهار يساختار ا

ت، يله، ضرورت و اهمئان مسيب شاملکه فصل اول 

 ق است. ينه، پرسش و روش تحقيشياهداف، پ

در قالب چارچوب  ينظر يوم به مباندر فصل د

نبرد اشاره شده و در فصل سوم به  ةصحن يابيارز يکل

 ةشبک يسازهيو شب يسازق اعم از مدليتحق يهاافتهي

شود يها پرداخته محلها و راه، چالشيبريسا يحسگر

شنهاد يو پ يبندبه جمع يريگجهيان در فصل نتيو در پا

گردد. ياشاره م يآت يکارها

 شده عيتوز خدمتمنع  هايحمله. 5-2

از کار انداختن  ي، تلاش براخدمتمنع  ةحمل

، خدمت حملة منعا سازمان است. در يکاربر  ةسامان

دار يرا از حالت پا ياکند تا سامانهيمهاجم تلاش م

شدت کاهش دهد و را به سامانها سرعت يخارج کند و 

ن يبع آن استفاده کنند. هدف از اکاربران نتوانند از منا

هدف  يهاا دادهي سامانهست که به ين نيا حمله

 ةن است که اجازيدا کند، بلکه هدف ايپ يدسترس

هاي رد. هدفيرا بگ يکاربران قانون به يرسانخدمت

م يک عظيل ترافيشامل گس خدمتمنع  هايحمله

 برايشبکة قرباني  يسوآسا( بهليس يها)بسته

ن دو يک مجاز شبکه، قطع ارتباط بيز ترافا يريجلوگ

 ي، منع دسترسخدماتبه  ين جهت عدم دسترسيماش

ک يعنوان به خدمت حملة منعاست.  خدماتافراد به 

علت که مهاجم نيا شود بهيده شناخته ميچيرپيغ ةحمل

دا کند و فقط در يپ يتواند به اطلاعات دسترسينم

 هايورد. حملهآيوجود مآن، اختلال به  يرسانخدمت

که  ينوع اول حملات :باشندي  دو نوع ميمنع سرو

شود يگر انجام ميد ةسامانک يبه  سامانهک يتوسط 

که توسط  يساده( و نوع دوم حملات خدمت)منع 

 خدمتشود )منع يانجام م سامانهک يبه  سامانهن يچند

 تر از نوع اول است. شرفتهيشده( که پعيتوز

ار بارگ و يبس يهااسيقدر م خدمتحملات منع 

 شودانجام مي سامانهک يه يعلشده عيتوز

(Charalampos, et.al, 2004). ن حملات، تعداد يدر ا

از  ين برايا هااران ماشيق صدها يبسته از طر ياديز

پردازنده، حافظه و  شامل) يکار انداختن منابع قربان

ن ياست که ا گفتنيشود. يمباند شبکه( ارسال  يپهنا

شبکة بات   مهاجم، تحت عنوان  يهانيماش

حمله وجود  يهاشوند. انواع روشيم يسازمانده

ک از منابع شبکه را مورد هدف يتوانند هر يدارند که م

 udp و   syn flood توان به يطور نمونه مقرار دهند که به

flood ( معمار0اشاره کرد. در شکل )حملات  ي

 ده است. يئه گردشده اراعيتوز خدماتاز  يريجلوگ

 

 شدهعيتوز خدمتحملات منع  يمعمار .0شکل 
(Charalampos, et.al, 2004) 
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ر حملات ين حملات، قدرتمندتر از ساين ايماش

 .استتر ا سختيص و مقابله با آنها نيبوده و تشخ

 ييارهاين نوع حملات، از معيا تأثير يابيارز يبرا

، دمتخت يفيخسارت، افت ک ةنيهمچون محاسبه ها

استفاده  رهيغو  خدمتدر  ريتأختراکنش،  يبازده

 شود. يم

 

  ديدباني. 2-2

شده از ارائه خدماتت يمنظور نظارت بر وضعبه

از است آنها يها(، نابانيدهندگان )مخدمت يسو

مستقل شبکه قرار  يهابانديهمواره مورد رصد د

 نقاط يدارند از اقصفهيها وظباندينجا ديرند. در ايبگ

مشخص نسبت به  يزمان يها)جهان( در بازه

 يهيش کنند. بديپا يرسانخدمتر بودن يپذدسترس

وجود داشته باشد،  ي، عدم دسترسياست اگر از نقاط

مطلع  تسرعبه ابان( يمرسان )ن خدمتيماشلازم است 

است  گفتنيد. يشده و نسبت به رفع مشکل اقدام نما

ا درصدد يداس، مهاجم ن يدر مواجهه با حملات د

نجا يحمله( است. در ا مورد خدمات) ياز قربان ديدباني

)زمان پاس ( و  خدمتت يفي، کخدمات يريپذدسترس

 ،د حاصل کرديبا ديدبانياست که از  يره انتظاراتيغ

مهاجم در  هاياقدام يتوان برايرا م ديدبانين يهمچن

بتوان مشخص کرد که از چه اي که گونهبه ؛نظر گرفت

و  يباند ين مهاجم، با چه پهنايبا چه تعداد ماش، ينقاط

 يقربان خدماتک از ي( به کدامي)متد يبا چه روش

ها توسط ديدبانين ينترنت ايکند. در ايحمله م

ها و ک شاهراهيرد که به ترافيگيانجام م هاييسازمان

جمله اين  دارند. از يدسترس ياصل يهاابيريمس

ا يو  2کيو پرولگا 0کامامانند ا ييهاشرکتبه توان يم

 اشاره کرد.  7دانشگاه آلاباما

 
 

  ديدباني يهاانواع روش .9-2

( از چند ي)قربان رسانخدمت يهانياز ماش ديدباني

  :است يبندمنظر قابل دسته

ن يا چند کاربر، ماشيک ياول: با استفاده از  ةدست

 رد. يگيمورد رصد قرار م يقربان

 يها( در اقص)رباتشبکة بات  دوم: با استفاده از ةدست

شود. يرصد م يا قربانيصورت منظم، مدافع نقاط جهان به

ا ي www.24x7.comمانند  ييهاوبگاهاکنون هم
host_tracker.com ا يalertra.com دهند. ين کار را انجام ميا 

که  يسوم: با استفاده از صفحات اجتماع ةدست

خود را  وبگاهت يها ممکن است وضع(يابان )قربانيم

 در آنجا اعلام کنند. 

در  يچهارم: با استفاده از اظهارنظر مردم ةدست

 ره.يو غ sitedown.coمانند  ييهاوبگاه

 يمردم نظرهايپنجم: با استفاده از اظهار ةدست

در  رسانخدمت يهانيت ماشينسبت به وضع

 ره. يو غ يخبر يهاوبگاه، ياجتماع يهاشبکه

اول و  ةدست يهاديدبانيرد ق در نظر داين تحقيا

 دوم را مورد کنکاش قرار دهد.

 

نبرد  ةت صحنياز وضع يآگاه يمدل مفهوم. 4-2

 يبريسا

مهاجم در شبکة بات و  يرصد قربان يگرهاح 

 ديدبانيقرار دارند که مبادرت به  يبريسا يفضا

                                                             

1. Akama 

2. Prolexic 

3. Alabama 
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تا به  انجام شودکنند. در ادامه لازم است ادغام داده يم

ن يک شد. در اين نادينبرد طرف ةحنت صيوضع يابيارز

ها را بخش يکارآمد، تمام يآنتولوژک يوجود  ،انيم

را « د کرد؟يبا ييکارها چه» پرسشکرده و  يبانيپشت

توان يم ي. در حالت کل(Rizvi et.al, 2014) پاسخگو است

داس را يد ةنبرد حمل ةت صحنيوضع يابيارز

با مدل  يشنهادي( متصور شد. مدل پ2صورت شکل )به

 يآگاه ةيو مدل سه لا JDL1  (Yuan, 2015) ةيپنج لا

 يپوشانهم يدارا (Endsley, 2015) 2ياندسل يتيوضع

 يک آنتولوژين مدل توسط ين تفاوت که اياست با ا

 گردد. يم يبانيداس پشتينبرد د

 
نبرد حمله  ةصحن يابيارز يبرا يشنهاديطرح پ يکل ي. شما2شکل 

 داس يد

 
 

و سمت چپ مربوط  يمربوط به قربانسمت راست 

 يابيل و ارزيتحل و هيمنظور تجابه مهاجم است. به

در  يسازداس لازم است مدليحملات د يهاديدبان

                                                             

1. Joint Direction Literary 

2. Endsley 

 يابي. در ابتدا به ارزشودانجام مين خصوص يا

 ين رو رصدگريشود. از ايپرداخته م يت قربانيوضع

( يا)شبکه يو در ادامه چند حسگر يتک حسگر

رند. در يگيقرار م يسازهيشده و مورد شب يسازمدل

ج ي، نتايسازهيط شبيش در محيادامه با انجام آزما

 يريگها، اندازهمدل ياان دقت و خطايشده و ميابيارز

مربوط، چند راهکار  يهاشيشوند. در انجام آزمايم

ت يص وضعيتشخ يتم( براياز چند الگور يمند)بهره

صحت و  يگردد و برايشنهاد مينبرد پ ةصحن

جامع کرده و با  يسازهيآنها اقدام به شب يابيدرست

سنجش و  ، آنها موردييکارا يارهاياستفاده از مع

 رند.يگيقرار م يابيارز

 

از است ين ،شد اشاره پيشگونه که در بخش همان

 ،رنديقرار گ يسازمورد مدل يبريسا يهابانديد

گر و تک ح  يسازن در دو مرحله مدليبنابرا

 .شوديانجام م يگرح  ةشبک يسازمدل
 

 گرتک حس يسازمدل. 5-9

داس، مدل يگر دبان تک ح ديد يابيمنظور ارزبه

 شده است.  ( ارائه7مربوط به شکل ) يمنطق
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 گرح تک  ديدبان ي. مدل منطق7شکل 

 
 

ن يماشک يشامل  يشنهاديعناصر مدل پ

نگ آن و يلتريف يتيامن سازوکار( و ي)قربان رسانخدمت

 زيرک از عناصر به شرح يبان است که نقش هر ديد

 است:

دو نقش  ي(: داراي)قربان رسانن خدمتيماش

 است. 2يرسانخدمتو عدم  0يرسانخدمت

دو نقش اعمال  يدارا نگ:يلتريف يسم دفاعيمکان

ن يماش ياز سو 9نگيلتريا عدم اعمال فيو  7نگيلتريف

ن فعال يبنابرا ،آنهاست يا عوامل کمکي رسانخدمت

 گردد.يم يگر از قربانبودن آن موجب حجاب ح 

                                                             

. Up 

. Down 

. Active 

. In Active 

 5گر سالمت ح يدو وضع يگر(: دارابان )ح ديد

ت يص وضعيج کارش تشخياست که نتا ۵ا خرابي

 ( است.ين)قربا يرسانخدمت

( در چهار قسمت آمده 9ن مدل در شکل )يل ايتحل

 :است
 

( در ي)قربان يرسانخدمتداس از  يحملات د ديدباني يساز. مدل9شکل 

 گرح  ينگ و خرابيلتريف يط احتماليشرا

 

 يرسانخدمتت يقسمت اول )سمت راست( وضع

و عدم  يرسانخدمترا در دو حالت ارائه 

که لازم است توسط  دهدينشان م يرسانخدمت

ص داده شود. قسمت يگر در قسمت چهارم تشخح 

نگ توسط يلتريا عدم اعمال فيدوم مربوط به اعمال 

بان است. قسمت سوم يپشت يهاابيريا مسي يقربان

گر است در دو حالت ت صحت ح يمربوط به وضع

قسمت چهارم مربوط  ،تيا خراب است و درنهايسالم 

 يرسانخدمتن کند ييتع ص است کهيتشخ ةبه سامان

 ؟ريا خيگردد يارائه م يوسط قربانت

نگ و صحت يلتريرود در صورت عدم فيانتظار م

ق بوده و در صورت يص دقياان تشخيگر، مح 

                                                             

. Health 

. Fail 

 حس گر-تک باندهیدمدل منطقی 

Detect 

Service 

Up/down 

And 

gate 

Health/ 

Failure 

Sensor 

Up/down 

Service 

And 

gate 

Active/ 

Inactive 

Filter 

Internet 
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را  يرسانخدمتگر وجود ، ح يرسانخدمت يبرقرار

  بالعک .ص بدهد و يتشخ

ر يمس صورت است که اگر درنيه انگ بيلتريرفتار ف

تواند يگر کور شده و مرد، ح يرار گگر قح 

با خراب بودن  د.يرا رصد نما يقربان يرسانخدمت

را  يتواند قربانيص نميتشخ سامانها يگر نح 

ح يطور صحت آن را بهيد و وضعيت نمايرؤ يدرستبه

صورت توان بهيرا م بالاحالات  ياطلاع دهد. تمام

ع احتمال وقو ي( در نظر گرفت که دارا0جدول )

 باشند.يم يمشخص

 
 

 گرح  ينگ و خرابيلتريمختلف ف يهاداس در حالت يگر حملات دح  يسازهيج حاصل از شبي. نتا0جدول 

  

 يهانگیلتريگر و فحس یط خرابیدقت و خطاها در شرا یفراوان

 مختلف
 احتمال دقت و خطا هایدرصد فراوان

F
A

IL
 S

E
N

S
 F

IL
T

E
R

IN
G

 

F
F

 

T
T

 

F
T

 

T
F

 G
F

F
 

G
T

T
 T

T
+

F
F

 

T
F

+
F

T
 

%
G

F
F

 

%
G

T
T

 

A
T

S
 A

T
n

S
 T

o
ta

lA
 

E
T

 E
F

 

E
T

o
ta

l
 

0 0 499528 500472 0 0 0 0 100 0 0 0 1 1 1 0 0 0 

5 0 498032 476921 1496 23551 23403 1520 97 2 4.7 0.3 1 0.955 0.975 0.003 0.045 0.025 

10 0 496512 453460 3016 47012 46939 3054 94 5 9.5 0.7 0.99 0.914 0.95 0.007 0.086 0.05 

20 0 493488 406519 6040 93953 94003 6068 90 9 19 1.5 0.99 0.84 0.9 0.015 0.16 0.1 

40 0 487440 312537 12088 187935 187797 12073 79 20 38.5 3.9 0.96 0.722 0.8 0.037 0.278 0.2 

50 0 484352 265447 15176 235025 235061 15008 74 25 48.5 5.7 0.95 0.673 0.75 0.054 0.327 0.25 

 

 گررصدگر تک حس يسازهيشب .2-9

مدل و مشخص  يابيو ارز يابيمنظور درستبه 

با استفاده از  بالااز است تا مدل يشدن رفتار آن، ن

 يبريسا ديدبانيات يط عمليک محيدر  يسازهيشب

، ردير گقرا يبررس گر موردشده تا رفتار ح شيآزما

موجود در  ةرو مدل فوق با استفاده از برنامنيازا

شده است، مورد  نوشته ++Cوست )الف( که با زبان يپ

ون بار يليمکين برنامه يو اجرا قرار گرفت. ا يسازادهيپ

ت يدر هر بار، وضعاي که گونهبه ؛دياجرا گرد

و  يرسانخدمترا در دو حالت وجود  يرسانخدمت

 يت الگوي)با رعا يصورت تصادفبه يرسانخدمتعدم 

 هاين با احتماليهمچن ،رديگيم نظر رات( درييتغ

نگ مشخص(، يلتري)حداکثر ف يمفروض و سفارش

 يصورت تصادفنگ را بهيلتريا عدم اعمال فياعمال 

گر موردنظر قرار ار ح يجه را در اختيد کرده و نتيتول

مشخص،  يدهد. حال با حداکثر احتمال خرابيم

 ،تينها گردد و درين ميگر معت صحت ح يوضع

ا ي يرسانخدمتوجود  يهاتيص وضعيموجب تشخ

 آورد. يرا فراهم م يرسانخدمتعدم 

 

 تک حس گر يدقت و خطا يريگزان اندازهيم .5-2-9

ون بار اجرا، يليمکيق مدل، در يدق يابيمنظور ارزبه 

 گر طبق جدولح  ينگ و خرابيلترياان احتمال فيم

کوچک و مشخص  يهاسمت چپ( با گام -2) ةشمار

شده ج استخراجيافته و نتايشي، افاايسازهيشب 7۵در 

مربوط به تعداد  FFسمت چپ(،  -0در جدول ) است.

 يرسانخدمت يگر است که وقتح  يج خروجينتا

ا آن را درست )عدم يگر نبرقرار نبوده، ح 

ه مربوط ب TTص داده است و ي( تشخيرسانخدمت
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برقرار بوده،  يرسانخدمت ياست که وقت يجيتعداد نتا

( يرسانخدمت)وجود  ا آن را درستيگر نح 

مربوط به تعداد  FTب ين ترتيص داده است. به هميتشخ

  ياست که سرو يحالت گر درح  يج خروجينتا

  را ياشتباه، وجود سرو گر بهبرقرار نبوده، ح 

باشد. در يا عک  آن مين TFص داده است و يتشخ

گر است ح  يج خروجيمربوط به تعداد نتا GFFادامه 

گر، ح  يل خرابيدل  برقرار نبوده، بهيسرو يکه وقت

ص داده ي  را تشخيعدم سرو يعنيدرست  يبطوراتفاق

 يج خروجيمربوط به تعداد نتا GTTن يهمچن ،است

ل يدل  برقرار بوده، بهيسرو يگر است که وقتح 

 ( ي)وجود سرو درست ياتفاق طورهگر، بح  يخراب

ب يالف و ب( به ترت -5در شکل ) ص داده است.يتشخ

ح مدل نشان داده يص صحيجدول و نمودار دقت تشخ

الف( ملاحظه -5گونه که در شکل )شده است. همان

ش يگر با افااص ح ياان دقت تشخيشود ميم

که  ايگونهبه ؛ابديي، کاهش مياان خرابينگ و ميلتريف

گر از صفر تا ح  يش خرابينگ، با افاايلتريف ٪5در 

 ،ابدييکاهش م ٪97به  ٪79از  يريگ، دقت اندازه55%

شود که ينگ مشاهده ميلتريش فين با افاايهمچن

 ايگونههب ؛ابدييگر، کاهش مح  يخراب يگذارتأثير

در  يريگنگ، دقت اندازهيلتريف ٪055در  يکه اثرگذار

 ثابت مانده است.  97٪

 
 ح مدليص صحياان دقت تشخي. م5شکل 

 

گر ح  يشود که با هر درصد از خرابيمشاهده م

 ٪97به سمت  يريگنگ، دقت اندازهيلتريش فيبا افاا

معناست که  ه آنن بيا ؛شوديکاهش و به آن همگرا م

 يرات خرابيينگ نسبت به تغيلتريرات فيياان تغيم

نشان  جين نتاين ايهمچن ،دارد يشتريب تأثيرحسگر 

شتر يت بينگ ظهور عدم قطعيلتريط فيدهد در شرايم

انگر يدرصد ب 55ص يرا دقت تشخيگردد؛ زيمشهود م

ا يالف و ب( ن-۵ص است. شکل )يتشخ ياوج نامعلوم

ص ياان تشخيانگر جدول و نمودار ميب بيبه ترت

ط يص( در مواجه با شرايتشخ يگر )خطانادرست ح 

 گر است. ح  ينگ و خرابيلتريف
 

 ص ح  گريتشخ ياان خطاي. م۵شکل 

 

نگ، يلتريش فيشود با افاايگونه که ملاحظه مهمان

گر کاهش ح  يخراب يگذارتأثيررات يياان تغيم

 ينگ، عامل خرابيلتريف ٪5در اي که گونهبه ؛ابدييم

 ٪2ص نادرست از يش دقت تشخيگر، موجب افااح 

، يذاررات اثرگيين تغيکه هميدرحال ،شوديم ٪2۵به 

ن يهمچن ،ثابت مانده است ٪55نگ در يلتريف ٪055در 

گر، ح  يشود که با هر درصد از خرابيمشاهده م

افته و يشيافاا ٪55ص نادرست به سمت يدقت تشخ

دهد در يج نشان مين نتايگردد. اين مقدار همگرا ميبه ا

شتر مشهود يت بينگ ظهور عدم قطعيلتريط فيشرا

انگر اوج يدرصد ب 55ص يختش يرا خطايگردد؛ زيم

اان دقت يتوان ميص نادرست است. ميتشخ ينامعلوم
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 يط مختلف )خرابيگر در شراک ح ي يو خطاها

و  يريگگوناگون( را اندازه يهانگيلتريگر و فح 

( )سمت راست( آمده 0ج در جدول )يمحاسبه نمود. نتا

 است: زيرشرح  آن به عواملاست که 

ن يا :(ATS) 5سيروح وجود سيص صحيدقت تشخ

  يح وجود سرويصح يريگدقت مربوط به اندازه

گرفته ش انجامين در آزمايگر است، بنابراتوسط ح 

ص يکل تشخنسبت به TTدرست  يهاصياان تشخيم

  ختم شده يکه به وجود سرو ييهاا غلط(ي)درست 

ص يگردد که دقت تشخيمحاسبه م (TT, FT)است 

 کند.ين ميي  را تعيح وجود سرويصح

ن يا :(ATnS) 2سيح عدم سرويص صحيدقت تشخ

  توسط يح عدم سرويصح يريگدقت مربوط به اندازه

اان يگرفته مش انجامين در آزمايگر است، بنابراح 

که  ييهاصيکل تشخنسبت به FFدرست  يهاصيتشخ

محاسبه  (FF+TF)  ختم شده است يبه عدم سرو

را   يح عدم سرويص صحيگردد که دقت تشخيم

 کند. ين مييتع
 

    معادله  )1(                            

 معادله )2(                           

   

 :AES 9سيص غلط وجود سرويتشخ يزان خطايم

  يسروغلط وجود  يريگن خطا مربوط به اندازهيا

گرفته ش انجامين در آزمايگر است، بنابراتوسط ح 

کل نسبت به (FT)غلط  يهاصياان تشخيم

                                                             

. Accuracy True detection for exist Service 

. Accuracy True Detection for not Exist Service 

. Accuracy Error Detection for Exist Service

  ختم شده است يکه به وجود سرو ييهاصيتشخ

(FT+TT) ص غلط يتشخ يگردد که خطايمحاسبه م

 کند.ين ميي  را تعيوجود سرو

ن يا :AEnS 4سيص غلط عدم سرويتشخ يزان خطايم

  توسط يغلط عدم سرو يريگازهخطا مربوط به اند

اان يگرفته مش انجامين در آزمايح  گر است، بنابرا

که  ييهاصيکل تشخنسبت به (TF)غلط  يهاصيتشخ

محاسبه  (TF+FF)  ختم شده است يبه عدم سرو

  را يص غلط عدم سرويتشخ يگردد که خطايم

 کند.ين مييتع

 
 

  معادله )3(                                

   معادله )4(                            

 

ص يدقت کل از مجموع تشخ :TotalA 1دقت کل

  يح عدم سرويص صحيو تشخ TT  يح سرويصح

FF ها است. صيکل تشخنسبت به 

ص يوع تشخکل از مجم يخطا :ETotal 6کل يخطا

ص غلط عدم يو تشخ (FT)  يغلط وجود سرو

شود يها حاصل مصيکل تشخنسبت به( TF)  يسرو

(David, et.al, 2011:37-63).  

 
  معادله )5(                     

 معادله )6(                 

                                                             

. Accuracy Error Detection for not Exist Service

. Total Accuracy 

. Total Error 
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 گريکديها نسبت به داده ياان همبستگي. م2جدول 

r(TT,TF) r(TT, DTT) r(FF,FT) r(TT-FF, TF-FT) r(GTT,GFF) r(GTT,DTT) r(GFF, DFF) 

-1 0/999606399 -1 -0/999938953 0/999971585 0/134071378 0/998640123- 

 ين همبستگاايتوان به مي( م2با استفاده از جدول )

 (5)ج در جدول يبرد که نتا يگر پيکديها نسبت به داده

( 2از جدول )آمده دستر بهيبا توجه به مقادآمده است. 

 :داد ل قراريمورد تحل زيرج را به شرح يتوان نتايم

r(GFF, DFF) :ن يانگر ايب -5.77 يب همبستگيضر

 يباً کامليارتباط معکوس و تقر عامل،ن دو ياست که ا

به همان نسبت  GFFش يافاا يبه عبارت ؛گر دارنديکدي با

 خواهد بود و بالعک . DFFباعث کاهش 

r(TT-FF, TF-FT) :انگر يب -5.77 يب همبستگيضر

باً يارتباط معکوس و تقر عاملن دو ين است که ايا

به  TT-FFش يافاا يبه عبارت ؛گر دارنديکديبا  يکامل

  و بالعک . خواهد بود TF-FTهمان نسبت باعث کاهش 

 صيو اصلاح تشخ يابيخطا .2-2-9

نگ و يلترياز ف يناش ياگر در نظر باشد خطاها

توان از يح شود، ميگر کشف و تصحح  يخراب

کار کرد. در  نيمبادرت به انجام ا يگوناگون يهاروش

رفتار  يژگيشود که با استفاده از وينجا نشان داده ميا

ش داد. در يص را افاايتوان دقت تشخيها مداده دنباله

همچون  يمتداول يهاتوان از روشين خصوص ميا

 3گرام-اِن ليتحلو  2مي، درخت تصم0يگراف کاو

(Kang, et.al, 2016) ق ين تحقيدر ا بنابراين ،استفاده کرد

ر ي)نسبت به سا گرام-اِنل يروش تحل يبه علت سادگ

                                                             

. Graph Mining 

. Decision Tree 

. N-gram 

و اصلاح  يابيتوان آن را جهت خطايها( مروش

 رد استفاده قرار داد. ص مويتشخ

 

ص يرا تشخ يتيوضع ،گرح  يل وقتين تحليدر ا

کند و يا نگاه ميخود ن پيشينص يگام تشخ nدهد، به يم

گذشته )که آموزش  يهارا از دنباله کنونيدنباله  يالگو

ن را از ياان تخميجو کرده و مواند( جستدهيد

د و کنيده، استنتاج ميآموزش د يهان شباهتيترکيناد

ن يا يگردد. برايص ارائه ميد از تشخيجد يبرآورد

 0555 يبر رو يک قربانينگ يتورياز مان يشيمنظور، آزما

وار رو در ابتدا رفتار دنبالهنياز ا ،داده انجام شده است

محاسبه و  ييتا 9و 7، 2 يهان مجموعه داده، با دنبالهيا

تظار توان انيها مشود. باتوجه به طول دنبالهيثبت م

ج هر دنباله ظاهر شود. حال يحالت در نتا داشت که 

عنوان رفتار هها محاسبه شده و بک از دنبالهيهر  يفرآوان

گردد. پ  از ي)خاص( ثبت م رسانخدمتک ي يآموزش

 يهاتوان دادهي، ميبا داده آموزش يريادگي ةانجام مرحل

 کرد.  يگر را با آن اعتبارسنجص ح يتشخ

عنوان هگر، آنها را بکه ح  ييهااست داده گفتني

ابهام باشد؛  يدهد ممکن است دارايص ميصفر تشخ

ن يا يح خطا فقط بر روياز است تصحين نيبنابرا

رو در سطر چهارم از نياز ا انجام شود،ها داده

  يص وجود سرويانگر تشخيعدد فرد که ب يهادنباله

ح يبه تصح يازيگر نيگر است، دک( توسط ح ي)

 يآموزش يهاآخر، همان داده ةخطا ندارد. در مرحل

ج ياعمال شد که نتا ةسامانبه  يشيعنوان داده آزمابه
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( نشان داده شده 7د که در جدول )يحاصل گرد يجالب

 .است

ها کيص ياان تشخيشود ميکه ملاحظه م گونههمان

باشد يمورد در کل م 975مورد از  29۵گر، توسط ح 

-Nک از يح خطا در هر يص و تصحيز تشخا پ که 

gram 975مورد از  752و  752و  777ب به يها به ترت 

 ييتا 2در دنباله  يبه عبارت ؛افته استيمورد، بهبود 

حاصل  يبهتر ةجينت ييتا 9و  7 يهار دنبالهينسبت به سا

ها نشان داد که شين آزمايج اين نتايبنابرا ،شده است

تواند در رفع ابهام يم N-gramل ياستفاده از روش تحل

ها ر طول دنبالهييا ملاحظه شد که با تغيباشد و ن مؤثر

مناسب است با  بنابراين ،شوديحاصل م يج متفاوتينتا

را  يمختلف يهاشي، آزمايواقع يهااستفاده از داده

ن يشتريب يد که داراينه رسيانجام داد و به طول دنباله به

 برآورد باشد.  يدقت برا

 يهم برا يآموزش يهارسد مجموع دادهينظر م به

ف( متفاوت باشد يا ضعي يها )قودهنده يانواع سرو

رد. ممکن يق قرار بگيدق يکه لازم است مورد بررس

ا ي)مانند مارکوف( ن يگريد يهااست بتوان از روش

اد يبه خاطر استمرار ز يول ،شتر کرديص را بيدقت تشخ

ص يگر، کار تشخح  يا خرابينگ و يلتريدر وجود ف

را  يت قربانيتوان وضعيجه نميگردد و درنتيمختل م

ش يادامه کار افاا يت برايط عدم قطعيرصد کرد و شرا

بالا بردن  يکند برايدا مين ضرورت پيابد؛ بنابراييم

استفاده شود که در  يگريد يهانان از روشيت اطميقابل

ا زاپاس که لازم ي 0ياضاف يگرهاجا استفاده از ح نيا

نترنت( مستقر گردند، ينقاط شبکه )ا ياست در اقص

                                                             

. Redundancy 

به آن  يگرگردد که تحت عنوان شبکه ح يشنهاد ميپ

 .خته شودپردا

 

ق ي)تلف يگرحس ةشبک يسازمدل. 9-9

 (2گرهاحس

گر( بان )ح ديک ديرفتار  پيشدر بخش 

قرار گرفت و نشان  يابيداس مورد ارزيحملات د

ت يص وضعياان دقت تشخيداده شد که م

نگ و يلترياحتمال اعمال ف يهابا عامل رسانخدمت

ت و کاهش يش عدم قطعيموجب افاا گرح  يخراب

از  يکي گردد.يو کنترل م يفرمانده يتيوضع يآگاه

ش تعداد ي، افاايتيوضع يش آگاهيافاا يکارهاراه

 يبريسا ينقاط فضا يها است که در اقصبانديد

  .شوند يريگکارمستقر و به

 

                                                             

. Data Fusion 
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 N-gramص يح تشخيتصح .7جدول 

 

س در یتعداد وجودسرو

 تيوضع

ص يتشخ

 حس گر

2-G ح يتصح

 صيتشخ

3-G ح يتصح

 صيتشخ

4-G ح يتصح

 صيتشخ

 G-4ص يح تشخيتصح

 )افراطانه(

1 094 602 383 346 346 044 

4 414 440 261 446 446 494 

 ٪83 %21 %21 %48 ٪44 4 1خطا در 

 

حملات شبکة ديدباني در ادامه، با استفاده از 

ن يا يبرا م.يدهيل قرار ميوتحلهيداس را مورد تجايد

 يسازهيمنظور در ابتدا آن را مدل کرده و سپ  با شب

 يوهايو انواع سنار يبريسا ديدبانيات يط عمليک محي

اان ي. در ادامه مگردديم يمتصور، رفتار شبکه بررس

شنهاد يکاهش آن پ ينموده و برا يت را بررسيععدم قط

لازم است با استفاده از  دوبارهرو نيازا ،شوديارائه م

قرار  يابيمورد ارز يشنهاديپ يهاو طرحيچند سنار

 رد. يگ

( و ي)قربان رسانخدمتک يعناصر مدل شامل 

 ييايجغراف يهانگ در محدودهيلتريف يتيامن سازوکار

نقاط شبکه  يکه در اقص ديدبانيگر ح  ةو شبک

ها بانديک از دياند )البته ارزش اعتبار هر مستقر شده

استفاده  تواند متفاوت باشد و در بخش ادغام مورديم

ت ادغام اطلاعات است که نقش يرد( و درنهايقرار گ

 يکل ياست. نما زيرک از عناصر به شرح يهر 

 يط احتماليدر شرا يگرح  ةشبک يسازمدل

( نشان داده 9گر در شکل )ح  يو خرابنگ يلتريف

 شده است.

 

 

 

 

( در ي)قربان رسانخدمتاز  ديدباني يگرح  ةشبک يساز. مدل9شکل 

 گرح  ينگ و خرابيلتريف يط احتماليداس در شرايحملات د

 
 

در  ياچ مجموعه دادهيه نکهياقابل توجه  ةنکت

خدمات را منع  هايهحمل ياثربخش يابيارز ةحوز

 صورتدر و   (Peng, et.al, 2011:139-149)افت يوان تينم

در  رفته کاربه يابيارز يهاا با شاخصيموجود بودن ن

 ازيموردن يهاداده بنابراين ،ندارند يخوانق همين تحقيا

 تأثيرتوان با استفاده از تجارب ين پژوهش را ميا

د يوها توليمنع خدمات گذشته، در قالب سنار هايهحمل

 کرد.
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 يگرحس ةمدل شبک يابيو ارز يسازهيشب. 4-9

ل آن را با استفاده مد يابيو ارز يابيمنظور درستبه

، مورد پيشينش يط آزماي، با همان شرايسازهياز شب

 55 يبرا يسازهين شبيرد. در ايگيقرار م يسازادهيپ

نگ و يلترياان احتمال فيبان مستقل، مديگر دح 

بار  0555 يختلف برام يوهايگر در سنارح  يخراب

ج آن استخراج يد و نتايردقه( اجرا گيدق 0555ت ي)به ن

 يسازهيقه( شبيدق 7۵555بار )معادل  7۵ن يبنابرا ،شد

 ( نشان داده9از آن در جدول ) يکه قسمت شودانجام مي

 شده است. 

 با يت قربانيص وضعيتشخ يسازهيج شبياز نتا يبخش .9جدول 

 بانديگر دح  55

 

ر پاس  يمربوط به تأخ سمت چپاز ستون اول 

است که قرار است  يرسانخدمت يواقع 0يزمان

 ص دهند. يها آن را تشخدبانيد

ک تا ياز مقدار  ير با تابع تصادفياان تأخين ميا

گردد. در يد ميساز تولهيه( توسط شبيثانيلي)م 75555

ه، وجود يثان 05از  ر کمتريبا فرض تأخ (ST)ستون دوم 

                                                             

. Delay Time Response 

شتر ير بيک( و با فرض تأخيعدد  ي)برا ي  قربانيسرو

عدد صفر(  ي)برا ي  واقعيه، عدم سرويثان 05از 

رد. از ستون سوم تا ستون آخر مربوط به يگيشکل م

بان است که ديتوسط هر د يت قربانيوضع صيتشخ

 گردد. يو اعلام م يريگاندازه

مختلف  يهاتيش که وضعيج آزماياز نتا يبخش

گر و ح  يمشخص درصد خراب هااحتمال) يقربان

صورت هده، بينگ( در آن لحاظ گرديلتريحداکثر ف

هر  يب که به ازاين ترتيه اب ؛شد يبند( جمع5جدول )

ک از انواع يهر  يتوان فراوانينا، ميگر بتعداد ح 

  را يرا ملاحظه کرد که در کل، وجود سرو نگيلتريف

 هند. ديص ميتشخ

 يگرهاانگر تعداد ح ي( سطر اول ب5در جدول )

 يهايب فراوانيبه ترت يبعد ينا است و سطرهايب

را  75-۵5-95-25-5نگ يلتري)مشاهده شده( در انواع ف

 75نا يب يگرهامثال اگر تعداد ح راي ب ؛دهدينشان م

لتر و يط بدون في( در شرا275/۵7عدد باشد، با احتمال )

ب با ي( به ترت275/009( و )275/005) يهابا احتمال

( 7ن شکل )يهمچن، است 95و  25نگ يلتريط فيشرا

که  ايگونههب ؛ده استير کشيرا به تصو بالاجدول 

انگر تعداد يب بيبه ترت يو عمود يافق يمحورها

رسد يباشند که به نظر ميم ينا و فراوانيگر بح 

 کنند.يت ميع نرمال تبعياز تابع توز بالا ينمودارها

 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

25
 ]

 

                            15 / 26

https://ic4i-journal.ir/article-1-47-fa.html


امة
صلن

ف
 

هي
ند

رما
ف

 و 
ل،

نتر
ک

 
ال

س
 

ل،
او

 
رة

شما
 2، 

ان
مست

ز
 

59
31

 

 

 

54 

 ح  گر ينگ و خرابيلتريط مختلف فيدر شرا يت قربانيص وضعيمشارکت کننده در تشخ يگرها. تعداد ح 5جدول 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 4 6 18 

20 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 7 8 15 20 32 51 98 78 93 

40 0 0 0 0 0 0 0 0 0 0 0 5 10 15 32 40 64 74 103 125 145 145 170 172 190 177 

60 0 0 0 0 0 0 0 0 0 43 88 115 154 174 219 236 259 222 200 181 157 139 85 81 35 35 

80 0 3 10 65 114 178 245 331 353 354 267 217 149 107 47 33 16 13 0 0 0 0 0 0 0 0 

100 1528 635 258 60 15 6 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

100 80 60 40 

 
 

 

 

26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 

0 26 30 41 51 68 78 82 98 94 101 110 107 97 101 110 103 100 106 97 117 102 82 51 14 3 

20 101 106 124 146 110 153 126 111 143 147 123 129 124 66 102 101 72 50 29 13 4 1 2 0 0 

40 162 146 161 126 117 108 75 44 32 35 13 3 6 2 0 0 0 0 0 0 0 0 0 0 0 

60 21 6 10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

80 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

100 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 40 20 0 

 

ط انواع ينا در شرايب يگرهاک از ح يع نرمال هر ي. تابع توز7شکل 

 نگيلتريف

 

که بتوان با در  فتاي دست يارابطه بايد به در ادامه

اان احتمال يبه م ،نايب يگرهاتعداد ح دست داشتن 

 ييهايپوشانرو با توجه به همنيبرد. از ا ينگ پيلتريف

 بر آن شدم يکه نمودارها نسبت به هم دارند، تصم

که  گيردن نگاشت قرار يها ملاک ايحداکثر فراوان

نمودار  يبالا ير را در محور افقين تدبيج ايتوان نتايم

ن نگاشت در سطر آخر يا .( ملاحظه نمود7شکل )

ن يتوان اين ميبنابرا شده است،( نشان داده 5جدول )

 ةمعادل شکلبه  filtering = f(sensors)نگاشت را با رابطه 

 ان کرد: ي( ب9)

 

 (5معادلة )

  

 

 755با  يشين نگاشت، آزمايا ييآزماه منظور راستب

تا  شدجام ( انييتا 7۵555)از مجموعه داده  يداده تصادف

ج آن يشود که نتا يريگن اندازهيتخم ياان دقت و خطايم

ج نشان داد که ي( ملاحظه نمود. نتا۵توان در جدول )يرا م

گر و ح  يکه ممکن است انواع خراب يطيدر شرا

را  يريگتوان دقت اندازهيم ،نگ وجود داشته باشديلتريف

 درصد در نظر گرفت.  70حدود  %05با تولران  
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 نايگر بنگ با استفاده از ح يلترين فيدقت تخم .۵ل جدو

 نگیلترين فيدقت تخم

 

 درصد يدرصد خطا يفراوان

140 0 40% 

با خراب
 ي

س
ح

گر
 

143 20 41% 

30 40 9% 

17 60 5% 

20 80 6% 

24 0 71% 

بدون 

خراب
 ي

10 20 29% 

 

، گرفته شودر گر صفر در نظح  ياگر احتمال خراب

توان دقت ي( ميص و اصلاح خرابي)با فرض تشخ

درصد در  055حدود  %05را با تولران   يريگاندازه

 ين در بخش بعدين تخمياز ا بنابراين ،نظر گرفت

( ملاحظه 5گونه که در جدول )گردد. همانياستفاده م

درصد، حداکثر  055نگ يلتريط فيشود، در شرايم

ص اشتباه داشته يست تشخکه ممکن ا ييگرهاح 

گر )صفر ح  55نا( به عدد يناب يگرهاباشند )ح 

 ةن شبکياست، بنابرا 0529آن  يرسند که فراوانينا( ميب

ت قرار يط عدم قطعيبان در شراديد يگرهاح 

ادغام  يهامدلد يدر ادامه کار با بنابراين ،رنديگيم

ار قر يابيشنهاد گردد و صحت آن مورد ارزياطلاعات پ

 رد. يگ

 

 ةشبک يهاق دادهيتلف يهاشنهاد روشيپ .5-4-9

 آنها يابيو ارز يگرحس

شنهاد يق اطلاعات پين مرحله چند روش تلفيدر ا

ک از آنها ي هر ياان دقت و خطايشود و ميداده م

گر مورد يکديج نسبت به يکرده و سپ  نتا يريگاندازه

 . گيرديسه قرار ميمقا

گرفتن از  ق داده، معدلين تلفيترساده :يريگنيانگيم

 ير زمانيتوان مقدار معدل تأخين ميبنابرا ،ج استينتا

  و مقدار صفر را عدم يش از صفر را وجود سرويب

 کرد.  ي  تلقيسرو

که  يگرهان روش تعداد ح يدر ا :يريگيرأ

کنند، مورد يد ميي ( را تأي  )عدم سرويوجود سرو

 يگريکدام از د رند و اگر هريگيشمارش قرار م

 ةجيعنوان نترا دارا بود، به ياا حد آستانهيتر بود بارگ

 شود. يق اعلام ميتلف

 يهابا استفاده از روش ييتا 7۵555مجموع داده 

 يهابا حد آستانه يريگيو انواع رأ يريگنيانگيق ميتلف

ر يگر مورد پردازش قرار گرفت که مقادح  2۵ک تا ي

 يغلط مثبت و غلط منف ،يدرست مثبت، درست منف

و  يصورت عدد( به9د که در جدول )يمحاسبه گرد

 داده نشان يصورت نمودار( به7در شکل )و  يدرصد

( ملاحظه 9گونه که در جدول )شده است. همان

 2۵تا  ۵ يهاحد آستانه يريگيشود در روش رأيم

ت عدم يدر وضع %055دقت  يگر داراح 

ت وجود يدر وضع يول ،)صفر( هستند يده يسرو

ن آنها در يستند و بهترين يمناسب يجينتا ي  دارايسرو

است که  %75گر برابر ح  ۵در حد آستانه  يريگيرأ

با  9در حد آستانه  يريگينه را در رأيبه ةتوان نقطيم

 يريگيروش رأ ن دريهمچن ،مشاهده کرد %75دقت 

ت ي، دقت در وضع(vote-1)گر ک ح يحد آستانه 

 ،دارد %7 يخطا يرسد و دارايم %70به  يهد يسرو

 %55، دقت آن به يده يت عدم سرويدر وضع يول

 انجام شده يبا بررس دارد. %95 يابد و خطاييکاهش م

مشخص شد که فقط  يدرصد 7 يخطا يهادر داده

 %95 ينگ بوده است و در خطايلتريعلت آن وجود ف

 بوده است.  يفقط علت آن وجود خراب
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تواند در يم ديدباني سامانهن است که يامهم  ةنکت

ار داشته باشد و با يخود اخت يگرهاانتخاب ح 

ص داده و اثر آن را در دقت يرا تشخ يخراب ييهاروش

در عوض در مورد  يکاهش دهد ول يريگاندازه

 ين اگر تلاش شود خرابيبنابرا ،ندارد يارينگ اختيلتريف

انتظار داشت  توانيدا کند، ميگر به صفر تنال پح 

 ابد.يش يدرصد افاا 7۵ص به يدقت تشخ

 
 

 

 مختلف يهابا حد آستانه يريگيق انواع رأيتلف يهاروش يص دقت و خطايج تشخي. نتا9جدول 

 
 دقت و خطا يفراوان

Total

A 

 دقت و خطا زانيم

 
 [1] (50.2%) [0] (49.8%) مثبت [1]18072 يمنف [0]17928

 

 صيتشخ

FF FT TF TT FF FT TF TT 

درست  0- صيتشخ

 یمنف

غلط  1-

 یمنف

غلط  0-

 مثبت

درست  1-

 مثبت
 دقت

-0 
درست 

 یمنف

غلط  1-

 یمنف

غلط  0-

 مثبت

درست  1-

 مثبت

vote-1 9493 8134 1244 12066 33% 55% 45% 9% 91% vote-1 

vote-2 10696 3232 6022 14242 33% 38% 28% 13% 33% vote-2 

vote-3 12233 1692 6846 14644 33% 93% 3% 16% 34% vote-3 

vote-4 14444 343 3140 10928 98% 93% 2% 13% 33% vote-4 

vote-5 14491 138 3344 10446 98% 99% 1% 13% 32% vote-5 

...
 

... ... ... ... ... ... ... ... ... ...
 

vote-25 14968 4 11264 2004 63% 188% 8% 64% 36% vote-25 

vote-26 14968 4 16464 2446 63% 188% 8% 66% 34% vote-26 

 
 مختلف يهاآستانه حد در يريگيرأ يهاروش ياان دقت و خطايم. 7شکل 

 
 

ن دقت يه بيسه اوليک مقايتوان ين مرحله ميدر ا

 يگرح  ةشبک ديدبانيگر( و )تک ح  ديدبانتک 

 يگرح  ةدهد در شبکيج نشان ميداد. نتا انجام را

گر و در تک ح  ٪75ص ي( دقت تشخيابي)بدون ابهام
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 ابد.ييکاهش م ٪55( به يابيص )بدون ابهاميدقت تشخ

ک محدود يها از بانديد تمامياگر قرار باشد 

بخواهند کار رصد را انجام دهند، با مسدود  ييايجغراف

نا شده و کار يها ناببانديد ةنگ، هميلترير فيشدن مس

 ماند. يم ياز ابهام باق ياص در هالهيتشخ

 يرفع ابهام در شبکه حس گر يهاشنهاديپ. 2-4-9

 ةدر شبک يابيخطا استن قسمت در نظر يدر ا

نگ و يلتريمشاهده رفتار روند ف يژگيبا دو و يگرح 

 دهندهن خدماتيماش يرسانخدمت يهارفتار دنباله

نظر  .گيردل قرار يوتحلهيو تجا يبررس ورد( مي)قربان

گرها برابر با عدم ح  ينکه اگر مشاهده تماميا هب

 يهاامانهک از سيتوان اثر هر يباشد، م يده يسرو

 هاشيدر آزما داد قرار يبررس ح خطا را مورديتصح

نادرست  يهاصياز تشخ يملاحظه شد که تعداد

 يول ،دهديد مجه را بهبويشود و نتيگر، اصلاح مح 

  را يدرست، عدم سرو يهاصيموارد، تشخ يدر برخ

  يآن را وجود سرو اشتباه، قرار داده و به تأثيرتحت 

ن عملکرد يکه ا ن زده است )کاذب مثبت(يتخم

ها کمتر افتهيسه با تعداد بهبودينکه در مقايا نادرست )با

اثر نامطلوب  يبعد يهاتواند در پردازشياست( م

 بگذارد.

 n-gram تأثير. 9-4-9

و با استفاده از  پيشيناز مجموعه داده  يمندبا بهره

مورد  ييتا 9و  7و  2 يهايتوال يگرام، فراوان nروش 

د و سپ  با استفاده يش قرار گرفت و احصا گرديآزما

ن زده شد يگرها تخمح  يبعد يهان داده، گامياز هم

 ج نشان داد:يو نتا

 برقرار يسروکه وجود  يطياگر در شرا  

 دنخواهوجود  يمشکل n-gramاعمال رابطه  يبرا ،باشد

  داشت.

 طور   بهيکه عدم سرو يطياگر در شرا

، n-gram ةت رابطيمستمر برقرار باشد، با توجه به ماه

ص يح تشخيشود تصحيداده و موجب مرخ ييهمگرا

 ( يسرو دهد )عدميص ميگر تشخبه آنچه ح 

 يرد. برايابهام شکل بگ ةنقط دوبارهل کرده و يم

ن اندازه ييتع ،رسدين ابهام به نظر ميکاهش محدود ا

 سر باشد.ي، مn-gram ةرابط يهامناسب گام

لتر يا کاهش( فيرات )رشد ييتغ يژگيو تأثير. 4-4-9

 رهايشدن مس

نگ يترليدر مواجه با ف يگرح  ةدر ابتدا نقش شبک

ا از يبان نديد يگرهاح  شوديشود. فرض ميمرور م

ن يتوان ايرندگان باشند. حال ميگخدمتع يوس ةگستر

 يآمار ةاز جامع ياعنوان نمونهگرها را بهح 

ن مرحله که قرار است يکرد. در ا يتلقرندگان يگخدمت

وجود  ،ن گرددييتع رسانن خدمتيماشت يوضع

از ابهام قرار  يان کار را در هالهيص اينگ، تشخيلتريف

رات ييد قرائن و شواهد تغدهد. حال باوجويم

نگ يلترياان احتمال وجود فيتوان به مينگ، ميلتريف

اان يافت و متعاقب آن به مي دست timeOutشرط به

 برد. يپ TimeOutشرط   بهياحتمال ازکارافتادن سرو

اعمال  يا ناولي ير صعوديدنبال کشف سبه يژگين ويا

م است ن لازياست؛ بنابرارسان ن خدمتيماشنگ يلتريف

 يزمان ةگرها در بازک از ح ينگ هر يلتريوجود ف

ب ين ترتيه ارد. بيقرار گ يابين ثبت و مورد ارزيمع

ت )ازکارافتادن يط عدم قطعياز شرا پيشتوان يم

ن يار رفتار را کشف نمود. ين سينگ( ايلتريا في  يسرو
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اي گونه( ملاحظه کرد، به05توان در شکل )يرفتار را م

  را يوجود سرو ير ناوليگرها سح  که فرض شده

گونه چيه ،به بعد tyا ي tx يهاکنند و در زمانيرصد م

بر  x, y دهند که با حروف يص نميرا تشخ يسيسرو

ص يتشخحال اگر عدممشهود است.  يمنحن يرو

، شودنگ سنجش يلترياحتمال وجود ف  به يسرو

 ملاحظه نمود. يصعود يتوان آن را در منحنيم

 نايب يگرهانگ بر ح يلتريف تأثير. 05شکل 

 
 

و  Pxاحتمال  يتوان به برآوردهايم yو  xدر نقاط 

Py  رات اعمال يياگر مقدار تغ يعبارتبه ؛افتيدست

 ،داده باشد رخ TimeOutکوتاه باشد و  (x)نگ يلتريف

ل نگ اتفاق افتاده و محتميلتريف (Px)کم  احتمالبه

و اگر مقدار  افتاده است کار از يقربان يرسانخدمت

 رخ TimeOutاد باشد و يز (y)نگ يلتريرات اعمال فييتغ

نگ اتفاق افتاده و يلتريف (Py)اد يز احتمالبه ،داده باشد

 فتاده است.يازکار ن يقربان يرسانخدمتمحتمل 

بان محدود ديد يگرهانکه ح يبا توجه به ا

 يکه تمامين هنگامي(، بنابرا55 ثالبراي مباشند )يم

تواند ي  نباشند، نميص سرويگرها قادر به تشخح 

نگ بر يلتريبلکه ف ،  باشديافتادن سرو کار انگر ازيب

نگ يلترين فيا يگرها غلبه کرده و حتح  يتمام

گرها قادر گر ح يش باشد که ديتواند در حال افاايم

ن يظور تحقق امنن بهيبنابرا ،ستنديص آن نيبه تشخ

ل نمود که در هر برش ين گونه تحليه اتوان بيروش م

 يرسانخدمتکه عدم  ييگرهات ح يوضع ،يزمان

ن ييگرها تعر ح يتوسط سا ،کننديرا اعلام م يقربان

نگ يلتريگر در معرض فح  بيانيبهت شوند؛ يوضع

ا يک ين منظور اگر يا يا نه؟ براينا( يگر ناباست )ح 

را مشاهده  يقربان يده يوجود سروگر چند ح 

گرها ر ح ين مطلب است که سايانگر ايب ،کنند

باشند و ينگ ميلترينا( در معرض فيناب يگرها)ح 

توان در ين مين برچسب را به آنها زد؛ بنابرايتوان ايم

ن يفتد، اياتفاق ب TimeOutهرلحظه که ممکن است 

ها به دست سبر تعداد برچيياحتمال را با استفاده از تغ

تعداد  يزمان ةن منظور در هر دوريا يآورد. برا

گردد يبرچسب خورده محاسبه و ثبت م يگرهاح 

ن يا ةملاک محاسب ،ن تعداديا کاهش ايکه روند رشد 

 يهابيتواند با شيرات ميينجا تغيست. در اهااحتمال

را با  يجار ةرات فاصلييرخ دهد. اگر بتوان تغ يمختلف

 يهابيتوان شيمحاسبه کرد، م پيش ةرحلا دو ميک ي

ند کُ يهابيش در يول ،ملاحظه کرد يخوبتند را به

 ةبا نقط يجار ةرات فاصلييست. اگر تغيمطلوب ن

ت يؤر تند خوب يهابين بار شيشروع محاسبه شود، ا

به  ،باشنديکُند، محسوس م يهابيش يول ،شودينم

وسط  ةت به نقطرات نسبييشنهاد شده که تغيل پين دليهم

به  ين منظور برايه اگذشته در نظر گرفته شود. ب يهاداده

 ،شودين استفاده ميانگيوسط، از مقدار م ةدست آوردن نقط

)از  ين جاريانگين امر، در ابتدا ميتحقق ا يرو برانيازا

( محاسبه کرده و 7) ة( را از معادليصفرتا زمان جار ةلحظ

نگ را با يلتريرات فييان تغتوي(، م9) ةسپ  با کمک معادل

و تعداد  ين جاريانگينگ حاصل از ميلترياختلاف ف ةمحاسب

  ، به دست آورد.ينا( جاري)ب يگرهاح 
 (7معادله )
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 (8معادله )

 

 
 

نگ مثبت باشد، به يلتريرات فيي( اگر تغ7) ةدر معادل

ش يجه افااينا و درنتيب يگرهاع ح کاهش مجمو يمعن

باشد، به  ينگ منفيلتريرات فيينگ بوده و اگر تغيلتريف

 يابيمنظور تحقق و ارزنگ است. بهيلتريکاهش ف يمعن

 ييهاشيرها، آزمايلتر شدن مسيرات فييتغ يژگيو تأثير

و و با استفاده از چند يبا چند سنار يسازهيط شبيدر مح

ک يبان از ديد گرح  55) 0مجموعه داده

 است. انجام شدهدهنده(  يسرو

 اول يويسنار

گر شروع به ح  55 ،اول يويدر سنار

نگ مواجه يلتريکرده و از ابتدا با ف يرصدگر

 يب مناسبيک شيبا  يواحد زمانهفت  شود و تايم

عدد  25نا به حدود يب يگرهاشود و ح ياد ميز

تا  يب کمترينگ با شيلتريرسد و در ادامه فيم

ابد و تعداد ييو ادامه ميزمان سنار يانتها

 رسد.يعدد م 9نا به يب يگرهاح 

شود يملاحظه م (00گونه که در شکل )همان

دهد، طبق يرخ م ۵   در زمانيکه عدم سرويهنگام

 25نگ را حدود يلتري(، احتمال رخداد ف7) ةمعادل

  در ين اگر عدم سرويهمچن ،زندين ميدرصد تخم

(، 7) ةرات طبق معادلييدهد، مقدار تغرخ  25زمان 

ن يدرصد تخم 25نگ را هم حدود يلترياحتمال رخداد ف

  زند.يم

                                                             

. Dataset (delta filtering.xlsx) 

  ياول در دو حالت رخداد عدم سرو يويسنار ي. نمودارها00 شکل

 75و  5 يهادر زمان

 

 و دوميسنار

واحد زمان  9نگ تا يلتريدوم رشد ف يويدر سنار

نگ يلتريو سپ  ف کندير ميياد تغيب زياول، با ش

ندارد و تعداد  يبيزمان، ش يشده و تا انتهامتوقف

گونه که در شکل ماند. همانيم يگرها ثابت باقح 

  در يکه عدم سرويشود، هنگامي( ملاحظه م02)

گرها در است که تعداد ح  يدهد، زمانيرخ م 9 زمان

دا ياد کاهش پيب زيصفرتا هفت با ش يزمان ةفاصل

(، )احتمال( رخداد 7) ةرو مقدار رابطنيزاا ،نندکيم

 زند. ين ميدرصد تخم ۵5نگ را حدود يلتريف

  يدوم در دو حالت رخداد عدم سرو يويسنار ي. نمودارها02شکل 

 75و  9 يهادر زمان

 

است  يدهد، زمانرخ  75  در زمان ياگر عدم سرو

ب يبا ش 75تا  9 يزمان ةگرها در فاصلکه تعداد ح 
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 ةرات طبق رابطييرو مقدار تغنيماند، ازايت مصفر ثاب

درصد  25نگ را حدود يلتري(، احتمال رخداد ف7)

 زند.ين ميتخم

 و سوميسنار

 يواحد زمان 05نگ تا يلتريسوم، رشد ف يويدر سنار

نگ يلتريکند و سپ  فير ميياد تغيب زياول، با ش

 دوبارهندارد و  يبيش 25شده و تا زمان متوقف

نگ خارج يلتريت فياد از وضعيب زيش گرها باح 

 گردد. يب، مثبت ميشوند و شيم

  يسوم در دو حالت رخداد عدم سرو يويسنار ي. نمودارها07شکل 

 25و  9 يهادر زمان

 

شود ي( ملاحظه م07گونه که در شکل )همان

 يدهد، زمانيرخ م 9  در زمان يکه عدم سرويهنگام

با  9صفرتا  يزمان گرها در فاصلهاست که تعداد ح 

(، 7) ةرو مقدار رابطنيازا ،کنديدا مياد کاهش پيب زيش

ن يدرصد تخم 25نگ را حدود يلترياحتمال رخداد ف

 يدهد، زمانرخ  25  در زمان يزند. اگر عدم سرويم

با  25تا  9 يزمان ةگرها در فاصلاست که تعداد ح 

ش و به سمت يب مثبت افاايب صفر و سپ  با شيش

رو مقدار نيازا ،کنديل ميگرها متمام ح  يينايب

نگ را يلتري(، )احتمال( رخداد ف7) ةرات طبق رابطييتغ

 يمنف يبه عبارت ؛زندين ميدرصد تخم ۵5 يحدود منف

نگ رو به يلترين معناست که فين، به اين تخميشدن ا

 دليلبه  TimeOutرسد که يد به نظر ميکاهش است و بع

   ازياد، سرويز احتمالجه بهينگ باشد و درنتيلتريف

 افتاده است.  کار

 

 ريا کاهش پاسخ تأخير رشد ييتغ .1-4-9

رات ييتغ يژگياز و يمندده به دنبال بهرهين ايا

 اگر دراي که گونهبه  است، ير پاس  به سرويتأخ

ت يرؤ يدهر در پاس يبا رشد تأخ يروند رصد از قربان

ن يک ايناد ةنديد، بتوان انتظار داشت در آيگرد

فتد و يکه سرور از کار ب ييدا کند تا جايت ادامه پيوضع

 يژگيو ةديده برخلاف اين ايگو نباشد. اگر پاس يد

دنبال شتر بهيباي که گونهبهنگ است، يلتريرات فييتغ

نگ را يلترينکه في  است تا اين ازکارافتادن سرويتخم

 برآورد کند. 

 

با  يربانسرور ق يتيوضع يچارچوب آگاه. 1-9

 يگرحس ةاستفاده از شبک

نبرد حملات  ةصحن يابيارز يرادر بخش اول ب

د. ي( ارائه گرد0، چارچوب در قالب شکل )خدمتمنع

 ينبرد قربان ةصحن يابيتوان ارزين مرحله ميدر ا

ن يشنهاد کرد. در اي( پ09)مدافع( را در شکل )

( ي)قربان يرصدگر ةچارچوب، در ابتدا از شبک

 يسازو سپ  با پاک شودانجام ميداده  يآورگرد

 يهاگر خراب و دادهمربوط به ح  يهاها )از دادهداده

ا يق اطلاعات مهيتلف يط برايا پرت( شرايناقص 

که  ييهااول ادغام اطلاعات داده ةشود و در مرحليم

 ينينند را مورد بازبيبيرا مسدود م يقربان يرسانخدمت

ح خطا، آنها را يتصح يهاز روشقرار داده و با استفاده ا

گرها را با داده ح  تماميکنند و سپ  ياصلاح م

 يسازدهيق و چکي، تلفيريگياستفاده از روش رأ
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از  يت برخيتوان وضعين مرحله ميکنند. در ايم

 ةن زد. مرحليرا تخم ي  قربانيسرو يهاتيموجود

ت يگردد که وضعيآغاز م يدوم ادغام اطلاعات، زمان

ن يشده است و ا ن زدهي ، تخميبه عدم سرو يانقرب

وجود  دليل  به ين عدم سروياست که ا يدر حال

ن با استفاده از دنبال کردن روند ينگ باشد؛ بنابرايلتريف

ط ين در شرايتوان تخمينگ و روند زمان پاس  ميلتريف

سوم با استفاده  ةت را به دست آورد. در مرحليعدم قطع

 ييشگويپ يهاو گذشته و روش کنوني يهاتياز وضع

ت يفيت و کي)کم يهاتي)مانند مارکوف( وضع

ند با يان فرين زد. ايرا تخم يقربان ي( آتيرسانخدمت

ا مدل يو ن ياندسل يتيوضع يچارچوب مدل آگاه

است که در شکل  يسازگار يدارا JDLادغام اطلاعات 

 شده است. ( نشان داده09)

 

  )مدل( يابيارز .7-9

توان در چارچوب شکل يرا م يشنهاديطرح پ يابيارز

 7 يبا اجرااي که گونهبه ؛داد قرار يبررس ( مورد09)

مطلوب  ييکارا يو بتوان نشان داد که طرح فوق دارايسنار

ن است که سرور ياول فرض بر ا يوياست. در سنار

درصد از خود  ۵5نگ يلتريتحت حمله، با اعمال ف

 يويد. در سنارينما ينرساخدمتمقاومت نشان داده و 

نگ يلترين است که سرور تحت حمله از فيدوم فرض بر ا

دارد و  يرسانخدمتمند بوده و اصرار بر درصد بهره 75

 اديز يرسانخدمتر يپاس  تأخ ،گذشت زمان رفته بارفته

 ،سوم يويفتد. در سناري  از کار بينکه سرويشده تا ا

نگ يلتريفدهد با اعمال يح ميسرور تحت حمله ترج

است که طرح  يهيد. بديخود را حفظ نما ،گسترده

وها را يت سناريک از وضعيد بتواند هر يبا يشنهاديپ

 ق اثبات شد(.يص دهد )در متن تحقيتشخ

 هايپرسشپاس  به  ،ن بخش به دستاوردهايدر ا

 يشود. دستاوردهايپرداخته م يآت يق و کارهايتحق

 است: رزيشامل موارد ق يتحق

نبرد  ةصحن يابيارز يک چارچوب براي (0)

( که با 0شده، مطابق شکل )عيتوز خدمتحملات منع 

ده يه گردئارا ،دارد يسازگار JDLو  يلاندس يهامدل

  است.

با  يسرور قربان يتيوضع يک چارچوب آگاهي (2)

 ئه( ارا09، مطابق شکل )يگرح  ةاستفاده از شبک

 دارد. يسازگار JDLو  يلاندس يهاد که با مدليگرد

در  يقربان يرسانخدمتت يفيت و کين کميامکان تخم

 کند.يسر ميم ٪75ش از ين حمله را با دقت بيح

 يهانسبت به گاارش يشنهادين پيج تخمينتا (7)

و  يموجود( واقع يها)در روش يرصدگر يهاوبگاه

  .تر استنانياطمقابل

نيا به اين شکل پاس  داده ق يتحق هايپرسش

  : شودمي

تحت  يقربان يده يرصد سرو :ياصل پرسش

 ع شده چگونه است؟يتوز خدمت حملة منع

 يتوان از اقصيم يحسگر ةک شبکيبا استفاده از 

 ديدبانين ينمود. ا يقربان ديدبانينقاط شبکه مبادرت به 

ق ين تحقيرد که در ايتواند در سطوح مختلف انجام گيم

 است.  انجام شدهشبکه  يهارصد در سطح بسته

 ةها و موانع شبکچالش کم:ي يفرع پرسش

به  يريپذدر مواجه با دسترس يبريسا يگرح 

 ست؟ يچ خدمت حملة منعتحت  يهانيماش

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

25
 ]

 

                            23 / 26

https://ic4i-journal.ir/article-1-47-fa.html


امة
صلن

ف
 

هي
ند

رما
ف

 و 
ل،

نتر
ک

 
ال

س
 

ل،
او

 
رة

شما
 2، 

ان
مست

ز
 

59
31

 

 

 

62 

در  يقربان يرسانخدمتت يفيت و کين کميتخم

ک يهمواره  يت قربانيص وضعيتشخ ين حمله برايح

ط يشرا ي، براکنوني يهابوده و طرح يچالش اساس

ره( ينگ و غيلتريدات مدافع اعم از في)تمهت يعدم قطع

ن يدرصدد رفع ا يشنهاديست که طرح پيگو نپاس 

 .چالش بوده است

عدم  توان عوامليچگونه م دوم: يفرع پرسش

 را کاهش داد؟ يگرح  ةت در شبکيقطع

نشان داد که  يگرح  ةشبک يشنهاديمدل پ

ت يفيت و کياز کم ين مناسبيتوان تخميم

 به دست آورد. يقربان يرسانخدمت

نگ يلتريمختلف )اعمال انواع ف يهاشيبا توجه به آزما

گر( نشان داده شد که با استفاده از روش ح  يو خراب

توان به يها مق دادهيتلف ة( در مرحلييتا 9) يريگيرأ

ط عدم يافت. در شراي نان دستيدرجه اطم ٪7۵ش از يب

 اده از دنبال کردنتوان با استفيت نشان داده شد که ميقطع

، يرسانخدمتر در ينگ و روند پاس  تأخيلتريروند ف

 کاهش داد.  يت قربانين وضعييا را در تعهابهام

 يهااستفاده از روش يقات بعديکار و تحق ةادام يبرا

 گردد.يشنهاد ميا پهو مارکوف در رفع ابهام 0نيايب

 
 

                                                             

. Bayesian 

 گريح  ةده از شبک. چارچوب آگاهي وضعيتي سرور قرباني با استفا09شکل 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

25
 ]

 

                            24 / 26

https://ic4i-journal.ir/article-1-47-fa.html


امة
صلن

ف
 

هي
ند

رما
ف

 و 
ل،

نتر
ک

 
ال

س
 

ل،
او

 
رة

شما
 2، 

ان
مست

ز
 

59
31

 

 

 

 

 

63 

  
 

1. Bannwart, C (August 2012), Predicting the Impact 

of Denial of Service Attacks, Master thesis MA-

2012-03, Institute fur Technische Informattik und 

Kommunikations Netze (TIK), ETH zurich. 

2. Barth, W (October 2008), Nagios, System and 

Network Monitoring, Munich, Open Source Press 

GmbH. 

3. Charalampos, Patrikakis and Olga, Zouraraki 

(2004), "Distributed Denial of Service Attacks", 

The Internet Protocol Journal, Vol 7, No 4. 
4. David, M. and Powers, W (2011), "Evaluation: From 

Precision, Recall and F-Measure to Roc, 

Informedness, Markedness & Correlation", Journal 

of Machine Learning Technologies, Vol 1. 
5.  Endsley Mica, R (March 2015), "Final Reflections: 

Situation Awareness Models and Measures", 

Journal of Cognitive Engineering and Decision 

Making. 

6. Hohlfeld, Oliver and Feldmann Anja and Thomas 

Krenc (July 2014), "An Internet Census Taken by 

an Illegal Botnet –A Qualitative Assessment of 

Published Measurements", in: ACM SIGCOMM 

Computer Communication Review, Vol. 44, No. 3. 

7. Kang, B. and Yerima Suleiman, Y. and Sezer, 

Kieran (2016), N-gram Opcode Analysis for 

Android Malware Detection, International 

Journal on Cyber Situational Awareness, Vol. 1, 

No. 1  

8. Kanich, Savage Chris and Levchenko, Kirill and 

Enright, Brandon and Geoffrey, M and Stefan, 

Voelker (2008), The Heisenbot Uncertainty 

Problem: Challenges in Separating Bots from 

Chaff, San Diego, University of California. 

9. Peng, Z. and Zhao, W. and Long, J (July 2011), 

Grey Synthetic Clustering Method for DoS attack 

Effectiveness Evaluation, International 

Conference on Modeling Decisions for Artificial 

Intelligence (pp:139-149). Springer Berlin 

Heidelberg  

10. Petersen, L. A. and Singh, H. and Thomas, E. J 

(Jun 2006), Understanding Diagnostic Errors in 

Medicine: a Lesson from Aviation, Qual Saf 

Health Care, 15(3). 

11. Rizvi, S. and Malik, S (February 2014), Ontology 

Design and Development Using Ontology editors 

along with Semantic Search Patterns towards 

Intelligent Retrieval of Information on Web, 

Journal International Journal of Autonomic 

Computing Archive, Vol. 2, Issue 1. 

12. Shen, D, Chen, G and Cruz, Jr and Haynes, L and 

Kruger, M and Blasch, E (April 2007), "A Markov 

Game Theoretic Data Fusion Approach for Cyber 

Situational Awareness", Defense and Security 

Symposium (pp. 65710F-65710F), International 

Society for Optics and Photonics. 

13. Trauner Radwar, Daniel and Ziv Gadot and 

Deborah. Manor and Ronen. Kenig (2013), "DDoS 

Survival Hand Book, The Ultimate Guide to 

Everything You Need to Know about DDoS 

Attacks", available at: https:// 
www.security.radware.com.  

14. Waichal, Saili and Meshram, B (June 2013), Router 

Attacks-Detection and Defense Mechanisms, 

International Journal of Scientific & Technology 

Research, Vol 2, Issue 6.  

15. Welzel, Arne and Rossow, Christian and Bos, 

Herbert (April 2014), On Measuring the Impact of 

DDoS Botnets, EuroSec, 14.  

16. Yuan, F. S (June 2015), Data Fusion-based 

Resilient Control System under DoS Attacks: A 

Game Theoretic Approach, International Journal 

of Control Automation and Systems, 13 (3).  

17. Zhang, L.J. and Cao, Y and Wang, Q.X (2010), "A 

DoS Attack Effect Evaluation Method Based on 

Multi-source Data Fusion", Communications and 

Mobile Computing, Vol. 1, IEEE. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

25
 ]

 

                            25 / 26

https://ic4i-journal.ir/article-1-47-fa.html


امة
صلن

ف
 

هي
ند

رما
ف

 و 
ل،

نتر
ک

 
ال

س
 

ل،
او

 
رة

شما
 2، 

ان
مست

ز
 

59
31

 

 

 

 

 

19 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 ic

4i
-j

ou
rn

al
.ir

 o
n 

20
25

-1
1-

25
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            26 / 26

https://ic4i-journal.ir/article-1-47-fa.html
http://www.tcpdf.org

